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WYSTAPIENIE POKONTROLNE

Prawidtowos¢ dziatania systemdéw informatycznych uzywanych
do realizowania zadan zleconych z zakresu administracji rzgdowej.

od 1 stycznia 2018 r. do dnia wszczecia kontroli tj. 19 czerwca 2024 r.

Marek Rak — Gtéwny specjalista Oddziatu do spraw Informatyki
w wydziale Organizacji i Kadr Swietokrzyskiego Urzedu Wojewddzkiego
w Kielcach — upowaznienie do kontroli nr 496/2024 z 17 czerwca 2024r.

Maciej Terek — Gtédwny specjalista Oddziatu do spraw Informatyki
w wydziale Organizacji i Kadr Swietokrzyskiego Urzedu Wojewddzkiego
w Kielcach — upowaznienie do kontroli nr 497/2024 z 17 czerwca 2024r.

Kontrola zostata przeprowadzona w dniu 19 czerwca 2024 r. w siedzibie
Urzedu Miasta w Jedrzejowie, ul. 11 Listopada 33A, 28-300 Jedrzejéw.

Kontrole przeprowadzono na podstawie art. 6 ust. 4 pkt 3 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzqgdowej', art. 28 ust.
1 pkt 2 ustawy z dnia 23 stycznia 2009 r. o Wojewodzie i Administracji
rzgdowej w wojewddztwie? oraz art. 25 ust.1 pkt 3 lit. a) ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych
zadania publiczne®.

Wystgpienie pokontrolne przekazano zgodnie z przepisami
art. 47 ustawy o kontroli w administracji rzadowej.

Zgodnie z Rozporzgdzeniem Rady Ministréw z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagar dla systemow teleinformatycznych* ocenie

1Dz. U.z 2020 r. poz. 224, dalej: Ustawa o kontroli w administracji rzgdowe;.

2Dz. U.z2023r. poz. 190
3Dz. U.z2024r. poz. 307

4Dz.U. 22024 r. poz. 773, dalej Rozporzadzenie KRI
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podlegaty czynnosci podejmowane w trzech obszarach tematycznych:

1. system zarzgdzania Bezpieczenstwem Informacji w systemach
teleinformatycznych,

2. realizacja dziatan z zakresu bezpieczenistwa informacji,

3. Zapewnienie dostepnosci w tym cyfrowej informacji zawartych
na stronach internetowych urzedéw dla 0sob
z niepetnosprawnosciami zgodnie z ustawg z dnia 4 kwietnia 2019 r.
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych.

Pozytywnie z nieprawidtowos$ciami ocenia sie prawidtowosc¢ dziatania

systemow informatycznych uzywanych do realizowania zadan

zleconych z zakresu administracji rzadowej w Urzedzie Miejskim

w Jedrzejowie w okresie objetym kontrola.

Ocena koncowa ustalona zostata na podstawie przedstawionych

ponizej wnioski i oceny czgstkowe.

Kontrolg w przedmiotowym zakresie objeto systemy informatyczne uzywane do realizacji zadan
zleconych z zakresu administracji rzadowe] tj.: SRP Zrédto, CEIDG, Rejestr Wyborcéw oraz
RESPONS(modut Paliwa). W toku przeprowadzonej kontroli ustalono, ze

1. System zarzadzania Oceny stanu faktycznego dokonano zgodnie z §19 ust.
Bezpieczenstwem 1 i 2 Rozporzadzenia KRI. Ustalono, ze podstawowymi dokumentami
Informacji z zakresu bezpieczenstwa informacji w Urzedzie Miasta w Jedrzejowie
w systemach jest Polityka Ochrony Danych Osobowych (PODO) skfadajgca sie

teleinformatycznych:  z trzech dokumentéw: Polityki Ochrony Danych (POD), Regulaminu
Ochrony Danych (ROD), Regulaminu Monitoringu Wizyjnego (RMW),
ktére s3 zatgcznikami do Zarzadzenia Nr 183/2024 Burmistrza Miasta
Jedrzejowa z dnia 6 czerwca 2024 r. w sprawie wprowadzenia
stosowania procedur zwigzanych z ochronqg danych osobowych
przetwarzanych w kontrolowanej jednostce.
Kontrolowany nie przedstawit oryginatéw dokumentow
wprowadzonych Zarzadzeniem nr 207/2022 Burmistrza Miasta
Jedrzejowa z dnia  20.05.2022 r. czyli PODO, ROD
i RMW. Przedtozono niepodpisane elektronicznie kopie cyfrowe
dokumentdw oraz ich wydruki.

W omawianych dokumentach naprzemiennie stosowane sg okreslenia:
,ochrona danych osobowych” oraz ,ochrona danych”. Zaden
z wymienionych dokumentéw w swojej podstawie nie przywotuje
Rozporzadzenia o KRI. Cze$¢ procedur z POD nie zostata wdrozona,
wcigz nie jest stosowana lub zawiera zapisy rozbiezne wzgledem
pozostatej tresci POD. Regulacje dotyczgce analizy ryzyka oraz
dokumentacja w zakresie przeprowadzonych audytéw
sg dokumentami, do ktérych zespét kontrolny wnosi wiele uwag. Uwagi
te zostaty opisane ponize;j.

Ponadto stwierdzono brak przegladow POD w latach 2022-2024
do ktdérych przeprowadzenia nie rzadziej niz raz w roku zobowigzany
jest 10DO (brak prowadzenia zatgcznika R2).



Ocena czastkowa

badanego zagadnienia:

2. Realizacja dziatan
z zakresu
bezpieczenstwa
informacji:

Przedmiotowe regulacje zatgczono w formie plikéw cyfrowych
do akt kontroli (plik pn.: Dokumenty do wystania 06.2024r.zip,
pobrane-dokumenty-UM-Jedrzejow.pdf).

Pozytywnie z nieprawidtowosciami ocenia sie dziatalnos¢ Jednostki
w przedmiotowym zakresie.

Zakres kontroli przedmiotowego zagadnienia zostat podzielony
na dwanascie obszaréw badawczych:

1. Analiza zagrozen zwigzanych z przetwarzaniem informacji.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt
3 Rozporzadzenia KRI.

Kontrolujgcym przedtozono Analizy Ryzyka z lat 2022-2023. Urzad
Miejski w Jedrzejowie w dniu kontroli nie przedtozyt oryginalnych
dokumentow. Zostaty udostepnione niepodpisane elektronicznie kopie
cyfrowe oraz ich wydruki. Stwierdzono, ze dokumenty z kolejnych lat
nie zawierajg znaczacych réznic, poza datg ich sporzadzenia.
W analizie ryzyka z roku 2022 zesp6t kontrolny przesledzit zagrozenie
zdefiniowane pod nr 36 — ,zaniedbania uzytkownikow
i administratorow”. Poziom ryzyka pierwotnego w tym przypadku
zostat okreslony na poziomie 75%. Wdrozenie trzech rodzajow
zabezpieczen pozwolito zmniejszy¢ koicowy poziom ryzyka do wartosci
25% w roku 2022. Natomiast w analizie ryzyka na kolejny rok tj. 2023 r.
pomimo wdrozonych trzech zabezpieczen w poprzednim roku,
ponownie oszacowano poziom ryzyka pierwotnego na poziomie 75%
tak, jak przed wdrozeniem przedmiotowych zabezpieczed. Podobng
zaleznos¢ wykazujg réwniez inne okreslone w Jednostce ryzyka.
Poréwnywane zapisy z corocznie podejmowanych dziatan w zakresie
analizy ryzyka, realizowanych w Jednostce w latach 2022 — 2023
wykazaty wysoki poziom zbieznosci tresci. Zdaniem kontrolujgcych taka
budowa przedmiotowych zapiséw sporzadzanych w nastepujgcych po
sobie latach moze wskazywaé na brak zapewnienia odpowiedniego
poziomu starannosci i rzetelnos$ci podczas ich opracowania, jak rowniez
podczas czynnosci poprzedzajgcych opracowanie tj. brak adekwatnego
poziomu analizy ryzyka. Dokument POD wraz z zatgcznikami nie zawiera
opisu catego procesu szacowania ryzyka; m.in. nie zamieszczono
metodyki i algorytmow liczacych poziom ryzyka.

Przedmiotowe Analizy zatgczono w formie plikdw cyfrowych do akt
kontroli (Dokumenty do wystania 06.2024r).

2. Inwentaryzacja sprzetu i oprogramowania informatycznego.
Oceny stanu faktycznego dokonano zgodnie z 8§19 ust. 2 pkt
2 Rozporzadzenia KRI.
Ustalono, Ze inwentaryzacja sprzetu i oprogramowania jest
prowadzona przez ASI przy pomocy oprogramowania Axence nVision.
Zostaty udostepnione przyktadowe dwa raporty, raport dotyczacy
sprzetu i raport dotyczacy oprogramowania. Natomiast w POD i jej
zatgcznikach temat inwentaryzacji sprzetu i oprogramowania
3



w rozumieniu KRI (patrz KRI §19 ust. 2 pkt 2) zostat pominiety.

Przedtozone dokumenty: raporty dotyczace sprzetu i oprogramowania
zostaty zatgczone w formie skandw elektronicznych do akt kontroli (plik
pobrane-dokumenty-UM-Jedrzejow.pdf).

3. Zarzadzanie uprawnieniami do pracy w systemach
informatycznych.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 4 oraz

5 Rozporzadzenia KRI.

W §17 POD opisano procedure nadawania uprawnien i upowaznien
do przetwarzania danych (nadawanie, modyfikowanie, anulowanie
uprawnien/upowaznien). Okreslono zatgczniki do tej procedury:
zatgcznik nr 3 — Zlecenie modyfikacji uprawnien, zatacznik
nr 4 — upowaznienie do przetwarzania danych osobowych.
Bezposredni przetozony, okreslajgc zakres uprawnied, o ktéry
whnioskuje dla uzytkownika obowigzany jest do stosowania zasad,
o ktérych mowa w schemacie dostepu do danych, zatgcznik R1.
Zostaty udostepnione dokumenty zwigzane z procedurg nadawania,
modyfikacji, anulowania uprawnien, upowaznien wybranych przez
zespot kontrolny pracownikéw o inicjatach: W.C, J.L,, P.P. w celu
weryfikacji procedury pod wzgledem stosowania zapiséw z POD UM.
— Pracownik o inicjatach W.C.
Przedtozono Whniosek nr 7/2022 o nadanie uprawnien
do przetwarzania danych osobowych w systemie informatycznym
UM w Jedrzejowie dla pracownika o inicjatach W.C. Wzér wniosku
prowadzony przez ASlI na wtasne potrzeby podpisany przez
przetozonego pracownika, oraz przez ASl. Wniosek jest niezgodny
ze wzorem zamieszczonym w POD. Sam wniosek dotyczy nadania
uprawnien w systemie Edicta. Natomiast przedtozony zatgcznik
nr 4 ,Upowaznienie do przetwarzania danych osobowych”
nr 12 w czesci Il wymienia szereg innych zbioréw, do ktérych
uzytkownik  otrzyma uprawnienia. W czesci ,Ewidencja
uzytkownika systemow informatycznych” wpisana jest jedynie
nazwa uzytkownika w systemie ESOD. Natomiast z nadanych
upowaznien z czesci Il wynika, ze pracownik W.C. ma réwniez konta
w innych systemach, ktére nie zostaty wymienione we wfasciwym
miejscu. Czes¢ zatgcznika nr 4 dotyczaca Ewidencji sprzetu IT nie
posiada wifasciwych danych, jest niewypetniona. Pracownik dostat
rowniez uprawnienia do zbioru o nazwie Zaktadowy Fundusz
Swiadczen, zbidr ten nie jest wymieniony w zataczniku R1 w pozycji
Wydziat Organizacyjny i Spraw Obywatelskich (pracownik W.C jest
naczelnikiem tego wydziatu). Przedtozono rdéwniez zatgcznik
nr 5 ,Oswiadczenie pracownika” oraz certyfikaty ukonczenia
szkolenia z zakresu ,bezpieczenstwo i ochrona informacji
z uwzglednieniem wymogoéw RPEIR(UE) 2016/679 1z dnia
27 kwietnia 2016r.” z 23 maja 2024r.
— Pracownik o inicjatach P.P.
Dla pracownika o inicjatach P.P zostat ztozony wniosek nr 29/2022
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modyfikacja uprawnien, wykorzystujgcy wzér prowadzony przez
ASI| na wtasne potrzeby podpisany przez przetozonego pracownika,
oraz przez ASl. Wniosek jest niezgodny ze wzorem zamieszczonym
w PODO. Przedtozono réwniez zatgcznik nr 4 ,Upowaznienie
do przetwarzania danych osobowych” o numerze 84. Czes¢
zatgcznika nr 4 dotyczaca ewidencji sprzetu IT nie zostata
uzupetniona wymaganymi danymi. Przedtozono réwniez zatgcznik
nr 5 ,Oswiadczenie pracownika” oraz certyfikaty ukonczenia
szkolenia z zakresu ,bezpieczedstwo i ochrona informacji
z uwzglednieniem wymogow RPEIR(UE) 2016/679 1z dnia
27 kwietnia 2016r.” z lat 2022-2024.
— Pracownik o inicjatach J.L.

Dla pracownika o inicjatach J.L. nie przedtozono wniosku
bezposredniego przetozonego o odebranie upowaznienia jak
rowniez wniosku o nadanie upowaznienia (zatgcznik nr 3).
Przedtozono zatgcznik nr 4 ,Upowaznienie do przetwarzania
danych osobowych” o numerze 42 nadanie upowaznienia. Czes¢
zatgcznika nr 4 dotyczaca ewidencji sprzetu IT nie zostata
uzupetniona wymaganymi danymi. Brak ztozonego podpisu
pracownika o inicjatach  J.L. Przedtozono  zatgcznik
nr 4 ,Upowaznienie do przetwarzania danych osobowych”
o numerze 42 anulowanie upowaznienia. Przedfozono rdéwniez
zatgcznik nr 5 ,,0Oswiadczenie pracownika”.

W zatgczniku nr 4 jezeli chodzi o uprawnienia, mamy podziat na wersje
papierowg i wersje elektroniczng (przetwarzania danych). Nie jest
jasne, ktére uprawnienia odnoszg sie do danych przetwarzanych
w wersji papierowej, a ktére uprawnienia dotyczg danych
przetwarzanych w wersji elektronicznej. Watpliwos¢ budzi réwniez
uprawnienie PZ — praca poza siedzibg Administratora — w ktérym nie
zostato jednoznacznie okreslone czy uprawnienie to dotyczy pracy
zdalnej w odniesieniu do przetwarzania danych w wersji elektronicznej,
czy do pracy w terenie poza siedzibg Urzedu. Podobne watpliwosci
powstajg réwniez w kwestii uprawnienia A - archiwizacja.
Z upowaznienia nie wynika jednoznacznie czy ma zastosowanie
do robienia kopii archiwalnych, bezpieczeristwa, zapasowych w
systemach  informatycznych, czy sposobu  przechowywania
dokumentacji papierowe;j.

Proces nadawania, modyfikacji, odbierania uprawnien i upowaznien
w znacznym stopniu odbiega od instrukcji przewidzianej w POD.

Brak przestrzegania w petnym zakresie procedury opisanej w §17 POD
w codziennej pracy poczawszy od bezposredniego przetozonego, dalej
przez ASI i 10DO.

Przedmiotowe dokumenty: zatgczniki nr 3 i 4, zatgcznik R1 zostaty
zatgczone w formie skandéw elektronicznych do akt kontroli (plik
pobrane-dokumenty-UM-Jedrzejow.pdf).



4. Szkolenia pracownikéw zaangazowanych w proces przetwarzania
danych.

Oceny stanu faktycznego dokonano zgodnie z 8§19 wust. 2 pkt

6 Rozporzadzenia KRI.

Kontrolowana Jednostka przedtozyta listy obecnosci z wtasnorecznymi
podpisami uczestnikdw szkolenia z roku 2024 (zatacznik nr 10).
W dokumentacji dotyczacej nadawania, modyfikacji, odbierania
uprawnien dla dwdch wybranych pracownikéw znajdowaty sie
certyfikaty ze szkolen odbytych w roku 2024. Na odwrocie certyfikatu
znajduje sie wypisana tematyka szkolenia. Brak prowadzenia zatgcznika
nr 10, Lista uczestnikdw szkolen” w latach 2022-2023.

Przedmiotowe listy szkolen, konspekty szkolen, certyfikaty ze szkolen
zostaty zatgczone w formie skandw elektronicznych do akt kontroli (plik
pobrane-dokumenty-UM-Jedrzejow.pdf).

5. Praca na odlegtos¢ i mobilne przetwarzanie danych.
Oceny stanu faktycznego dokonano zgodnie z §19 wust. 2 pkt
8 Rozporzadzenia KRI.

W dokumentach z zakresu bezpieczerstwa informacji wymienionych
w czesci 1 wystgpienia nie poruszono tematu pracy zdalnej . (W KRI
§19 ust. 2 pkt 8 mowi o ustanowieniu podstawowych zasad pracy przy
przetwarzaniu mobilnym i pracy zdalnej.)Z rozmowy przeprowadzonej
z ASI wynika, ze firmy zewnetrzne wspodtpracujgce w ramach réznych
uméw z Urzedem nie dysponujg dostepem do pofaczenia zdalnego
z siecig Urzedu.

Przedmiotowe regulacje zatgczono w formie plikéw cyfrowych
do akt kontroli (Dokumenty do wystania 06.2024r.zip, pobrane-
dokumenty-UM-Jedrzejow.pdf).

6. Serwis sprzetu komputerowego i oprogramowania.
Oceny stanu faktycznego dokonano zgodnie z §19 wust. 2 pkt
10 Rozporzadzenia KRI.

W dokumentach z zakresu bezpieczenstwa informacji wymienionych
w czesci 1 wystgpienia nie poruszono zagadnien zwigzanych
z serwisem sprzetu i oprogramowania. Przedtozono umowe z firma
ZETO SOFTWARE Sp. z o0.0.,, ktéra catosciowo okresla sposdb
serwisowania oprogramowania tej firmy. Z rozmowy przeprowadzonej
z ASlI wynika, ze serwis sprzetu komputerowego i aktualizacje
oprogramowania wykonuje ASI we wtasnym zakresie.

Przedmiotowe regulacje zatgczono w formie plikéw cyfrowych
do akt kontroli (Dokumenty do wystania 06.2024r.zip, pobrane-
dokumenty-UM-Jedrzejow.pdf).

7. Procedury zgtaszania incydentéw naruszenia Bezpieczenstwa
Informacji.



Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 13
Rozporzadzenia KRI.

Powyzisze zagadnienie jest opisane w §33 POD - Postepowanie
i procedury na wypadek =zaistnienia zagrozenia, naruszen tzw.
Incydenty. Na potrzeby wspomnianej procedury zdefiniowano dwa
zatgczniki. Zatgcznik nr 13 — Raport z naruszenia danych i zatacznik
nr 14 — Rejestr incydentéw. Do dnia kontroli w Urzedzie Miasta obydwa
zatgczniki nie zawieraty wpiséw dotyczacych naruszen/incydentdw.
Omawiana procedura dotyczy wytgcznie danych szczegélnych -
tj. danych osobowych. Procedura nie obejmuje innych danych
przetwarzanych w Urzedzie Miasta niz dane osobowe. To moze
sugerowacd brak swiadomosci koniecznosci ochrony innych danych niz
dane osobowe.

Przedmiotowg POD wraz z zatgcznikami nr 13 i 14 zatagczono w formie
plikow cyfrowych do akt kontroli (Dokumenty do wystania 06.2024r.zip,
pobrane-dokumenty-UM-Jedrzejow.pdf)

8. Audyt wewnetrzny z zakresu bezpieczenstwa informacji.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 14
Rozporzadzenia KRI.

W §36 POD w niewystarczajgcy sposob zostata opisana procedura
dotyczagca audytéw wewnetrznych w zakresie bezpieczeristwa
informacji. Okreslono jedynie czestotliwosé wykonywania audytéw.
Majg by¢ wykonywane nie rzadziej niz raz w roku. Kontrolujgcym
przedtozono dokumentacje dotyczacg audytdw wewnetrznych
przeprowadzonych przez IODO w latach 2022-2023. Udostepniona
dokumentacja posiada jedynie znacznik czasu w postaci daty wpisanej
komputerowo, bez podpisu osoby, ktdra przeprowadzita audyt. UM do
dnia kontroli nie przedstawit oryginatow dokumentéw dotyczgcych
audytéw z lat 2022-2023, a jedynie niepodpisane elektronicznie kopie
cyfrowe, z ktérych na potrzeby kontroli wykonano wydruk
dokumentacji.

Audyty z lat 2022-2023 dotyczyly obszaru dziatania zwigzanego
z Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2016 w sprawie
KRI. W obu audytach z lat 2022-2023 zadano jednakowe pytania
kontrolne, w ten sam sposéb oceniono spetnione wymogi, udzielono
tych samych komentarzy, wnioskdw, uwag, w ten sam sposéb
uzasadniono oceny.

Zespot kontrolny przeanalizowat trzy pierwsze obszary badania.

Punkt 1 ,Dokumenty z zakresu bezpieczenstwa informacji”.
Dokumenty z zakresu bezpieczenstwa informacji w rozumieniu KRI.
Czy polityk bezpieczeristwa podlegajq aktualizacji w zakresie
dotyczqcym zmieniajgcego sie otoczenia? TAK.

W obu audytach z lat 2022-2023 autor powotuje sie na §37 z POD
pomijajagc Regulamin Ochrony Danych, w ktérym jest napisane,
ze nalezy wdrozyé zatgcznik nr R2 — przeglad i aktualizacja POD.
Za aktualizowanie tego zatgcznika odpowiada Administrator i 10D.
Zatacznik R2 do dnia kontroli nie byt aktualizowany, procedura nie
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zostata wdrozona. Oba audyty pomijajg brak wdrozenia zatgcznika
R2. Tym samym nie mozna uznaé, ze cata procedura dotyczgca
aktualizacji POD zostata wdrozona i spetnia wymogi KRI posiadajac
atrybuty autentycznosci, rozliczalnosci, niezaprzeczalnosci
i niezawodnosci.

Punkt 2, Inwentaryzacja sprzetu i oprogramowania informatycznego”.
Audytor powotuje sie we wszystkich przypadkach na §15, §16, §17 POD
oraz na prowadzone: zatgczniki 3 zlecenie modyfikacji uprawnien, oraz
zatgcznik 4 upowaznienia do przetwarzania danych osobowych.

W POD w zadnym miejscu nie zostat poruszony temat inwentaryzacji
sprzetu i oprogramowania w rozumieniu KRI. Zespdt kontrolny
analizujgc procedure nadawania, modyfikacji, odebrania uprawnien
w systemach informatycznych (gdzie zataczniki 3 i 4 majg zastosowanie)
ustalit, ze procedura realizowana w jednostce w znacznym stopniu
odbiega od procesu zdefiniowanego w POD. Zespdt kontrolny zwrdcit
uwage na nie wypetnione czesci zatgcznika nr 4 dotyczace ,Ewidencji
sprzetu IT” we wszystkich zatgcznikach nr 4, ktdre zostaty udostepnione
kontrolujgcym. ASI przedtozyt dokumentacje (przyktadowe raporty)
z oprogramowania, ktére stuzy mu do inwentaryzacji sprzetu
i oprogramowania prowadzgc inwentaryzacje we wiasnym zakresie.
Punkt 3 Analiza zagrozen zwigzanych z przetwarzaniem informacji.
Uwagi kontrolujgcych w tym zakresie znajdujg sie w punkcie
2.1 niniejszego dokumentu.

Zarzadzenie Burmistrza Miasta Jedrzejowa nr 207/2022 z dnia 20 maja
2020 w §1 méwi o tym, ze ,Wprowadza sie procedury postepowania
i zabezpieczenia danych osobowych przetwarzanych w Urzedzie
Miejskim w Jedrzejowie stanowigce Polityke Bezpieczeristwa Ochrony
Danych Osobowych”. §2 Nadzér i kontrole nad realizacjg zarzadzenia
powierza sie Inspektorowi Ochrony Danych Osobowych w Urzedzie
Miejskim w Jedrzejowie.

Audyty z lat 2022-2023 przeprowadzita ta sama osoba, ktora
odpowiada za wdrozenie procedur wprowadzonych Zarzadzeniem
nr 207/2022 Burmistrza Miasta Jedrzejowa. Z Audytow z lat 2022-2023
wynika, ze zaledwie okoto 43% zadan objetych audytem zostato
wdrozonych na przestrzeni 2 lat. Pozostate zadania, procesy, procedury
sg od dwdch lat w realizacji, nie wiadomo, w jakim stopniu zostaty
wdrozone, nie wiadomo kiedy zakonczy sie wdrozenie.

UM posiada dokumentacje z audytéw przeprowadzonych przez
audytora wewnetrznego z roku 2017-2022.

Przedmiotowe regulacje zatgczono w formie plikéw cyfrowych do akt
kontroli (Dokumenty do wystania 06.2024r.zip, pobrane-dokumenty-
UM-Jedrzejow.pdf).



9. Kopie zapasowe.
Oceny stanu faktycznego dokonano zgodnie z 8§19 wust. 2 pkt
12 Rozporzadzenia KRI.

W 8§26 POD - Zasady tworzenia kopii bezpieczenstwa i kopii
archiwalnych opisano procedure wykonywania kopii danych
w systemach informatycznych. ASI zapisuje kopie zapasowe
na nos$nikach zewnetrznych, ktdére przechowuje w certyfikowanym
sejfie  znajdujgcym sie w serwerowni. Kopie wykonywane
sg automatycznie wedtug wczesniej ustalonego harmonogramu. Kopie
przechowywane sg rowniez na urzadzeniu NAS, ktére zamontowane
jest w serwerowni w szafie dystrybucyjnej. ASI prowadzi zatacznik 17 —
Rejestr nosnikow komputerowych zawierajgcych dane. Systemy, dane
oraz ich kopie przechowywane sg w tej samej strefie pozarowej.

Przedmiotowe regulacje zatgczono w formie plikéw cyfrowych
do akt kontroli (Dokumenty do wystania 06.2024r.zip).

10. Bezpieczenistwo techniczno-organizacyjne dostepu
do informacji.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 7, 9 oraz

11 Rozporzadzenia KRI.

Ustalono, ze Urzad Miasta w Jedrzejowie zajmuje dwa budynki.
Budynek z wejsciem gtdwnym posiada drzwi metalowe oszklone.
W poblizu na scianie budynku umieszczona jest kamera monitoringu
wizyjnego. Budynek wyposazony jest w system antywtamaniowy.
Pomieszczenie serwerowni znajduje sie na parterze budynku
gtéwnego, wyposazone jest w urzadzenie systemu klimatyzacji oraz
czujke alarmu antywfamaniowego. Gasnica systemu
przeciwpozarowego znajduje sie na zewnatrz przy wejsciu
do pomieszczenia serwerowni. Serwerownia wyposazona jest w szafy
dystrybucyjne, w ktérych zamontowane zostaty urzadzenia aktywne.
S3 one podpiete sg do urzadzen UPS, zapewniajgcych podtrzymanie
napiecia przez okoto 15 minut. Budynek wyposazony jest w system
monitoringu  wizyjnego. Opracowano Regulamin monitoringu
wizyjnego, ktory jest czescig PBODO Urzedu. Opracowano i wdrozono
polityke kluczy, prowadzony jest rejestr pobran kluczy. ASI przedtozyt
»Protokét zniszczenia uszkodzonych nosnikéw komputerowych” z 2019
roku.

Przedmiotowe regulacje zatgczono w formie plikéw cyfrowych do akt
kontroli (Dokumenty do wystania 06.2024r.zip).

11. Zabezpieczenia techniczno-organizacyjne systemow
informatycznych.

Oceny stanu faktycznego dokonano zgodnie z §19 ust. 2 pkt 12, oraz

ust. 4 Rozporzadzenia KRI.



Ocena czastkowa
badanego zagadnienia:

3. Zapewnienie
dostepnosci cyfrowej
informacji zawartych na
stronach internetowych
urzedow dla os6b

z niepetnosprawnos$ciami
zgodnie z ustawga z dnia 4
kwietnia 2019 r.
o dostepnosci cyfrowej
stron internetowych
i aplikacji mobilnych
podmiotow publicznych:

Ocena czgstkowa
badanego zagadnienia:

Ustalono, ze ustawienia dotyczgce polityki haset (czestotliwosci zmian
hasta, ztozonosci) oparte sg o Active Directory. Zostaty udostepnione
zrzuty ekranu z konsoli systemu Windows Serwer z parametrami haset.
AS| prowadzi ,,Rejestr kopert z hastami administracyjnymi” (zatacznik
nr 16 do POD). Hasta przechowywane sg w tzw. bezpiecznej kopercie,
w pomieszczeniu serwerowni w certyfikowanym sejfie.

Urzad posiada sprawne, podfaczone i skonfigurowane urzadzenie UTM
umieszczone w szafie dystrybucyjnej w serwerowni. ASI udostepnit
zrzut  z konsoli urzadzenia z podstawowymi parametrami
i certyfikatami.

12. Rozliczalno$¢ dziatan w systemach teleinformatycznych.
Oceny stanu faktycznego dokonano zgodnie z §21 ust. 2, 3 oraz
4 Rozporzadzenia KRI.

Ustalono, ze oprogramowanie wspomagajgce oraz systemy operacyjne
uzywane w UM posiadajg funkcjonalnosci monitorujgce prace
uzytkownikéw. Nie ma procedury, narzedzi czy oprogramowania
do systematycznego przegladania logéw systemowych co w efekcie
koncowym skutkuje brakiem przegladania logéw a tym samym brakiem
monitorowania zdarzen.

Przedmiotowe informacje zatgczono w formie skanéw elektronicznych
do akt kontroli (pobrane-dokumenty-UM-Jedrzejow.pdf).

Pozytywnie z nieprawidtowosciami ocenia sie dziatalnos¢ Jednostki
w przedmiotowym zakresie.

Czy sporzadzono i opublikowano deklaracje dostepnosci oraz zawarto
w deklaracji dostepnosci elementy wskazane w art. 10 ust. 3-5 ustawy
dla stron internetowych podmiotu.

Oceny stanu faktycznego dokonano zgodnie z §10 ust. 3, 4 i 5 ustawy.

Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych?.

Ustalono, ze obydwie kontrolowane strony posiadajg stosowne

deklaracje dostepnosci:

— https://jedrzejow.eu — Deklaracja dostepnosci aktualizowana 2023-
11-20

— http://jedrzejow.eobip.pl — Deklaracja dostepnosci aktualizowana
2020-09-22

Deklaracje dostepnosci nie zawierajg informacji na temat skrétow
klawiszowych stuzgcych przemieszczaniu sie po elementach strony
internetowej.

ocenia Jednostki

Pozytywnie z uchybieniami sie dziatalnos¢

w przedmiotowym zakresie.

5Dz. U.z2023r. poz. 1440
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Whioski, zalecenia oraz
dodatkowe informacje:

Reasumujac powyzsze ustalenia, zwracam sie z prosbg do Pana
Burmistrza o niedopuszczenie do powstania nieprawidtowosci
wykazanych w toku kontroli w przysztej dziatalnosci w podlegtej Panu
Jednostce. Wobec powyzszego sformutowano nastepujgce zalecenia:

1. Wdrozy¢ wszystkie procedury opisane w POD lub zmienié¢ POD tak,
aby uwzgledniata to co jest faktycznie wykonywane.

2. Wykonywac regularnie przeglady POD do ktérych zobowigzany jest
10DO.

3. Rzetelnie przeprowadzac analize ryzyka.

4. Uwzgledni¢ zagadnienie inwentaryzacji sprzetu i oprogramowania
w dokumentacji SZBI.

5. Dopracowac proces nadawania, modyfikacji, odbierania uprawnien
i upowaznien i zapewnic¢ aby dokumentacja opisywata to co faktycznie
jest wykonywane.

6. Opisa¢ w dokumentacji SZBI zasady pracy przy przetwarzaniu
mobilnym i pracy zdalnej zgodnie z zaleceniami zawartymi w KRI.

7. Uwzgledni¢ w dokumentacji SZBI zagadnienia zwigzane z serwisem
sprzetu i oprogramowania.

8. Zapewnic, aby zarzgdzanie incydentami obejmowato wszystkie dane
przetwarzane w jednostce a nie tylko dane osobowe.

9. Opisac¢ szczegdotowo w dokumentacji SZBI procedure dotyczaca
przeprowadzania audytéw wewnetrznych w zakresie bezpieczenstwa
informacji.

10. Rzetelnie przeprowadza¢ audyty wewnetrzne.
11. Systematycznie przegladac logi systemowe.

12. W deklaracjach dostepnosci uzupetnic¢ informacje na temat skrétéw
klawiszowych stuzgcych przemieszczaniu sie po elementach strony
internetowe;j.

Jednoczesnie na podstawie art. 49 ustawy o kontroli
w administracji rzagdowej, prosze poinformowa¢ Wojewode
Swietokrzyskiego w terminie 30 dni od daty otrzymania niniejszego
wystgpienia pokontrolnego o sposobie wykorzystania wyzej
wymienionych uwag i wnioskéw oraz o wykonaniu zalecen, a takze
o podjetych dziataniach lub przyczynach niepodjecia dziatan.

Ponadto informuje, iz zgodnie z art. 48 ustawy o kontroli
w administracji rzgdowej od niniejszego wystgpienia pokontrolnego nie
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przystugujg srodki odwotawcze.

Jozef Bryk
Wojewoda Swietokrzyski
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