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Gmina Ktecko

ul. Dworcowa 14, 62-270 Ktecko
klecko@klecko.pl,

tel. 61 427 01 25, fax 6142702 21

NIP 784-15-52-210 REGON 000529427

Ktecko, dnia 24.06.2025 r.

ZAPROSZENIE DO SKEADANIA OFERT

w ramach postepowania zakupowego na wybor wykonawcy zadania pn.:

,Opracowanie, wdrozenie oraz aktualizacja dokumentacji SZBI, przeprowadzenie korncowego audytu
wdrozonego systemu zarzadzania bezpieczenstwem informacji, w ramach projektu ,Cyberbezpieczny
samorzad” dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027

(FERC)”

|. Zamawiajacy:

1.

Nazwa:

Gmina Ktecko

Adres:

ul. Dworcowa 14,

62-270 Ktecko

Adres do korespondenciji:

Urzad Miejski Gminy Ktecko

ul. Dworcowa 14,

62-270 Ktecko

Kontakt:

Szczegbtowych wyjasnien udzielajg: Katarzyna Gatka-Sztandera, Justyna Raczka
E-mail: przetargi@klecko.pl

Tel.: (61) 427 01 25 w. 307

Wszelkie informacje udzielane s3 w poniedziatki w godzinach 08:00 — 17:00, od wtorku do czwartku
w godzinach 07:00 — 15:00, w pigtki w godzinach 07:00 — 14:00

Il. Tryb udzielenia zamdwienia:
Postepowanie zakupowe prowadzone jest w sposdb konkurencyjny i transparentny, zgodnie zasada
przejrzystosci postepowania.

Ill. Opis i cel zadania, zakres dostawy:

1.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%@-&'E"é
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Przedmiotem zamodwienia jest wykonanie ustugi polegajgcej na opracowaniu, aktualizacji oraz
wdrozeniu dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI) oraz
przeprowadzeniu audytu koricowego, zgodnie z wymaganiami normy PN-EN ISO/IEC 27001:2023 lub
rownowaznej, w ramach projektu ,,Cyberbezpieczny samorzad”.

Szczegbtowy zakres zamodwienia:
a) zaktualizowanie posiadanej w UMGK dokumentacji dot. Systemu Zarzadzania
Bezpieczenistwem Informacji i Polityki Bezpieczeistwa Informacji obowigzujacych
w Urzedzie Miejskim Gminy Ktecko w szczegélnosci:
l. przeglad i analiza istniejgcej dokumentacji,
1. dostosowanie do obowigzujgcych przepisdw prawa i standardéw bezpieczenstwa,

Il przygotowanie zaktualizowanych wersji dokumentéw i wdrozenie ich w UMGK.

Sporzgdzenie w wersji papierowej (1 egzemplarz) oraz w wersji elektronicznej sprawozdania
z przeprowadzonego przegladu wraz z nakreslonymi propozycjami aktualizacji poprzez
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wdrozenie kompleksowego Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI)
w Urzedzie Miejskim Gminy Kiecko zgodnego zwymogami normy PN-EN ISO/IEC
27001:2023.

Szczegotowy zakres przegladu SZBI:
1. Przeglad obejmie nastepujgce obszary:
a) Obszar zabezpieczen organizacyjnych;
b) Obszar dot. kwestii prawnych;
c) Obszar zabezpieczen technologicznych;
d) Obszar zabezpieczen zasobdw ludzkich;
e) Obszar zabezpieczen fizycznych.

Aktualizacja poprzez wdrozenie kompleksowego SZBI:
1. Podstawg aktualizacji poprzez wdrozenie kompleksowego SZBI jest uprzednio
przeprowadzony przeglad oraz zalecenia z niego wynikajace:
a) w obszarze organizacyjnym, prawnym, informatycznym, zasobow ludzkich oraz
bezpieczerstwa fizycznego;
b) zalecenia oparte o punkty wymienione w zatgczniku A do normy PN-EN ISO/IEC
27001:2023
2. Zaleceniazostang przedtozone wraz z wzorcami propozycji poszczegdlnej dokumentacji.

b) Opracowanie i wdrozenie kompletnej dokumentacji Systemu Zarzadzania Bezpieczenstwem
Informacji oraz Polityki Bezpieczenstwa Informacji w Miejsko-Gminnym Osrodku Pomocy
Spotecznej (M-GOPS), w szczegdlnosci:

l. przeprowadzenie analizy potrzeb i stanu obecnego,

Il opracowanie niezbednych procedur, regulaminéw, polityk oraz pozostatych
dokumentéw wymaganych dla funkcjonowania SZBI,

[l. wdrozenie systemu.

Wykonawca w ramach zaméwienia kompleksowo przeprowadzi pracownikow M-GOPS
w Ktecku przez proces wdrozenia systemowego podejscia do zarzadzania bezpieczeristwem
i ciggtoscig dziatania, poczynajgc od ustalenia kontekstu organizacji i celéw bezpieczenstwa,
po przygotowanie wymaganych dokumentdw a nastepnie ich wdrozenie.

Opracowany dokument SZBI musi realnie odnosi¢ sie do procesdow w Miejsko-Gminnym
Osrodku Pomocy w Ktecku. Zamawiajgcy oczekuje, ze opracowany dokument bedzie napisany
zwiezle, jezykiem zrozumiatym dla o0sd6b nieposiadajgcych wysokiego przygotowania

z zakresu bezpieczenstwa informacji.

c) Przeprowadzenie koncowego audytu wdrozonego Systemu Zarzgdzania Bezpieczenstwem
Informacji w UMGK i M-GOPS, obejmujacego:

l. weryfikacje kompletnosci dokumentacji i wdrozenia,

Il ocene zgodnosci wdrozonego systemu z wymaganiami normy ISO/IEC 27001:2023 lub
rownowaznej,

Il. przygotowanie raportu z audytu koncowego wraz z rekomendacjami.
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Wykonawca w ramach zamodwienia przeprowadzi audyt po zakonczeniu realizacji projektu
grantowego w siedzibach: Urzedu Miejskiego Gminy Ktecko oraz Miejsko-Gminnego Osrodka
Pomocy Spotecznej (ta sama lokalizacja). Celem przeprowadzenia audytow jest weryfikacja
czy przeprowadzone dziatania pozwolity na uzyskanie wyzszego poziomu odpornosci na
cyber-zagrozenia.

Wykonawca przedstawi wynik testdw w postaci raportu zawierajgcego zestawienie
sprawdzen oraz zestawu zalecen umozliwiajgcych minimalizacje zidentyfikowanych ryzyk.

Zadanie jest realizowane w ramach projektu ,,Cyberbezpieczny samorzad” dofinansowanego w formie
grantu z programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC).

IV. Postanowienia postepowania zakupowego:

1.
2.

Podpisanie Umowy z wybranym Wykonawca nastapi po zakoficzonym postepowaniu zakupowym.
Wykonawca zobowigzany jest do zachowania dyskrecji i tajemnicy odnosnie ewentualnie
powierzonych i pozyskanych w toku wykonywania zamodwienia informacji dotyczacych
Zamawiajgcego.

Szczegotowe postanowienia zawarto we wzorze umowy stanowigcej Zatgcznik nr 3 do Zaproszenia.
Zamawiajacy zastrzega, ze niniejsze zapytanie ofertowe nie stanowi zobowigzania do udzielenia
zamowienia i moze zostaé uniewaznione bez podania przyczyny.

V. Termin realizacji przedmiotu zamdwienia:

Termin realizacji prac: 4 miesigce od dnia podpisania umowy.

VI. Oferenci musza wykaza¢ sie:

a)

b)

doswiadczeniem w realizacji co najmniej dwdch ustug zwigzanych z wdrazaniem lub audytem SZBI
zgodnie z normg ISO/IEC 27001 lub réwnowazng w jednostkach administracji publicznej w ciggu
ostatnich 3 lat (wykaz ustug i oséb);

dysponowaniem personelem posiadajgcym odpowiednie kwalifikacje i doswiadczenie (np. audytorzy
SZBI, specjalisci ds. bezpieczenstwa informacji - wykaz ustug i oséb).

VII. Organizacja realizacji opisu przedmiotu zamdwienia

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%%.'E-F’é
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Wykonawca przeprowadzi przynajmniej jedno spotkanie inicjujgce, na ktorym poinformuje
Zamawiajacego w szczegoélnosci o harmonogramie pracy, sposobie realizacji, celach, produktach
czastkowych, kamieniach milowych.

Informacje, ktore bedg przekazywane w celu realizacji przedmiotu zamdwienia, stanowig informacje
chronione, w zwigzku z tym realizacja bedzie wymagata akceptacji zapiséw zachowaniu poufnosci
i zapewnieniu stosownej ochrony, w tym rowniez dla danych osobowych.

Wszystkie dokumenty sporzgdzone bedg w formie pisemnej w jezyku polskim, w formie papierowej oraz
formie elektronicznej w formacie danych .pdf oraz jednym z formatéw edytowalnych: .doc, .rtf, .xlIsx.

Zamawiajacy wymaga przeniesienia na Zamawiajgcego przez Wykonawce autorskich praw majgtkowych
do wszystkich dokumentéw przekazanych jako produkty niniejszego zamoéwienia.

Wykonawca w ramach 12 miesiecznej gwarancji, liczonej od dnia zakornczenia ostatniego etapu,

zobowigzany bedzie do poprawy btedéw w przekazanej dokumentacji niezaleznie od jej formy
wytworzenia, w terminie nie dtuzszym niz 30 dni od daty zgtoszenia btedu przez Zamawiajgcego.
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VII. Opis sposobu przygotowania oferty i obliczania ceny:
1. Kompletna oferta powinna zawierac:

VIII.

el S
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1) Oferte sporzgdzong na formularzu ofertowym, w jezyku polskim, napisang na komputerze lub inng
trwatg i czytelng technikg, scalong w sposéb trwaty, z kolejno ponumerowanymi i parafowanymi
stronami, podpisang.

2) Cena podana w ofercie musi by¢ wyrazona w ztotych polskich PLN i zawiera¢ wszelkie koszty
zwigzane z realizacjg przedmiotu zamoéwienia oraz uwzglednié wszelkie podatki, opfaty, itp.

3) Wykonawcy ponosza wszelkie koszty zwigzane ze ztozeniem oferty niezaleznie od wyniku
postepowania. Zamawiajgcy w zadnym wypadku nie odpowiada za koszty poniesione przez
Wykonawcow w zwigzku z przygotowaniem ztozonej oferty.

4) Oferta musi obejmowaé catos¢ zamdwienia. Zamawiajgcy nie dopuszcza sktadania ofert
czeSciowych i wariantowych. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte
i zaproponowac tylko jedng cene. Ztozenie przez Wykonawce wiecej niz jednej oferty lub oferty
zawierajacej rozwigzania wariantowe albo alternatywne spowoduje jej odrzucenie.

5) Oferta musi by¢ podpisana przez osobe/osoby uprawnione do wystepowania w imieniu
Wykonawcy w zakresie jego praw majgtkowych lub osobe umocowang przez osoby uprawnione,
woéwczas do oferty nalezy ztozy¢ stosowne Petnomocnictwo.

Zamawiajacy odrzuci oferte Wykonawcy, jezeli:

Jej tres¢ nie odpowiada tresci Zaproszenia do sktadania ofert.

Bedzie niewazna na podstawie odrebnych przepiséw.

Nie bedzie zawierata wszystkich wymaganych przez Zamawiajgcego informacji i dokumentow.
Zawiera btad w obliczeniu ceny.

O udzielenie zamodwienia nie moga ubiega¢ sie Wykonawcy i Podwykonawcy:

Ktérzy podlegaja wykluczeniu z postepowania na podstawie art. 7 ust. 1 pkt.1-3 Ustawy
o szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych
ochronie bezpieczenstwa narodowego z dnia 13 kwietnia 2022r. (Dz.U. z 2025 r. poz. 514).

Termin oraz sposob sktadania ofert

Termin sktadania ofert uptywa dnia 03.07.2025 r. o godzinie 14:00, decyduje data i godzina wptywu
oferty do siedziby Zamawiajgcego.

Oferty ztozone po tym terminie nie beda rozpatrywane.

Oferta cenowa jest to komplet dokumentéw wg postanowien postepowania zakupowego.

Oferte mozna ztozy¢ pocztg, kurierem lub osobiscie na adres:

Urzad Miejski Gminy Ktecko, ul. Dworcowa 14, 62-270 Ktecko

Formularz ofertowy winien zostac ztozony w zamknietej kopercie oznaczonej napisem:

Postepowanie zakupowe: ,Opracowanie, wdroienie oraz aktualizacja dokumentacji SZBI,
przeprowadzenie konncowego audytu wdrozonego systemu zarzadzania bezpieczernistwem informacji,
w ramach projektu ,,Cyberbezpieczny samorzad” dofinansowanego w formie grantu z programu
Fundusze Europejskie na Rozwdéj Cyfrowy 2021-2027 (FERC)”
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Wykonawca powinien dostarczyc:
1. Formularz oferty cenowej przygotowany zgodnie ze wzorem stanowigcym Zatgcznik nr 1 do
Zaproszenia,
2. Wpykaz ustug i oséb przygotowany zgodnie ze wzorem stanowigcym Zatacznik nr 2 do
Zaproszenia,
3. Petnomocnictwo (jesli dotyczy).

XI. Termin otwarcia ofert:
03.07.2025 r. o godz. 14:30.

Xll.  Informacje dotyczace wyboru najkorzystniejszej oferty:
O wyborze najkorzystniejszej oferty Wykonawcy zostang powiadomieni poprzez:
— strone internetowg UMIG Ktecko — BIP (https://bip.klecko.pl/)
— informacje za pomoca poczty elektronicznej.

XIil. Kryteria oceny ofert:
1. Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcymi kryteriami:

Kryterium: cena (80% wagi)

Liczba punktéw, ktorg
mozna zdobyc¢ za Opis sposobu przyznawania punktacji za spetnienie kryterium: cena
kryterium: cena

Pc=(Cmin/Cc) x P max

gdzie:

Pc —ilos¢ punktow, jakie otrzyma badana oferta za kryterium cena

Cmin — najnizsza cena brutto sposrod wszystkich badanych ofert

Cc — cena brutto oferty badanej

Pmax — maks. ilo$¢ punktéw, jakie mozna otrzymac za kryterium cena (80)

80

Kryterium: doswiadczenie (20% wagi)

Liczba punktéw, ktéra
mozna zdobyc za
kryterium:
doswiadczenie

Opis sposobu przyznawania punktacji za spetnienie kryterium: doswiadczenie

2
0 wymagane w zamowieniu - 10 pkt za podmiot; max. 2 podmioty.

za przedstawienie referencji z wiekszej liczby podmiotéw administracji publicznej niz

2. Oferta, ktéra uzyska tacznie najwyzszg liczbe punktow zostaje uznana za najkorzystniejsza.
Pozostate oferty zostang sklasyfikowane zgodnie z iloscig uzyskanych punktéw.

3. W sytuacji, gdy Zamawiajacy nie bedzie mdgt dokonaé wyboru najkorzystniejszej oferty ze wzgledu
na to, ze zostaty ztozone oferty, ktére wedtug rankingu majg tyle samo punktéw, wezwie on
Wykonawcow, ktérzy ztozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajacego
ofert dodatkowych zawierajgcych nowg cene. Wykonawcy, sktadajgc oferty dodatkowe, nie moga
zaoferowac cen wyzszych niz zaoferowane w uprzednio ztozonych przez nich ofertach.
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Postanowienia koricowe:
1. Zamawiajacy zastrzega sobie prawo do:
— mozliwosci przeprowadzenia negocjacji z wykonawcami, ktérzy ztozyli oferty,
— uniewaznienia postepowania bez dokonania wyboru ktérejkolwiek z ofert,
— zadania szczegdétowych informacji i wyjasnien od oferentow na kazdym etapie postepowania
0 zamOwienia,
— zmiany terminu realizacji wyznaczonego w zaproszeniu.

2. Okres zwigzania z ofertg: 30 dni od uptyniecia terminy sktadania ofert.

Istotne postanowienia umowy zawarto we wzorze stanowigcym — Zatgcznik nr 3 do Zaproszenia.

4. Wykonawca zobowigzuje sie uwzgledni¢ zgtoszone zastrzezenia, jesli pozostajg one w zgodzie
z obowigzujgcymi przepisami prawa, zasadami techniki i wspotczesnej wiedzy.

5. Wykonawca jest zobowigzany udzieli¢ Zamawiajgcemu wszelkich wyjasnien, wskazowek podczas
wykonywana prac.

w

XIl. Zataczniki:

Zatgcznik nr 1 — Formularz ofertowy

Zatgcznik nr 2 — Wykaz ustug i oséb

Zatgcznik nr 3 — Wzér umowy

Zatgcznik nr 4 — Klauzula informacyjna dotyczgca przetwarzania danych osobowych
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