Zarzadzenie Nr 30/2012
Woéjta Gminy Lniano
z dnia 29 czerwca 2012 r.

w sprawie zmiany ,,Polityki bezpieczenistwa przetwarzania danych osobowych w Urzedzie
Gminy Lniano”.

Na podstawie § 3 1 § 4 rozporzadzenia Ministra Spraw Wewngetrznych i Administracji
z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.1024)
zarzadza si¢, co nastepuje:

§ 1. W zarzadzeniu Nr 69/05 Wéjta Gminy Lniano z dnia 29 grudnia 2005 r. w sprawie
wprowadzenia ,,Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie
Gminy Lniano” wprowadza si¢ nastgpujace zmiany:
1) § 1 otrzymuje nowe nastgpujace brzmienie:
» § 1.1. Wprowadza si¢ ,Polityke bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy Lniano”, zwang dalej polityka bezpieczenstwa. Tres¢ polityki stanowi
zatgcznik do niniejszego zarzadzenia.
2. Ustala sie ,Szczegbtowy opis S$rodkéw ochrony oraz zasad zarzadzania
zabezpieczeniami na stanowiskach systemu teleinformatycznego ZMOKU/BUSC
zlokalizowanego w Urzedzie Gminy Lniano”, bedacy zalacznikiem Nr 3 do ,Polityki
bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Lniano”.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.




Zaktacznik nr 3
do ,,Polityki bezpieczenstwa
ZATWIERDZAM przetwarzania danych osobowych

w Urzedzie Gminy Lniano”
WASCOL T B
' \cﬂi Ma\cvl

SZCZEGOLOWY OPIS SRODKOW OCHRONY ORAZ
ZASAD ZARZADZANIA ZABEZPIECZENIAMI NA
STANOWISKACH SYSTEMU
TELEINFORMATYCZNEGO ZMOKU/BUSC
ZLOKALIZOWANEGO
W URZEDZIE GMINY LNIANO



Szczegolowy opis Srodkéw ochrony
oraz zasad zarzadzania zabezpieczeniami na stanowiskach systemu
teleinformatycznego ZMOKU/BUSC

zlokalizowanego w Urz¢dzie Gminy Lniano

1. Budynek

Budynek Urzgdu Gminy w Lnianie jest polozony w centrum wsi przy gtéwnej ulicy
Wyzwolenia nr 7, w poblizu skrzyzowania drog wojewodzkiej Nr 239 i powiatowej Nr
1211C. Jest to murowany budynek skladajacy si¢ z dwoch czgéci dwukondygnacyjnych
w cato$ci podpiwniczonych, potaczonych przejéciem na poziomie parteru. Budynek nie jest

ogrodzony.

Stanowiska systemu zlokalizowane sa : serwer na pierwszym pigtrze, stacja robocza na

parterze. Budynek jest siedziba tylko Urzedu Gminy w Lnianie.

MAPA ORIENTACYJNA POLOZENIA OBIEKTU




2. Bezpieczenstwo fizyczne

Wejscia do budynku nie s chronione przez portiera. Obiekt jest chroniony po godzinach
urzgdowania przez system alarmowy przeciwwlamaniowy klasy SA3 wg.PN-93/E-08390.
Osoby uprawnione do wiaczania i wylaczania alarmu w urzgdzie to: Wojt Gminy, Sekretarz
Gminy, pracownik gospodarczy i sprzataczka. W przypadku alarmu sygnat telefoniczny
otrzymuje Wojt i Sekretarz Gminy. Urzad otwiera sprzataczka (w okresie jej nieobecnosci
pracownik gospodarczy). Klucze poza sprzataczka posiada Wojt a trzeci komplet zapasowy
znajduje si¢ w depozycie w kasie urzedu. Nie ma mozliwosci zdawania i pobierania kluczy,
dlatego nie prowadzi sie wykazu o0s6b upowaznionych do pobierania kluczy. Calo$é obiektu
spetnia funkcje administracji samorzadowe;.

Obszar przetwarzania danych obejmuje biuro nr 8 usytuowane na parterze budynku
uzytkowanego przez pracownikéw Urzedu Gminy pracujacych w trybie jednozmianowym.

Gléwne wejscie do obiektu znajduje sie od strony ul. Wyzwolenia, gdzie znajduje sie
ogdlnodostepny parking. Drugi parking wydzielony dla pracownikéw Urzedu znajduje sie od
strony péinocnej budynku. Od strony potudniowe; znajduje si¢ budynek Gminnej Biblioteki

Publicznej w Lnianie, od strony wschodniej o golnodostepny plac manewrowy.

Do gmachu Urzgdu Gminy w Lnianie wchodzi dziennie okoto 100 0s6b, w tym petentow, gosci,
pracownikow instytucji wspdtpracujacych i innych oséb.

Serwer znajduje sie w pomieszczeniu na pierwszym pigtrze. Wejscie do tego pomieszczenia
poprzedzone jest $luza. Kazde wejscie i wyjscie jest odnotowane w przeznaczonym do tego
rejestrze.

Sciany i stropy pomieszczenia wykonane s z materialow niepalnych spetniajacych
wymagania w zakresie klasy odpornosci pozarowej oraz nosnosci granicznej odpowiadajacej
konstrukcji murowanej z cegly petnej o grubosci 250 mm.

Drzwi wyposazone s3 w zamek glowny-gémy rozporowy ABLOY 428 MP i zamek
podklamkowy ABLOY 4272 z klamka ABLOY i wkiadka z pokrettem klasy 4, spetniaja
wymagania, o ktérych mowa w Polskiej Normie PN-90/B-92270.

Okno zabezpieczone jest kratami zewnetrznymi z pretdw o przekroju 10 mm o oczkach 150

mm. na 150 mm. Kraty nie sg otwierane. W pomieszczeniu tym znajduje si¢ instalacja c.o.,



instalacja elektryczna ztrzema gniazdkami, modem plus switch sieciowy — instalacja
teletransmisyjna sieci lokalnej, luk wentylacyjny, serwer urzedu.

Zainstalowano czujke systemu alarmowego przeciwwlamaniowego klasy SA3 wg PN-93/E-
08390. Pomieszczenie jest kontrolowane przez system odciskéw referentek oraz rejestr wejsé
1 wyjsé.

Pomieszczenie z usytuowanym systemem IT wyposazone jest w drzwi z plyty pilsniowej
wykonczonej okleing naturalna. Drzwi zaopatrzone sa w jeden zamek klamkowy. Sciany
i stropy pomieszczenia wykonane sa z materialow niepalnych spetniajgcych wymagania w
zakresie klasy odpornosci pozarowej oraz nosnosci granicznej odpowiadajacej konstrukcji
murowanej z cegly pelnej o grubosci 250 mm. Okno zabezpieczone jest kratami
zewnetrznymi z pretéw o przekroju 10 mm o oczkach 150 mm. na 150 mm. Kraty nie sg
otwierane. W pomieszczeniu tym znajduje sie instalacja c.o., instalacja elektryczna

Z o$mioma gniazdkami.
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3. Bezpieczenstwo elektroniczne
Opis lokalnej architektury sieciowej:

Sie¢ TI w Urzgdzie Gminy w Lnianie skfada si¢ z routera i switch’y. Urzadzenia sieciowe
zlokalizowane sg na I pigtrze w serwerowni. Z tego miejsca w korytkach kablowych
rozprowadzone sg kable do koncowych urzadzen sieciowych — komputeréw i drukarek.
Ponadto w sieci uzywana jest jeden bezprzewodowy punkt dostegpu AP. Sieci WiFi sa
zabezpieczone protokotem WPA2-PSK oraz filtrowane sa numery MAC adresow.

Kontrola uzytkownikéw:

Kazdy z uzytkownikéw systemu posiada wiasne konto z ustawionym hastem logowania na
komputerze z uprawnieniami dostosowanymi do roli uzytkownikéw w systemie TI. Ponadto
do zalogowania si¢ do systemu ZMOKU uzytkownik posiada karte z certyfikatem.
Wykonywane czynnosci — zdarzenia, rejestrowane sa w dziennikach systemu Windows, ktore

podlegaja okresowej kontroli.

Schemat podlaczenia urzadzen sieciowych z komputerami

AP| [Pc||PcC||PC

switch Router ZMOKU

Router

(ot}

Stacje robocze pracujace w sieci posiadaja zabezpieczenie przed zlo§liwym

Serwer ZMOKU

Dodatkowe zabezpieczenia:

oprogramowaniem W postaci antywirusa z firewallem. Ponadto router laczacy sie
z Internetem posiada wbudowanego firewalla chroniacego sieé przed atakami z sieci

Internet.



Schemat systemu zasilania:

Serwer, router, komputer kliencki i inne niezbgdne do pracy systemu urzadzenia zasilane sa
za pomocg zasilaczy awaryjnych UPS, ktére umozliwiaja prace systemu po odcieciu zasilania
przez minimum 30 minut. Ponadto zabezpieczaja sprzet przed przepieciami w sieci

zasilajacej.

biuro [ klient

serwerownia
switch Router ZMOKU

Router

| Serwer ZMOKU

Administrowanie stanowiskami

Lokalnym Administratorem Systemu ZMOKU/BUSC jest Daniel PozZoga, posiadajacy

poswiadczenie bezpieczenstwa dostgpu do informacji niejawnych do klauzuli poufne.



