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fax  34 356 58 70            REGON: 000310083

Lubliniec, dnia 31-08-2023 r.
Zapytanie ofertowe: ZP/33/23

                                                                                           Wszyscy Wykonawcy/Oferenci

Działając w imieniu Samodzielnego Publicznego Zespołu Opieki Zdrowotnej w Lublińcu,   w zgodzie z wymogami Zarządzenia Wewnętrznego nr 02/2021 Dyrektora Samodzielnego Publicznego Zespołu Opieki Zdrowotnej w Lublińcu z dnia 04-01-2021 r., wydanego na podstawie § 12 Statutu SPZOZ w Lublińcu, zapraszamy do złożenia oferty na realizację zamówienia:

Dostawa sprzętu i oprogramowania podnoszącego poziom cyberbezpieczeństwa systemów teleinformatycznych oraz usługa audytu potwierdzającego zwiększenie poziomu bezpieczeństwa systemów teleinformatycznych wykorzystywanych do udzielania świadczeń opieki zdrowotnej. 
Część nr 1: Dostawa biblioteki taśmowej wraz z serwerem. 
Część nr 2: Usługa przeprowadzenia audytu potwierdzającego zwiększenie poziomu bezpieczeństwa systemów teleinformatycznych wykorzystywanych do udzielania świadczeń opieki zdrowotnej. 
dot. część nr 1: 

Zamówienie realizowane jest w ramach umowy zawartej z NFZ o finansowanie ze środków pochodzących z Funduszu Przeciwdziałania COVID-19 podniesienia poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawców.

Warunki udziału: 

Oferent/Wykonawca wraz z ofertą złoży dokumenty potwierdzające, że spełnia warunek udziału w postępowaniu o udzielenie niniejszego zamówienia publicznego.
Zamawiający wymaga aby Oferent/Wykonawca posiadał doświadczenie w dostawie:

- min 1 jednej biblioteki taśmowej z serwerem 

lub 

- min 1 biblioteki taśmowej, 

lub

- min 1 serwera, 

za łączną kwotę min 50 000,00 zł brutto. Na spełnienie tego warunku Oferent/Wykonawca wraz z ofertą złoży stosowny dokument np. referencje, z których wynikać będzie należyta realizacja dostawy. Dostawa /realizacja przedmiotowego zamówienia winna mieć miejsce w ciągu ostatnich trzech lat licząc od upływu terminu składania ofert.  
Oferta powinna zawierać:  

- formularz ofertowy,

- dokumenty potwierdzające spełnienie warunku udziału w postępowaniu

- stosowne pełnomocnictwo do złożenia oferty
- pozostałe dokumenty wskazane w OPZ (opisie przedmiotu zamówienia) 
dot. część nr 2: 

Postępowanie dotyczy przeprowadzenia audytu bezpieczeństwa zgodnie z Zarządzeniem nr 8/2023/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 16.01.2023 r. 
Zamówienie realizowane jest w ramach umowy zawartej z NFZ o finansowanie ze środków pochodzących z Funduszu Przeciwdziałania COVID-19 podniesienia poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawców.

Warunki udziału: 

Oferent/Wykonawca wraz z ofertą złoży dokumenty potwierdzające, że spełnia warunek udziału w postępowaniu o udzielenie niniejszego zamówienia publicznego. 

Audyt bezpieczeństwa może być przeprowadzony przez: 

1) jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie właściwym do podejmowanych ocen bezpieczeństwa systemów informacyjnych; 

2) co najmniej dwóch audytorów posiadających: 

a) certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu lub 

b) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, lub 

c) co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych. 

Wykaz certyfikatów uprawniających do przeprowadzenia audytu: 

1) Certified Internal Auditor (CIA); 

2) Certified Information System Auditor (CISA); 

3) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób; 

4) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób; 

5) Certified Information Security Manager (CISM); 

6) Certified in Risk and Information Systems Control (CRISC); 

7) Certified in the Governance of Enterprise IT (CGEIT); 

8) Certified Information Systems Security Professional (CISSP); 

9) Systems Security Certified Practitioner (SSCP); 

10) Certified Reliability Professional; 

11) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert. 

Celem audytu jest wykazanie przez Świadczeniodawcę podniesienia poziomu bezpieczeństwa teleinformatycznego po zrealizowaniu czynności zgodnie z ww. Zarządzeniem oraz w obszarach wskazanych w ww. Zarządzeniu w odniesieniu do stanu na dzień przeprowadzenia badania poziomu dojrzałości cyberbezpieczeństwa u Świadczeniodawcy w formie ankiety. Przeprowadzony audyt wykaże podniesienie poziomu bezpieczeństwa teleinformatycznego w odniesieniu do poziomu wynikającego z ankiety lub jego brak.
Oferta powinna zawierać:  
- formularz ofertowy,
- dokumenty potwierdzające spełnienie warunku udziału w postępowaniu w tym wykaz osób
- stosowne pełnomocnictwo do złożenia oferty
dot. części nr 1 i nr 2: 

W przypadku braku w/w dokumentów wraz z ofertą cenową, Zamawiający dopuszcza ich uzupełnienie. 

Opis przedmiotu zamówienia z podziałem na 2 ww. części, formularze cenowe/ofertowe oraz wzory umów zawierają załączniki do niniejszego zapytania ofertowego. 

Kryterium oceny oferty: 100 % - cena w zł brutto. 
Jako najkorzystniejsza, w każdej części osobno, zostanie wybrana oferta spełniająca warunki niniejszego zapytania ofertowego z zaoferowaną najniższą ceną w zł brutto. 
Zamawiający dopuszcza składanie ofert częściowych zgodnie z podziałem na 2 części. 

Pytania do niniejszego zapytania ofertowego można kierować na adres e-mail: przetargi@spzozlubliniec.pl  jednak nie później niż do 04-09-2023 r. do godz. 10:00
Ofertę w formie skanu podpisanych dokumentów lub dokumenty podpisane elektronicznie, należy przesłać wyłącznie na adres e-mail: przetargi@spzozlubliniec.pl w terminie do 07-09-2023 r. do godz. 10:00

Otwarcie złożonych ofert nastąpi w dniu 07-09-2023 r. o godz. 10:10. 

Zamawiający zastrzega możliwość odwołania niniejszego zapytania ofertowego na każdym etapie. 

Zamawiający przewiduje unieważnienie niniejszego zapytania ofertowego/zamówienia publicznego, jeśli środki publiczne z NFZ, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały mu przyznane.


                  

Niniejsze zapytanie ofertowe nie jest prowadzone na podstawie przepisów ustawy Prawo zamówień publicznych. W sprawach nieuregulowanych niniejszym zapytaniem ofertowym zastosowanie mają przepisy Kodeksu cywilnego. 
Zamawiający 

Sporządzili: Piotr Mastalerz, Łukasz Nowakowski 

