Zatacznik nr 9 Opis Przedmiotu Zamowienia

1. Firewall UTM - nadmiarowe urzadzenia do pracy w klastrze (1 szuka)

Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczeristwa niezaleznie od
dostawcy tacza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczeristwa mogg by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji programowej muszg by¢ zapewnione niezbedne platformy

sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemdw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna istnie¢ mozliwos¢ dedykowania co najmniej 5 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

Firewall.
Ochrony w warstwie aplikacji.
Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji ses;ji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdéw zabezpieczen oraz
taczy sieciowych.

3. Monitoring stanu realizowanych pofaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokdét LACP. Ponadto daje mozliwos¢

tworzenia interfejsdw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem interfejsow:

e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace instalacje
oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych, definiowanych jako VLAN’y
w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych potfaczen oraz 100 tys. nowych potaczen
na sekunde.

2. Przepustowos$c¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

3. Przepustowos$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 3.5 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 7 Gbps.

5. Woydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise Traffic Mix,
Enterprise Testing Conditions)- minimum 2.4 Gbps.

6. Wydajnos¢ skanowania ruchu o charakterystyce typowej dla Srodowiska przedsiebiorstw (np.: Enterprise
Traffic Mix, Enterprise Testing Conditions) z wigczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 1.3 Gbps.

7. Woydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 1.4 Gbps.

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc¢ transmisji danych - potgczenia szyfrowane IPSec VPN .
4. Ochrona przed malware.
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11.
12.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP.

Zarzadzanie pasmem (QoS, Traffic shaping).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. Konieczne sg
co najmniej 2 tokeny sprzetowe lub programowe, ktére beda zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach pofaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla nastepujgcych typow
ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Mozliwosc filtrowania zapytan DNS w ruchu przechodzacym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu okreslonej sekwencji
akgcji (takich jak zmiana konfiguracji, wystanie powiadomien do administratora) po wystgpieniu wybranego
zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos$¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ, LAN, WAN.
Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoriow zawierajacych: adresy URL,
adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg adresy IP
zrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktdrym dana reguta w politykach firewall jest aktywna.
Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN w celu
dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy
budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

1.
°

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potagczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobdéw systemu.

Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla pofaczen Client-to-Site.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia realizacje
potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga tagczy WAN



W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.
3.

Nouwuvas

Routingu statycznego.

Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrédtowego, protokotu sieciowego).
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP
oraz PIM.

Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybor wielu réwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzagdzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji rownowazenia
obcigzenia do tgczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

2.
3.
4.

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.

System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

8.
9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajacych
na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP,
CIFS.

W przypadku archiwdéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system
bedzie prébowat zdekompresowaé w celu przeskanowania zawartosci lub umozliwia konfiguracje
maksymalnego czasu, ktory system bezpieczernstwa moze poswieci¢ na dekompresje archiwum.

System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zostac przeskanowane, poniewaz sg
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzgdzer mobilnych (co najmniej dla systemu operacyjnego
Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox realizowang w
chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w ustudze chmurowej realizowanej na terenie Unii
Europejskiej.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta.
Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakdw zawiera minimum 5000 wpisdw i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wiasnych wyjatkéw oraz wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotdw i ruchu sieciowego, realizujac tym samym podstawowa
ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS,
SQL Injecton, Trojany, Exploity, Roboty).

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji sieciowej.
Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow, nie bazujac
jedynie na wartosciach portéw TCP/UDP.



2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod wzgledem
wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkow oraz wtasnych sygnatur.

6. Istnieje mozliwos$¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i blokowania
pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 miliondw adreséw URL pogrupowanych w
kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak: malware (lub
inne bedace Zzrodtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne listy dla
adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwosé wykonania akcji typu ,Warning” — ostrzezenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zgdanej strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich
jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana inspekcja

szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.
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System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwo$é zastosowania w tym procesie uwierzytelniania wielosktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS, APl lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczeristwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

1.

8.
9.

Elementy systemu bezpieczeristwa muszg mieé¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i moga wspétpracowac z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwos¢ wigczenia mechanizmoéw uwierzytelniania wielosktadnikowego dla dostepu
administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

System daje mozliwo$¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez administratora w CLI
lub GUI, ktdre nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi cze$ciami systemu (RBM).
Mozliwos¢ zarzgdzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie



1. Elementy systemu bezpieczeristwa realizujg logowanie do aplikacji (logowania i raportowania) udostepnianej
w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie danych o:

zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy

systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$é logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemoéw jest mozliwe z wykorzystaniem protokotu TCP oraz

szyfrowania SSL/TLS.

Testy wydajnosciowe oraz funkcjonalne
1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane w oparciu o oficjalng

(publicznie dostepng) dokumentacje producenta lub w przypadku braku parametréw wydajnosciowych w
dokumentacji, wymagane jest dostarczenie wynikow testéw wydajnosciowych (wykonanych przez
producenta rozwigzania w czasie ostatnich 90 dni.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzen mobilnych - co najmniej dla
systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na okres 12 miesiecy.

Opisy do wymagan ogdinych
1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem

niniejszego postepowania (tzw. produkty podwdjnego zastosowania), zostat uzyskany dokument pochodzacy
od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wiasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z
zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczestwa panistwa, a
takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdin
zm.) oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscia tzw. wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Zaleca sig, aby zostat uzyskany dokument - o$wiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez
oswiadczenie o posiadanym statusie autoryzacyjnym.

Opis czynnosci do wykonania podczas wdrozenia urzadzenia UTM:

1. Analiza dotychczasowego srodowiska sieciowego bezposrednio zwigzana z posiadanym przez Urzad
urzadzeniem UTM obejmujgca sprawdzenie i usuniecie ewentualnych nieprawidtowosci

2. Przeprowadzenie pomiaru przepustowosci weztéw sieci doprowadzonych bezposrednio do urzadzenia

Fortigate i ewentualne usuniecie nie w petni sprawnych potaczen

Aktualizacja oprogramowania urzadzenia do najnowszej wersji dostepnej w dniu przeprowadzania ustugi

Omowienie dotychczas stosowanych polityk bezpieczenstwa i skonfrontowanie ich z nowymi potrzebami

Przygotowanie nowych lub aktualizacja dotychczas stosowanych polityk bezpieczenstwa

Konfiguracja i zastosowanie modutéw UTM i wykonanie kopii zapasowej ustawien urzadzenia

Testy przecigzeniowe urzgdzenia zaréwno na samym firewall’u jak i na poszczegdlnych modutach UTM

Inzynier posiadajgcy certyfikat NFS 4 bedzie dostepny do pomocy i konsultacji przez caty okres trwania

umowy. Zaleca sie, aby Wykonawca posiadat co najmniej 2 certyfikowanych inzynieréw z zakresu

oferowanych rozwigzan.

9. Dla zapewnienia wysokiego poziomu ustug zamdéwienie musi by¢ realizowane przez wykonawce na poziomie
min. zaawansowanym, posiadajgcego aktywne specjalizacje:

10. a) w zakresie Zdefiniowanej Programowo Sieci Rozlegtej (SD-WAN),

11. b) w zakresie Krawedzi Ustugi Bezpiecznego Dostepu (SASE),
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12. Zamawiajgcy planuje wdrozy¢ wyzej wymienione rozwigzania zgodnie z zaleceniami DYREKTYWY
PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $srodkéw na rzecz
wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii (NIS2). Do tego niezbedne mogg by¢
konsultacje dotyczgce zgodnosci z wyzej wymieniong dyrektywa lub Systemem Zarzadzania
Bezpieczenstwem Informacji Zamawiajgcego, wobec czego zaleca sie, by wykonawca posiadat réwniez co



najmniej jeden certyfikat Audytora Wiodgcego Systemu Bezpieczenstwa Informacji zgodnie z normg PN-EN

ISO/IEC 27001:2023-08.

13. Zakres wdrozenia

Wdrozenie UTM zaawansowane / petne

2. Switch zarzadzalny (2 sztuki)

14. - Rejestracja urzadzenia / serwiséw
- Konfiguracja portu WAN / SD-WAN / Failover
- Konfiguracja portéw LAN
- Konfiguracja VLAN
- Konfiguracja Profili Bezpieczeristwa
- Konfiguracja Polityk Firewall
- Konfiguracja przekierowan portéw
- Konfiguracja VPN
- Dodanie uzytkownikéw
- Dodanie Administratorow
- Integracja z LDAP

15. Dokumenty potwierdzajgce spetnienie wymagan nalezy dotgczy¢ do oferty.

PARAMETR TECHNICZNY

MINIMALNE WYMAGANIA / OPIS SZCZEGOLOWY

Typ urzadzenia

Zarzadzalny przetgcznik sieciowy (Managed Switch)
warstwy 2/3 z mozliwoscig montazu w szafie rack 19"

Obudowa Rack 1U z metalowej konstrukcji przeznaczonej do
montazu w szafie rack

Procesor Qualcomm Atheros QCA9531 o architekturze MIPSBE,
taktowanie min. 650 MHz

Pamie¢ RAM Min. 64 MB DDR

Pamiec¢ Flash Min. 16 MB pamieci nieulotnej

Chip przetaczajacy

Marvell 98DX3257 lub réwnowazny zapewniajacy petng
wydajnos¢ przetgczania

Porty Ethernet 10/100/1000 Mbps

48 portéw RJ45 Gigabit Ethernet z obstugg auto-negocjacji
(10/100/1000 Mbps)

Porty SFP+ 10Gb/s

Min. 4 porty SFP+ obstugujgce moduty swiattowodowe i
miedziany 10 Gigabit Ethernet

Porty QSFP+ 40Gb/s Min. 2 porty QSFP+ obstugujgce moduty swiattowodowe
40 Gigabit Ethernet
Port zarzadzajgcy 1 port Ethernet 10/100 Mbps RJ45 do zarzgdzania out-of-

band

Port konsoli szeregowej

1 port szeregowy RJ45 do bezposredniego zarzadzania
urzadzeniem

Catkowita przepustowosc non-blocking

Min. 168 Gbps (Layer 2)

Pojemnos¢ przetaczania (Switching
Capacity)

Min. 336 Gbps full-duplex

Forwarding Rate

Min. 235 Mpps (milion pakietéw na sekunde) przy
pakietach 64-bajtowych

Wydajnos¢ Layer 2 (64-bajtowe pakiety)

Min. 235 000 kpps (kilo pakietéw na sekunde)
przepustowosé, min. 120 Gbps throughput

Wydajnos¢ Layer 3 (routing sprzetowy)

Min. 160 000 kpps przy pakietach 64-bajtowych w trybie
L3HW

Tabela adreséw MAC

Min. 16 000 wpisow




Obstuga VLAN

IEEE 802.1Q z obstugg min. 4094 VLAN ID, obstuga QinQ
(VLAN stacking)

Spanning Tree Protocol

Sprzetowa obstuga STP, RSTP (IEEE 802.1w), MSTP (IEEE
802.1s)

Link Aggregation

Obstuga agregacji portéw LACP (IEEE 802.3ad)
realizowana sprzetowo

IGMP Snooping

Tak - sprzetowa obstuga IGMP v1/v2/v3 Snooping

DHCP Snooping

Tak - zabezpieczenie przed nieautoryzowanymi serwerami
DHCP

Quality of Service (QoS)

Obstuga priorytetyzacji ruchu IEEE 802.1p, klasyfikacja
ruchu, kolejkowanie pakietow

Access Control List (ACL)

Obstuga list kontroli dostepu dla filtrowania ruchu na
poziomie Layer 2 i Layer 3

Routing IPv4

Routing statyczny, RIP, OSPF, BGP

Routing IPv6

Obstuga routingu IPv6

Jumbo Frame

Obstuga ramek Jumbo do min. 10 218 bajtéw

Flow Control

IEEE 802.3x Flow Control (pause frames)

Storm Control

Ochrona przed broadcast, multicast i unicast storm

Port Mirroring

Mozliwo$¢ monitorowania ruchu poprzez mirror/span
portéw

System operacyjny

RouterOS z licencjg Level 5 lub rownowazny
petnofunkcyjny system operacyjny z mozliwoscia
przetgczenia w tryb SwitchOS

Interfejs zarzadzania

Web GUI (HTTPS), SSH, Telnet, Serial Console, Winbox,
API

Protokoty zarzadzania

SNMP v1/v2c/v3, LLDP, CDP

Monitoring i diagnostyka

RMON, syslog, NetFlow, RADIUS, TACACS+

Konfiguracja backupu

Mozliwos¢ tworzenia kopii zapasowych konfiguracji i ich
przywracania

Aktualizacje oprogramowania

Mozliwosc¢ aktualizacji systemu operacyjnego przez sie¢
lub lokalne pliki

Zasilanie

Dual redundantne zasilacze wbudowane 100-240V AC,
50/60 Hz z automatycznym przetgczaniem

Maksymalny pobdr mocy

Nie wiecej niz 60W przy petnym obcigzeniu

Typowy pobdr mocy

Okoto 50W bez obcigzenia portéw SFP+/QSFP+

Chtodzenie

Aktywne chtfodzenie wentylatorowe z automatyczng
regulacjg obrotéw zalezng od temperatury

Temperatura pracy

Zakres od -20°C do +60°C

Wilgotnos¢ wzgledna

10-90% bez kondensacji

Wysokosc¢ pracy

Do 3000 m n.p.m.

MTBF

Min. 100 000 godzin

Wskazniki LED

Wskazniki LED dla kazdego portu (Link/Activity), wskazniki
statusu zasilania, wskazniki aktywnosci systemu

Funkcje bezpieczeristwa

Firewall, kontrola dostepu MAC/IP, Port Security, IEEE
802.1X (RADIUS authentication), SSH v2, zabezpieczenia
DoS

Zarzadzanie przepustowoscig

Traffic shaping, bandwidth limitation per port, Simple
Queues, Queue Trees

Hot Swap

Redundantne zasilacze z mozliwosciag wymiany na gorgco

Normy i certyfikaty

CE/RED, EAC, RoHS oraz inne wymagane certyfikaty
bezpieczenstwa i kompatybilnosci elektromagnetycznej




Akcesoria w zestawie 2 kable zasilajace IEC, zestaw srub montazowych (K-48),
uszy montazowe do rack 19", wsporniki do zarzgdzania
kablami (cable management brackets), instrukcja obstugi

Gwarancja Min. 12 miesiecy gwarancji producenta
1. Oferent moze zaoferowac urzadzenie réwnowazne o parametrach nie gorszych niz opisane w
powyzszej specyfikacji.
2. W przypadku oferowania urzagdzenia réwnowaznego, Oferent zobowigzany jest wykazac spetnienie
wszystkich wymaganych parametrow technicznych poprzez zatgczenie stosownej dokumentacji technicznej
producenta.
3. Urzadzenie musi posiadac system operacyjny umozliwiajgcy petne zarzadzanie funkcjami warstwy 2
i 3, w tym routing, VLAN, QoS i mechanizmy bezpieczenstwa.
4, Przetacznik musi obstugiwac redundantne zasilanie z mozliwo$cig pracy ciggtej przy awarii jednego z
zasilaczy.
5. Urzadzenie musi by¢ dostarczone w oryginalnym, nienaruszonym opakowaniu producenta wraz z
wszystkimi akcesoriami standardowo dostarczanymi przez producenta.
6. Zamawiajgcy wymaga, aby oferowane rozwigzanie umozliwiato rozbudowe o moduty SFP+ i QSFP+
zgodnie ze standardami branzowymi.
7. System operacyjny musi umozliwiaé zarzadzanie urzgdzeniem przez interfejs webowy, CLI oraz

dedykowane oprogramowanie producenta.

3. Licencja na oprogramowanie Network Access Control (NAC)

Podstawowa funkcjonalnos¢ systemu NAC:

1. System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostepu do sieci nieautoryzowanych
uzytkownikow i urzadzen koncowych.

2. System musi wspoétpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor)

3. System musi byé w petni zarzadzany z poziomu interfejsu graficznego dostepnego przez przegladarke
internetowa z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajacych obstugi dodatkowych wtyczek.

4. System musi wspiera¢ funkcjonalno$é instalacji rozproszonej na wielu maszynach (serwerach) fizycznych lub
wirtualnych w ramach jednej licencji.

5. System musi wspiera¢ mechanizm DISASTER RECOVERY — tworzenia kopii lustrzanej catego systemu w celu
zachowania ciggtosci dziatania w ramach jednej licencji.

6. System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku wzrostu liczby
obstugiwanych stacji koricowych.

7. System musi umozliwia¢ obstuge co najmniej 250 jednoczesnych unikatowych autoryzacji do sieci w ciggu dnia
(w tym gosci) oraz zapewniac skalowalnos$¢ do przynajmniej 1 000 jednoczesnych unikatowych autoryzacji do
sieci poprzez rozbudowe oferowanego rozwigzania.

8. Licencja ma byc¢ zwalniana po roztgczeniu urzadzenia koncowego.

9. System musi umozliwiaé obstuge jednoczesnie podtgczonych agentéw oraz BYOD (Bring Your Own Device) co
najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciggu dnia.

10. System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), Paa$S lub maszynie fizycznej, w tym:

e VM —min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w wersji min
5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x

e Maszyny fizyczne - serwery wspierane przez producenta.

11. System musi posiadac funkcjonalnosé serwerow:

e serwera RADIUS dla infrastruktury sieciowej,

e serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

e serwera TACACS+,

e serwera Monitoringu,
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e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.
System musi umozliwia¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez zapewnienie
redundancji dla modutdw realizujgcych dostepu do sieci i DHCP.
System musi umozliwiaé uwierzytelnianie administratorow za pomocg wewnetrznej bazy uzytkownikéw i/lub
zewnetrznych systemow autoryzacji w tym OpenlLDAP, Microsoft ActiveDirectory, WebServices/API, Radius,
relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgreSQL, Oracle, ODBC.
System musi umozliwiaé uwierzytelnianie tozsamosci i urzgdzen kocowych za pomocg wewnetrznej bazy
i/lub zewnetrznych systemdéw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google G Suite,
WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.
System musi umozliwia¢ synchronizacje danych (tozsamosci, urzgdzenia koricowe, jednostki organizacyjne,
konta administracyjne, adresy MAC) z zewnetrznych systemoéow (min. AirWatch, IBM MaaS, Mobilelron,
Microsoft Intune, Google Workspace, Famoc, Microsoft Active Directory, Radius, OpenLDAP, relacyjnych baz
danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.
Podczas synchronizacji musi umozliwia¢é mapowanie grup lokalnych z grupami zdalnymi, atrybutami Active
Directory, tworzenia lokalnych haset, certyfikatéw, wystania konfiguracji dostepowych poprzez email.
System musi wspieraé funkcjonalnos¢ API dla masowych operacji CRUD (Create, Read, Update, Delete) na
obiektach systemu oraz procedur blokowania dostepu do sieci.
System musi mie¢ mozliwos¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft Active Directory,
takze nie potgczonych relacjami zaufania.
System musi mie¢ mozliwos¢ obstuge wielu PKI dla réznych grup uzytkownikéw.
System musi posiadac funkcjonalnos¢ tworzenia kont administracyjnych z konfigurowalnym dostepem do
dowolnych sposréd wszystkich funkcjonalnosci systemu oraz do dowolnych obiektéow utworzonych i/lub
zarzadzanych w systemie.
System musi mie¢ mozliwos¢ zmiany parametréw kont Microsoft Active Directory (min. Login, Hasto, Imie,
Nazwisko, Email, Status).
System musi posiada¢ funkcjonalnosé¢ konfiguracji praw kontroli dostepu do poszczegdlnych elementéw menu
interfejsu oraz obiektéw na poziomie ich dodawania, edycji, kasowania.
Interfejs graficzny systemu musi by¢ dostepnym w rdznych wersjach jezykowych (min. w jezyku angielskim i
polskim).
System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie adresu IP
lub podsieci.
System musi posiada¢ mozliwos$¢ raportowania podtgczonych tozsamosci, urzadzen koricowych podtgczonych
do sieci, min. Tozsamosé, mac adres, urzadzenie koricowe, port, SSID, urzagdzenie sieciowe, informacja o
autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.
System musi zapewniac scentralizowane monitorowanie urzgdzen sieciowych. W systemie musi by¢ dostepny
dedykowany interfejs graficzny, na ktérym dostepny jest podglad wszystkich portéw i modutéw zarzadzanego
urzadzenia.
System musi umozliwia¢ monitoring urzgdzen sieciowych oraz koricowych za pomocg protokotu min. SNMP.
System musi umozliwiaé zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji urzadzen
sieciowych oraz koricowych za pomocg min. protokotu SNMP.
Funkcjonalnosé zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian,
konfiguracji ustawien portu z zakresu min. VLANAw, Autoryzacji, Statusu, Opisu.
System musi obstugiwaé mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk na urzgdzeniach
sieci przewodowej i bezprzewodowe;.
System musi posiadaé mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.
System musi umozliwia¢ konfiguracje wtasnych szablondw przesytanych wiadomosci e-mail oraz wydruku
poswiadczen dostepu do sieci.
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System musi posiadad funkcjonalno$¢ automatycznego wyszukiwania urzadzen sieciowych oraz koncowych w
wybranych podsieciach minimum za pomocg protokotu SNMP w wers;ji 1, 2c oraz 3.

System musi posiadac funkcjonalnos¢ wysytania zdarzen np. do systeméw SIEM minimum protokotem Syslog
informacji z serwerdéw autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczerstwa lokalnie lub na udziatach
zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz rejestracji tozsamosci
i urzadzen konicowych (BYOD).

System musi posiada¢ mozliwos¢ logowania w oparciu o portale spotecznosciowe, minimum: Facebook i
Google, LinkedIn.

System musi posiadaé¢ mozliwo$é wysytania danych rejestracyjnych poprzez email, bramke SMS oraz zapasowg
bramke SMS.

System musi posiadad funkcje personalizacji strony goscinnej.

Captive Portal musi sie automatycznie dostosowac formatem do podfgczonego urzadzenia koricowego min:
komputer, tablet, telefon.

Captive Portal musi umozliwiaé rejestracje gosci potwierdzanych przez konta typu sponsor.

Captive Portal musi mie¢ mozliwos$¢ wtgczenia dwusktadnikowego uwierzytelniania konta (OTP) minimum za
pomocg tokenu wygenerowanego na Google Authenticatorze lub wystanego przez bramke SMS oraz zapasowg
bramke SMS.

Captive Portal musi umozliwiaé logowanie za pomocg kont lokalnych oraz Microsoft Active Directory.

Captive Portal musi posiada¢ mozliwosé zmiany hasta kont lokalnych oraz Microsoft Active Directory.

Captive Portal musi umozliwiaé logowanie typu HotSpot za pomocg kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza rejestracyjnego, np.: pole tekstowe,
lista wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku
angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukraifiskim).

Captive Portal musi posiadaé¢ mozliwos¢ pobrania konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na zadanie, okresowo
wg zadanej liczbie dni.

Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.

System musi umozliwia¢ budowanie powigzan urzgdzen sieciowych minimum za pomocg protokotéw LLDP,
CDP.

System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za pomocg protokotu, min.
Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostepu do sieci, roztgczania
tozsamosci/urzgdzenia korncowego.

System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu aplikacji z
mozliwoscig okreslenia dodania tozsamosci, urzagdzenia koricowego, mac adresu do kwarantanny.

System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS CoA zgodnie z RFC
5176.

System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu profilowania
urzadzen koncowych.

System musi obstugiwac rézne metody profilowania do wykrywania typu urzgdzeniu, systemu operacyjnego,
przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP, Active Directory, CDP/LLDP,
HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch, IBM Maas,
Mobilelron, Microsoft Intune, Google Workspace, Famoc).

System musi posiadac funkcjonalnos¢ dwusktadnikowego uwierzytelniania konta (OTP) realizowang poprzez
tworzenie tokenu w Google Authenticator i SMS, minumum na systemach: FortiGate, Pulse Secure, OpenVPN,
Palo Alto, Cisco ASA.



59. System musi umozliwia¢ wspodtprace z agentem instalowanym na systemie koAcowym, ktéry zapewni
sprawdzenie systemu korncowego pod katem zgodnosci z politykg bezpieczenstwa co najmniej:
e (Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
e Czy wiaczony jest firewall
e (Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
e (Czy jest wigczone szyfrowanie dysku systemowego
e (Czy urzadzenie koncowe jest podfagczone do domeny Microsoft Active Directory
e Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora
e (Czy w systemie sg uruchomione procesy wskazane przez administratora
e (Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwoscig automatycznego
naprawienia niezgodnosci
e (Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod katem:
— Wartosci klucza rejestru
— Typu wartosci: Number, String, Version
60. System musi posiada¢ mozliwos¢ wysytania komunikatéw do uzytkownikéw min za pomocga agenta i Captive
Portal.
61. System musi wspotpracowac z serwerem tokendw.
62. System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen kornicowych (sieci
przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikéw dziato IT dla systemdw co najmniej:
e Microsoft Windows

e MacOS
e i0OS
e Android

63. System musi posiada¢ mozliwos¢ instalacji certyfikatu korncowego uzytkownika poprzez mechanizm
autokonfiguracji sieci (autokonfiguratory sieci).
64. System musi wspierac¢ protokot IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP, komunikacje z
Microsoft Active Directory.
Mechanizmy uwierzytelniania
1. System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego serwera

RADIUS.
2. System musi obstugiwac uwierzytelnianie w oparciu o nastepujgce protokoty:
e MAC,
e PAP/ASCII,
e CHAP,
o SNMP,
e 802.1X.

3. wraz z mozliwoscig wyboru szczegdétowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE 802.1x (EAP-
TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp.

4. System musi umozliwiaé¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.

5. System musi umozliwiaé uwierzytelnianie SNMP Trap urzadzen koncowych.

6. System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min. Windows XP, Windows
Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X Supplicant, Apple iOS
Supplicant, Google Android Supplicant, Ubuntu Supplicant).

7. System musi umozliwiaé tworzenie polityk uwierzytelniania opartych o ztozone reguty:

e Tozsamos$¢/Urzadzenie koricowe,

e Grupa tozsamosci/urzadzen korncowych,

e Parametry urzagdzen koncowych, min: system operacyjny, wersja,
e Atrybuty Active Directory,

e Jednostka organizacyjna tozsamosci/urzadzen koricowych,
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e Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

e  Grupy urzadzen sieciowych,

e Porty urzadzen sieciowych,

e  Grupy portow urzadzen sieciowych,

e Jednostka organizacyjna portéw,

e Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

e Data, czas waznosci polityki,

e Wewnetrzny Captive Portal,

e Metoda autoryzacji.
System musi umozliwiaé przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA podczas etapu
autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych producentéw: Cisco Networks, Aruba
Networks, Extreme Networks, Hewlett Packard Enterprise, Juniper Networks, Ruckus Networks, MicroTik,
Ubiquiti Networks.
System musi wspierac¢ funkcjonalnos¢ IP-to-ID Mapping, polegajgca na tgczeniu tozsamosci, adresu IP, adresu
MAC.
System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajacg na faczeniu tozsamosci, urzadzenia
koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg mechanizméw SNMP, DHCP, NMAP,
WMI.
System musi posiadaé¢ mozliwos¢ wdrazania polityk w catej sieci za pomocg jednej konsoli.
System musi posiada¢ lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamos¢ i/lub w postaci
zbiorczego pliku w formacie CSV.
System musi posiadaé lokalng baze urzadzen koricowych, tworzong w oparciu o pojedynczy obiekt i/lub w
postaci zbiorczego pliku w formacie CSV.
System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w dniach.
System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez wewnetrzny Captive
portal.
System musi posiada¢ lokalng baze urzadzen korncowych, tworzong w oparciu o urzgdzenie koricowe i/lub w
postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen korcowych musi by¢ tworzona per urzadzenie
koncowe na podstawie unikalnego adresu MAC.
System musi wspiera¢ uwierzytelnienie urzgdzen korncowych na podstawie zawartych w lokalnej bazie
adreséw MAC.

System musi wspiera¢ funkcjonalno$¢ réinych typdw autoryzacji na pojedynczym porcie urzadzenia
sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu Voice
VLAN, réwnoczesng obstuge réznych typdw autoryzacji skonfigurowanych na porcie i/lub autoryzacje poprzez
portal www.

System musi umozliwia¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikéw.

System musi umozliwiaé przesytanie zwrotnych parametréw do systeméw zewnetrznych i/lub urzadzen
sieciowych za pomocy protokotu min. HTTP zawierajgcych min. informacje o identyfikatorze tozsamosci,
adresie MAC oraz IP.

Obstuga serwerdow certyfikatéw CA

1.

2.

System musi posiadaé funkcjonalnos¢ zintegrowanego serwera certyfikacji CA (Certificate Authority) oraz
zapewniac¢ wspotprace z zewnetrznymi serwerami CA.
Funkcja CA zintegrowana oraz zewnetrzna musi zapewnia¢ przynajmniej nastepujgce funkcjonalnosci:

e mozliwosé generowania i podpisywania certyfikatéw dla tozsamosci i urzgdzen korncowych.

e mozliwosé bezpiecznego przechowywania certyfikatow tozsamosci i urzagdzen koricowych.

e Mozliwos¢ generowanie certyfikatdw za pomocag protokotu SCEP (Simple Certificate Enrollment

Protocol).
e ustuge OCSP (Online Certificate Status Protocol).



Obstuga serweréw DHCP

1.
2.

3.

System musi posiadac funkcje zintegrowanego serwera DHCP.
System musi wspierac funkcjonalnos$¢ auto rejestracji, polegajgcg na taczeniu urzadzenia koncowego, adresu
MAC podczas pracy serwera DHCP.
System musi zapewniaé przynajmniej nastepujgce funkcjonalnosci serwera DHCP:
e Uruchamianie ustugi dla wybranych podsieci,
e  Przypisanie ustalonego adresu IP dla adresu MAC.
e  Przypisanie réznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,
e Mozliwos¢ zwracania adreséw IP wytgcznie dla wybranej i wczesdniej zdefiniowanej grupy adresow
MAC,
e Mozliwos$é okreslania braku dostepu dla wybranych adreséw MAC,
e Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla
zdefiniowanej grupy adreséw MAC,
e Mozliwos$¢ ustawienia dodatkowych parametrow zwrotnych przesytanych przez serwer DHCP,
e Mozliwosé podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla przydziatu
statycznego i dynamicznego,
e Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
e Dokonywanie zmian bez koniecznosci wytgczania ustug.

Obstuga serweréw TACACS+
System musi umozliwiaé tworzenie grup uprawnien do kontroli dostepdéw urzadzen sieciowych:

1.

PN~ WN

System musi umozliwia¢ grupowanie urzadzen korncowych oraz administratorow.

System musi umozliwia¢ tworzenia haset administratorom.

System musi umozliwiaé tworzenie listy komend uprawnien dla administratoréw

System musi raportowac o wszystkich wydanych komendach na kontrolowanych urzadzeniach sieciowych.
System musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg ustalonego czasu.
System musi umozliwia¢ logowanie za pomocg poswiadczer Microsoft Active Directory.

System musi wspierac logowanie administratoréw za pomocg tokenéw OTP.

System musi umozliwiaé przypisywanie atrybutéw zwrotnych VSA podczas etapu autoryzacji.

Raportowanie i monitoring
System musi umozliwiaé¢ generowanie raportdéw oraz monitoring przynajmniej nastepujgcych parametréw:

1.

NouvaswnN

10.
11.
12.
13.

14.

Monitoring autoryzacji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzerh DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzagdzen koncowych.

Monitoring dla urzadzen sieciowych.

Raport stanu systemu (min. szczegétowy dane z noddw systemu, wykorzystanie polityk dostepu, ostatnie
krytyczne btedy, niski status komponentdéw drukarek, ostanie aktywnosci serwerdw autoryzacji, DHCP,
urzadzen sieciowych uwzgledniajgcy ostatnig aktywnosc autoryzacji, obcigzenie procesora, pamieci, zmiany
konfiguracji, obcigzenie serwera DHCP, autoryzacji, obcigzenia portdw — przepustowosé, liczby autoryzacji)
dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.

Raport ze zdarzen logowania z informacjg o nadam adresie IP.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni dyskowej,
dziatania ustug.

Raport z logdw DHCP z informacjg o polityce dostepu logowania do sieci.

System musi posiadaé¢ mechanizm graficznego podgladu stanu przetgcznika i portdow w czasie rzeczywistym.
System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajgcych w stosie.

System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlanéw w urzgdzeniach
sieciowych dziatajgcych w sSrodowisku.

System musi wpierac funkcjonalno$c¢ graficznego monitoringu zasobdw zarzgdzanych drukarek sieciowych.



15. System musi posiadaé¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzgdzen koricowych w tym
podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzgdzen kornicowych wg tozsamosci na dzien,
parametry urzadzen koricowych, min: system operacyjny, wersja.
16. System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w czasie
rzeczywistym z podziatem wg urzadzen sieciowych, kontroleréw wifi.
17. Raport z logdw OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez bramke SMS.
18. Raport zdarzen Microsoft Active Directory, minimum:
e Logowania, wylogowania z system w tym btedne logowania
e Logowania do sieci 802.1X
Alarmy

1. System musi umozliwia¢ generowanie alarmdéw systemowych w sytuacjach krytycznych za pomoca:
e wiadomosci e-mail,
e Syslog,
o notyfikacji systemowych.

2. Alarmy mogg by¢ generowane w sytuacjach, min:
e llosci obstugiwanych transakcji RADIUS,
e Opdznienie obstugi transkacji RADIUS,
e Statusu krytycznego modutéw.

3. System musi posiadac zestaw narzedzi diagnostycznych dla rozwigzywania problemoéw, w tym:

badanie tgcznosci IP za pomoca ping, traceroute,
tcpdump protokotéw RADIUS, TACACS+,
e wyszukiwanie zdarzen RADIUS z uwzglednieniem:

— nazwy uzytkownika,

— adresu MAC,

— statusu uwierzytelnienia (udana lub nieudana),

— powodu, jezeli uwierzytelnienie nieudane,

— zakresu czasowego, co do dnia, godziny i minuty,
¢ wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Wymagania dotyczgce wdrozenia i harmonogram ramowy:
e Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w srodowisku klienta.
e Podstawowa konfiguracja Systemu NAC (integracja z domeng, konfiguracja urzedu certyfikacji, uruchomienie
HA).
e Konfiguracja urzadzenia firewall (dodatnie VLAN-u goscinnego, ustawienie polityk, etc.).
e Import urzadzen koncowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajgcego list).
e Integracja dostarczanych urzadzen sieciowych (switche, AP) z NACVIEW, w ramach funkcjonalnosci
dostepnych na urzadzeniach.
e Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na urzadzeniach koncowych wzorcowych po
jednym z kazdej serii, testy.
e Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi mozliwosciami np. DHCP, SNMP,
skan portow, testy.
e Przeprowadzenie szkolenia dla administratoréw z konfiguracji i administrowania Systemem NAC. Dwudniowe
szkolenie online zdalne dla do 4 0séb po 6h dziennie.
e Przygotowanie dokumentacji powykonawczej opisujgcej wykonane prace oraz sposob konfiguracji
poszczegdlnych urzadzen do 14 dni po zakorczeniu wdrozenia.
Szkolenia/warsztaty:
e Wykonawca zapewni 2-dniowe warsztaty (2 dni x 6h) w zakresie uzytkowania i administrowania wdrozonym
systemem NAC



e Warsztaty zostang przeprowadzone dla maksymalnie 4 oséb i bedg uwzglednia¢ informacje z zakresu
wdrozonego systemu NAC

e Po zakonczeniu warsztatow, uczestnicy otrzymajg zaswiadczenia potwierdzajgce uczestnictwo w
szkoleniach/warsztatach oraz nabycie umiejetnosci obstugi systemu NAC

e  Warsztaty odbeda sie w formie zdalnej.

e Wykonawca dla kazdego uczestnika dostarczy materiaty szkoleniowe w jezyku polskim w postaci
elektroniczne;j.

e Szczegétowy plan, zakres i terminy szkoler/warsztatow zostang uzgodnione przez Wykonawce z
Zamawiajacym

Licencja wsparcia technicznego producenta oprogramowania:
Wykonawca dostarczy wraz dozywotnig licencjg systemu NAC — 36 miesieczng licencje na wsparcie
producenta oprogramowania. Licencja ta powinna obejmowac¢ minimum:
o Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania problemdéw zwigzanych z wdrozeniem
lub obstugg systemu NAC
e Rozwigzywanie powtarzalnych i rozwigzywalnych problemdéw zwigzanych z oprogramowaniem a takze
wsparcie przy identyfikacji probleméw trudnych do powtdrzenia.
e \Wsparcie przy rozwigzywaniu problemdéw oraz pomoc w okreslaniu parametréw dla konfiguracji
oprogramowania oraz wstepne obejscia dla wykrytych problemow.
e Dostep do dokumentacji i instrukcji na stronie internetowe;j.
e Dostep do aktualizacji i poprawek, ktére powinny byé dostepne z poziomu interfejsu oprogramowania.

4. Serwer RACK + Win Serv 2022 MS Win Serv 2022 CAL User

Parametr \ Charakterystyka (wymagania minimalne)

e Obudowa serwerowa do montazu w szafie RACK 19" o wysokosci max 1U

e Obudowa powinna posiada¢ panel LCD umieszczony na froncie obudowy i
pozwalajgcy jednoznacznie stwierdzi¢ czy system dziata poprawnie i pokazujacy
podstawowe stany dziatania serwera (umozliwiajacy wyswietlenie informacji o
stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze).

Obudowa e Obudowa z mozliwoscig wyposazenia w karte do bezposredniej komunikacji z
urzadzeniem mobilnym.

e serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

e W obudowie powinien by¢ zainstalowany zestaw redundantnych wentylatoréw.

e W obudowie powinien by¢ zainstalowany zestaw redundantnych zasilaczy o mocy

Zasilanie co najmniej 700W w standardzie Titanium kazdy wymienialnych podczas pracy

e  Plyta gtdwna z mozliwoscia zainstalowania minimum dwdch procesoréw.

Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego
znakiem firmowym.

o musi by¢ wyposazona w zaimplementowane sprzetowo mechanizmy

Plyta glowna kryptograficzne poswiadczajgce integralnos¢ oprogramowania BIOS (Root of
Trust),

e  Musi umozliwia¢ utworzenie bezpiecznego profilu w oparciu o konfiguracje
sprzetowg oraz o konfiguracje wewnetrznego oprogramowania komponentéw
serwera.

e Zintegrowany z ptytg gtéwng modut TPM w wersji co najmniej 2.0

Chipset e Dedykowany przez producenta procesora do pracy w serwerach

dwuprocesorowych.




Dwa procesory typu skalowalnego z uwagi na licencjonowanie posiadajgce
doktadnie po 8 rdzeni dziatajgce co najmniej z czestotliwoscig 2.6GHz i dajgce w

Procesor tescie Passmark dostepnym na stronie https://www.cpubenchmark.net/
wynik nie mniejszy niz 40 800 dla wersji Dual CPU na dzier 28.10.2025 .
e Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotéw przeznaczonych do
instalacji pamieci taktowang przynajmniej z czestotliwoscig 5200MT/s przy uzyciu
RAM odpowiednich procesoréw.

128GB pamieci RAM w modutach 32GB RDIMM przygotowanych na dziatanie z
czestotliwoscig co najmniej 5600MT/s

Dyski twarde

Serwer ma miec przewidziang przez producenta mozliwos¢ dodania modutu
pozwalajgcego na startowanie systemu z kart SD lub dyskéw M.2
skonfigurowanych w RAID1 nie zajmujgcych slotéw na dyski.

Miejsce na co najmniej 8 dyskdw w rozmiarze 2.5" wymienialne bez wytaczania
systemu.

Zainstalowane co najmniej 2 dyski minimum 960GB SSD SATA Read Intensive
6Gbps Hot-plug

Kontroler RAID

Serwer powinien posiadac¢ kontroler RAID umozliwiajgcy konfiguracje RAID
0,1,5,10,50,6

posiadajgcy co najmniej 8GB pamieci cache zabezpieczonej przed awarig pradu.

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT,
2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28

(porty nie moga by¢ osiggniete poprzez karty w slotach PCle)

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1920x1200

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie
serwera do celéw serwisowych
Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Whbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma réwniez pozwala¢ na kontrole otwarcia urzagdzenia w
trakcie transportu, niezaleznie od stanu zasilania.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy wspédtpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wtgczania i wytgczania portéw USB na obudowie — bez
potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajace ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego oprogramowania.
Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155.
Jednoczesnie Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne poswiadczajace
integralnos$¢ oprogramowania BIOS (Root of Trust).

Kontroler eksploatacji
serwera

Serwer powinien by¢ standardowo wyposazony w kontroler eksploatacji
Konfigurowanie ustawien BIOS i sprzetu.

Uproszczong instalacje systemow operacyjnych z wbudowanymi sterownikami, z
opcjg instalacji bezobstugowej dla systeméw Microsoft Windows i Red Hat
Enterprise Linux 7.




Aktualizacje oprogramowania niezaleznie od systemu operacyjnego, z
mozliwoscig przywrdcenia poprzedniej wersji.

Ciggta dostepnosé diagnostyki bez zaleznosci od dysku twardego, z automatyczna
aktualizacjg oprogramowania podczas wymiany komponentow.

Usuniecie danych zwigzanych z serwerem i pamiecig masowg na wybranych
komponentach. Mozliwe jest usuniecie informacji z BIOS.

Dostarczenie informacji o biezacej i fabrycznej konfiguracji systemu.
Udostepnianie logéw sprzetowych w celu rozwigzywania problemoéw.

Zdalne zarzadzanie cyklem zycia serwera co najmniej za pomocg interfejsu WS-
Man

Konfiguracje ustawien sieci dla wbudowanej karty NIC, w tym ustawienia VLAN.
Wykonywanie diagnostyki pamieci, urzadzen we/wy, procesora i dyskow
fizycznych.

Aktualizacje komponentéw systemu za pomocg repozytoriéow lub pojedynczych
pakietéw DUP.

Powrét do poprzedniej wersji oprogramowania uktadowego.

Umozliwia zabezpieczenie konfiguracji systemu - "System Configuration Lockdown
mode"

Automatyczng aktualizacje oprogramowania i konfiguracji wymienionych czesci.
Trwate usuniecie danych przed ponownym wykorzystaniem lub wycofaniem
systemu.

Obstuge réznych metod aktualizacji, za pomocg réznych zrddet, takich jak FTP,
udziaty sieciowe (CIFS, NFS, HTTP, HTTPS) lub lokalne napedy USB/DVD

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

o -zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej

o -szyfrowane potfagczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

o - mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

o -wirtualng konsole z dostepem do myszy, klawiatury

o -wsparcie dla IPv6 - wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

o - mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru

pradu przez serwer, dane historyczne powinny by¢ dostepne przez min. 7

dni wstecz.

o - mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

o -integracja z Active Directory

o - mozliwos¢ obstugi przez osmiu administratoréow jednoczesnie

o - Wsparcie dla automatycznej rejestracji DNS - wsparcie dla LLDP

o - wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

o - mozliwosé podtaczenia lokalnego poprzez ztgcze RS-232.

o - mozliwosé zarzadzania bezposredniego poprzez ztgcze microUSB
umieszczone na froncie obudowy.

o - Monitorowanie zuzycia dyskéw SSD

o - mozliwosé monitorowania z jednej konsoli min. 100 serwerami
fizycznymi,

o - Automatyczne zgtaszanie alertdw do centrum serwisowego producenta

o - Automatyczne update firmware dla wszystkich komponentéw serwera

o - Mozliwos$¢ przywrdcenia poprzednich wersji firmware

o - Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtaczenie

plikdw konfiguracyjnych
- Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram.

Oprogramowanie do
zarzadzania

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez sieé, spetniajgce
minimalne wymagania:
- wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych;

- mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta;




- wsparcie dla protokotéw — WMI, SNMP, IPMI, WSMan, Linux SSH;

- mozliwos¢ oskryptowywania procesu wykrywania urzadzen;

- mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o harmonogram;

- szczegotowy opis wykrytych systemdéw oraz ich komponentéw;

- mozliwos¢ eksportu raportu do CSV, HTML, XLS;

- grupowanie urzgdzen w oparciu o kryteria uzytkownika;

- automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen;

- szybki podglad stanu srodowiska;

- podsumowanie stanu dla kazdego urzadzenia;

- szczegbtowy status urzadzenia/elementu/komponentu;

- generowanie alertdw przy zmianie stanu urzadzenia;

- filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

- integracja z service desk producenta dostarczonej platformy sprzetowej;

- mozliwos¢ przejecia zdalnego pulpitu;

- mozliwos¢ podmontowania wirtualnego napedu;

- kreator umozliwiajacy dostosowanie akcji dla wybranych alertow;

- mozliwos¢ importu plikéw MIB;

- przesytanie alertéw ,,as-is” do innych konsol firm trzecich;

- aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania);

- mozliwos¢ instalacji sterownikow i oprogramowania wewnetrznego bez potrzeby
instalacji agenta;

- mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serwerow;

- modut raportujacy pozwalajacy na wygenerowanie nastepujgcych informacji: nr seryjny
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCle i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie gwarancji, adresy IP kart sieciowych.

Aplikacja do
zarzadzania

Aplikacja mobilna do zarzagdzania serwerami powinna umozliwiac:
¢ Monitorowanie stanu serwerdw, w tym odczyt parametréw zdrowia, inwentarza i
konfiguracji.
¢ Konfigurowanie ustawien serwera, takich jak parametry sieci, hasta administratora i
kolejnos¢ urzadzen rozruchowych.
¢ Bezposrednig komunikacje z kontrolerem serwera za pomocg technologii
bezprzewodowe].
¢ Zdalne zarzadzanie serwerami poprzez potgczenie z konsolg zarzadzania.
* Pobieranie informacji o serwerach takich jak inwentarz, status, alerty oraz logi.
¢ Konfigurowanie serweréw zdalnie.
* Wysytanie polecen sterowania zasilaniem i innych polecen.
¢ Otrzymywanie powiadomien o alertach z systemow zarzadzania.
* Pobieranie informacji o gwarancji.
¢ Uruchamianie zewnetrznych aplikacji, takich jak klienty zdalnego pulpitu.
® Zabezpieczenie danych w aplikacji poprzez szyfrowanie z uzyciem klucza specyficznego
dla urzadzenia.
¢ Opcjonalne zabezpieczenie dostepu do aplikacji za pomoca hasta i biometrii.
¢ Automatyczne wylogowanie w przypadku braku aktywnosci.
® Potgczenie z serwerami za pomocg technologii Bluetooth Low Energy (BLE) lub Wi-Fi.
* Wyswietlanie szczegdtowych informacji o serwerze oraz dziennikow.
¢ Otrzymywanie automatycznych powiadomien z konsoli zarzagdzania.
* Przypisywanie adreséw IP i modyfikowanie haset.
* Konfigurowanie atrybutéw BIOS.
¢ Wytgczanie i wigczanie serwera oraz dostep do konsoli systemowej.
* Pobieranie danych z systemow zarzadzania typu "jeden do wielu".
* Wyswietlanie certyfikatu systemu w celu weryfikacji tozsamosci przy pierwszym
potgczeniu.
Aplikacja powinna by¢ dostepna do pobrania w popularnych sklepach z aplikacjami
o Kryterium stanowi dodatkowg punktacje.




Opcjonalny modut do
podfaczenia aplikacji
mobilnej

Modut powinien umozliwia¢ nastepujgce funkcjonalnosci:
¢ Bezprzewodowg komunikacje z urzagdzeniami mobilnymi wykorzystujgc technologie
Bluetooth Low Energy (BLE) lub Wi-Fi.
* Zapewnienie fizycznego bezpieczenstwa poprzez wymag fizycznej obecnosci
administratora przy serwerze i nacisniecia przycisku aktywacyjnego na serwerze lub
wirtualnego przycisku na wyswietlaczu LCD w przypadku obuddéw. Bez aktywacji nie jest
mozliwa wymiana danych.
¢ Ograniczenie zasiegu komunikacji BLE przed uwierzytelnieniem do okoto 1 metra, a po
uwierzytelnieniu do okoto 5 metréw. Zasieg Wi-Fi wynosi okoto 5 metrow.
¢ Ograniczenie liczby jednoczesnych potgczen BLE do jednego urzgdzenia mobilnego na
serwer.
¢ Blokowanie dostepu po wielokrotnych prébach potgczenia z uzyciem nieprawidtowych
danych uwierzytelniajgcych, co skutkuje koniecznoscig recznej reaktywacji modutu.
e Zabezpieczenie komunikacji BLE z wykorzystaniem protokotu TLS 1.2, wymiany kluczy
Diffie-Hellmana (2048-bitowe lub wieksze liczby pierwsze) oraz szyfrowania AES (128-
bitowe klucze symetryczne).
¢ Wykorzystanie trybu szyfrowania GCM z unikalnymi numerami sekwencyjnymi w celu
ochrony przed nieautoryzowang ingerencjg, ujawnieniem informacji oraz atakami typu
replay.
* Aktywacje Wi-Fi tylko w przypadku komunikacji wymagajgcej wiekszej przepustowosci
lub komunikacji opartej na IP.
* Generowanie nowego, losowego klucza WPA2PSK za kazdym razem, gdy aktywowane
jest Wi-Fi, ktory jest przesytany do aplikacji mobilnej za posrednictwem potaczenia BLE.
¢ Uwierzytelnianie uzytkownikdéw za pomoca tych samych danych uwierzytelniajgcych co
do kontrolera zdalnego dostepu.
eldentyfikacje serwera za pomocg certyfikatu PKI w formacie x509 oraz wyswietlanie
znacznika serwisowego podczas tgczenia.
¢ Mozliwos$¢ aktywacji diody ID LED w celu potwierdzenia potgczenia z wtasciwym
systemem.

o Umozliwienie administratorom zdalnego wytgczania i wtgczania serwerdéw

za pomocg polecen.

Certyfikaty

e Serwer musi by¢ wyprodukowany zgodnie z normga ISO-9001:2015, ISO-50001
oraz ISO-14001

e Serwer musi posiada¢ deklaracja CE.

o Oferowane produkty muszg zawierac informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powtok na duzych plastikowych czesciach,
ktorych nie da sie poddaé recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty muszg sktadad sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawieraé nie wiecej niz
$ladowe ilosci sSrodkdw zmniejszajgcych palnosé sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co najmniej
Epeat Silver na terenie Polski wedtug normy wprowadzonej w 2019 roku -
Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu.

o Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systeméw Microsoft
Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
o Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.



http://www.epeat.net/

Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres 36 miesiecy.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie i przez Internet.
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Certyfikowany Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczg¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla
danej naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczenstwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego.
Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu,
ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na
miejscu w przypadku awarii. Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie sie na miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystgpi
do rozwigzywania problemu. Jesli do rozwigzania problemu bedzie
konieczna dodatkowa pomoc diagnostyczna lub czesci, pracownik serwisu
moze w imieniu Zamawiajgcego skontaktowac sie z producentem w celu
uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpié¢ w okresie
zgodnym z czasem reakcji przypisanym do urzadzenia, ktdre posiada
wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezbednych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu
awarii zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes¢,
znajdujacy sie na miejscu pracownik serwisu zamowi nowg czesc i
przekaze dodatkowe zgtoszenie do dziatu obstugi technicznej. Technik
pracujgcy na miejscu powrdci do siedziby Klienta w celu wymiany
wystanej cze$ci w ciggu czasu reakcji ustalonego zgodnie z umowg
serwisowg zakupionego produktu.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzgdzen — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.




Portal wsparcia
produktu

W ramach wsparcia technicznego wymagana jest ustuga polegajgca na przygotowaniu i
dostarczeniu spersonalizowanego panelu w chmurze

Ustuga powinna pozwala¢ na identyfikowanie priorytetéw i potencjalnych zagrozen
technicznych sprzetu

co pomoze w podejmowanie wiasciwych dziatan.

Ustuga powinna spetnia¢ nastepujace zatozenia/funkcje:

- Proaktywne zarzgdzanie priorytetami ustug serwisowych w tym graficzng reprezentacje
poziomu zagrozen.

- Mozliwos¢ personalizacji widoku przez cztonkdw zespotu do zarzagdzanych przez nich
lokalizacji i zasobow.

- Dostep do szczegdtdw dotyczacych sprzetu i oprogramowania, w tym incydentow
krytycznych, wsparcia technicznego, eskalacji, konserwacji na miejscu, poziomow kodu,
poradnikdw bezpieczeristwa i technicznych, zakresu wsparcia, wymiany czesci, tgcznosci
urzadzen i bram.

- Dostep do danych historycznych i analiz na potrzeby planowania IT

Aplikacja do
zarzadzania
wsparciem

e QOprogramowanie producenta potgczone z oficjalnym dziatem wsparcia
technicznego, automatycznie tworzgce zgtoszenia serwisowe w przypadku awarii.

e Zgtoszenia serwisowe zgtaszane przez aplikacje muszg by¢ traktowane na réwni z
tradycyjnym zgtoszeniem serwisowym przez dziat techniczny producenta serwera.

e Oprogramowanie powinno by¢ dostepne w postaci aplikacji na systemy Windows
lub linux lub w postaci maszyny wirtualnej potrafigcej obstuzyé jednoczesnie wiele
serwerow.

e Konfiguracja i zaoferowany poziom wsparcia powinien po wystgpieniu awarii
urzadzenia automatycznie zaktadaé zlecenie serwisowe w dziale wsparcia
producenta, poinformowac o tym za pomocg wiadomosci e-mail, a nastepnie dziat
wsparcia powinien sie kontaktowaé z klientem w celu rozwigzania problemu.

e QOprogramowanie musi wspotpracowac z kartg do zarzagdzania w urzadzeniu, ktéra
bedzie dziata¢ niezaleznie od zainstalowanego systemu operacyjnego, posiadajgca
dedykowane port RJ-45 Gigabit. Karta musi umozliwia¢ podmontowanie zdalnych
wirtualnych napeddw oraz wirtualng konsole z dostepem do myszy, klawiatury.

e QOprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajgce:

e - Proaktywne, zautomatyzowane wykrywanie problemdw, tworzenie zgtoszen i
wysytanie powiadomien.

e - Predykcyjna analiza i wykrywanie awarii dyskéw twardych i ptyt gtéwnych
serwerow.

e - Szybsze rozwigzywanie problemodw dzieki zdalnemu dostepowi i bezpiecznej
dwukierunkowej komunikacji miedzy serwisem producenta serwera, a
srodowiskiem klienta.

e upgrade i instalacje wszystkich sterownikdéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’u z certyfikatem zgodnosci producenta
do najnowszej dostepnej wersji,

e - mozliwosc¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu potgczenia internetowego
z automatycznym przekierowaniem a w szczegdlnosci informacji:

e poprawkach i usprawnieniach dotyczgcych aktualizacji

e dacie wydania ostatniej aktualizacji

priorytecie aktualizacji

zgodnosc z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

wszystkie poprzednie aktualizacje z informacjami jak powyzej

e wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

o - mozliwo$é wigczenia/wytgczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.




e -rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty (dd-mme-rrrr)

e - sprawdzenia historii upgrade’u z informacja jakie sterowniki byty instalowane z
doktadng datg (dd-mm-rrrr) i wersjg ( rewizja wydania )

o - doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacjg o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu
do pliku o rozszerzeniu *.xml

e -raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, sciggnietych aktualizacjach, zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawiera¢ z doktadng datg
(dd-mm-rrrr) i godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

licencje dostepu

System operacyjny i e Zainstalowany system operacyjny Windows Server Standard 2025 lub

rownowazny pokrywajgcy zgodnie z warunkami licencji wszystkie rdzenie
zainstalowanych procesorow.

e 40 sztuk licencji dostepowych na uzytkownika dedykowane do ww. wersji
systemu operacyjnego

5. Macierz do systemow wdrazanych w ramach projektu

Obudowa

Obudowa RACK 2U powinna pozwalaé¢ na zamontowanie 24 dyskéw 2.5"
Macierz i serwer (pkt.4 ) muszg pochodzi¢ od tego samego producenta)

Kontrolery

Macierz powinna posiada¢ dwa redundantne kontrolery.

W kazdym z kontroleréw powinno by¢ dostepne po 16GB pamie¢ cache zapisu mirrorowanej miedzy
kontrolerami, zabezpieczonej na wypadek awarii pradu przez min. 72h.

W kazdym z kontroleréw powinno by¢ dostepne dwa porty iSCSI w standardzie SFP28

pracujace z predkoscig do 25GB do macierzy nalezy dotaczy¢ 2 kable SFP28 to SFP28 przeznaczone do pracy z
urzadzeniem przez producenta o dtugosci minimum 2 metry.

Dyski

W macierzy powinny by¢ zainstalowane co najmniej trzy dyski o pojemnosci co najmniej 1.92TB SSD SAS
24Gbps.

Funkcjonalnosci

Macierz musi posiada¢ mozliwos¢ obstugi standardowych poziomoéw RAID -0, 1, 5, 10 lub parzystosci opartej
na przestrzeniach dyskowych w ramach tego samego rozwigzania - wybor podczas konfiguracji

Wsparcie dla autotieringu do trzech tieréw oraz musi wspierac thin provisioning i snapshoty w standardzie
redirect on write i szyfrowanie dyskdéw.

Zarzadzanie

Macierz musi dawa¢ mozliwosé zarzadzania zaréwno z interfejsu graficznego obstugujgcego HTMLS jak i CLI.
Obstuga z aplikacji opartej na technologii JAVA jest wykluczona

Powiadamianie mailem o awarii, umozliwiajgce maskowanie mapowanie dyskéw. Macierz powinna zostac
dostarczona z licencjg umozliwiajgcg utworzenie minimum 512 LUN”éw oraz 1024 kopii migawkowych na
cata macierz.

Licencja zaoferowanej macierzy powinna umozliwia¢ podtgczanie minimum 8 hostéw bez koniecznosci
zakupu dodatkowych licencji.

Konieczne jest posiadanie automatycznego, bez interwenc;ji cztowieka, rozktadania danych miedzy dyskami
poszczegdlnych typow (tzw. auto-tiering).

Dane muszg by¢ automatycznie przemieszczane miedzy roznymi typami dyskéw.

Mozliwos$¢ wykorzystania dyskéw SSD jako cache macierzy, mozliwos$¢ rozbudowy pamieci cache do min. 4TB
poprzez dyski SSD.

Macierz musi mie¢ mozliwos¢ obstugi

CLI API, Redfish/Swordfish REST API

Replikacja

W przypadku macierzy FC lub iSCSI macierz musi mie¢ mozliwos¢ asynchronicznej replikacji danych do drugiej
takiej samej macierzy w innej lokalizacji.
Do uruchomienia tej funkcjonalnosci nie powinno by¢ potrzeby uzycia licencji z poza oferty

Macierz musi posiadac
wsparcie dla
oprogramowania

VMware Site Recovery Manager
VMware vSphere (ESXi) vCenter
VMware Site Recovery Manager
Microsoft Hyper-V




Wsparcie dla systemoéw
Windows 2022, 2019 and 2016
RHEL 8.2 and 7.8

SLES 15.2 and 12.5

VMware 7.0 and 6.7

Citrix XenServer 8.x and 7.x

Certyfikaty

Urzadzenie musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015 oraz 1ISO-14001.
Urzadzenie musi posiadac deklaracje CE.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra zapewnia proaktywne
monitorowanie i rozwigzywanie problemoéw infrastruktury IT oraz integracje z posiadang platformg
wirtualizacji VMware. Zaproponowane rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

e Monitoring:

o ilos¢ podtgczonych oraz roztaczonych systemow

o stan podtgczonych urzadzen

o informacje o potencjalnych zagrozeniach zwigzanych z cyberbezpieczeristwem w oparciu o
najlepsze praktyki i szczegétowg analize posiadanych systemdw

o Informacje o alertach z podziatem na minimum: krytyczne, btedy, ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen

o informacje o stanie licencji na posiadane oprogramowanie rozszerzajace funkcjonalnosci
urzadzen

o informacje w oparciu o dane historyczne umozliwiajgce okreslenie trendéw krétko- i
dtugoterminowej prognozy wykorzystania przestrzeni na pamieciach masowych.

o  Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o uczenie maszynowe oraz poréwnanie
parametréw historycznych i biezgcych. Funkcjonalnosé ta musi wspierac serwery,
urzadzenia sieciowe oraz systemy pamieci masowych.

o Monitorowanie wydajnosci, przepustowosci oraz opoznien dla systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie szacowanego czasu
awarii dla optyki przetacznikéw FC.

o Szczegdtowe informacje dla serweréw o modelu, konfiguracji, wersjach firmware
poszczegdlnych komponentéw adresacji IP karty zarzadzajace;j.

o Monitoring parametréw serwerdw z informacjg o minimum:

= Obcigzeniu procesora

= Zuzyciu pamieci RAM

=  Temperaturze procesoréw

=  Temperaturze powietrza wlotowego

= Zuzyciu pradu

= Zmianach w fizycznej konfiguracji serwera

= Dla wszystkich wymienionych parametréow muszg by¢ dostepne dane historyczne
oraz automatycznie generowana informacja o anomaliach.

o Monitoring parametréw pamieci masowych z informacjg o minimum:

=  QOpdinieniach

= |OPS

=  Przepustowosci

= Utylizacji kontroleréow

=  Pojemnos¢ catkowita i dostepna

= Wszystkie informacje musza by¢ dostepne zaréwno dla catej pamieci masowej jak i
poszczegdlnych LUN-6w.

= Dla wszystkich wymienionych powyzej parametrow musza by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej muszg by¢
przechowywane co najmniej 2 lata

= |nformacje o poziomie redukcji danych

= Informacje o statusie replikacji oraz snapshotéw

o Monitoring parametréw przetgcznikéw sieciowych z informacjg o minimum:
=  Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
=  Stanie komponentdow: zasilacze, wentylatory




=  Podfaczonych hostach
= |losci i statusu portéw
=  Utylizacji procesora
= Utylizacji poszczegdlnych portéw
=  Dla wszystkich wymienionych powyzej parametrow muszg by¢ dostepne dane
historyczne oraz automatycznie generowana informacja o anomaliach.
e Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla systeméw pamieci
masowych, wraz z informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla serwerdw, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzadzajacego dla rozwiazan HCI, wraz z
informacja o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla systemdw przetacznikéw FC, wraz z informacjg o
zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z informacja o zalecanych
wersjach oprogramowania
e Raporty
o Mozliwosc generowania raportéw dla serwerdw zawierajgcych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie korica okresu kontraktu
serwisowego, zainstalowanym systemie operacyjnym, protokole komunikacyjnym
z systemem pamieci masowe;j
= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
o Mozliwos¢ generowania raportéw dla systemdw pamieci masowych zawierajgcych
informacje o:
= Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia, wersji
oprogramowania, zajetosci systemu oraz poziomu redukcjg danych, informacje o
utworzonych LUN-ach i systemach pliku, status replikacji
o Generowanie raportéw do plikéw CSV i PDF
e  Cyberbezpieczeristwo
o Analiza $rodowiska w oparciu o najlepsze praktyki dotyczace cyberbezpieczeristwa
sprawdzajgca stan poszczegdlnych urzadzen w srodowisku i przypisujgcy im odpowiedni
wynik bezpieczenstwa. System musi informowac administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.
o Musiistnie¢ mozliwosc tworzenia wiasnych polityk bezpieczeristwa w oparciu o wzorce dla
poszczegdlnych urzadzen.
o Stafa analiza sSrodowiska IT umozliwiajgca wykrycie ataku ransomware na podstawie analizy
posiadanych danych.
o Mozliwosc¢ przypisania dedykowanych rél dla poszczegdlnych administratorow.
e \Wspierane urzadzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci masowych, przetaczniki
sieciowe, przetgczniki SAN, rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sg w posiadaniu Zamawiajgcego)
e  Wirtualny asystent
o Whbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w oparciu o algorytmy
GenAl przy dostepie do bazy wiedzy producenta urzagdzen oraz analizie danych z
monitoringu poszczegdlnych elementdw infrastruktury;
o Mozliwos¢ rozszerzenia funkcjonalnosci
o Mozliwosc rozbudowy systemu o zintegrowane i dodatkowe ptatne moduty do monitoringu
aplikacji oraz zarzagdzania incydentami w ramach infrastruktury IT.
e Inne
Oferowana platforma musi posiada¢ dedykowang aplikacje na urzadzenia iOS oraz Android

Warunki gwarancji

e 3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia
- zgtoszenia przyjmowane 7 dni w tygodniu w trybie 24/7.

e Gwarancja musi obejmowac catos¢ rozwigzania nie powinno by¢ tak aby jakas czes¢ tego
rozwigzania nie podlegata gwarancji.

e  Mozliwos¢ zgtaszania awarii poprzez ogdélnopolska linie telefoniczng producenta.

e  Producent musi dawa¢ mozliwos¢ rozszerzenia gwarancji do 7-miu lat

e  Podczas trwania gwarancji producent powinien zapewnic¢ narzedzia i procesy do proaktywnej oceny
stanu technicznego oraz automatycznego zgtaszania usterek bez ingerencji cztowieka.




e  Firma serwisujgca musi posiadac ISO 9001:2015 na swiadczenie ustug serwisowych oraz posiadac
autoryzacje producenta urzadzen.

e  Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikdéw nawet w przypadku
wygasniecia gwarancji serwera.

e Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do
oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, a uszkodzony dysk twardy pozostaje u Zamawiajgcego.

o Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow gwarancji po
podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

6. Macierz do kopii zapasowych

PARAMETR TECHNICZNY

MINIMALNE WYMAGANIA / OPIS SZCZEGOLOWY

Typ urzadzenia

Serwer NAS (Network Attached Storage) z redundantnym zasilaniem,
przeznaczony do montazu w szafie rack 19"

Obudowa Rack 2U z systemem hot-swap, umozliwiajgca wymiane komponentéw bez
wytaczania urzadzenia
Procesor Intel Celeron czterordzeniowy / czterowatkowy o architekturze 64-bit x86,

taktowanie w trybie burst do min. 2,9 GHz, obstuga technologii Intel AES-NI
(sprzetowe szyfrowanie)

Architektura procesora

64-bitowa x86

Uktad graficzny

Zintegrowany Intel UHD Graphics z obstugg akceleracji sprzetowej

Pamieé¢ RAM zainstalowana

4 GB DDR4 SODIMM

Maksymalna pojemno$¢ pamieci
RAM

Mozliwos¢ rozbudowy do min. 16 GB (2 sloty SODIMM DDR4)

Pamiec Flash

Min. 4 GB z obstugg dual boot OS protection (ochrona systemu
operacyjnego)

Liczba zatok dyskowych

12 zatok 3,5" z obstugg dyskéw SATA 6Gb/s i 3Gb/s

Kompatybilnos¢ dyskow

Dyski twarde 3,5" SATA, dyski twarde 2,5" SATA, dyski SSD 2,5" SATA

System hot-swap dyskéw

Tak - wszystkie zatoki z mozliwoscig wymiany dyskéw na gorgco

Dyski twarde w zestawie

4 sztuki dyskow twardych SATA o pojemnosci min. 8 TB kazdy (tgcznie min.
32 TB pojemnosci surowej)

Typ dyskéow Dyski klasy NAS lub Enterprise, przeznaczone do pracy ciggtej 24/7
Obstuga cache SSD Tak - mozliwos¢ instalacji dyskow cache SSD dla przyspieszenia operacji
Sloty M.2 Opcjonalnie poprzez adapter PCle

Obstugiwane poziomy RAID

RAIDO, 1,5, 6, 10, 50, 60 oraz JBOD

Porty sieciowe

Min. 2 porty Ethernet 2,5 Gigabit (2.5GbE/1GbE/100M/10M) z obstuga
Jumbo Frame

Wake on LAN

Tak

Slot PCle

Min. 1 slot PCle Gen 3 x2 dla kart rozszerzen (np. karta sieciowa, adapter
M.2)




Porty USB 3.2 Gen 2

Min. 2 porty USB 3.2 Gen 2 Type-A (10Gbps)

Porty USB 2.0

Min. 2 porty USB 2.0

Port HDMI

1 port HDMI 1.4b z obstugg rozdzielczosci 4K

Wskazniki LED

Wskazniki statusu dla kazdego z 12 dyskdw, status systemu, LAN, ekspansja,
zasilanie

Przyciski

Przycisk Power, przycisk Reset

Zasilacz

Redundantne zasilacze (2 sztuki) o mocy min. 300W kazdy, 100-240V,
obstuga hot-swap

Pobd6r mocy w trybie uspienia
dyskow

Nie wiecej niz 40W

Pobdér mocy w trybie pracy

Typowo nie wiecej niz 75W przy petnym obcigzeniu dyskami

Chtodzenie

Min. 2 wentylatory o srednicy 80mm, 12VDC z automatyczng regulacjg
obrotéw

System ostrzezen

Buzzer ostrzegajacy o zdarzeniach systemowych

Temperatura pracy

Zakres od 0°C do 40°C

Temperatura przechowywania

Zakres od -20°C do 70°C

Wilgotnos¢ wzgledna

5-95% bez kondensacji

System operacyjny

Dedykowany system operacyjny producenta z interfejsem webowym do
zarzadzania

Obstuga wirtualizacji

Wsparcie dla aplikacji wirtualizacyjnych i kontenerow

Obstuga iSCSI

Tak - funkcjonalnos¢ IP-SAN

Maksymalna liczba
jednoczesnych potaczen CIFS

Min. 1500 potaczen przy maksymalnej konfiguracji pamieci RAM

Protokoty sieciowe

Min. SMB/CIFS, AFP, NFS, FTP, WebDAV, iSCSI

Obstuga chmury

Integracja z publicznymi ustugami chmurowymi oraz mozliwos¢
synchronizacji danych

Funkcje bezpieczenstwa

Szyfrowanie sprzetowe AES-NI, obstuga protokotéw szyfrowanych (HTTPS,
SSH), kontrola dostepu, firewall

Aplikacje i ustugi

System aplikacji rozszerzajgcych funkcjonalnos¢: backup, replikacja,
surveillance, multimedia, bazy danych, serwer WWW

Obstuga HDMI

Mozliwosc¢ lokalnego wyswietlania tresci i obstugi interfejsu poprzez port
HDMI

Gwarancja

Min. 3 lata gwarancji producenta

Akcesoria w zestawie

Kabel zasilajgcy (min. 2 szt.), zatrzaski montazowe do szafy rack, instrukcja
obstugi, ptyta z oprogramowaniem utilities

Normy i certyfikaty

CE, FCC, BSMI, RoHS oraz inne certyfikaty bezpieczenstwa i kompatybilnosci
elektromagnetycznej wymagane prawem

Producent i model referencyjny

QNAP TS-1264U-RP-4G lub réwnowazny o parametrach nie gorszych niz
opisane powyzej

1. Oferent moze zaoferowac urzadzenie rownowazne o parametrach nie gorszych niz opisane w powyzszej

specyfikacji.




W przypadku oferowania urzgdzenia rownowaznego, Oferent zobowigzany jest wykazac spetnienie
wszystkich wymaganych parametréw technicznych poprzez zatgczenie stosownej dokumentacji technicznej
producenta.

Dyski twarde muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu dystrybucji i by¢ objete petng
gwarancjg producenta dyskow.

Urzadzenie musi by¢ dostarczone w oryginalnym, nienaruszonym opakowaniu producenta wraz z wszystkimi
akcesoriami standardowo dostarczanymi przez producenta.

Zamawiajgcy wymaga, aby oferowane rozwigzanie umozliwiato rozbudowe o dodatkowe dyski twarde oraz
zwiekszenie pamieci RAM zgodnie z parametrami maksymalnymi okreslonymi przez producenta.

7. Oprogramowanie do kopii zapasowych

Oprogramowanie moze by¢ dostarczane w dwdch scenariuszach:
o0 Cloud(Software as Service),
o On-premise.
Istnieje mozliwos¢ migracji w obie strony pomiedzy srodowiskiem on-premise oraz cloud.
Interfejs systemu dostepny jest w jezyku:
O polskim,
o angielskim,
Oprogramowanie nie preferuje platformy sprzetowej, nie jest profilowane pod konkretnego dostawce
sprzetu serwerowego oraz pamieci masowych,
Oprogramowanie moze by¢ uruchomione w kontenerze docker,
Mozliwos¢ instalacji oraz uruchomienia serwera zarzgdzania na hostach fizycznych, maszynach wirtualnych
czy tez kontenerach docker opartych o systemy:
O Debian: 9+
Ubuntu: 16.04+
Fedora: 29+
centOS: 7+
RHEL: 6+
openSUSE: 15+
SUSE Enterprise Linux (SLES): 12 SP2+
Windows Client: 7, 8.1, 10 (1607+)
O Windows Server: 2008 R2+,
System wykonuje kopie wtasnej bazy danych, ktéra umozliwia odtworzenie wszystkich ustawien i catej
konfiguracji,
Oprogramowanie dziata w architekturze wykluczajacej pojedynczy punkt awarii(awaria jednego z
komponentdéw nie spowoduje przestoju),

O O O OO0 O O

Wsparcie techniczne:

Pomoc techniczna w jezykach:
O polskim,
O angielskim.
Materiaty samopomocowe:
O Baza wiedzy:
m polski,
m angielski

Zarzadzanie:

Zarzadzanie catoscig dziatania systemu (backup, przywracanie)z poziomu jednej konsoli webowej,
Zarzadzanie catym systemem poprzez dashboardy,

Gradacja uprawnien kont administratorow z poziomu panelu zarzadzajacego,

System posiada wbudowane predefiniowane zadania backupowe,

System umozliwia tworzenie zadan backupowych w oparciu o kalendarz.

Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,



e Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,
e Monitorowanie postepu dziatania zadania,
e Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepujacych przypadkach:
O Zadanie zostato zakoriczone pomysinie,
O Zadanie zostato zakoriczone z ostrzezeniami,
O Zadanie zostato zakoniczone z btedem,
O Zadanie zostato anulowane,
O Zadanie nie zostato uruchomione.
e System generuje alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia systemowego.
o Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan,
e Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy szyfrujgcych oraz
poswiadczen do magazyndw,
e System pozwala na klonowanie planéw kopii zapasowych,
e System umozliwia reset hasta administratora w przypadku jego utraty,

e Oprogramowanie umozliwia definiowanie retencji wedtug schematdw:
0 GFS(Grandfather-Father-Son),
O FIFO(First-In, First-Out).
e Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie bedacych administratorami,
e Konta uzytkownikéw mogg by¢ tworzone poprzez import pliku CSV,
e Oprogramowanie umozliwia tworzenie grup urzadzen,
e Oprogramowanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwos¢ wybrania

dowolnego workera(urzadzenia, ktére odpowiadac bedzie za pobieranie danych z konkretnych ustug) oraz
browsera(urzadzenia, ktére bedzie wykorzystywane do przeszukiwania m.in. magazynéw).

e System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu kont administracyjnych z
dedykowanymi rolami oraz uprawnieniami, jak m. in.:

System Administrator,
Backup operator,
Restore operator,
Viewer.

O O OO

Sktadowanie danych:

e Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu repozytoriéw danych
jednoczesnie,
System umozliwia sktadowanie danych:
o Lokalnie:
m Zaséb SMB,
m  Zasob NFS,
m  Zasob ISCSI,
m  Zasob S3,
m Katalog zabezpieczonego urzadzenia.
o W chmurze:
m  Amazon Web Service,
m  Magazyn zgodny z S3,
m Dostarczanej przez producenta.
e System pozwala na zdefiniowanie zapasowej $ciezki repozytorium, na wypadek niedostepnosci gtéwnej
lokalizaciji,
e System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w nieskoriczonos¢ lub oparty o
czas i cykle.
e System umozliwia replikacje danych miedzy magazynami.

Odtwarzanie:
e (Odtwarzanie granularne:
o Pojedynczych plikdw z kopii obrazu dysku,
o Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365,



e Wykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej catego dysku - tgcznie z partycjami i
danymi startowymi) dla odtwarzania systemu po awarii, wsparcie dostepne jest dla systemdw:
o Windows: 7+,
0 Windows Server: 2008 R2+,
e Odtwarzanie Bare metal Restore moze odbywad sie na takim samym sprzecie, jak ten ktory byt
backupowany, jak rowniez na zupetnie innym komputerze lub serwerze z automatycznym dopasowaniem
sterownikéw oraz z mozliwoscig dodania sterownikéw przez uzytkownika.
Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty CD lub pendrive’a,
Oprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.
Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX, VMDK),
Odtwarzanie zasobow plikowych bez praw dostepu(tzw. ACL),
Odtwarzanie zasobow plikowych z prawami dostepu,
Przywracanie plikdw pomiedzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux na
systemie Windows),
Odtwarzanie danych wedtug harmonogramu,
Przywracanie danych z okreslonego urzadzenia/uzytkownika,
Przywracanie kopii z wybranego magazynu.
Przywracanie danych Microsoft 365:
o do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku:
m  pst,
m  mbox.
o doistniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji),
® System posiada mozliwos¢ nieodwracalnego kasowania danych,
® Przywracanie repozytoriow GIT:
O Przywracanie pomiedzy hostingami repozytoriéw(GitHub/BitBucket),
O przywracanie miedzy kontami.

Backup:

e Wykonywanie petnych, réznicowych, przyrostowych kopii zapasowych, a takze backupu syntetycznego dla:
o Systemow operacyjnych:
m  Alpine 3.10+4,
Debian: 9+,
Ubuntu: 16.04+,
Fedora: 29+,
centOS: 7+,
RHEL: 6+,
openSUSE: 15+,
SUSE Enterprise Linux(SLES): 12 SP2+,
macOS: 10.13+,
Windows: 7, 8.1, 10(1607+),
m  Windows Server: 2008 R2+,
o Srodowisk wirtualnych:
m  Hyper-V,
m  VMware: 6.7+.

o Repozytoriéw GIT:
m  GitHub,
m  Bitbucket.
e Wykonywanie petnych, réznicowych oraz przyrostowych oraz logéw transakcyjnych kopii zapasowych dla:
O Bazdanych:
m  Microsoft SQL,
MySsQl,
PostgreSQL,
Firebird,

]
]
]
m Dowolnych innych przez podpiecie skryptéw pre/post.



e Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocg algorytmu AES w trybie CBC z
kluczem szyfrujgcym o dtugosci:

o 128 bit,
o 192 bhit,
O 256 bit.

e Kompresja danych wykonywana po stronie stacji roboczej za pomoca algorytmoéw:
O ZStandard,
o LZz4.

Oprogramowanie umozliwia zarzgdzanie poziomem kompres;ji,

Wykonywanie kopii zapasowe] otwartych plikdw(VSS),

System umozliwia uruchamianie skryptéw przed i po backupie,

System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,

System umozliwia automatyczne ponawianie préob utworzenia kopii zapasowej w przypadku bteddw,

Backup jednego oraz wielu dyskéw/catego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR

oraz GPT,

Backup plikowy,

e Oprogramowanie realizuje funkcjonalnos¢ jednoczesnego backupu wielu strumieni danych na to samo
urzadzenie dyskowe,

e Oprogramowanie umozliwia konsolidacje wersji kopii zapasowych,

e Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego
odtworzenia,

e Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania systemu
operacyjnego.

e Oprogramowanie pozwala na backup zaszyfrowanych partycji.

GIT

e Oprogramowanie zapewnia wsparcie dla repozytoriow lokalnych oraz zdalnych(dostepnych w ustugach
zewnetrznych),

e Oprogramowanie umozliwia zabezpieczenie metadanych repozytoriow(w zaleznosci od zabezpieczanej
ustugi m.in.: issues, pull requests, actions/pipelines, wiki).

Licencjonowanie:

® Sposob licencjonowania opiera sie na:
o llosci serweréw/endpointéw- dla fizycznych urzadzen,
o llosci fizycznych hostéw - dla Srodowisk wirtualnych,
o llosci repozytoriéw - dla GIT.
e Licencje powinny pozwalaé na wieczyste zabezpieczenie:
o 5 fizycznych serwerdw bez wirtualizacji.
e Wsparcie techniczne:
o Swiadczone jest w jezyku polskim, bezposrednio przez gtéwna siedzibe producenta,
o Zapewnia dostep do aktualizacji oprogramowania,
o Umozliwia korzystanie z pofaczen zdalnych, systemu ticketowego oraz wsparcia telefonicznego,
o Obowiazuje przez okres minimum 12 miesiecy.

8. Agregat pradotwadrczy

A. Stan techniczny i tozsamos¢ urzadzenia

1. Agregat fabrycznie nowy, nieuzywany, niewystawowy, wyprodukowany nie wczesniej niz 12 miesiecy przed
dostawa.

2. Trwate oznaczenie producenta, modelu oraz numeru seryjnego umieszczone na tabliczce znamionowej.

B. Parametry pracy zespotu pradotwérczego

3. Moc znamionowa ciggta (PRIME) min. 18-20 kVA.

4. Moc maksymalna awaryjna (STANDBY) min. 20—-22 kVA.

5. Zespot tréjfazowy, napiecie wyjsciowe 400/230 V, czestotliwosé 50 Hz.



6. Predkos¢ znamionowa pracy silnika: 1500 obr./min.

7. Wspodtczynnik mocy (cos ¢): 0,8.

C. Silnik i zabezpieczenia

8. Silnik wysokoprezny, czterosuwowy, chtodzony ciecza.

9. Uktad automatycznej regulacji predkosci obrotowe;j.

10. Automatyczne zabezpieczenia przed: niskim cisnieniem oleju, nadmierng temperaturg, przekroczeniem
dopuszczalnej predkosci obrotowej.

D. Pradnica

11. Pradnica synchroniczna, bezszczotkowa.

12. Stabilizacja napiecia poprzez AVR.

13. Tolerancja wahan napiecia: maks. +1%.

E. Panel sterowania

14. Mozliwos¢ recznego i automatycznego uruchamiania zespotu.

15. Wyswietlane parametry: napiecie, prad, czestotliwos¢, temperatura, cisnienie oleju, licznik motogodzin.

16. Sygnalizacja stanéw alarmowych i awaryjnych.

17. Wyprowadzenia sygnatéw do wspdtpracy z uktadem SZR/ATS.

F. Wyposazenie i eksploatacja

18. Akumulator rozruchowy + fabryczna tadowarka podtrzymujaca.

19. Zbiornik paliwa min. 50—-80 I, zapewniajacy min. 8-10 h pracy przy 75% obciazenia.

20. Podktady antywibracyjne / rama nos$na.

21. Wersja wyciszona (jezeli wymagana) z poziomem hatasu < 72 dB(A) w odlegtosci 7 m.

22. Mozliwos¢ podtagczenia uziemienia ochronnego.

G. Dokumentacja i szkolenie

23. Dokumentacja techniczna w jezyku polskim.

24. Instrukcja obstugi, katalog czesci i materiaty eksploatacyjne.

25. Szkolenie uzytkownikéw min. 2 godziny.

H. Instalacja i uruchomienie

26. Transport, wniesienie, posadowienie i wypoziomowanie agregatu.

27. Wykonanie petnego podtgczenia do instalacji elektrycznej i uziemiajgcej obiektu.

28. Wykonanie prac zgodnie z polskim prawem, normami PN-EN, Prawem energetycznym i Prawem budowlanym.

29. Wykonanie wymaganych zgtoszen i formalnosci wobec OSD (jezeli dotyczy).

30. Wykonanie prébnego uruchomienia i testu obcigzeniowego min. 60 min.

31. Przekazanie protokotu odbioru i dokumentacji powykonawczej.

9. Licencja oprogramowania antywirus z modutem EDR

Ochrona antywirusowa nizej wymienionego systemu monitorowana i zarzadzana z pojedynczej, centralnej konsoli,
znajdujacej sie na serwerach producenta, do ktérej dostep zapewniony jest przez przeglagdarke internetowa.

Od strony chronionego Srodowiska nie jest wymagana instalacja dodatkowych elementow takich jak: baza danych,
serwer http, serwery proxy, do prawidtowego dziatania wymagana jest jedynie instalacja agenta na wspieranych
koncowkach, ktére taczg sie do centralnej konsoli znajdujacej sie na serwerach producenta.

Instalacja agenta ochrony antymalware mozliwa jest na wspieranych systemach Windows, Mac oraz Linux.

Wspierane przegladarki internetowe do obstugi konsoli zarzgdzajace;j:
e Microsoft Edge
e Mozilla Firefox
e Google Chrome
e Safari

Zaréwno konsola jak i oprogramowanie antywirusowe do ochrony stacji roboczych oraz serwerdw posiada Polski
interfejs uzytkownika.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o system EDR i
mechanizm zarzadzania ekspozycjg na atak (Exposure Management) — aktywacja dodatkowych funkcji uzalezniona
jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie wymaga reinstalacji
agenta w srodowisku oraz posiadania osobnej konsoli zarzgdzajace;.



Funkcjonalnosci systemu moga réznic sie w zaleznosci od platformy na jakiej zainstalowany jest agent ze wzgledu na
ich ograniczenia, jednak chronione platformy sg zarzadzane z tej samej konsoli zarzadzajgce;j
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Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujgcego system w tle,
modutu skanowania heurystycznego, modutu skanujgcego nosniki wymienne, monitora ruchu http oraz
modutu wykrywajgcego rootkity.

Rozwigzanie posiada wbudowany mechanizm ochrony przed zagrozeniami typu ransonmware.
Rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

Rozwigzanie umozliwia wybdr plikéw do skanowania — wszystkich plikdw lub tylko plikéw o okreslonych
rozszerzeniach.

W momencie wykrycia infekcji rozwigzanie automatycznie stara sie wyleczy¢ plik, a jesli nie jest to mozliwe
przenosi go do bezpiecznego folderu kwarantanny.

Rozwigzanie posiada mozliwos$¢ recznej reakcji na wykryte zagrozenie, w takim przypadku pozwala na:
wyleczenie pliku, usuniecie, przeniesienie do kwarantanny, zmiany nazwy, zablokowania.

Rozwigzanie chroni plik systemowy HOSTS przed nieautoryzowanymi zmianami.

Rozwigzanie posiada mechanizmy skanujgce dyski sieciowe.

Skanowanie dyskow sieciowych jest mozliwe dla dowolnych operacji na takich zasobach lub tylko przy
wykonywaniu znajdujgcych sie tam plikow.

Rozwigzanie posiada mozliwos¢ tworzenia wykluczen dla mechanizmow ochrony w czasie rzeczywistym, w
tym co najmniej dla: plikdw, folderéw, proceséw.

Rozwigzanie posiada mechanizm ochrony ruchu http chronigcy uzytkownika przed malware oraz
phishingiem.

Istnieje mozliwos¢ stworzenia wykluczenia dla wskazanej aplikacji, tak aby nie skanowata ona ruchu http.
Aktualizacje baz definicji wiruséw dostepne 24h na dobe na serwerze internetowym producenta, mozliwa
zaréwno aktualizacja automatyczna programu oraz na zgdanie przez wywofanie funkcji w interfejsie
lokalnym oprogramowania.

Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie gwarantuje, ze pliki te nie
zostaty zmienione.

Rozwigzanie posiada mozliwos$¢ dystrybuowania aktualizacji baz definicji wirusdw oraz aktualizacji
oprogramowania zainstalowanego na stacji koricowej, za pomocg serwera posredniczacego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koicowej do nowej wersji, nastepuje w
sposéb automatyczny, niewidoczny dla uzytkownika koricowego.

Aktualizacja oprogramowania klienta zainstalowanego na stacji koficowej nie wymaga dodatkowych
czynnosci konfiguracyjnych ze strony administratora systemu i nastepuje automatycznie w momencie
udostepnienia takiej aktualizacji przez producenta.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania klienta zainstalowanego
na stacji koncowej wedtug harmonogramu ustalonego przez administratoréw dla okreslonych grup
klientow, za pomocga centralnej konsoli zarzadzania.

Rozwigzanie posiada mozliwos¢ wywotania procesu aktualizacji oprogramowania klienta zainstalowanego
na stacji korncowej w okreslone dni i godziny tygodnia i miesigca.

Rozwigzanie posiada mozliwos¢ wywotania skanowania na zgdanie lub wedtug harmonogramu ustalonego
przez administratoréw dla okreslonych grup klientéw, za pomoca centralnej konsoli lub lokalnie przez
okreslonego klienta.

Rozwigzanie posiada mozliwo$¢ wywotania skanowania w okreslone dni i godziny tygodnia i miesigca, a
takze po okreslonym czasie bezczynnosci komputera.

Rozwigzanie posiada mozliwo$¢ wywotania procesu skanowania z niskim priorytetem, co pozwala na
skanowanie z uzyciem mniejszej ilosci zasobéw systemowych.

Rozwigzanie posiada mozliwo$¢ wywotania skanowania uwzglednionych rozszerzen a takze ich
wykluczanie.

Rozwigzanie posiada mozliwo$¢ skanowania urzgdzen przenosnych takich jak pendrive, dyski zewnetrzne
itp.

Skanowanie dyskow przenosnych moze odbywac sie w sposdb automatyczny bez wiedzy uzytkownika,
automatycznie z wyswietleniem podsumowania skanowania uzytkownikowi oraz z mozliwoscig
zablokowania opcji przerwania skanowania przez uzytkownika koricowego.
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Aktualizacja definicji wiruséw czy tez mechanizmdéw skanujgcych nie wymaga zatrzymania procesu
skanowania na jakimkolwiek systemie.

Rozwigzanie posiada funkcje skanowania na zadanie pojedynczych plikéw, katalogéw, napeddéw przy
pomocy skrétu w menu kontekstowym

Mikrodefinicje wirusdw — przyrostowe (inkrementalne) pobieranie jedynie nowych definicji wiruséw i
mechanizmdw skanujgcych bez koniecznosci pobierania catej bazy (na stacje klienckg pobierane sg tylko
definicje, ktére przybyty od momentu ostatniej aktualizaciji).

Brak koniecznosci restartu systemu operacyjnego po dokonaniu aktualizacji mechanizmoéw skanujgcych i
definicji wiruséw.

Rozwigzanie posiada heurystyczng technologie do wykrywania nowych, nieznanych wirusow.

Umozliwia wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,,spyware", ,,adware",
»keylogger”, ,dialer”, ,trojan”, ,,rootkit”.

Posiada mechanizm wykrywania nowych i nieznanych zagrozen (0-day), bazujacy na technologii
chmurowej, analizujgcej podejrzane pliki wykonywalne.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen typu 0-day, technologia ta
powinna w gtdéwnej mierze bazowa¢ na metadanych na temat analizowanego pliku. Pliki sklasyfikowane
jako bezpieczne, nie sg wysytane do analizy w infrastrukturze producenta.

Rozwigzanie posiada technologie wykrywania nowych i nieznanych zagrozen, ktéra w przypadku
podejrzanych plikéw umozliwia automatyczne tadowanie ich do systemu sandbox, utrzymywanego w
infrastrukturze dostawcy oprogramowania antywirusowego w celu przeprowadzenia dodatkowej
strukturalnej i behawioralnej analizy podejrzanego pliku.

Rozwigzanie posiada mozliwos¢ wytgczenia mechanizmu automatycznego przesytania podejrzanych plikéw
do dodatkowej analizy przez producenta.

Rozwigzanie posiada mozliwo$¢ umieszczenia oprogramowania typu ,,spyware", ,,adware", ,keylogger”,
,dialer”, ,trojan” w kwarantannie.

Rozwigzanie posiada mozliwos$¢ obstugi plikdéw skompresowanych obejmujgcego najpopularniejsze
formaty w tym, co najmniej: ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2 HQX.

Rozwigzanie posiada mozliwo$¢ logowania historii akcji podejmowanych wobec wykrytych zagrozen na
stacjach roboczych. Dostep do logdw jest mozliwy z poziomu GUI aplikacji jak i konsoli centralnego
zarzadzania.

Rozwigzanie automatycznie powiadamia uzytkownikéw oraz administratora o pojawiajgcych sie
zagrozeniach wraz z okresleniem czy stacja robocza jest odpowiednio zabezpieczona.

Rozwigzanie posiada mozliwo$¢ wytgczenia powiadomien dla uzytkownikéw stacji koicowej o wykrytych
zagrozeniach.

Rozwigzanie posiada mozliwos¢ wytgczenia interfejsu uzytkownika oprogramowania zainstalowanego na
stacji korncowe;j.

Rozwigzanie umozliwia blokowanie przez program na komputerze klienckim okreslonego przez
administratora rodzaju zawartosci oraz nazwy lub rozszerzen poszczegdlnych plikéw pobieranych przy
pomocy protokotu http.

Skanowanie http oraz blokowanie zawartosci moze by¢ deaktywowane dla witryn okreslonych, jako
zaufane przez system reputacyjny producenta.

Rozwigzanie posiada mozliwos¢ instalacji dodatku do przegladarki internetowej (Google Chrome, Mozilla
FireFox, MS Edge) pozwalajgcego na wyswietleniu graficznej informacji o reputacji witryny, ktéra pojawia
sie w wynikach wyszukiwania w wyszukiwarkach internetowych.

Rozwigzanie jest wyposazone w mechanizm ochrony przegladarki internetowej, w tym analizujgcy
uruchamiane skrypty ActiveX i pobierane pliki.

Rozwigzanie posiada mozliwo$¢ ochrony podczas przegladania sieci Internet na podstawie badania
reputacji witryn.

Rozwigzanie umozliwia blokowanie dostepu do kategorii witryn WWW skatalogowanych przez systemy
producenta.

Oprogramowanie zapewnia co najmniej 30 kategorii klasyfikacji witryn WWW.

Uzytkownik podczas préby przejscia na witryne znajdujaca sie w zablokowanej przez Administratora
kategorii, jest powiadomiony o natozonej na niego blokadzie komunikatem w przegladarce internetowej.
Rozwigzanie umozliwia blokowanie witryn na podstawie kategorii zaréwno dla protokotu HTTP jak i HTTPS.
Rozwigzanie posiada wbudowany mechanizm zabezpieczenia potaczenia do witryn skategoryzowanych
przez producenta jako , bankowos¢ elektroniczna”.
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W momencie odwiedzania stron internetowych skategoryzowanych jako , bankowos¢ elektroniczna”
rozwigzanie blokuje mozliwo$¢ uruchamiania od strony chronionego hosta polecert cmd oraz skryptow.
W momencie odwiedzania stron internetowych skategoryzowanych jako , bankowos¢ elektroniczna”
rozwigzanie automatycznie blokuje zdalny dostep do hosta za pomocg takich narzedzi jak pulpit zdalny,
TeamViewer, LogMein, VNC itp.

Kontrola potaczenia umozliwia zabezpieczenie sesji do dowolnej witryny HTTPS wskazanej przez
administratora — administrator ma mozliwos$¢ tworzenia wtasnej listy takich witryn.

Rozwigzanie posiada wbudowang funkcje, ktéra po zakofczeniu sesji z witrynami sklasyfikowanymi jako
»bankowos¢ elektroniczna” czysci zawartos¢ schowka systemowego.

Rozwigzanie posiada funkcje zarzadzania zapora ogniowg (tzw. personal firewall) wbudowang w system
Windows, z opcjg definiowania profili bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji
roboczej lub grup.

Profile bezpieczeristwa zapory ogniowej zawierajg predefiniowane reguty zezwalajgce na bezproblemowg
komunikacje w sieci lokalne;.

Rozwigzanie pozwala na tworzenie wtasnych regut w oparciu co najmniej o: kierunek komunikacji
sieciowej, protokot sieciowy oraz mozliwos¢ wyboru akcji zezwolenia lub zablokowania wskazanej
komunikacji.

Rozwigzanie posiada mozliwo$¢ automatycznego przetgczenia profilu bezpieczenstwa zapory ogniowej po
spetnieniu okreslonych warunkéw (np. zmiana adresacji karty sieciowej na stacji roboczej).

Rozwigzanie umozliwia stworzenie zestawdw regut do natychmiastowego zastosowania, ktdre zablokujg
komunikacje sieciowg w celu izolacji hosta na zgdanie administratora.

Rozwigzanie jest wyposazone w mechanizm aktualizacji aplikacji (patch management), umozliwiajgcy
instalacje dostepnych poprawek dla systemu operacyjnego oraz aplikacji na nim zainstalowanych.
Mechanizm aktualizacji aplikacji (patch management) nie wymaga instalowania dodatkowych agentéw
oprécz agenta AV.

Modut aktualizacji aplikacji, okresowo skanuje aplikacje zainstalowane na stacji roboczej i umozliwia ich
aktualizacje do najnowszych wersji.

Modut aktualizacji aplikacji petni role mechanizmu tatajacego podatnosci i instalujgcego aktualizacje
oprogramowania, a nie jedynie pasywnego skanera luk w bezpieczenstwie aplikacji.

Administrator posiada mozliwos$¢é okreslenia, kiedy i jakie aktualizacje majg zostac¢ zainstalowane
automatycznie.

Administrator posiada mozliwo$¢ uruchomienia aktualizacji dla systemu operacyjnego jak i aplikacji
znajdujacych sie na nim na zadanie dla wybranych lub wszystkich hostow.

Mechanizm aktualizacji aplikacji umozliwia automatyczne wyswietlenie komunikatu uzytkownikowi od
strony hosta o koniecznosci zamkniecia danej aplikacji, tak aby proces aktualizacji mégt sie zakonczy¢.
W przypadku gdy instalacja aktualizacji dla systemu operacyjnego lub innej aplikacji wymaga restartu hosta
w celu jej zastosowania, administrator posiada mozliwos¢ wymuszenia automatycznego restartu,
wymuszenia restartu po okreslone;j liczbie godzin, lub wyswietlenia komunikatu uzytkownikowi o
koniecznosci restartu.

Administrator konsoli zarzgdzajgcej ma mozliwosci zapoznania sie z opisem danej podatnosci aplikacji
uruchamiajgc aktywny link z konsoli zarzadzajgcej z przekierowaniem na strony producenta aplikacji.
Mechanizm aktualizacji aplikacji (patch management) nie wymaga uprawnien administratora lokalnego do
instalacji poprawek i jest realizowany, jako dedykowany proces.

Administrator ma mozliwos¢ zdefiniowania aplikacji, ktore nie podlegajg aktualizacji, poprzez wpisanie
nazwy aplikacji na liste wykluczen w konsoli zarzadzajacej.

Rozwigzanie umozliwia wyswietlenie w GUI od strony chronionego hosta informacji o brakujacych
poprawkach dla systemu lub aplikacji i umozliwienie, ich instalacji przez uzytkownika kofcowego.
System centralnego zarzadzania prezentuje niezaktualizowane aplikacje wystepujgce na wszystkich
chronionych hostach lub liste nieaktualizowanego oprogramowania dla pojedynczej stacji koncowej.
Oprogramowanie umozliwia blokowanie wybranych przez administratora urzagdzen zewnetrznych
podtaczanych do stacji koricowe;j.

Mechanizm kontroli urzadzen zewnetrznych wspiera m.in. urzadzenia takie jak: pamieci masowe, napedy
CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart pamieci, kamery, urzgdzenia bluetooth.
Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane podczas
podtaczania do stacji korncowe;j.

Lista urzadzen zaufanych jest tworzona co najmniej w oparciu o nazwe urzgdzenia i identyfikator
sprzetowy.
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Rozwigzanie posiada mozliwos¢ blokady zapisywania plikdw na zewnetrznych dyskach USB urzadzenia

takie s3 wowczas dostepne w trybie tylko do odczytu.

Mechanizm kontroli urzadzen umozliwia blokade uruchamiania plikdw wykonywalnych z no$nikéw

pamieci. Blokada ta pozwala na korzystanie z pozostatych danych zapisanych na takich nosnikach.

Rozwigzanie posiada opcje zabezpieczenia hastem mozliwosci deinstalacji agenta przez uzytkownika

koncowego.

Zmiany w konfiguracji mogg by¢ dokonywane przez uzytkownika korncowego tylko dla poszczegdlnych

funkcji aplikacji wskazanych przez administratora w profilu.

Rozwigzanie posiada wbudowany mechanizm przywracania plikdw zaszyfrowanych przez zagrozenia typu

ransomware.

Mechanizm w swoim dziataniu wykorzystuje wtasng technologie producenta, nie inne technologie takie jak

Volume Shadow Copy Service (VSS)

W przypadku wykrycia szkodliwego dziatania ransomware, modut blokuje aktywnos¢ szkodliwego procesu

oraz przywraca pliki, ktore zostaty zaszyfrowane do oryginalnej formy i lokalizacji.

Modut przywracania plikdw zaszyfrowanych moze dziata¢ w trybie monitorowania, bez podejmowania

reakcji.

Administrator ma mozliwos¢ wskazania wtasnego folderu, do ktérego beda kopiowane pliki tworzonej

kopii zapasowe;j plikow.

Administrator posiada mozliwos¢é okreslenia maksymalnej wielkosci pliku, ktérego kopia zapasowa bedzie

tworzona przez modut przywracania.

Rozwigzanie jest wyposazone w dodatkowy modut chronigcy dane uzytkownika przed dziataniem

oprogramowania ransomware niezaleznie od pozostatych modutéw ochrony. Dziatanie modutu polega na

ograniczeniu mozliwosci modyfikowania chronionych plikow, tylko procesom systemowym oraz zaufanym

aplikacjom.

Modut posiada mozliwosc¢ pracy w trybie monitorowania (bez blokowania) przekazujgc administratorowi

informacje dotyczgce préb modyfikacji plikéw w chronionych folderach.

Administrator posiada mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw

zawierajgcych wrazliwe dane uzytkownika.

Istnieje mozliwos¢ zdefiniowania zaufanych folderdw. Aplikacje uruchamiane z zaufanych folderéw majg

mozliwos¢ modyfikowania plikdw objetych dodatkowq ochrong antyransomware.

Rozwigzanie potrafi automatycznie wykryc¢ zaufane aplikacje, dla ktorych bedzie zezwolony dostep do

plikéw w chronionych folderach, oraz daje mozliwosc¢ wskazania zaufanych aplikacji przez administratora.

Rozwigzanie posiada funkcjonalnosc¢ kontroli uruchamianych aplikacji.

Tryb kontroli aplikacji umozliwia uruchomienie wszystkich aplikacji, uruchomienie i monitorowanie

wszystkich aplikacji, blokowanie niezaufanych aplikacji

Istnieje mozliwosci blokowania, zezwolenia lub monitorowania aplikacji w oparciu, co najmniej o docelowy

identyfikator SHA1,SHA256, lokalizacje pliku, wersje pliku, nazwe aplikacji, wielkos¢ pliku, wydawce,

waznosc podpisu cyfrowego aplikacji.

Tworzone reguty dotyczy¢ mogq czynnosci: uruchomienia aplikacji, tadowania modutu, uruchomienia
instalatora, dostepu do pliku.

Na wspieranych systemach Windows rozwigzanie pozwala na zdalne wywotanie procesu szyfrowania za

pomocq funkcji BitLocker wbudowanej w system operacyjny.

Administrator posiada w momencie konfiguracji procesu szyfrowania, mozliwos¢ wymuszenia od strony
uzytkownika ustanowienia dodatkowego zabezpieczenia w postaci kodu PIN

Rozwigzanie posiada mozliwosc przekazywania do konsoli administracji zdalnej kluczy odzyskiwania funkcji
BitLocker

100. Rozwigzanie pozwala na zdalne uruchomienie procesu deszyfrowania wczesniej zaszyfrowanych dyskow

systemowych.

101. Administrator w konsoli zarzqdzajgcej posiada dostepne informacje dotyczgce stanu zaszyfrowania dyskow

systemowych.

102. Rozwigzanie pozwala na uzyskiwanie informacji pochodzqcych z dziennika systemu Windows dotyczgcych

miedzy innymi: Czyszczenia dziennika audytu, zablokowania konta uzytkownika, utworzenia konta
uzytkownika, zmiany konta uzytkownika, btednych préb logowania uzytkownika, wystgpienia btedu
krytycznego (BSOD)

103. Administrator ma mozliwos¢ wyboru, ktore z informacji pochodzqgcych z dziennika systemu Windows majq

by¢ przekazywane do konsoli zarzqdzajgcej.



104. Rozwigzanie pozwala na wygenerowanie pliku za pocg ktérego administrator moze wywotac zdalne
podtgczenie za pomocq ustug Microsoft RDP (Remote Desktop).

105. Wygenerowany plik moze by¢ otwarty i wykorzystany do zdalnego podtgczenia za pomocq Microsoft
Terminal Services Client (MSTSC), Microsoft Remote Desktop i innych wspierajgcych ustug i aplikacji.

Centralna administracja
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Portal zarzgdzajacy jest dostepny w jezyku polskim.

Poza jezykiem polskim konsola wspiera jezyki: angielski, niemiecki, francuski, hiszpanski, firnski, wtoski.
Logowanie do konsoli umozliwia wykorzystanie mechanizméw wielosktadnikowego uwierzytelniania
(2FA) dla kont posiadajacych dostep do konsoli zarzgdzajacej.

Mechanizm 2FA stuzgcy zabezpieczeniu dostepu do konsoli zarzadzajgcej w swoim dziataniu
wykorzystuje mechanizmy: powiadomien SMS, oraz tokendw jednorazowych generowanych w
aplikacjach mobilnych (np. Google Authenticator, Microsoft Authenticator).

Komunikacja pomiedzy portalem centralnego zarzgdzania a stacjami roboczymi odbywa sie w formie
zaszyfrowanej.

W celu korzystania z centralnej administracji, od strony chronionego $rodowiska nie jest wymagana
instalacja dodatkowych elementéw takich jak: baza danych, serwer http, serwery proxy, wymagana jest
jedynie instalacja agenta na wspieranych koricéwkach, ktore taczg sie do centralnej konsoli
zarzadzajgcej znajdujgcej sie na serwerach producenta.

Interfejs zarzadzania posiada funkcje wyswietlania monitédw o zblizajgcym sie zakoniczeniu licencji, a
takze powiadamia o zakonczeniu licencji.

Interfejs jest wyposazony w panel kontrolny zawierajgcy podsumowanie stanu bezpieczenstwa
organizacji w postaci graficznych wykresow.

Wykresy sg interaktywne, tzn., ze po wybraniu interesujgcego elementu, nastepuje przekierowanie do
zawierajgcego bardziej szczegétowe dane menu.

Rozwigzanie posiada dedykowang zaktadke zawierajgcg informacje o wszystkich hostach posiadajgcych
zainstalowane oprogramowanie do ochrony, w tym: ich nazwy, status ochrony, przypisany profil
bezpieczenstwa.

Istnieje mozliwos$¢ eksportu listy wszystkich hostédw do pliku CSV.

Administrator ma mozliwosé wgladu w szczegdty zgtaszajgcego sie hosta, w ktérych zawarte sg
informacje dotyczace: ostatniego podtgczenia do konsoli zarzgdzajgcej, wersji zainstalowanego
produktu, systemu operacyjnego, stanu ochrony, akcji zwigzanych z wykrytymi zagrozeniami i
skanowaniami.

Administrator ma mozliwos¢ z poziomu szczegdtéw klienta, uruchomienia skanowania antywirusowego,
instalacji aktualizacji dla aplikacji i systemu operacyjnego, przypisania profilu, usuniecia urzagdzenia,
zmiany klucza subskrypcji, odizolowania hosta od sieci i pobrania pliku diagnostycznego.

Komputery nie nawigzujgce komunikacji z konsolg zarzadzajgcg mogg by¢ automatycznie usuwane z
listy po okreslonym przez administratora czasie - co najmniej 60 dni.

Rozwigzanie posiada dodatkowgq zaktadke zawierajacg informacje dotyczacg brakujgcych aktualizacji dla
zainstalowanych aplikacji i systemu operacyjnego.

Istnieje mozliwos¢ posortowania i filtrowania brakujgcych poprawek pod wzgledem ich poziomu
krytycznosci.

Informacje dotyczace brakujgcych poprawek dla aplikacji i systemu operacyjnego zawierajg liczbe i typ
hostéw, na ktdrych zostat wykryty brak danej poprawki.

Po wskazaniu danej poprawki administrator posiada mozliwos¢ jej instalacji na wskazanych
komputerach lub na wszystkich komputerach i serwerach, dla ktérych dana poprawka zostata wydana.
Administrator ma mozliwos$¢ wgladu w historie instalowanych poprawek na chronionych hostach.
Rozwigzanie posiada modut raportujacy w ktérym wyswietlane sg informacje dotyczgce stanu ochrony,
infekcji malware, instalowanych aplikacji.

Raporty mogg byc¢ tworzone zgodnie z harmonogramem i wysytane na wskazane adresy email.
Rozwigzanie posiada wbudowany mechanizm zarzgdzania subskrypcjami, z mozliwoscig dodawania
nowych kluczy licencyjnych.

Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada licencje, klucz licencyjny,
typy licencji, wykorzystanie oraz daty wygasniecia licencji.
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Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla innych produktéw w celu aktywacji
danej funkcjonalnosci, co najmniej dla systemu EDR, mechanizméw zarzgdzania podatnosciami,
ochrony ustug Microsoft 365.

Dodanie klucza licencyjnego skutkuje aktywacjg zawartosci dedykowanej zaktadki obstugujacej dany
produkt w portalu zarzgdzajgcym.

Rozwigzanie ma mozliwos¢ definiowania réznych profili ustawien dla chronionych urzagdzen z poziomu
portalu zarzadzajacego.

Profile moga by¢ przypisane do pojedynczych hostéw lub do grup.

Profile mogg by¢ automatycznie przypisywane do hostéw spetniajgcych okreslone warunki w tym:
adresy IP, DNS, nazwa WINS, przynaleznosé do AD.

W przypadku automatycznego przypisywania profili, system pozwala na automatyczne dodawanie
tagéw dla hostow ktdre otrzymajg dany profil konfiguracyjny.

Istnieje mozliwos¢ poréwnania 2 profili konfiguracyjnych w celu wyswietlenia réznic pomiedzy nimi.
Rozwigzanie pozwala administratorowi podczas tworzenia profili wskazanie funkcjonalnosci, ktére
moga by¢ zmieniane przez uzytkownika od strony chronionego hosta — mozliwo$¢ wprowadzanych
zmian jest do okreslenia dla poszczegdlnych funkcji programu oraz catosci konfiguracji.

Z poziomu portalu zarzadzajgcego istnieje mozliwos¢ pobrania plikdw instalacyjnych, wykorzystywanych
do instalacji agenta na objetych licencjg hostach.

Pliki instalacyjne majg posiadad plikéw .EXE, .MSI .MPKG, .DEB, .RPM w zaleznosci od platformy i typu
systemu na jakich ma zostac zainstalowany agent.

Tworzone profile musza dajg administratorowi mozliwos¢ blokowania ustawien konfiguracyjnych
aplikacji zainstalowanych od strony stacji roboczych w celu uniemozliwienia ich modyfikacji przez
lokalnego uzytkownika.

Administrator posiada mozliwo$¢ wyswietlenia dodatkowych szczegétow dotyczacych chronionych
hostow.

Administrator posiada do wyboru ponad 100 réznych dodatkowych informacji, ktére moga by¢
widoczne w tym co najmniej: wersji BIOS, identyfikatora CPU, ilosci rdzeni procesora, wolnej ilosci
miejsca na dysku, informacji o fakcie wykorzystania systemu operacyjnego Windows, ktdry osiggnat cykl
end of life, aktywnego wygaszacza ekranu, zalogowanego konta administracyjnego.

Portal zarzadzajgcy pozwala na zarzgdzanie oprogramowaniem instalowanym na urzadzeniach
mobilnych (smartphony) w przypadku posiadania odpowiedniej licencji.

Konsola posiada mozliwosé definiowania wielu kont administratoréow o réznych poziomach dostepu.
W ramach posiadanych licencji istnieje mozliwo$é przenoszenia oprogramowania w ramach danego
klucza subskrypcji z jednej stacji roboczej na inng.

Konsola posiada wbudowane narzedzie umozliwiajgce wygenerowanie podsumowania zdarzen
bezpieczenstwa z okresu ostatnich 7 dni.

Narzedzie w swoim dziataniu wykorzystuje mechanizmy sztucznej inteligencji.

Wygenerowane podsumowanie zdarzen bezpieczenstwa dostepne jest w jezyku wykorzystywanym w
konsoli

Korzystanie z narzedzia nie wymaga posiadania dodatkowej licenciji.

System EDR zarzadzany z pojedynczej, centralnej konsoli, znajdujacej sie na serwerach producenta, do ktérej dostep
zapewniony jest przez przegladarke internetowa.

Od strony chronionego Srodowiska nie jest wymagana instalacja dodatkowych elementéw takich jak: baza danych,
serwer http, serwery proxy, do prawidtowego dziatania wymagana jest jedynie instalacja agenta na wspieranych
koncowkach, ktére faczg sie do centralnej konsoli znajdujgcej sie na serwerach producenta.

Ten sam agent zainstalowany na systemach Windows umozliwia rozbudowe funkcjonalnosci o system EPP i
mechanizm zarzadzania ekspozycjg na atak (Exposure Management) — aktywacja dodatkowych funkcji uzalezniona
jest tylko od posiadanej licencji, automatycznie aktywowana w momencie jej dodania i nie wymaga reinstalacji
agenta w srodowisku oraz posiadania osobnej konsoli zarzadzajace;.

Rozwigzanie posiada polski interfejs uzytkownika centralnej konsoli zarzadzania oraz agenta instalowanego na stacji
koncowej oraz serwerze.
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Oprogramowanie instalowane na stacjach koricowych i serwerach, zwane dalej agentem, ma mozliwosé
wspotpracy z kazdym oprogramowaniem antywirusowym dostepnym na rynku.
Agent instalowany na stacjach kofcowych i serwerach posiada mozliwos¢ instalacji z wykorzystaniem
mechanizmdw dystrybucji oprogramowania Active Directory.
Agent instalowany na stacjach koficowych i serwerach posiada mozliwos¢ recznej instalacji, bez
wykorzystania zewnetrznych systemoéw dystrybucji oprogramowania.
Oprogramowanie nie wymaga restartu systemu operacyjnego po dokonaniu aktualizacji oprogramowania
agenta monitorujgcego na stacjach koncowych i serwerach.
Dane zebrane przez agenta instalowanego na stacjach koficowych sg przesytane w trybie ciggtym,
szyfrowanym protokotem HTTPS, do centrum przetwarzania danych producenta, w celu wykrywania
niebezpiecznych zdarzen.
Agent instalowany na stacjach koncowych i serwerach monitoruje i zbiera informacje na temat co najmniej
nastepujgcych zdarzen:
e dostep do pliku;
e tworzenie nowego procesu;
e nawigzane potgczenia sieciowe;
e wpisy dziennika systemu, niezbedne do wykrycia naruszen bezpieczenstwa;
e zawartos¢ skryptdw uruchamianych na monitorowanej stacji.
W celu zmniejszenia obcigzenia stacji koicowych wszystkie procesy zwigzane z analizg zebranych danych
oraz wykrywaniem podejrzanych zdarzen odbywajg sie w centrum przetwarzania danych producenta, a nie
na monitorowanej stacji koricowe;j.
Dane zbierane przez agenta instalowanego na stacjach koricowych, przed wystaniem do centrum
przetwarzania danych, sg kompresowane w celu optymalizacji wykorzystania tgczy sieciowych.
Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, z centrum przetwarzania danych
producenta, odbywa sie jedynie z wykorzystaniem protokotdw HTTP oraz HTTPS.
Komunikacja agentéw instalowanych na stacjach roboczych i serwerach, wspiera komunikacje za pomocg
serwera posredniczgcego http (http proxy).
W przypadku braku dostepu do sieci Internet, na monitorowanej stacji, ktdra skutkuje brakiem mozliwosci
przestania danych zebranych przez agenta do centrum przetwarzania danych producenta, dane zebrane na
stacji koricowej sg buforowane i przestane do analizy od razu po uzyskaniu przez agenta dostepu do sieci
Internet.
Dane zbierane przez agentdw na stacjach kofncowych i serwerach sg, przechowywane i przetwarzane na
obszarze Europejskiej Wspdlnoty Gospodarcze;j.
Rozwigzanie na bazie zebranych danych generuje detekcje, ktére stanowig powigzane ze sobg podejrzane
zdarzenia, zebrane przez agentdw ze stacji roboczych i serwerdw.
Detekcje sg generowane za pomoca statycznych regut, przygotowanych przez producenta, jak rowniez przy
wykorzystaniu mechanizméw uczenia maszynowego uwzgledniajgcych specyfike pracy sSrodowiska
informatycznego.
Detekcje sg generowane w czasie rzeczywistym na podstawie danych zebranych i przestanych przez
agentéw uruchomionych na stacjach kornicowych i serwerach w srodowisku informatycznym.
Detekcje widoczne sg w konsoli zarzadzajgcej w postaci graficznych diagramow, przedstawiajgcych wykryte
anomalie i powigzania pomiedzy biorgcymi udziat w detekcji elementami.
Rozwigzanie posiada mozliwos¢ filtrowania zdarzen biorgcych udziat w detekcji w zaleznosci od poziomu
ryzyka — od poziomu informacyjnego do zdarzen o charakterze krytycznym.
Kazda detekcja zawiera co najmniej nastepujace informacje:
e Lista urzadzen na ktérych rozwigzanie zarejestrowato podejrzane zdarzenia.
e Datai czas wystgpienia podejrzanych zdarzen.
e Liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie.
e Opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane zdarzenie zostato uznane za
podejrzane.
e Sume kontrolng (co najmniej SHA1) plikow, ktére zostaty uznane za podejrzane.
e Poziom ryzyka, okreslajgcy istotnos¢ danej detek;ji.
e Typ detekcji, okreslajgcy techniki ataku, ktére zostaty wykryte podczas tworzenia detekcji (np.
nieuprawnione podniesienie uprawnien, pofaczenia z sieciami C&C, nieuprawnione wykonanie
skryptu).
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Zdarzenia, wystepujgce w detekcjach, ktére wskazujg na wykorzystanie znanej techniki ataku na systemy
informatyczne, zawierajg odnosniki do ogélnodostepnych materiatéw opisujgcych zastosowanie tych
technik (np. matryca MITRE ATT&CK).

Zdarzenia, wystepujgce w detekcjach, ktére odnoszg sie do plikdow oraz aplikacji uruchomionych na
monitorowanych komputerach, zawierajg odnosniki do ogélnodostepnej bazy reputacji, pozwalajgcej
sprawdzi¢ reputacje tych plikdw (np. VirusTotal).

Rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako btedne.

Oznaczenie detekcji jako btednej, musi powodowaé, automatyczne identyfikowanie przysztych takich
samych detekcji i odpowiednie ich oznaczenie w interfejsie centralnego zarzadzania.

Rozwigzanie posiada mozliwo$¢ stworzenia archiwum zawierajgcego dodatkowe informacje dotyczace
hosta, na ktérym wystgpita detekcja w celu przeprowadzenia analizy $ledczej incydentu.

Rozwigzanie pozwala na dodanie wtasnego komentarza przy wykrytej detekcji.

Rozwigzanie umozliwia wykupienie ustugi pozwalajgcej na przestanie detekcji do laboratorium producenta
w celu analizy, zwrotnie administrator otrzymuje szczegétowy raport przygotowany przez analityka
dotyczacy incydentu.

Rozwigzanie pozwala na przestanie wiadomosci e-mail informujgcej o wygenerowaniu nowej detekcji w
systemie.

Rozwigzanie pozwala na izolacje sieciowg komputerdéw przez administratora.

Rozwigzanie umozliwia tworzenie regut automatycznej izolacji stacji roboczych i serwerdw, jesli zostang one
uwzglednione w wygenerowanych detekcjach.

Rozwigzanie umozliwia wykonanie zdalnie reakcji na chronionym hoscie w tym co najmniej pozwala na:
pobranie plikdw, pobranie historii PowerShell, pobranie wpiséw dziennika zdarzen, pobranie dziennika
ochrony antywirusowej, pobranie informacji o wpisach rejestru systemowego, pobranie informacji o MBR,
wylistowanie procesow, wylistowanie informacji z systemowego harmonogramu zadan, wylistowanie ustug,
umozliwia zatrzymanie procesu lub watku, umozliwia usuwanie plikdw, ustug, wartosci rejestru
systemowego oraz zadan systemowego harmonogramu zadan.

Rozwigzanie umozliwia tworzenie raportéw

Rozwigzanie wspiera dostep do danych na temat utworzonych detekcji za pomocg interfejsu REST API, na
potrzeby integracji z innymi systemami zabezpieczajgcymi.

Konsola centralnego zarzadzania, oferuje interfejs w jezyku Polskim.

Konsola zarzadzajaca wyposazona jest w panel kontrolny (dashboard) w ktérym administrator ma
mozliwosé weryfikacji stanu bezpieczenstwa organizacji.

Rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli co najmniej w oparciu o: PID nowego
procesu, SHA-1 nowego procesu, nazwe procesu, Sciezke, nazwe procesu docelowego, docelowg Sciezke,
typ zdarzenia, nazwe systemu, typ systemu, wersje systemu, adres IP Zzrodtowy oraz zdalny, port lokalny
oraz port zdalny, wartos¢ klucza rejestru.

Konsola wyposazona w dedykowang zaktadke zawierajgcg liste urzadzen posiadajgcych zainstalowanego
agenta systemu EDR.

Lista urzadzen posiadajgcych zainstalowanego agenta systemu EDR zawiera informacje dotyczace: nazwy
hosta, adresu IP, poziomu waznosci, przypisanego profilu, systemu operacyjnego, informacji o ostatnim
podtaczeniu oraz aktualnym statusie.

Administrator widzi w konsoli informacje dotyczgce produktu na jaki posiada licencje, klucz licencyjny, typy
licencji, wykorzystanie oraz daty wygasniecia licencji.

Portal zarzadzajgcy umozliwia dodawanie kluczy licencyjnych dla innych produktéw w celu aktywacji danej
funkcjonalnosci, co najmniej dla systemu EPP, mechanizmdw zarzgdzania ekspozycjg na atak (Exposure
Management).

Dodanie klucza licencyjnego skutkuje aktywowaniem zawartosci zaktadki obstugujgcej dany produkt w
portalu zarzadzajacym.

Rozwigzanie posiada wbudowane narzedzie pozwalajace na stworzenie podsumowania incydentu na
podstawie dostepnych danych.

Narzedzie umozliwiajace stworzenie podsumowania incydentu w swoim dziataniu wykorzystuje
mechanizmy sztucznej inteligenc;ji.

Generowane podsumowanie incydentu dostepne jest w jezyku wykorzystywanym w konsoli zarzagdzajacej.
Rozwigzanie pozwala na wykupienie dodatkowych ustug monitorowa oraz monitorowania i reakcji (MDR) na
incydenty dla systemu EDR, ktére realizowane s3 przez zespoty bezpieczenstwa producenta rozwigzania.
Wykupienie ustugi nie ogranicza administratorowi dostepu do konsoli zarzadzajgcej i nie wymaga
reinstalacji agentéw.



