ZARZADZENIE NR 41/2022
STAROSTY SOCHACZEWSKIEGO

z dnia 21 wrzes$nia 2022 roku

Majac na uwadze postanowienia ustawy o ochronie informacji niejawnych z dnia 05
sierpnia 2010 r (tekst jedn. Dz. U. z 2019., poz. 742) (dalej zwang Ustawa OIN),

zarzgdza sie co nastepuije:

§1.

Dziatajagc na podstawie art. 52 ust. 1 pkt. 1) Ustawy OIN Kierownik Jednostki
Organizacyjnej Starostwa Powiatowego W Sochaczewie powotuje na stanowisko
Inspektora Bezpieczenistwa Teleinformatycznego — Pana Wiestawa Mirostawa

Gorzkiego.

§2.

1. Inspektor Bezpieczenstwa Teleinformatycznego odpowiada za weryfikacje i
biezacg kontrole zgodnosci funkcjonowania systemu teleinformatycznego
przeznaczonego do przetwarzania informacji niejawnych w Starostwie
Powiatowym w Sochaczewie.

2. Szczegotowy zakres praw i obowigzkéw Inspektora Bezpieczenstwa
Teleinformatycznego regulujg zatgcznik do niniejszego Zarzadzenia.
§ 3.

1. Zarzadzenie wchodzi w zycie z dniem podpisania

'z
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Zakres obowiazkow

w Pionie Ochrony Informaciji Niejawnych

na stanowisku Inspektora Bezpieczenstwa Teleinformatycznego

Wymagane dokumenty, uprawnienia:

poswiadczenie bezpieczenstwa osobowego upowazniajgce do dostepu do
informacji niejawnych o klauzuli co najmniej ,POUFNE" lub upowaznienie do
dostepu do informacji niejawnych o klauzuli ,ZASTRZEZONE" wydane przez
Kierownika Jednostki Organizacyjnej;

szkolenie z ochrony informacji niejawnych przeprowadzone przez
Petnomocnika Ochrony potwierdzone zaswiadczeniem zgodnie z art. 20 ustawy
o ochronie informacji niejawnych z dnia 5 sierpnia 2010r (tekst jedn. Dz. U. z

2019., poz. 742);

specjalistyczne szkolenie z zakresu bezpieczenstwa teleinformatycznego
organizowanego przez Agencje Bezpieczenstwa Wewnetrznego.

OBOWIAZKI OGOLNE

Sprawowanie pieczy nad systemem teleinformatycznym zgodnie z ustawg z
dnia 05 sierpnia 2010r. o ochronie informaciji niejawnych (tekst jedn. Dz. U. z
2019., poz. 742) oraz aktami wykonawczymi do tej ustawy.

Przestrzeganie tajemnicy panstwowej i stuzbowej
Przestrzeganie zasad bezpieczenstwa i higieny pracy oraz przepiséw ppoz.

Przestrzeganie przepisébw prawa pracy i regulaminu pracy oraz innych
postanowien i przepiséw wewnetrznych.

Przestrzeganie dyscypliny pracy, dbanie o powierzone mienie oraz zachowanie
tadu i porzadku na stanowisku pracy.

Wykonywanie pracy i polecen przetozonych w sposéb zgodny z prawem,
optymalnie wykorzystujac do tego dostepne $rodki pracy, wiedze i
doswiadczenie zawodowe oraz zasady racjonalnego, a w szczegdlnosci
ekonomicznego dziatania.

Znajomos$¢ obowigzujgcych przepisdw, instrukcji i zarzgdzen dotyczgcych
systemow teleinformatycznych.

State podnoszenie kwalifikacji zawodowych poprzez zaznajamianie sie z
publikacjami w prasie i wydawnictwach fachowych, $ledzenie i czytanie nowosci
literatury fachowej oraz inne dostepne formy samoksztatcenia.
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12. Przeprowadzanie okresowej analizy zagrozen;
13. Tworzenie planéw awaryjnych i organizowanie treningéw w ich realizacji;

14.Informowanie Petnomocnika Ochrony o wszelkich zdarzeniach zwigzanych lub
mogacych mie¢ zwigzek z bezpieczenstwem systemu TI;

15. Prowadzenie Dziennika inspektora BTI

l. ZAKRES ODPOWIEDZIALNOSCI

Inspektor Bezpieczenstwa Teleinformatycznego odpowiada za realizacje
powierzonych obowigzkéw bezposrednio przed Petnomocnikiem do spraw
ochrony informacji niejawnych. Za naruszanie przepisow o tajemnicy
panstwowej i stuzbowej, postanowienn Kodeksu Pracy oraz obowigzujgcych w
zaktadzie pracy przepisow i zarzadzen moga by¢ wyciagniete sankcje karne i
dyscyplinarne okreslone w stosownych przepisach.

Powyzszy zakres obowigzkéw powierzam do stosowania

(Podpis Pelnomocnika ds.yYOchrony Informacji Niejawnych)

Oswiadczam, Zze zapoznatem sie z powierzonymi obowigzkami i przyjmuje je do
wiadomosci oraz ciggtego wykonywania.

(Podpis pracownika)
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10.

Organizowanie pracy na swoim stanowisku w sposob zapewniajgcy prawidtowe
i terminowe wykonywanie powierzonych obowigzkéw oraz stosowanie
estetycznych form wykonywania pracy i nalezytego poszanowania
dokumentow.

Postepowanie zgodnie ze swojg najlepszg wiedza, przestrzeganie zasad etyki
oraz stosowanie ich wobec wspotpracownikoéw i kontrahentéw firmy.

OBOWIAZKI SZCZEGOLNE

Uczestniczenie w opracowaniu szczegolnych wymagan bezpieczenstwa i
procedur bezpiecznej eksploatacji.

Udziat w procesie zarzadzania ryzykiem w systemie teleinformatycznym oraz
tworzeniu dokumentac;ji;

Nadzorowanie i kontrolowanie konfiguracji systemu, przemieszczania sprzetu
oraz prowadzenia jego ewidencji;

4. Przeglad rejestréw systemowych;

Kontrolowanie znajomosci Procedur Bezpiecznej Eksploatacji przez wszystkich
uzytkownikéw systemu teleinformatycznego.

Prowadzenie biezacej z czestotliwoscig raz na pét roku kontroli zabezpieczen
oraz zgodnosci funkcjonowania systemu ze Szczegdlnymi Wymaganiami
Bezpieczenstwa.

Prowadzenie nadzoru nad szkoleniami z zakresu bezpieczenstwa
teleinformatycznego dla uzytkownikéw systemu Tl i wspieranie Administratora
Systemu w przeprowadzaniu szkolen.

8. Wykonywanie polecen Petnomocnika ds. Ochrony Informacji Niejawnych.

10.

11.

Biezgca kontrola zgodno$ci funkcjonowania systemu Tl ze Szczegdolnymi
Wymaganiami Bezpieczenistwa oraz przestrzegania Procedur Bezpiecznej
Eksploatacji, w ramach, ktérej sprawdza:

e Poprawno$¢ realizacji zadan przez Administratora Systemu, w
szczegblnosci witasciwe zarzadzanie konfiguracja oraz uprawnieniami
przydzielanymi uzytkownikom;

o Znajomos¢ i przestrzeganie przez uzytkownikéw zasad ochrony informacji
niejawnych oraz Procedur Bezpiecznej Eksploatacji w systemie TI, a w
szczegolnosci w zakresie wykorzystania urzagdzen i narzedzi stuzacych do
ochrony informacji niejawnych w systemie;

e Stan zabezpieczen systemu TI, w szczegbélnosci analizujgc rejestry
zdarzen systemu TI,
Monitorowanie zmian (np. w funkcjonowaniu mechanizméw zabezpieczen,
aktualizacji oprogramowania itp.);

Reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa, wyjasnianie
ich przyczyn, okresowe przegladanie i dokumentowanie logéw systemowych;
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