ZARZADZENIE NR 40/2022
STAROSTY SOCHACZEWSKIEGO

z dnia 21 wrzesénia 2022 roku

Majgc na uwadze postanowienia ustawy o ochronie informacji niejawnych
z dnia 05 sierpnia 2010 r (tekst jedn. Dz. U. z 2019r. poz. 742) (dalej zwang Ustawg
OIN), zarzadza sie co nastepuje:

§1.

Dziatajac na podstawie art. 52 ust. 1 pkt. 1) Ustawy OIN Kierownik Jednostki
Organizacyjnej Starostwa Powiatowego W Sochaczewie powotuje na stanowisko
Administratora Systemu Teleinformatycznego — Pana Tomasza Tarasa.

§2.

1. Administrator Bezpieczenstwa Teleinformatycznego odpowiada za weryfikacje
i biezaca kontrole zgodnosci funkcjonowania systemu teleinformatycznego
przeznaczonego do przetwarzania informacji niejawnych w Starostwie
Powiatowym w Sochaczewie.

2. Szczegotowy zakres praw i obowigzkéw Administratora Bezpieczenstwa
Teleinformatycznego regulujg zatacznik do niniejszego Zarzadzenia.

§ 3.

1. Zarzadzenie wchodzi w zycie z dniem podpisania
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Zakres obowiazkow

w Pionie Ochrony Informacji Niejawnych

na stanowisku Administratora Systemu Teleinformatycznego

Wymagane kwalifikacje: - wyksztatcenie wyzsze, specjalnos¢ informatyka lub
elektronika.

Wymagane dokumenty, uprawnienia:

poswiadczenie bezpieczenstwa osobowego upowazniajace do dostepu do
informacji niejawnych o klauzuli co najmniej ,POUFNE" lub upowaznienie do
dostepu do informacji niejawnych o klauzuli ,ZASTRZEZONE" wydane przez

Kierownika Jednostki Organizacyjnej;

szkolenie z ochrony informacji niejawnych przeprowadzone przez
Petnomocnika Ochrony potwierdzone zaswiadczeniem zgodnie z art. 20 ustawy
o ochronie informacji niejawnych z dnia 5 sierpnia 2010r (tekst jedn. Dz. U. z

2019., poz. 742);

specjalistyczne szkolenie z zakresu bezpieczenstwa teleinformatycznego
organizowanego przez Agencje Bezpieczenstwa Wewnetrznego.

OBOWIAZKI OGOLNE
Sprawowanie pieczy nad systemem teleinformatycznym zgodnie z ustawg z

dnia 05 sierpnia 2010r. o ochronie informacji niejawnych (tekst jedn. Dz. U. z
2019., poz. 742) oraz aktami wykonawczymi do tej ustawy.

Przestrzeganie tajemnicy panstwowej i stuzbowej
Przestrzeganie zasad bezpieczenstwa i higieny pracy oraz przepiséw ppoz.

Przestrzeganie przepisow prawa pracy i regulaminu pracy oraz innych
postanowien i przepiséw wewnetrznych.

Przestrzeganie dyscypliny pracy, dbanie o powierzone mienie oraz zachowanie
tadu i porzadku na stanowisku pracy.

Wykonywanie pracy i polecen przetozonych w sposéb zgodny z prawem,
optymalnie wykorzystujagc do tego dostepne Srodki pracy, wiedze |
dos$wiadczenie zawodowe oraz zasady racjonalnego, a w szczegdlnosci
ekonomicznego dziatania.

Znajomos¢ obowigzujgcych przepisow, instrukcji i zarzadzen dotyczacych
systemow teleinformatycznych.

State podnoszenie kwalifikacji zawodowych poprzez zaznajamianie sie z
publikacjami w prasie i wydawnictwach fachowych, sledzenie i czytanie nowosci
literatury fachowej oraz inne dostepne formy samoksztatcenia.

Organizowanie pracy na swoim stanowisku w sposéb zapewniajgcy prawidtowe
i terminowe wykonywanie powierzonych obowigzkdéw oraz stosowanie
estetycznych form wykonywania pracy | nalezytego poszanowania
dokumentow.
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10. Postepowanie zgodnie ze swoja najlepszg wiedza, przestrzeganie zasad etyki

oraz stosowanie ich wobec wspétpracownikéw i kontrahentow firmy.

OBOWIAZKI SZCZEGOLNE

Okresowej analizy zagrozen systemu teleinformatycznego w celu okreslenia
ryzyka majacego wptyw na bezpieczenstwo systemu, okreslajac czy sg one w
dalszym ciggu akceptowalne czy tez wymagane sg nowe srodki zaradcze celem
ich wyeliminowania

Administrator Systemu jest odpowiedzialny przed Petnomocnikiem Ochrony
oraz Kierownikiem Jednostki Organizacyjnej Starostwa Powiatowego w
Sochaczewie za bezpieczenstwo systemu teleinformatycznego ,BSK-Z".

Do obowigzkéw Administratora Systemu nalezy zapewnienie by wSszyscy
uzytkownicy stosowali sie do Procedur Bezpiecznej Eksploatacji.

Szczegotowy zakres odpowiedzialnosci i obowigzkéw jest nastepujgcy:

Udziat w procesie zarzadzania ryzykiem w systemie Tl oraz tworzeniu
dokumentaciji bezpieczenstwa systemu;

Utrzymaniu zgodnosci dokumentacji bezpieczenstwa z konfiguracjg systemu
Tl;

Tworzenie i usuwanie kont uzytkownikow (na polecenie Kierownika Jednostki
Organizacyjnej lub uprawnionego przez niego pracownika), wdrazanie
uprawnien w systemie wynikajgcych z przydzielonych praw dostepu,
przydzielane pierwszych haset;

Szkolenie uzytkownikow;
Konfigurowanie urzadzen i oprogramowania:
Monitorowanie zmian (np. w funkcjonowaniu mechanizméow zabezpieczen);

Reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa wyjasnianie
przyczyn i usuwanie ich skutkow;

Prowadzenie ewidencji sprzetu, oprogramowania i no$nikow danych;
Tworzenie kopii zapasowych(bezpieczenstwa) danych i systemu:;

Informowanie przetozonych, w tym Inspektora BTI, o wszelkich zdarzeniach
zwigzanych lub mogacych mie¢ zwigzek z bezpieczenstwem systemu TI;

Utrzymanie i aktualizacje list autoryzowanych uzytkownikow systemu
teleinformatycznego;

Zapewnienie zgodnosci ze Szczegdlnymi Wymaganiami Bezpieczenstwa
systemu;
Doradzanie uzytkownikom systemu w zakresie bezpieczenstwa;

Przygotowanie i archiwizowanie ,O$wiadczefi osdb zapoznanych z
Procedurami Bezpiecznej Eksploatacji”, ktory jest podpisywany przez
wszystkich uzytkownikéw systemu ,BSK-Z”;
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e Sprawdzanie i zapewnienie by niejawne odpady byly niszczone w regularnych
odstepach czasu, zgodnie z procedurami zawartymi w obowigzujgcymi
unormowaniami w tym zakresie;

e Przygotowywanie i utrzymywanie ,Dziennika administratora systemu’
zawierajgcych wszystkie ustugi serwisowe wykonane na sprzecie;

e Przeprowadzanie kontroli i utrzymywanie ewidencji tych sprawdzen,
dotyczacych obecnosci klasyfikowanych medidéw magnetycznych i poprawnosci
ich opisu;

e Meldowanie do Petnomocnika Ochrony o wszelkich wykrytych lukach,
naruszeniach i zagrozeniach;

e Wspieranie Kierownika Kancelarii Informacji Niejawnych w zakresie
zarzadzania nosnikami informac;ji niejawnych.

ll. ZAKRES ODPOWIEDZIALNOSCI

Administrator Systemu Teleinformatycznego odpowiada za realizacje
powierzonych obowigzkéw bezposrednio przed Kierownikiem Jednostki
Organizacyjnej.

Powyzszy zakres obowigzkow powierzam do stosowania

(Podpis Pefnomocnika ds. Ochrony Informacji Niejawnych)

Oswiadczam, Zze zapoznatem sie z powierzonymi obowigzkami i przyjmuje je do
wiadomoSsci oraz ciggtego wykonywania.

(Podpis pracownika)
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