ZARZADZENIE NR 31/2020
STAROSTY SOCHACZEWSKIEGO
z dnia 26 sierpnia 2020 roku
w sprawie wprowadzenia ,Instrukcji dotyczacej sposobu postepowania w przypadku
uzyskania informacji o podiozeniu lub zlokalizowaniu urzadzenia wybuchowego
w obiekcie” oraz ,Instrukcji postepowania w przypadku otrzymania przesyiki

niewiadomego pochodzenia, podejrzanej o zakazenie substancjami biologicznymi
lub skazenie srodkami chemicznymi”

Na podstawie art. 35 ust. 2 ustawy z dnia 05 czerwca 1998 r. o samorzadzie
powiatowym (tj. Dz.U. z 2020 r. poz. 920 z péz. zm.) zarzadza sie, co nastepuje:

§1.

Woprowadza sie:

1. Instrukcje dotyczacg sposobu postepowania w przypadku uzyskania informacji
0 podtozeniu lub zlokalizowaniu urzadzenia wybuchowego w obiekcie,
stanowigca zatgcznik nr 1 do niniejszego Zarzadzenia;

2. Instrukcje postepowania w przypadku otrzymania przesyiki niewiadomego
pochodzenia, podejrzanej o zakazenie substancjami biologicznymi lub skazenie
$rodkami chemicznymi, stanowigca zatgcznik nr 2 do niniejszego Zarzadzenia.

§ 2.

Wykonanie Zarzadzenia powierza si¢ pracownikom Starostwa Powiatowego
w  Sochaczewie oraz dyrektorom jednostek organizacyjnych  Powiatu
Sochaczewskiego.

§3.

Nadzor nad przestrzeganiem i realizacjg postanowienn zawartych w § 1 sprawuje
Sekretarz Powiatu.

§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.

t
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Zatgcznik nr 1 do Zarzgdzenia Nr 31/2020
Starosty Sochaczewskiego
z dnia 26 sierpnia 2020 r.

INSTRUKCJA
dotyczaca sposobu postepowania w przypadku uzyskania informac;ji
o podtozeniu lub zlokalizowaniu urzadzenia wybuchowego w obiekcie

ALARMOWANIE

. Osobie przyjmujacej zgtoszenie o podiozeniu urzadzenia wybuchowego oraz

administratorowi obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat.

Osoba, ktéra przyjeta zgtoszenie o podtozeniu urzadzenia wybuchowego albo zauwazyta
w obiekcie przedmiot niewiadomego pochodzenia, mogacy zawieraé¢ materiat wybuchowy
powinna powiadomi¢ o tym:

a) administratora obiektu;
b) Policie — tel. 112 lub 997, ktéra z urzedu dokonuje sprawdzenia wiarygodnosci
kazdego zgloszenia.

W zaleznosci od rodzaju zdarzenia, zawiadamiajac Policje nalezy podaé:

> tre$¢ rozmowy ze zgtaszajagcym podiozenie urzadzenia wybuchowego, ktérg nalezy
prowadzi¢ wg wskazéwek zatgczonych do instrukcji — zatacznik nr 2,

> tresé przestanej wiadomosci o poditozeniu urzadzenia wybuchowego (list przestany
droga elektroniczng nalezy zabezpieczyé wg wskazéwek zatgczonych do instrukciji —
zatgcznik nr 3),

» miejsce i opis zlokalizowanego przedmiotu, ktéry moze zawiera¢ materiat
wybuchowy,

> numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko.

CZYNNOSCI PODEJMOWANE PRZEZ ADMINISTRATORA OBIEKTU PO
UZYSKANIU INFORMACJI O PODLOZENIU URZADZENIA WYBUCHOWEGO LUB
W PRZYPADKU JEGO ZLOKALIZOWANIA

. Do czasu przybycia Policji czynnosciami zarzadza administrator obiektu, a w czasie jego

nieobecnosci osoba przez niego upowazniona.

. Zarzadzajacy czynnosciami, w sytuacji, gdy urzadzenie wybuchowe nie zostato jeszcze

zlokalizowane, poleca aby uzytkownicy pomieszczen dokonali sprawdzenia, czy znajdujg
sie w nich:
» przedmioty, ktérych wczesniej nie bylo i nie wniesli ich uzytkownicy pomieszczen
(a mogly by¢ wniesione i pozostawione przez inne osoby, np. interesantéw),
> $lady przemieszczenia elementéw wyposazenia pomieszczen,
> zmiany w  wygladzie zewnetrznym  przedmiotdow  znajdujacych  sie
W pomieszczeniu oraz emitowane z nich sygnaty (np. dZzwieki mechanizmoéw
zegarowych, Swiecgce elementy elektroniczne itp.).

Pomieszczenia ogoélnodostepne, takie jak: korytarze, klatki schodowe, hole, windy, toalety,
piwnice, strychy itp. oraz najblizsze otoczenie zewnetrzne obiektu powinny byé sprawdzone
przez pracownikéw obstugi administracyjnej lub ochrony.
przypadku stwierdzenia przez uzytkownikébw pomieszczen obecnosci przedmiotow, ktérych
wczesniej nie byto lub zmiany w wygladzie i usytuowaniu przedmiotéw stale znajdujacych
sie w tych pomieszczeniach, mozna przypuszczaé, iz moga to by¢ urzagdzenia wybuchowe.
W takiej sytuaciji:

— nie wolno dotykaé¢ zlokalizowanych przedmiotéw, a o ich umiejscowieniu nalezy

natychmiast powiadomi¢ administratora obiektu.
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Administrator obiektu moze wyda¢ decyzje o ewakuacji oséb z zagrozonego obiektu przed
przybyciem Policji

1.

5.

1.

W przypadku ogloszenia ewakuacji administrator obiektu poleca uzytkownikom
pomieszczen zabraé ze sobg rzeczy osobiste, z ktérymi przybyli do obiektu i mie¢ je stale
przy sobie np.: torebki, nesesery, plecaki oraz nakrycia wierzchnie.

Administrator obiektu ogtaszajac ewakuacje powinien zachowa¢ spokéj i opanowanie, aby
nie dopuscié¢ do przejawdw paniki.

AKCJA ROZPOZNAWCZO - NEUTRALIZACYJNA ZLOKALIZOWANYCH
URZADZEN WYBUCHOWYCH

. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej administrator obiektu

powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsca
Zlokalizowanych przedmiotéw obcego pochodzenia i punkty newralgiczne w obiekcie.
Policjant lub dowddca grupy policjantéw przejmuje zarzadzanie czynno$ciami,
a administrator obiektu powinien udzieli¢ mu wszechstronnej pomocy.

Przy uwzglednieniu oceny wiarygodnosci informacji o podiozeniu urzadzenia wybuchowego
przygotowanej przez Policje, administrator obiektu podejmuje decyzje o ewakuacji os6b
z obiektu lub jego czesci — o ile wczeSniej to nie nastgpito - albo
o braku zasadnosci ewakuagiji.

Identyfikacjg i rozpoznawaniem zlokalizowanych przedmiotéw obcego pochodzenia oraz
neutralizowaniem ewentualnie podifozonych urzadzen wybuchowych zajmujg sie
uprawnione komoérki organizacyjne Policji, przy wykorzystaniu specjalistycznych $rodkow
technicznych.

Po zakoniczeniu czynnosci policjant przekazuje protokolarnie obiekt administratorowi.

. POSTANOWIENIA KONCOWE

Administrator obiektu powinien podejmowaé¢ wszelkie czynnosci zmierzajgce do fizycznej
i technicznej ochrony obiektu, uniemozliwiajace podkiadanie w nim urzadzen
wybuchowych.

Administrator obiektu powinien na biezgco organizowaé szkolenie personelu
w zakresie stosowania niniejszej instrukcji oraz prowadzenia ewakuacji, a takze posiada¢
aktualny plan obiektu zawierajgcy informacje o rozmieszczeniu punktéw newralgicznych,
takich jak: wezly gazowe, energetyczne i wodne, ktéry udostepnia na zadanie policjanta
zarzadzajacego czynnosciami. Policja, w miare mozliwo$ci, udziela pomocy w realizacji
szkolenia dla obiektow administracji publiczne;.

Nalezy zapewni¢ biezgce monitorowanie wiadomosci przekazywanych na adresy poczty
elektronicznej danej instytucji, podawane do publicznej wiadomosci jako adresy
kontaktowe, pod katem ewentualnego wptywu informacji o zagrozeniach dla obiektu.

Z trescig niniejszych ,zasad postepowania” nalezy zapozna¢ jak najszersze grono
oso6b. Decyzje w tym wzgledzie podejmuje indywidualnie administrator obiektu.

Do powszechnego stosowania zalecana jest Instrukcja skrocona — zatgcznik nr 1
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) Zatagcznik nr 1
INSTRUKCJA SKROCONA

Zasady postepowania dla oséb, ktore jako pierwsze uzyskaty informacje o podfozeniu lub

vV VY vV V vVVYVYYVvVY>

VVvVvVvvVymwN

VVVVIEVVYVYVYVRXR

zlokalizowaniu urzadzenia wybuchowego w obiekcie uzytecznosci publicznej

Informacja o podtozeniu urzadzenia wybuchowego przekazana telefonicznie
Zachowaj spokdj i nie rozlgczaj sie;
Jezeli to mozliwe, zasygnalizuj innym osobom, aby przystuchiwali sie rozmowie;
Popro$ o powiadomienie o tej sytuacji administratora i Policjg;
Jezeli aparat telefoniczny identyfikuje numer dzwonigcego, zanotuj ten numer albo
symbole, ktére sie pojawity na wyswietlaczu;
Zapisz doktadnie stowa informaciji;
Utrzymuj dzwonigcego jak najdtuzej na linii; uzyj Formularza rozmowy ze zgtaszajgcym
podfozenie urzgdzenia wybuchowego, ktéry pomoze Ci zebraé jak najwieksza liczbe
informaciji;
Jezeli to mozliwe, nagraj rozmowe;
Badz dostepny i gotowy do przekazania szczegdtowych informaciji dotyczgcych rozmowy
stuzbom przybytym na miejsce.
Informacja o podtozeniu urzadzenia wybuchowego przekazana osobiscie
Jesli osoba przekazujaca informacje odejdzie zanotuj, w ktorym kierunku sie udata;
Powiadom administratora i Policje;
Zapisz przekazang informacje dokfadnie w ten sam sposéb, w jaki zostata wyartykutowana;
Zanotuj rysopis osoby, ktéra przekazata informacje:

— imie, nazwisko, pseudonim — jesli sg znane,

- pteé,

— wiek,

— sylwetka (waga/wzrost),

— wilosy i kolor oczu,

— rasa,

— typ/kolor ubrania,

— glos (gtosny, gteboki, z akcentem, itp.),

— znaki szczegdine.
Informacja o podtozeniu urzadzenia wybuchowego przekazana listownie:
Jezeli to mozliwe ogranicz dostep do dokumentu innym osobom;
Zawiadom administratora i Policje;
Zapamietaj, kto widziat i dotykat dokument;
Jezeli to mozliwe sfotografuj tre§¢ dokumentu.
Informacja o podtozeniu urzadzenia wybuchowego przekazana poczta elektroniczna:
Zostaw wiadomo$¢ otwartg na komputerze;
Zawiadom administratora obiektu, administratora systemu wewnetrznego, Policje;
Utrwal informacje, np. wydrukuj, sfotografuj albo skopiuj wiadomos$¢ i jej temat;
Zanotuj date i czas odebrania wiadomosci;
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Zalgcznik nr 2
Formularz rozmowy ze zgtaszajacym podiozenie urzadzenia wybuchowego

TRZYMAJ TE KARTKE POD TELEFONEM. POSTARAJ SIE NAGRAC ROZMOWE
PYTANIA

Kiedy bomba eksploduje ?

Gdzie jest teraz bomba ?

Jak wyglada bomba ?

Jakiego typu jest ta bomba ?

Co spowoduje eksplozje ?

Czy podtozyte$ bombe ?

Dlaczego ?

Gdzie mieszkasz ?

Jak sie nazywasz ?

DOKLADNE SLOWA WYPOWIEDZL...........ccoveieeieeee ettt ettt sttt svee s s eene s

PLEC DZWONIACEGO........coueeeeeeeeeeeeeeeeeeeeeeaeeeeees WIEK ...
NUMER TELEFONU DZWONIACEGO............cccoeuvererne. GODZINA. ... .o
DLUGOSC ROZMOWY........ooovuitrnreeeerineeeseee e eeniae DATA. .o

GLOS DZWONIACEGO

- spokojny - nosowy

- podekscytowany - sepleni
- powolny - chrapliwy

- szybki - gteboki

- cichy - przerywany

- glosny - przetyka $line

- $miech - gteboko oddychat
- ptacz - zatamujacy sie

- normalny - podszywa sie

- szczegdblny - akcent

- niewyrazny - brzmi znajomo

- wystraszony - inne

JEZELI GLOS BRZMI ZNAJOMO, KOGO PRZYPOMINA.........cooeeeieee et
ODGLOSY W TLE:
- uliczne - maszyny fabryczne

- sztuéce - zwierzeta
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- glosy - dobre potgczenie

- megafon - zakitécenia na linii

- muzyka - potaczenie lokalne

- odgtosy domowe - potgczenie zamiejscowe
- silniki - budka telefoniczna

- odgtosy biurowe - inNe.........c..cccocvieniic

JEZYK WYPOWIEDZI:

- wyksztatcony - niezrozumiaty

- wulgarny - nagrany

- nieracjonalny - ostrzezenie byto odczytane

- obcobrzmiacy

LT ] O TP
ZGLOSZONO DO.....oovriiniiei s DATA i
NAZWISKO.......ccoviiriei e STANOWISKO.......ccoocrieicriiiecieeeee,
NUMER TELEFONU POD KTORY ZGLOSZONO .......oceeiiiiiiiiieiiiinr e
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Zatgcznik nr 3

Algorytm postepowania w przypadku przekazania informacji o podtozeniu urzadzenia

wybuchowego za pomoca poczty elektronicznej

TRZYMAJ TE KARTKE PRZY KOMPUTERZE.
SYSTEMATYCZNIE ODBIERAJ POCZTE ELEKTRONICZNA! W SZCZEGOLNOSCI GDY JEJ
ADRES PODANY JEST DO WIADOMOSCI PUBLICZNEJ

NIEZWLOCZNIE POWIADOM ADMINISTRATORA WEWNETRZNEGO SYSTEMU

W przypadku przekazania informacji poczta elektroniczna nalezy dazy¢ do uzyskania
i zabezpieczenia nastepujgcych danych:

» wyeksportowanej pierwotnej wiadomosci e-mail (u bezposredniego adresata,
a nieprzesylanej dalej), ktérg mozna wyedytowaé w programie — kliencie poczty
elektronicznej w postaci pojedynczego pliku (*.msg, *.eml, itp.),

> w przypadku braku mozliwosci wyeksportowania cafej wiadomosci do osobnego pliku,
nalezy zabezpieczy¢ wylgcznie u jej adresata, oprocz tresci samej wiadomosci, ,nagiéwek
rozszerzony wiadomosci® (wlasciwosci wiadomosci, zrodto wiadomosci), czyli fragment
wiadomosci zawierajacy informacje dot. ,drogi” przebytej przez e-mail, zZtozonej z adresow
IP serweréw pocztowych wraz z dokfadnymi datami, czasami, ze szczegbéinym
uwzglednieniem stref czasowych,

» w przypadku wykorzystania do powiadomienia komunikatoréw nalezy dazy¢ do ustalenia
zakresu czasowego potgczenia (wskazanie czasu trwania potaczenia, konkretnej daty
zwigzanej ze  zdarzeniem, konieczne w celu  weryfikacji  uzytkownika
i przypisywania nieuzywanego konta nowym uzytkownikom, jak ma to miejsce
np. w Gadu-Gadu, czas logowania i wylogowania), numeru uzytkownika komunikatora,

nazwy profilowej uzytkownika.
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Zatacznik nr 4

Postepowanie w przypadku ujawnienia lub otrzymania przesytki,

mogacej zawieraé urzadzenie wybuchowe

W przypadku ujawnienia/otrzymania podejrzanej przesyiki:
- nie przemieszczaj jej (trzymang delikatnie odiéz),

- nie $ciskaj ani nie deformuj,

- opus$é pomieszczenie,

- natychmiast powiadom przetozonych i Policje.

O wszystkich zastrzezeniach, co do ujawnionej przesyiki nalezy niezwlocznie poinformowac

interweniujgcego minera — pirotechnika.
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Zatgcznik nr 2 do Zarzgdzenia Nr 31/2020
Starosty Sochaczewskiego
z dnia 26 sierpnia 2020 r.

INSTRUKCJA

postepowania w przypadku otrzymania przesytki niewiadomego pochodzenia,
podejrzanej o zakazenie substancjami biologicznymi lub skazenie srodkami

chemicznymi

CZYNNOSCI WSTEPNE

W przypadku otrzymania przesytki niewiadomego pochodzenia lub budzacej
podejrzenia z jakiegokolwiek innego powodu, jak:

przesytka nie oczekiwana lub otrzymana od nadawcy nieznanego;
brak nadawcy lub brak adresu nadawcy;

przesytka od nadawcy lub z innego miejsca budzgcego podejrzenia;
przesytka btednie zaadresowana;

przesytka niezwykta ze wzgledu na wage, wymiary, ksztatt, zapach itp.;

nalezy:

1.
2.
3.

4.

Nie otwiera¢ przesytki !

Umiescié przesytke w grubym worku plastikowym, szczelnie zamknagg.
Worek umiesci¢ w drugim grubym worku plastikowym, szczelnie zamkngé:
zawigzacé supet i zaklei¢ tasma klejaca.

Paczki nie przemieszczac¢. Pozostawic¢ jg na miejscu.

W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera jakakolwiek
podejrzang zawarto$¢ w formie statej (pyt, kawaiki, blok, galarete, piane lub inna) lub

ptynnej

nalezy:

1.

no

Mozliwie nie narusza¢ jej zawarto$ci:
¢ nie rozsypywag,
nie przenosié,
nie dotykad,
nie wachad,
nie powodowac ruchu powietrza w pomieszczeniu (wytgczy¢ systemy
wentylacji i klimatyzacji, zamkna¢ okna).
W miare mozliwosci zatozy¢ rekawiczki.

e & o o

3. Catg zawarto$é umiescié w worku plastikowym, zamkna¢ go szczelnie

No Ok

i zaklei¢ tasma lub plastrem.

Doktadnie umy¢ rece.

Zaklejony worek umiescié¢é w drugim worku, zamknaé go i zakleié.
Ponownie doktadnie umyé rece.

W przypadku braku odpowiednich opakowan unika¢ poruszania
i przemieszczania przesyiki.
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POWIADOMIC:
o Administratora obiektu;
o Policje, tel. 997, tel. komoérkowy 112;
« Straz Pozarng, tel. 998; 46 862 23 70;

Stuzby te podejmg dziatania w celu bezpiecznego przejecia przesytki.
Po przybyciu wiasciwych stuzb bezwzglednie stosowaé sie do ich zalecen.

CZYNNOSCI KIEROWNIKA JEDNOSTKI ORGANIZACYJNEJ
(petniacego obowigzki)

Kierownik jednostki organizacyjnej, po otrzymaniu informacji o nadejsciu podejrzanej
przesyiki, jest obowigzany:

« Upewni¢ sie czy o zdarzeniu zostaty powiadomione ww. osoby i organy;

« Upewnié sie czy podejrzana przesytka i przesyiki, ktére miaty z nig stycznosc,
zostaly oddzielone od innych dokumentéw oraz ograniczy¢ powierzchnie
(przestrzen) sgsiadujaca;

o Wilozyé wszystkie inne przedmioty, ktére moglty mie¢ styczno$¢é z podejrzang
przesylkka, do worka plastikowego i przechowaé je tam do przekazania
odpowiednim organom;

« Upewni¢ sie, czy wszystkie osoby, ktére mogly mieé styczno$¢ z podejrzang
przesyika, wymyly rece wodg z mydiem (jezeli warunki na to pozwalajg poleci¢
tym osobom wymycie sie wodg z mydtem pod prysznicem);

« Sporzadzi¢ spis oséb, ktére mogly mie¢ styczno$é z podejrzang przesytkg —
przekazaé spis organom medyczno-sanitarnym;

o Wymyé¢ sie (w miare mozliwosci pod prysznicem) woda z mydtem;

« W przypadku zdarzenia w Jednostkach Organizacyjnych Powiatu - Kierownik
jednostki organizacyjnej o zdarzeniu powiadamia Staroste - tel. 46 864 18 41,
kom. 513 096 874.

Po przybyciu do obiektu policyjnej grupy interwencyjnej kierownik jednostki
organizacyjnej przekazuje jej dowodcy wszelkie informacje dotyczace zaistniatego
zdarzenia.
Po przybyciu wiasciwych stuzb stosowac sie do ich zalecen.
Stuzbami wiasciwymi sa:

» Policja - w zakresie zabezpieczenia obszaru zagrozenia;

» Panstwowa Straz Pozarna - w zakresie podjecia przesyiki;
» Inspekcja Sanitarna - w zakresie dochodzenia epidemiologicznego.
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