ZARZADZENIE NR 25/2019

STAROSTY SOCHACZEWSKIEGO
z dnia 16 pazdziernika 2019 roku

w sprawie wprowadzenia zakresu przedsiewzie¢ wykonywanych w poszczegéinych
stopniach alarmowych i stopniach alarmowych CRP
w Starostwie Powiatowym w Sochaczewie

Na podstawie art. 34 ust. 1 i art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r.
0 samorzgdzie powiatowym (t. j. Dz. U. z 2015 r. poz. 1445 ze zm.) zgodnie
z zarzgdzeniem Nr 18 Prezesa Rady Ministrow z dnia 2 marca 2016 r. w sprawie
wykazu przedsigwzig¢ | procedur systemu zarzadzania kryzysowego oraz
rozporzadzeniem Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzig¢ wykonywanych w poszczegoéinych stopniach alarmowych i stopniach
alarmowych CRP, zarzadza sie co nastepuje:

§1

1. W. przypadku zagrozenia wystgpieniem zdarzenia o charakterze
terrorystycznym albo w przypadku wystgpienia takiego zdarzenia mozna
wprowadzi¢ stopnie alarmowe stanowiace zatacznik nr 1 do zarzadzenia.

2. Przyjmuje sie¢ do realizacji w Starostwie Powiatowym w Sochaczewie
-Procedury realizacji przedsiewzie¢é w ramach poszczegélnych stopni
alarmowych, w tym moduly zadaniowe dla kazdego stopnia z wykazem zadan

~do wykonania” oraz ,Procedury realizacji przedsiewzieé w ramach
poszczegbinych stopni alarmowych CRP, w tym moduty zadaniowe dla
kazdego stopnia z wykazem zadarh do wykonania® — stanowigce
Zatgczniki nr 2 i 3 do zarzadzenia.

3. Opracowuje sie komunikaty dotyczace wprowadzenia stopni alarmowych
ALFA, oraz ALFA CRP zatgcznik nr 4 i 5 do zarzadzania, ktére bedg wzorem
do opracowania komunikatéw dotyczgcych wprowadzenia pozostatych stopni
alarmowych w razie zmiany poziomu zagrozenia.

§2

Po wprowadzeniu stopnia alarmowego i stopnia alarmowego dia zagrozen
w cyberprzestrzeni zobowigzuje sie wykonawcéw wymienionych w modutach, do
realizacji zadan im przypisanych i informacji o stanie wdrozenia zadan.

§3

Nadzér nad wdroZzeniem i prawidiowym funkcjonowaniem zarzadzenia powierza sie
Sekretarzowi Powiatu.

§4

Zarzgdzenie wchodzi w zycie z dniem podpisania.

&
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Zatgeznik nr 1

do zarzadzenia Starosty Sochaczewskiego
Nr 25 z dnia 16 pazdziernika 2019 .

STOPNIE ALARMOWE

—_—

. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze
terrorystycznym albo w przypadku wystgpienia takiego zdarzenia mozna
wprowadzi¢ jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopieri ALFA);

2) drugi stopien alarmowy (stopieri BRAVO);
3) trzeci stopien alarmowy (stopiert CHARLIE);
4) czwarty stopien alarmowy (stopiern DELTA).

2. W przypadku zagrozenia wystagpieniem zdarzenia o charakterze
terrorystycznym dotyczacego systeméw teleinformatycznych organéw
administracji publicznej lub systeméw teleinformatycznych wchodzacych
w skiad infrastruktury krytycznej albo w przypadku wystgpienia takiego
zdarzenia mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:

1) pierwszy stopien alarmowy CRP (stopieri ALFA-CRP);

2) drugi stopien alarmowy CRP (stopiern BRAVO-CRP);

3) trzeci stopien alarmowy CRP ( stopien CHARLIE-CRP);

4) czwarty stopien alarmowy CRP (stopien DELTA-CRP).

3. Pierwszy stopien alarmowy (ALFA, ALFA-CRP) mozna wprowadzié
w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia
o charakterze terrorystycznym, kitérego rodzaj i zakres jest trudny do
przewidzenia.

4. Drugi stopienn alarmowy (BRAVO, BRAVO-CRP) mozna wprowadzi¢
w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel
ataku nie zostat zidentyfikowany.

5. Trzeci stopien alarmowy (CHARLIE, CHARLIE-CRP) mozna wprowadzi¢
w przypadku:

1) wystgpienia zdarzenia potwierdzajgcego prawdopodobny cel ataku
o charakterze terrorystycznym, godzacego w:

a) bezpieczenstwo lub porzadek publiczny, albo,

b) bezpieczenstwo Rzeczypospolitej Polskiej, albo,

c) bezpieczeristwo innego panstwa lub organizacji miedzynarodowej oraz
stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej;

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o  charakterze  terrorystycznym na terytorium
Rzeczypospolitej Polskiej;

3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym, ktérego skutki moga dotyczy¢
obywateli polskich przebywajgcych za granica, lub instytucji polskich
albo polskiej infrastruktury mieszczacych sie poza granicami
Rzeczypospolitej Polskiej.

6. Czwarty stopien alarmowy (DELTA, DELTA-CRP) mozna wprowadzi¢

w przypadku:

1) wystgpienia zdarzenia o charakterze terrorystycznym powodujgcego
zagrozenie:
a) bezpieczenstwa lub porzadku publicznego, albo,
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo,
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c) bezpieczenstwa innego panstwa lub organizacji
miedzynarodowej oraz stwarzajgcego zagrozenie dla
Rzeczypospolitej Polskiej;

2) gdy uzyskane informacje wskazujg na zaawansowang faze
przygotowan do zdarzenia o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej;

3) gdy uzyskane informacje wskazujg na zaawansowang faze
przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma by¢
wymierzone w obywateli polskich przebywajacych za granicg lub
w instytucje polskie albo polska infrastrukture mieszczace sie poza
granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazujg
jednoczes$nie na nieuchronno$¢ takiego zdarzenia.

7. Wyzszy albo nizszy stopien alarmowy moze by¢ wprowadzony z pominieciem
stopni posrednich.

8. Stopnie alarmowe i stopnie alarmowe CRP mogg byé wprowadzane
rozdzielnie lub tgcznie.

9. W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni
alarmowych CRP nalezy wykonaé¢ zadania przewidziane dla stopnia
wyzszego.

10. Stopnie alarmowe odwotuje sie niezwlocznie po minimalizacji zagrozenia lub
skutkéw zdarzenia bedacego przestankg do ich wprowadzenia.

11.Stopnie alarmowe wprowadza, zmienia i odwoluje, w drodze zarzadzenia,
w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze
terrorystycznym, Prezes Rady Ministrow, po Zzasiegnieciu opinii ministra
wtasSciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach
niecierpiacych zwloki — minister wiasciwy do spraw wewnetrznych, po
zasiegnieciu opinii Szefa ABW, informujgc o tym niezwiocznie Prezesa Rady
Ministréw.

12.W przypadku wprowadzenia stopnia alarmowego organy administracji
publicznej oraz kierownicy stuzb i instytucji wiasciwych w sprawach
bezpieczeristwa | zarzadzania kryzysowego wykonujg przedsiewziecia,
w ramach poszczegoélnych stopni alarmowych we wspétpracy z wiascicielami,
posiadaczami samoistnymi i posiadaczami zaleznymi obiektéw infrastruktury
krytycznej w zakresie ochrony tych obiektow.

13.Po otrzymaniu informacji o wprowadzeniu stopnia alarmowego organy
administracji publicznej oraz kierownicy stuzb i instytucji wiasciwych
w sprawach bezpieczeistwa i zarzgdzania kryzysowego niezwlocznie
potwierdzaja Rzadowemu Centrum Bezpieczenstwa fakt otrzymania informaciji
0 wprowadzeniu stopnia alarmowego oraz przekazujg raport o stanie realizaciji
zadan wynikajacych z wprowadzonego stopnia, w czasie nie dtuzszym niz
12 godzin od otrzymania informaciji.
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Zalgcznik nr 4
do zarzgdzenia Starosty Sochaczewskiego
Nr 25 z dnia 16 pazdziernika 2019 r.

Przykiad komunikatu dotyczacego wprowadzenia
stopnia alarmowego ALFA

Informuje, Zze Prezes Rady Ministrow wprowadzit na terenie catego kraju
pierwszy stopien alarmowy ,ALFA". W zwigzku z powyzszym prosze o zachowanie
wzmozonej czujno$ci w stosunku do os6b zachowujgcych sie w spos6b wzbudzajacy
podejrzenia. Zachowanie takie bedzie polegato miedzy innymi na nerwowosci
i niepewnosci. Osoby takie bedg przebywaly przez diuzszy czas w okre$lonym
miejscu bez konkretnego powodu, beda odbiegaly swoim wygladem od wygladu
przyjetego zwyczajowo (sposob ubioru),beda posiadaty przy sobie duze pakunki
(kartony, plecaki, wézki) lub bedg usitowaty wejs¢é w miejsca nie przeznaczone dla
klientow.

Prosze réwniez o zwr6cenie uwagi na nieznane pojazdy znajdujgce sie na
parkingach wokot obiektu, ktérych wyglad i stan techniczny bedg wzbudzaty niepokéj
lub podejrzenia, a takze na porzucone paczki lub bagaze znajdujgce sie na terenie
obiektu lub w jego poblizu.

Po ujawnieniu takich przypadkéw prosze o niezblizanie sie do tych
przedmiotow oraz przekazanie informaciji pracownikowi ds. zarzadzania kryzysowego
badz w przypadkach razgcych zawiadomienie Policji.

Ogloszony stopien alarmowy bedzie obowigzywat do momentu odwotania.

str. 1/1



Zatgcznik nr 5
do zarzadzenia Starosty Sochaczewskiego
Nr 25 z dnia 16 pazdziernika 2019 .

Przyktad komunikatu dotyczacego wprowadzenia

stopnia alarmowego ALFA CRP

Informuje, ze Prezes Rady Ministrow wprowadzit na terenie catego kraju
pierwszy stopien alarmowy CRP ,ALFA CRP”. W zwigzku z powyzszym moze dojs¢
do atakéw terrorystycznych na systemy teleinformatyczne Urzedu. W wyniku tych
dziatan moze ulec uszkodzeniom Ilub catkowitemu zniszczeniu system
teleinformatyczny Urzedu uniemozliwiajacym wiasciwe jego funkcjonowanie.

Bardzo czesto skutecznemu atakowi komputerowemu towarzysza charakterystyczne
objawy charakteryzujgce sie tym ze:

— Twéj komputer wyraznie dziata wolniej, a przy okazji daje sygnaty
intensywnego dziatania np. pracy dysku w momencie kiedy Ty sam nie
podejmujesz zadnych dziatan,

— Z dysku Twojego komputera nagle znikly niektére pliki i foldery lub pojawity sie
nowe,

— Otrzymate$ informacje o tym, ze rozsylasz spam albo, ze zostate$ wpisany na
,czarng liste” stanowigcych zagrozenie sieciowe,

— Oftrzymates§ informacje ze  dodajesz  wiadomosci w  profilach
spotecznosciowych lub na forach internetowych,

— Oftrzymates informacje, Ze Twdj komputer uczestniczyt w ataku
komputerowym na inne komputery,

— Twdj program typu firewall sygnalizuje, ze jaki§ program z Internetu prébuje
potaczyé sie z Twoim komputerem,

~ Na Swoim komputerze znalazte$ pliki, aplikacje lub odnotowate$ procesy,
ktére sg Ci nieznane.

Po zauwazeniu ktéregokolwiek z powyzszych objawdw natychmiast wytgcz komputer

i powiadam o tym Sekretarza Powiatu.
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