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Jezoéw, dn. 07.02.2024 r.

Gmina Jezow
ul. Kwiatowa 1,

95-047 Jezow

Zaproszenie do skladania ofert

Dziatajac w oparciu o art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamoOwien publicznych (tj. Dz. U z 2023 r., poz. 1605 ze zm.) oraz Zarzadzenia Wojta Gminy
Jezo6w Nr 135/2020 z dnia 31 grudnia 2020 r. w sprawie wprowadzenia Regulaminu udzielania
zamoOwien publicznych, ktorych warto§¢ szacunkowa nie przekracza kwoty 130.000 zlotych,

Zamawiajacy, Gmina Jezow zaprasza do sktadania ofert.

1. Przedmiot zaméwienia:

Zakup wraz z dostawa, wdrozeniem i opieka serwisowa urzadzenia typu UTM
w ramach projektu grantowego pn. ,,Cyberbezpieczny Samorzad” realizowanego w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC)

Dziatanie 2.2. pn. ,,Wzmocnienie krajowego systemu cyberbezpieczenstwa”.

2. Szczegolowa specyfikacja przedmiotu zamowienia:

L.p. Parametr Minimalne wymagania techniczne

System bezpieczenstwa realizuje wszystkie wymienione ponizej
funkcje sieciowe 1 bezpieczenstwa niezaleznie od dostawcy
lacza.
System realizujagcy funkcje Firewall zapewnia prace w jednym z
trzech trybow: Routera z funkcja NAT, transparentnym oraz
monitorowania na porcie SPAN.
System umozliwia budow¢ minimum 2 oddzielnych (fizycznych
1. | Wymagania ogolne |lub logicznych) instancji systeméw w zakresie: Routingu,
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.
Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratorow do poszczegolnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

* Firewall.

* Ochrony w warstwie aplikacji.

* Protokotéw routingu dynamicznego.
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1. Urzadzenie posiada co najmniej 10 portow Gigabit Ethernet
RJ-45, w tym minimum: 2 porty WAN, 1 port DMZ,

2. Urzadzenie posiada wbudowany port konsoli szeregowe;,

) 3. Urzadzenie posiada gniazdo USB umozliwiajace podtaczenie
2, Interfejsy: modemu 3G/4G oraz instalacji oprogramowania z klucza
USB,

4. Urzadzenie pozwala skonfigurowaé co najmniej 200
interfejsow wirtualnych, definiowanych jako VLAN’y w
oparciu o standard 802.1Q.

1. W zakresie Firewalla obstuga nie mniej niz 700 tys.
jednoczesnych polaczen oraz 32 tys. nowych potaczen na
sekundg,

2. Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla
pakietow 512 B,

3. Przepustowos¢ Firewall z wilaczong funkcja Kontroli
Aplikacji: nie mniej niz 1.7 Gbps,

o 4. Wydajno$¢ szyfrowania IPSec VPN protokolem AES z
3. Wydajnos¢ kluczem 128 nie mniej niz 6 Gbps,

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS)
dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps,

6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z
wlaczonymi funkcjami: IPS, Application Control, Antywirus
- minimum 650 Mbps,

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http — minimum 600 Mbps.

1. W przypadku systemu pelnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — istnieje mozliwo$¢ taczenia w
klaster Active-Active lub Active-Passive. W obu trybach
system firewall zapewnia funkcje synchronizacji sesji,

Redundancja,  [2. Monitoring i wykrywanie uszkodzenia elementow
4. | wykrywanie awarii, sprzgtowych i programowych systemdéw zabezpieczen oraz
monitoring faczy sieciowych,

3. Monitoring stanu realizowanych potaczen VPN,

4. Urzadzenie umozliwia agregacje¢ linkéw statyczng oraz w
oparciu o protokot LACP. Ponadto daje mozliwos¢ tworzenia
interfejsow redundantnych.

W ramach systemu ochrony sg realizowane wszystkie ponizsze

funkcje. Moga one by¢ zrealizowane w postaci osobnych,

komercyjnych platform sprzgtowych lub programowych:
Funkcje 1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection,

3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec
VPN oraz SSL VPN,

4. Ochrona przed malware,

5. Ochrona przed atakami - Intrusion Prevention System,
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10.

1.

12.

13.

Kontrola stron WWW,

Kontrola zawarto$ci poczty — Antyspam dla protokotdéw
SMTP, POP3,

Zarzadzanie pasmem (QoS, Traffic shaping),

Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP),

Dwusktadnikowe uwierzytelnianie 2z  wykorzystaniem
tokenoéw sprzetowych lub programowych. Konieczne sg co
najmniej 2 tokeny sprzetowe lub programowe, ktore beda
zastosowane do dwu-skltadnikowego uwierzytelnienia
administratorow lub w ramach polaczen VPN typu client-to-
site,

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nast¢pujacych typéw ruchu: HTTP
(w tym HTTP/2), SMTP, FTP, POP3,

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu
przechodzacym przez system,

Rozwigzanie posiada wbudowane mechanizmy
automatyzacji polegajace na wykonaniu okreslonej sekwencji
akeji (takich jak zmiana konfiguracji, wystanie powiadomien
do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

6. Potaczenia VPN

Urzadzenie umozliwia konfiguracje potaczen typu IPSec

VPN. W zakresie tej funkcji zapewnia:

*  Wsparcie dla IKE v1 oraz v2,

* Obstuge szyfrowania protokolem minimum AES z klu-
czem 128 oraz 256 bitow w trybie pracy Galois/Counter
Mode(GCM),

* Obstuga protokotu Diffie-Hellman grup 19, 20.

*  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh,

» Tworzenie potaczen typu Site-to-Site oraz Client-to-Site,

* Monitorowanie stanu tuneli VPN i statego utrzymywania
ich aktywnosci,

*  Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego
routingu (np. OSPF) oraz routingu statycznego,

*  Wsparcie dla nastgpujacych typow uwierzytelniania: pre-
shared key, certyfikat,

*  Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec

negocjowanych (nawigzywanych) jednoczesnie w celu
ochrony zasobdw systemu,

*  Mozliwo$¢ monitorowania wybranego tunelu IPSec site-
to-site 1 w przypadku jego niedostgpnosci automatycznego
aktywowania zapasowego tunelu,

* Obsluge mechanizmow: IPSec NAT Traversal, DPD,
Xauth,
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2.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

Urzadzenie umozliwia konfiguracje potaczen typu SSL
VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zaso-
bow realizowany jest za posrednictwem przegladarki. W
tym zakresie system zapewnia stron¢ komunikacyjng dzia-
tajaca w oparciu o HTML 5.0,

Prace w trybie Tunnel z mozliwos$cig wiaczenia funkcji
»Split tunneling” przy zastosowaniu dedykowanego
klienta,

Producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktore umozliwia realizacje potaczen IPSec
VPN lub SSL VPN. Oprogramowanie klienckie vpn jest
dostepne jako opcja i nie jest wymagane w implementacji.

Firewall, polityki

Polityka Firewall uwzglednia: adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikac;ji,
reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrédlowego i1
docelowego, translacj¢ PAT oraz:

» Translacj¢ jeden do jeden oraz jeden do wielu.

* Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia

wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa

zewnetrznych repozytoriow zawierajacych: kategorie URL,

adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zalezno$ci

od kraju, do ktorego przypisane sg adresy IP zrodiowe lub

docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktorym dana

reguta w politykach firewall jest aktywna.

Element systemu realizujacy funkcje Firewall integruje si¢

z nastepujacymi rozwigzaniami SDN w celu dynamicznego

pobierania informacji o zainstalowanych maszynach

wirtualnych po to, aby uzy¢ ich przy budowaniu polityk

kontroli dostgpu.

* Amazon Web Services (AWS).

* Microsoft Azure.

* Cisco ACL

* Google Cloud Platform (GCP).

*  OpenStack.

*  VMware NSX.

* Kubernetes.
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1. Firewall umozliwia zarzadzanie pasmem poprzez
okreslenie: maksymalnej 1 gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

. 2. Urzadzenie daje mozliwos¢ okreslania pasma dla
Zarzadzanie pasmem , I
poszczegblnych aplikacji.
3. Urzadzenie pozwala zdefiniowa¢ pasmo dla wybranych
uzytkownikéw niezaleznie od ich adresu IP.
4. Urzadzenie zapewnia mozliwo$¢ zarzadzania pasmem dla

wybranych kategorii URL.

1. Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.

2. Urzadzenie chroni przed atakami na aplikacje pracujace na
niestandardowych portach.

3. Baza sygnatur atakow zawiera minimum 5000 wpisow i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

4. Administrator systemu ma mozliwo$¢ definiowania
wiasnych wyjatkow oraz wilasnych sygnatur.

Ochrona przed 5. System zapewnia wykrywanie anomalii protokoloéw i ruchu
9. atakami sieciowego, realizujac tym samym podstawowa ochrong
przed atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty).

7. Mozliwo$¢ kontrolowania dlugosci nagtowka, ilosci
parametrow URL oraz Cookies dla protokotu http.

8.  Wykrywanie i1 blokowanie komunikacji C&C do sieci
botnet.

9. Mozliwo$¢ uruchomienia ochrony przed atakami dla
wybranych zakresoéw komunikacji sieciowej. Mechanizmy
ochrony IPS nie moga dziata¢ globalnie.

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nast¢pujacych
protokotow: HTTP, HTTPS, FTP, POP3, IMAP, SMTP,
CIFS.

3. System umozliwia skanowanie archiwow, w tym co
najmniej: Zip, RAR. W  przypadku archiwow
zagniezdzonych istnieje mozliwo§¢ okreSlenia, ile
zagniezdzen  kompresji  system  bedzie  probowat
zdekompresowac w celu przeskanowania zawartosci.

Ochrona przed
10. malware

4. System umozliwia blokowanie i logowanie archiwow, ktore
nie moga zosta¢ przeskanowane, poniewaz sg zaszyfrowane,
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uszkodzone lub system nie wspiera inspekcji tego typu
archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego
Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie,

zgodnie z harmonogramem  definiowanym  przez
administratora.

7. System wspoélpracuje z dedykowang platforma typu
Sandbox lub ustugg typu Sandbox realizowang w chmurze.
Konieczne jest zastosowanie platformy typu Sandbox wraz
z niezbednymi serwisami lub licencjami upowazniajacymi
do korzystania z ushugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikow
PDF oraz Microsoft Office bez koniecznosci blokowania
transferu catych plikow.

9. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu.

W zakresie routingu rozwigzanie zapewnia obstugg:
1. Routingu statycznego.
2. Policy Based Routingu (w tym: wybor trasy w zaleznosci

od adresu zrodlowego, protokotu sieciowego, oznaczen
Type of Service w nagldwkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty:
Obstuga faczy RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz
11. WAN, routing PIM.
4. Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.
5. ECMP (Equal cost multi-path) — wybor wielu
rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
Monitoringu dostepnosci wybranego adresu IP z danego

interfejsu urzadzenia 1 w przypadku jego niedostgpnosci
automatyczne usuni¢cie wybranych tras z tablicy routingu.

1. Urzadzenie umozliwia wykorzystanie protokotéw dynam-
Funkcje SD-WAN icznego routingu przy konfiguracji réwnowazenia ob-
12. cigzenia do taczy WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak 1 wirtu-
alne (w tym VLAN, IPSec).

1. Modut kontroli WWW korzysta z bazy zawierajacej co
13. Kontrola WWW najmniej 40 milionéw adresow URL pogrupowanych w
kategorie tematyczne.
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2. W ramach filtra WWW sa dostgpne kategorie istotne z
punktu widzenia bezpieczenstwa, jak: malware (lub inne
bedace zrédlem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem
np.: Hazard.

4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adreséw URL.

5. Filr WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym
pozwala definiowa¢ strony z zastosowaniem wyrazen
regularnych (Regex).

6. Filtr  WWW daje mozliwo$¢ wykonania akcji typu
,Warning” — ostrzezenie uzytkownika wymagajace od niego
potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdzialajagca pojawieniu si¢
niechcianych tresci w wynikach wyszukiwarek takich jak:
Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatow
zwracanych  uzytkownikowi dla  réznych  akcji
podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja
szyfrowanej komunikac;ji.

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie glebokiej analizy pakietéw, nie bazujac jedynie
na warto$ciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i
jest  aktualizowana  automatycznie, zgodnie  z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynno$ci, np.: pobieranie, wysytanie plikow.

14. | Kontrola aplikacji |4, Baza sygnatur zawiera kategorie aplikacji szczegdlnie

istotne z punktu widzenia bezpieczenstwa: proxy, P2P.

5.  Administrator systemu ma mozliwos¢ definiowania
wyjatkéw oraz wlasnych sygnatur.

6. Istnieje mozliwos$¢ blokowania aplikacji dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).

7. Urzadzenie daje mozliwo$¢ okreslenia dopuszczalnych
protokotow na danym porcie TCP/UDP i blokowania
pozostatych protokotéw korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).
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1. System Firewall umozliwia weryfikacj¢ tozsamosci uzyt-
kownikéw za pomoca:
* Haset statycznych i definicji uzytkownikow przechowy-
wanych w lokalnej bazie systemu.

» Hasel statycznych i definicji uzytkownikéw przechowy-
wanych w bazach zgodnych z LDAP.

Uwierzytelnianie * Hasel dynamicznych (RADIUS, RSA SecurlD) w opar-
15. | uzytkownikow w ra- ciu o zewnetrzne bazy danych.
mach sesji 2. System daje mozliwos¢ zastosowania w tym procesie uwie-

rzytelniania dwusktadnikowego.

3. System umozliwia budowe¢ architektury uwierzytelniania
typu Single Sign On przy integracji ze srodowiskiem Active
Directory oraz zastosowanie innych mechanizmow: RA-
DIUS, API lub SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH, jak i moga wspolpracowaé z
dedykowanymi platformami centralnego zarzadzania i
monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z

platformami centralnego zarzadzania jest realizowana z
wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos¢ wlaczenia mechanizmow
uwierzytelniania ~ dwu-sktadnikowego dla  dostepu
administracyjnego.

4. System wspoOlpracuje z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomoca protokotow
Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktorego producent udostepnia
dokumentacje.

16. Zarzadzanie

6. Element systemu pelnigcy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietow, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub
GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do
zarzadzania okreslonymi cze$ciami systemu (RBM).
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9. Mozliwos¢ zarzadzania systemem tylko z okreslonych
adreséw zrodlowych IP.

1. Elementy systemu bezpieczenstwa realizuja logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmu-
rze, lub konieczne jest zastosowanie komercyjnego systemu
logowania i1 raportowania w postaci odpowiednio zabezpie-
czonej, komercyjnej platformy sprzetowej lub programo-
wej.

2. W ramach logowania element systemu pehiacy funkcje Fi-
rewall zapewnia przekazywanie danych o: zaakceptowanym
ruchu, blokowanym ruchu, aktywnos$ci administratoréw, zu-
zyciu zasobOw oraz stanie pracy systemu. Ponadto zapewnia

17. Logowanie mozliwo$¢ jednoczesnego wysytania logow do wielu serwe-

réw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich mo-
dutow sieciowych i bezpieczenstwa.

4. Mozliwo$¢ wilaczenia logowania per reguta w polityce fire-
wall.

5. System zapewnia mozliwo$¢ logowania do serwera
SYSLOG.

6. Przesytanie SYSLOG do zewngtrznych systemow jest moz-
liwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.

18. Zasilanie Urzadzenie jest wyposazony w zasilanie AC.

Do oferowanego urzadzenia Wykonawca dostarczy pakiet
niezbednych licencyjny do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisow: Kontrola Aplikacji, IPS,
19. | Serwisy i licencje |Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy
reputacyjne adresoéw IP/domen na okres 24 miesigcy.

Wykonawca zapewni dodatkowa opieke techniczng w ilo$ci
minimum 3 godzin/miesigc przez okres minimum 24 miesigcy,
$wiadczong w jezyku polskim.

Wykonawca zapewni mozliwo$¢ realizacji opieki technicznej z
uzyciem potaczen zdalnych. Mozliwo$¢ kontaktu z helpdeskiem
w godzinach pracy 8h, przez 5 dni w tygodniu.

20. | Opieka techniczna |Opieka techniczna ma obejmowa¢ m in.:

* mailowe lub telefoniczne skladanie zleceh zmian w
konfiguracji urzadzenia,

» diagnostyka problemow technicznych,
» przeprowadzanie aktualizacji firmware urzadzenia,

+ konfiguracja regut firewalla zgodnie z wytycznymi
Zamawiajacego,
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* konfiguracja regut filtrow Web Filtering (URL Filtering),

* konfiguracja sieci, routingu, NAT, uwierzytelniania
uzytkownikéw,

» konfiguracja regut filtréw aplikacji,

» konfiguracja regul zarzagdzania pasmem (QoS),

» konfiguracja antywirusa i antyspamu,

» konfiguracja potaczen VPN (IPSec, SSL),

+ konfiguracja VDOM.

Termin gwarancji na urzadzenie zgodny z okresem wykupionych
licencji/serwisoOw.

Gwarancja kazdorazowo przedtuzana na okres wykupionych
. | serwisow/licencji.

21. | Warunki gwarancji Dostarczone rozwigzanie musi by¢ objete rozszerzonym
wsparciem technicznym gwarantujagcym - w przypadku awarii -
odbiér i zwrot urzadzenia do producenta bez dodatkowych
kosztéw, realizowanym przez producenta rozwigzania lub

autoryzowanego dystrybutora przez okres wymaganej gwarancji.

Wykonawca przeprowadzi wdrozenie dostarczonego urzadzenia
do pracy w sieci teleinformatycznej Zamawiajacego.

Wdrozenie bedzie polegalo przede wszystkim na migracji
konfiguracji/ustawien z  obecnie = posiadanego  przez
Zamawiajacego urzadzenia UTM FortiGate 50e oraz
22 | Dodatkowe ustugi |ewentualnych poprawkach/modyfikacjach w  konfiguracji
nowego urzadzenia, zgodnie z wymogami Zamawiajacego i
»dobrymi praktykami” w zakresie konfiguracji urzadzen typu
UTM.

Serwisy 1 licencje dla starego urzadzenia UTM Zamawiajacego
nie beda przedtuzane.

23. Dostawa Do siedziby Zamawiajacego, na koszt Wykonawcy.

3. Informacje podstawowe:

1) Termin realizacji zaméwienia: 21 dni od daty podpisania umowy.
2) Kazdy z oferentow moze ztozy¢ tylko jedng ofertg,
3) Kryterium wyboru oferty: najnizsza cena brutto,

Ocena punktowa oferty bedzie dokonana wedtug nast¢pujacego wzoru:

of erowana cena najnizsza brutto

x 100 x 1009
cena badanej of erty brutto %

Za najkorzystniejszg zostanie uznana oferta, ktora uzyska najwieksza ilo$¢ punktoéw.

Ocena oferty wyrazona zostanie w punktach, przy czym 1% oznacza 1 pkt.
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4) Oferty ztozone po terminie nie beda rozpatrywane,

5) W postgpowaniu moga bra¢ udziat Wykonawcy, ktérzy nie podlegaja wykluczeniu z
postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022r. o szczeg6lnych
rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz

stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2023 r. poz.1497 ze zm.).

6) Zamawiajacy zgodnie z art. 7 ust. 3 ustawy z dnia 13 kwietnia 2022r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2023r. poz.1497 ze zm.)
odrzuci oferte Wykonawcy, ktory podlega wykluczeniu na podstawie art.7 ust.1 w/w
ustawy. Osoba lub podmiot podlegajace wykluczeniu na podstawie art.7 ust.1 w/w
ustawy, ktore w okresie tego wykluczenia ubiegaja si¢ o udzielenie zamoOwienia
publicznego podlegaja karze pieni¢znej w wysokosci do 20 000 000 zt, o czym stanowi

art.7 ust.6 i 7 powotanej ustawy.

7) Zamawiajacy zastrzega sobie prawo odwotania postgpowania lub jego zamknigcia bez

wybrania ktorejkolwiek ze zlozonych ofert.

8) W celu weryfikacji poprawnosci zlozonej oferty Zamawiajacy moze wezwac¢ Oferenta
do przedstawienia szczegotowej specyfikacji technicznej oferowanego przedmiotu
zamowienia. Termin udzielenia odpowiedzi na wezwanie nie moze przekroczy¢ 2 dni

roboczych od dnia wezwania.

4. Informacje dodatkowe:
Osoba ze strony Zamawiajacego wyznaczona do kontaktu: Krzysztof Juras,

tel. 46 875 53 71 wewn. 38, e-mail: informatyk@jezow.pl

5. Termin skladania ofert:
Prosimy o dostarczenie oferty cenowej do dnia 12.02.2024 r. do godziny 10:00 na adres

mailowy: oferty@jezow.pl.

6. Uwagi:

1) Gmina Jezow zastrzega sobie prawo do odstgpienia od realizacji zamoéwienia, w
przypadku, gdy najkorzystniejsza oferta cenowa przekroczy $rodki, ktore zamawiajacy

przeznaczyt na realizacj¢ w/w zamowienia.
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2) Niniejsze zaproszenie do sktadania ofert nie stanowi zadnego zobowigzania ze strony
Gminy Jezow. Takie zobowigzanie powstaje dopiero z chwila podpisania umowy z
wybranym Wykonawca.

3) Zamowienie zostanie udzielone Wykonawcy, ktory zaoferuje najnizsza cene¢ i oferta
spetnia¢ bedzie wymogi/warunki okreslone przez Zamawiajacego - Gming Jezow w
niniejszym zaproszeniu do sktadania ofert.

4) Do oferty nalezy dolaczy¢ wypetliony i1 podpisany ,,Formularz ofertowy” oraz

,Oswiadczenie dotyczace przestanek wykluczenia z postepowania”.

Signature Not Verified

Dokumeﬁrp;d any
przez Barttonffej Lipski

Data: 2024@.07
09:04:58 C

Sporzadzit

Krzysztof Jura$

Urzad Gminy w Jezowie
ul. Kwiatowa 1

95-047 Jezow

tel. 46 875 53 71 wewn. 38
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