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Zaproszenie do skladania ofert

Dziatajac w oparciu o art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamowien publicznych (tj. Dz. U z 2022 r., poz. 1710 ze zm.) oraz Zarzadzenia Wojta Gminy
Jezo6w Nr 135/2020 z dnia 31 grudnia 2020 r. w sprawie wprowadzenia Regulaminu udzielania
zamoOwien publicznych, ktorych warto$¢ szacunkowa nie przekracza kwoty 130.000 zlotych,

Zamawiajacy, Gmina Jezow zaprasza do sktadania ofert.

I. Przedmiot zaméwienia:

»Zakup urzadzenia NAS wraz z oprogramowaniem do tworzenia kopi
zapasowych serwera oraz 20 stacji roboczych Urzedu Miejskiego w Jezowie w ramach
realizacji Konkursu Grantowego Cyfrowa Gmina, O$ V. Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, Program Operacyjny Polska

Cyfrowa na lata 2014 — 2020

II. Wymagania szczegolowe do oprogramowania:

L.p. Parametr Charakterystyka (wymagania minimalne)

1. Interfejs systemu w jezyku polskim

2. Oprogramowanie nie preferuje platformy sprzetowej, nie jest
profilowane pod konkretnego dostawce sprzetu serwerowego
oraz pamig¢ci masowych,

Wymagania ogélne | 3. Oprogramowanie moze by¢ uruchomione w kontenerze docker,

4. Mozliwos¢ instalacji oraz uruchomienia serwera zarzadzania na
hostach fizycznych, maszynach wirtualnych lub kontenerach
docker opartych o systemy: Debian: 9+, Ubuntu: 16.04+, Fedora:
29+, centOS: 7+, RHEL: 6+, openSUSE: 15+, SUSE Enterprise




Fundusze
Europejskie
Polska Cyfrowa

. 2l 2 i
ecpomots  GGF i UoaEurosesa
Polska pferé] BT
- Dir: Rozwoju Regionalnego

Linux (SLES): 12 SP2+, Windows Client: 7, 8.1, 10 (1607+),
Windows Server: 2008 R2+,

5. System wykonuje kopi¢ wlasnej bazy danych, ktéra umozliwia
odtworzenie wszystkich ustawien i catej konfiguracji,

6. Oprogramowanie dziata w architekturze wykluczajacej pojedyn-
czy punkt awarii (awaria jednego z komponentdw nie spowoduje
przestoju),

1. Zarzadzanie catoscia dziatania systemu (backup, przywracanie)
z poziomu jednej konsoli dostepnej z poziomu przegladarki in-
ternetowe;,

2. Zarzadzanie calym systemem poprzez dashboardy,

3. Gradacja uprawnien kont administratorow z poziomu panelu za-
rzadzajacego,

4. System posiada wbudowane predefiniowane zadania backu-
powe,

5. System umozliwia tworzenie zadan backupowych w oparciu o
kalendarz.

6. Automatyczne oraz r¢ezne uruchamianie kopii zapasowych
zgodnie z ustalonym harmonogramem,

7. Automatyczne oraz r¢czne uruchamianie procesu przywracania
zgodnie z ustalonym harmonogramem,

8. Monitorowanie postepu dziatania zadania,

9. Posiada system powiadamiania poprzez e-mail o zdarzeniach w
nastepujacych przypadkach:

. a) zadanie zostato zakonczone pomyslinie,
Zarzadzanie . , L
b) zadanie zostato zakonczone z ostrzezeniami,
c) zadanie zostato zakonczone z btgdem,
d) zadanie zostalo anulowane,
e) zadanie nie zostato uruchomione.

10. System generuje alerty na konsoli WEB w przypadku zaistnienia
okreslonego zdarzenia systemowego.

11. Mozliwos¢ zdefiniowania okna backupowego dla kazdego z za-
dan,

12. Oprogramowanie posiada wbudowany menadzer haset do prze-
chowywania kluczy szyfrujacych oraz poswiadczen do magazy-
now,

13. System pozwala na klonowanie plandw kopii zapasowych,

14. System umozliwia reset hasta administratora w przypadku jego
utraty,

15. Oprogramowanie umozliwia definiowanie retencji wedtug sche-
matow:

a) GFS (Grandfather-Father-Son),
b) FIFO (First-In, First-Out).
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16.

17.

18.
19.

20.

Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie
bedacych administratorami,
Konta uzytkownikéw moga by¢ tworzone poprzez import pliku
CSy,

Oprogramowanie umozliwia tworzenie grup urzadzen,
Oprogramowanie zapewnia zoptymalizowang tras¢ transmisji
danych poprzez mozliwo$¢ wybrania dowolnego workera (urzg-
dzenia, ktore odpowiadac¢ bedzie za pobieranie danych z konkret-
nych uslug) oraz browsera (urzadzenia, ktore bedzie wykorzy-
stywane do przeszukiwania m.in. magazynow).

System pozwala na zarzadzanie multi-tenantowe - umozliwia
tworzenie wielu kont administracyjnych z dedykowanymi rolami
oraz uprawnieniami, jak m. in.:

a) System Administrator,

b) Backup operator,

c) Restore operator,

d) Viewer.

Magazynowanie
danych

Oprogramowanie jest systemem multi-storageowym i umozliwia
tworzenie wielu repozytoriow danych jednoczesnie z poziomu
jednej konsoli,
System umozliwia sktadowanie danych:
a) lokalnie: Zasob SMB, Zaséb NFS, Zasob ISCSI, Zaséb S3,
Katalog zabezpieczonego urzadzenia.
b) w chmurze: Amazon Web Service, Magazyn zgodny z S3,
Dostarczanej bezposrednio przez producenta.
System pozwala na zdefiniowanie zapasowej Sciezki repozyto-
rium, na wypadek niedostepnosci gtownej lokalizacji,
System oferuje mechanizm sktadowania kopii backupowych (re-
tencja danych) w nieskonczonos$¢ lub oparty o czas i cykle.
System pozwala na zautomatyzowang replikacje danych.

Backup

Wykonywanie pelnych, roznicowych, przyrostowych kopii zapa-

sowych, a takze backupu syntetycznego dla:

a) systemow operacyjnych: Alpine 3.10+, Debian: 9+, Ubuntu:
16.04+, Fedora: 29+, centOS: 7+, RHEL: 6+, openSUSE:
15+, SUSE Enterprise Linux (SLES): 12 SP2+, macOS:
10.13+, Windows: 7, 8.1, 10+, Windows Server: 2008 R2+,

b) s$rodowisk wirtualnych: Hyper-V, VMware: 6.7+, dowolne
inne w sposob agentowy

c) repozytoriow GIT: GitHub, Bitbucket.

Wykonywanie petlnych, réznicowych oraz przyrostowych oraz

logow transakcyjnych kopii zapasowych dla baz danych:

a) Microsoft SQL,

b) MySQL,

c) PostgreSQL,

d) Firebird,

e) Dowolnych innych przez podpiecie skryptdw pre/post.
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10.

11.
12.

13.

14.

15.

16.

Szyfrowanie danych wykonywana po stronie stacji roboczej za
pomocg algorytmu AES w trybie CBC z kluczem szyfrujacym o
dhugosci:

a) 128 bit,

b) 192 bit,

c) 256 bit.

Kompresja danych wykonywana po stronie stacji roboczej za po-
mocg algorytmow:

a) ZStandard,

b) LZ4.

Oprogramowanie umozliwia zarzadzanie poziomem kompresji,
Wykonywanie kopii zapasowej otwartych plikow (VSS),
System umozliwia uruchamianie skryptow przed i po backupie,
System umozliwia uruchamianie skryptow po wykonaniu mi-
gawki VSS,

System umozliwia automatyczne ponawianie prob utworzenia
kopii zapasowej w przypadku btgdow,

Backup jednego oraz wielu dyskow/catego systemu operacyj-
nego (Windows) ze wsparciem dla partycji MBR oraz GPT,
Backup plikowy,

Oprogramowanie realizuje funkcjonalno$¢ jednoczesnego bac-
kupu wielu strumieni danych na to samo urzadzenie dyskowe,
Oprogramowanie umozliwia konsolidacj¢ wersji kopii zapaso-
wych,

Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w
przypadku wymagania granularnego odtworzenia,
Oprogramowanie pozwala na automatyczne uruchomienie kopii
zapasowe] podczas zamykania systemu operacyjnego.
Oprogramowanie pozwala na backup zaszyfrowanych partycji.

Odtwarzanie

Odtwarzanie granularne:

a) pojedynczych plikow z kopii obrazu dysku,

b) pojedynczych wiadomosci z kopii skrzynki pocztowej Mi-
crosoft 365,

Wykorzystanie funkcjonalnosci Bare Metal Restore (kopii zapa-

sowej catego dysku - tacznie z partycjami 1 danymi startowymi)

dla odtwarzania systemu po awarii, wsparcie dostgpne jest dla

systemow:

a) Winadows: 7+,

b) Windows Server: 2008 R2+,

Odtwarzanie Bare metal Restore moze odbywac si¢ na takim sa-

mym sprzecie, jak ten ktory byt backupowany, jak réwniez na

zupetnie innym komputerze lub serwerze z automatycznym do-

pasowaniem sterownikow oraz z mozliwoscig dodania sterowni-

koéw przez uzytkownika.

. Uruchamianie procesu Bare Metal Restore odbywa si¢ z booto-

walnej ptyty CD lub pendrive’a,
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5. Oprogramowanie umozliwia odtwarzanie systemu w scenariu-
szach: P2P, P2V, V2P, V2V.
6. Oprogramowanie umozliwia odtwarzanie kopii obrazu dysku w
wybranym formacie (VHD, VHDX, VMDK),
7. Odtwarzanie zasobow plikowych bez praw dostepu (tzw. ACL),
8. Odtwarzanie zasobow plikowych z prawami dostepu,
9. Przywracanie plikow pomiedzy systemami operacyjnymi (np.
odtwarzanie danych plikowych Linux na systemie Windows),
10. Odtwarzanie danych wedtug harmonogramu,
11. Przywracanie danych z okreslonego urzadzenia/uzytkownika,
12. Przywracanie kopii z wybranego magazynu.
13. Przywracanie danych Microsoft 365:
a) do wskazanej, dowolnej lokalizacji, na wybranym urzadze-
niu w formie pliku: pst lub mbox.
b) do istniejacego konta w ustudze Microsoft 365 (tego samego
lub innego, w tym w innej organizacji),
14. System posiada mozliwo$¢ nieodwracalnego kasowania danych,
15. Przywracanie repozytoriow GIT:
a) przywracanie pomigdzy hostingami repozytoriow(Gi-
tHub/BitBucket),
b) przywracanie migdzy kontami.
1. Obowigzuje przez okres minimum 12 miesigcy, z mozliwoscia
p6zniejszego odnowienia ,
2. Swiadczone jest w jezyku polskim, bezposrednio przez gtowna
Wsparcie siedzibe producenta oprogramowania,
techniczne 3. Zapewnia dostep do bezptatnych aktualizacji oprogramowania,
4. Umozliwia korzystanie z potaczen zdalnych, systemu
ticketowego oraz wsparcia telefonicznego,
5. Materialy samopomocowe (baza wiedzy): w jezyku polskim.
1. Stan licencji: nowa licencja,
2. Zastosowanie licencji: licencja komercyjna/dla urzedow,
Licencja 3. Okres licencjonowania: licencja wieczysta,
4. Licencjonowana liczba stacji roboczych: 20,
5. Licencjonowana liczba serwerdw: 1 serwer fizyczny.
1. Wykonawca zapewni wdrozenie, wstepng konfiguracje 1 urucho-
mienie zamawianego oprogramowania do backupu na dostarczo-
o nym serwerze NAS,
Wdrozenie 2. Wdrozenie musi si¢ odby¢ w jezyku polskim,
3. Wdrozenie musi obejmowa¢ krotkie, podstawowe szkolenie z
obstlugi oprogramowania.
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III.  Szczegolowe wymagania techniczne do urzadzenia NAS:
Lp. POdlZliigglz/:Li?ent Specyfikacja (wymagania minimalne)
Obudowa Rack o wysoko$ci max. 1U, z mozliwo$cig instalacji min.
1. | Obudowa 4 dyskow 3,5” lub 2,5° SATA HDD/SDD wraz z kompletem
wysuwanych szyn umozliwiajacych montaz w szafie rack i
wysuwanie serwera do celow serwisowych.
2. Z\t/:lrg(})l‘lj;ory Minimum 3 wentylatory (40 x 40 x 20 mm).
Zainstalowany jeden procesor: 4 rdzenie (8 watkéw) dedykowany do
pracy z zaoferowanym serwerem NAS, taktowany zegarem min 2.2
3. | Procesor GHz, umozliwiajacy osiagni¢cie wyniku minimum 4 580 punktow w
tescie PassMark - CPU Mark dostepnym na stronie internetowe;:
https://www.cpubenchmark.net/mid _range cpus.html
4. | Pamieci RAM Zainstalowane 32 GB DDR4 ECC SODIMM
5. | Interfejsy sieciowe | Minimum 4 porty 1GbE RJ-45, z funkcja Link Aggregation
‘ Obstugiwane %flin. SMBI (CIF S), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
. .. erberized sessions, iISCSI, HTTP, HTTPs, FTP, SNMP, LDAP,
protokoty sieciowe CalDAV
Zamontowane minimum 2 dyski 3,5” SATA III 6Gb/s, minimum
7. | Dyski twarde 5400 obr./min, o pojemnosci minimum 8TB kazdy (w RAID1 —8TB
y RAW dostegpnych na dane), dyski dedykowane do serweréw NAS —
dostosowane do pracy w trybie 24/7,
* maksymalny rozmiar pojedynczego wolumenu: 108 TB,
o | Zarza dzanie . m%n%malna l?czba wgwne%trzpych Wolume'n(')w: 64,
: pamiecia masowa . m}n}malna 11.czba leektow 1'SCSI Target: 128,
* minimalny liczba jednostek iSCSI LUN: 256,
» obstuga klonowania/migawek jednostek iSCST LUN.
o | Obstugiwane typy |y riium: SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6,
macierzy RAID 10
RAID
. Minimum:
10. Obsluglwa.ne, *  Wewnetrzny: Btrfs, ext4,
systemy plikow
* Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT.
Integracja z ustugami Windows AD, logowanie uzytkownikow
1. | Ustugi katalogowe domeny przez protokoty SMB/NFS/AFP/FTP lub aplikacje File
Station, integracja z LDAP
Minimum:
12. | Wbudowane porty * 2porty USB3.2.1,
* 1 port eSATA (jako gniazdo rozszerzenia).
Sprzetowy
13. | mechanizm AES-NI
szyfrowania
Gniazdo
14. 1 rozszerzen PCle Minimum 1 x 4-liniowe gniazdo x8 generacji 3.
2.0
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15.

Bezpieczenstwo

Zapora, szyfrowanie folderu wspoétdzielonego, szyfrowanie SMB,
FTP przez SSL/TLS, SFTP, rsync przez SSH, automatyczne
blokowanie logowania, obstuga Let's Encrypt i HTTPS.

16.

Obstugiwane
przegladarki

Google Chrome, Firefox, Microsoft Edge, Safari 13 i nowsze oraz
Safari (iOS 13.0 i nowsze) na urzadzeniach iPad, Chrome (Android
11.0 1 nowsze) na tabletach.

17.

Wirtualizacja

Obstuga VMware vSphere with VAAI, Microsoft Hyper-V, Citrix,
OpenStack.

18.

Jezyk interfejsu

polski

19.

Oprogramowanie

* Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej
w oparciu o nowoczesny system plikow, ktory bedzie
zapewnial obstuge migawek, generowania sum kontrolnych
CRC a takze lustrzanych kopii metadanych aby zapewnié
catkowita integralno$s¢ danych. Dodatkowo wspomniany
system musi wspiera¢ ustawienie limitu dla folderow
wspotdzielonych oraz szybkie klonowanie catych folderow
wspotdzielonych,

*  Wymaga si¢ zapewnienia darmowej aplikacji do realizacji
chmury prywatnej bez optat cyklicznych, ktora bedzie
posiadata wygodng konsole administratora zarzadzang z GUI a
takze agenty na urzagdzenia PC/MAC oraz aplikacj¢ mobilng na
Android/iOS. Ushuga powinna umozliwia¢ udostepnianie
zasobow serwera NAS, synchronizacje i tworzenie kopii
zapasowych podiaczonych urzadzen a takze wspieraé algorytm
Intelliversioning. Ponadto omawiana wustuga powinna
umozliwiaé prace z dokumentami biurowymi (edytor tekstowy,
arkusz kalkulacyjny, pokaz slajdow) 1 wpiera¢ wersjonowanie
oraz edycje tworzonych plikow office w czasie rzeczywistym,

* Urzadzenie musi umozliwia¢ prace w trybie klastra wysokiej
dostgpnosci (HA) aby zapewnic nieprzerwany,
natychmiastowy dostgp do zasobdéw bez widocznych zmian w
uzytkowaniu (konfiguracja jako jeden spojny system).
Wszystkie dane z powodzeniem zapisane na serwerze
aktywnym beda na biezaco kopiowane do serwera pasywnego
zapewniajac replikacje w czasie rzeczywistym i dostep do
danych oraz ustug w przypadku uszkodzenia jednostki
aktywnej dajac gwarancje ciagltosci pracy. Utworzenie klastra
HA ma si¢ opierac o 2 identyczne urzadzenia.

20.

Inne

*  Wymiana dyskow podczas pracy,
*  Funkcja Wake on LAN/WAN.

21.

Wdrozenie i
dostawa

Wykonawca dostarczy sprzgt na swoj koszt, wdrozy urzadzenie i
przeprowadzi krotkie, podstawowe szkolenie z jego obstugi.

22.

Gwarancja

Minimum:
e 3 lata na urzadzenia gidwne,

e 1 rok na dodatkowe akcesoria montazowe w postaci
przesuwnych szyn rack.
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Informacje podstawowe:

1.

2.

Termin realizacji zamowienia: do dnia 31.08.2023 r.,

Kazdy z oferentow moze ztozy¢ tylko jedng oferte,

. Kryterium wyboru oferty: najnizsza cena brutto,

Ocena punktowa oferty bedzie dokonana wedtug nastepujacego wzoru:

of erowana cena najnizsza brutto

x 100 x 1009
cena badanej of erty brutto %

Za najkorzystniejszg zostanie uznana oferta, ktora spelnia wymagania dotyczacych
oferowanego przedmiotu zamowienia okreslone w niniejszym ,,Zaproszeniu do

sktadania ofert” oraz uzyska najwigksza ilo§¢ punktéw,
Ocena oferty wyrazona zostanie w punktach, przy czym 1% oznacza 1 pkt.
Oferty zlozone po terminie nie beda rozpatrywane,

W postgpowaniu mogg bra¢ udzial Wykonawcy, ktorzy nie podlegaja wykluczeniu z
postgpowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing

oraz shuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2023 r. poz.129 ze zm.).

Zamawiajacy zgodnie z art. 7 ust. 3 ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych
rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraing oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2023 r. poz. 129 ze zm.)
odrzuci oferte¢ Wykonawcy, ktéry podlega wykluczeniu na podstawie art.7 ust.1 w/w
ustawy. Osoba lub podmiot podlegajace wykluczeniu na podstawie art.7 ust.1 w/w
ustawy, ktore w okresie tego wykluczenia ubiegaja si¢ o udzielenie zamoOwienia
publicznego podlegaja karze pienieznej w wysokosci do 20 000 000 zt, o czym stanowi

art.7 ust.6 1 7 powolanej ustawy.

Zamawiajacy zastrzega sobie prawo odwotania postepowania lub jego zamkniecia bez

wybrania ktorejkolwiek ze ztozonych ofert i bez podania przyczyny.

W celu weryfikacji poprawnosci ztozonej oferty Zamawiajacy moze wezwaé Oferenta
do przedstawienia szczegdétowej specyfikacji technicznej oferowanego przedmiotu
zamowienia. OdpowiedZ na wezwanie nie moze przekroczy¢ 2 dni roboczych od dnia

wezwania.
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V. Informacje dodatkowe:
Osoba ze strony Zamawiajacego wyznaczona do kontaktu: Krzysztof Juras,

tel. 46 875 53 71 wewn. 38, e-mail: informatyk@jezow.pl

VI. Termin skladania ofert:
Prosimy o dostarczenie oferty cenowej do dnia 07.07.2023 r. do godziny 11:00 na adres
mailowy: oferty@jezow.pl.

VII. Uwagi:

1. Gmina Jezéw zastrzega sobie prawo do odstapienia od realizacji zamowienia, w
przypadku, gdy najkorzystniejsza oferta cenowa przekroczy srodki, ktore zamawiajacy
przeznaczyt na realizacj¢ w/w zamowienia.

2. Niniejsze zaproszenie do sktadania ofert nie stanowi zadnego zobowigzania ze strony
Gminy Jezow. Takie zobowigzanie powstaje dopiero z chwilg podpisania umowy z
wybranym Wykonawca.

3. Zamoéwienie zostanie udzielone Wykonawcy, ktdry zaoferuje najnizsza cen¢ i oferta
spetnia¢ bedzie wymogi/warunki okre§lone przez Zamawiajacego - Gming Jezow w
niniejszym zaproszeniu do sktadania ofert.

4. Do oferty nalezy dolaczy¢ wypetlniony i podpisany ,,Formularz ofertowy” oraz

,»Os$wiadczenie dotyczace przestanek wykluczenia z postgpowania”.

Signature Not Verified
)

Dokument podpisanl przez

Mariusz Guzickig&mina Jezéw

Data: 2023.07:64 13:12:27

Sporzadzit

Krzysztof Jurag

Urzad Gminy w Jezowie
ul. Kwiatowa 1

95-047 Jezow

tel. 46 875 53 71 wewn. 38
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