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Zaproszenie do skladania ofert

Dziatajac w oparciu o art. 2, ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo
zamoOwien publicznych (tj. Dz. U z 2021 r., poz. 1129 ze zm.) oraz Zarzadzenia Wojta Gminy
Jezo6w Nr 135/2020 z dnia 31 grudnia 2020 r. w sprawie wprowadzenia Regulaminu udzielania
zamoOwien publicznych, ktorych warto§¢ szacunkowa nie przekracza kwoty 130.000 zlotych,

Zamawiajacy, Gmina Jezow zaprasza do skladania ofert.

I. Przedmiot zaméwienia:

Wykonanie zadania pn.: ,,Audyt cyberbezpieczenstwa w ramach realizacji
Konkursu Grantowego Cyfrowa Gmina, O$ V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1 Rozwo6j cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia, Program Operacyjny Polska Cyfrowa na lata

2014 —2020.

II.  Opis przedmiotu zamowienia:

1. Przeprowadzenie audytu cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina”
w Urzedzie Gminy w Jezowie (w dokumentacji projektu okreslanego jako ,,diagnoza
cyberbezpieczenstwa”) zgodnie z zakresem oraz formularzem stanowigcym zatacznik nr 8
do Regulaminu Konkursu Grantowego Cyfrowa Gmina, zakonczonego raportem. Raport
powinien by¢ sporzadzony w formie tradycyjnej (papierowej) oraz w formie pliku
elektronicznego (pdfi docx).

2. Zamawiajacy nie dopuszcza wykonania audytu zdalnie.

3. Badanie zabezpieczen, w tym przeprowadzenie wszelakich testow penetracyjnych sieci

LAN, diagnozy cyberbezpieczenstwa, podatnosci systeméw, wykonawca musi wykonac
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na miejscu w siedzibie Zamawiajacego, bez mozliwosci instalowania oprogramowania
(agentow).

Harmonogram i dzialania audytowe musza by¢ zaakceptowane przez stuzby informatyczne
Urzedu.

Szczegotowy zakres przedmiotu zamowienia zawiera formularz informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa stanowigcy zatgcznik nr 8 konkursu

grantowego.

Wymagania dotyczace przedmiotu zamowienia:

Audyt musi zosta¢ przeprowadzony przez osobe¢ posiadajaca uprawnienia wykazane w
Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje si¢ ponize;j:
1) Certified Internal Auditor (CIA)
2) Certified Information System Auditor (CISA)

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji
wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostk¢ oceniajaca
zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 1. o
systemach oceny zgodnosci 1 nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018
r. poz. 650 1 1338), w zakresie certyfikacji osob

4) Certyfikat audytora wiodacego systemu zarzadzania cigglo$cig dzialania PN-EN
ISO 22301 wydany przez jednostke oceniajaca zgodno$¢, akredytowana zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i

nadzoru rynku, w zakresie certyfikacji os6b
5) Certified Information Security Manager (CISM)
6) Certified in Risk and Information Systems Control (CRISC)
7) Certified in the Governance of Enterprise IT (CGEIT)
8) Certified Information Systems Security Professional (CISSP)
9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional
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11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Wykonawca dotagczy do oferty dokumenty potwierdzajagce doswiadczenie oséb
dedykowanych do realizacji przedmiotu zamodwienia oraz dokumenty potwierdzajace
posiadanie wymaganych kwalifikacji, o ktérych mowa w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych
do przeprowadzenia audytu (Dz. U. z 2018 r. poz. 1999) w rozumieniu art. 15 ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

W przypadku, gdy Wykonawca sktada kopie jakiego$s dokumentu, musi by¢ ona
poswiadczona za zgodno$¢ z oryginatem przez Wykonawce (zaleca si¢, aby Wykonawca
na kazdej zapisanej stronie kserokopii ztozyt wlasnoreczny podpis poprzedzony dopiskiem
,»Za zgodno$¢"). Jezeli do reprezentowania wykonawcy upowaznione sg tacznie dwie lub
wiecej 0sob kopie dokumentow musza by¢ potwierdzone za zgodno$¢ z oryginatem przez
te osoby.

Wykonawcy, ktorzy nie wykaza spelnienia warunkéw udziatu w postepowaniu podlegaé
beda wykluczeniu z udzialu w postepowaniu. Oferte wykonawcy wykluczonego uznaje si¢

za odrzucona.

Informacje podstawowe:

Termin realizacji zamowienia: 14 dni od podpisania umowy,
Kazdy z oferentow moze ztozy¢ tylko jedng oferte,

Kryterium wyboru oferty: najnizsza cena brutto,

Ocena punktowa oferty bedzie dokonana wedtug nastgpujacego wzoru:

oferowana cena najnizsza brutto
X 100 X 100%

cena badanej of erty brutto

Za najkorzystniejszg zostanie uznana oferta, ktéra spelnia wymagania dotyczacych
oferowanego przedmiotu zamowienia okreslone w niniejszym ,,Zaproszeniu do sktadania

ofert” oraz uzyska najwigksza ilo$¢ punktow,
Ocena oferty wyrazona zostanie w punktach, przy czym 1% oznacza 1 pkt.

Cena winna obejmowa¢ wszelkie koszty niezbedne do zrealizowania zamoOwienia.
Wykonawca sporzadzajac oferte powinien przewidzie¢ wszelkie okoliczno$ci mogace

mie¢ wplyw na ceng.
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W postepowaniu moga bra¢ udzial Wykonawcy, ktérzy nie podlegaja wykluczeniu z
postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczego6lnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego (Dz.U. z 2022 r. poz.835).

Zamawiajacy zgodnie z art. 7 ust. 3 ustawy z dnia 13 kwietnia 2022 r. o szczeg6lnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz stuzacych
ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r. poz. 835) odrzuci oferte
Wykonawcy, ktory podlega wykluczeniu na podstawie art.7 ust.1 w/w ustawy. Osoba lub
podmiot podlegajace wykluczeniu na podstawie art.7 ust.1 w/w ustawy, ktore w okresie
tego wykluczenia ubiegaja si¢ o udzielenie zamdwienia publicznego podlegaja karze
pienieznej w wysokos$ci do 20 000 000 zi, o czym stanowi art.7 ust.6 1 7 powolanej ustawy.
Zamawiajacy zastrzega sobie prawo odwotania postepowania lub jego zamknigcia bez

wybrania ktorejkolwiek ze ztozonych ofert i bez podania przyczyny.

Informacje dodatkowe:

Osoba ze strony Zamawiajacego wyznaczona do kontaktu: Krzysztof Juras,

tel. 46 875 53 71 wewn. 38, e-mail: informatyk@jezow.pl

VI

Termin i sposob skladania ofert:

Prosimy o dostarczenie oferty cenowej do dnia 12.09.2022 r. do godziny 15:00 na adres

mailowy: oferty@jezow.pl lub do sekretariatu Urzedu Gminy w Jezowie, ul. Kwiatowa 1,

95-047 Jezow.

VIIL.

Oferty zloZzone po terminie nie bedg rozpatrywane,

Uwagi:

Gmina JezOw zastrzega sobie prawo do odstgpienia od realizacji zamoOwienia, W
przypadku, gdy najkorzystniejsza oferta cenowa przekroczy srodki, ktore zamawiajacy
przeznaczyt na realizacj¢ w/w zamowienia.

Niniejsze zaproszenie do skltadania ofert nie stanowi zadnego zobowigzania ze strony
Gminy Jezéw. Takie zobowigzanie powstaje dopiero z chwilg podpisania umowy z
wybranym Wykonawca.

Zamoéwienie zostanie udzielone Wykonawcy, ktory zaoferuje najnizsza cen¢ i oferta
spetnia¢ bedzie wymogi/warunki okreslone przez Zamawiajagcego - Gmine Jezow w

niniejszym zaproszeniu do sktadania ofert.
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4. Do oferty nalezy dolaczy¢ wypetnione i podpisane:
1) Formularz ofertowy,
2) Oswiadczenie dotyczace przestanek wykluczenia z postepowania

3) Dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu;

W/w dokumenty powinny by¢ czytelnie podpisane przez osobg¢ upowazniong do

wystepowania w imieniu Wykonawcy.

Sporzadzit

Krzysztof Jura$

Urzad Gminy w Jezowie
ul. Kwiatowa 1

95-047 Jezow

tel. 46 875 53 71 wewn. 38
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