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Gmina Jezow

ul. Kwiatowa 1,

95-047 Jezow

Zaproszenie do skladania ofert

Dziatajac w oparciu o art. 2, ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo

zamoOwien publicznych (tj. Dz. U z 2021 r., poz. 1129 ze zm.) oraz Zarzadzenia Wojta Gminy

Jezo6w Nr 135/2020 z dnia 31 grudnia 2020 r. w sprawie wprowadzenia Regulaminu udzielania

zamoOwien publicznych, ktorych warto§¢ szacunkowa nie przekracza kwoty 130.000 zlotych,

Zamawiajacy, Gmina Jezow zaprasza do sktadania ofert.

I. Przedmiot zamoéwienia:

Dostawa oprogramowania do kompleksowego zarzadzania siecig i infrastruktura

IT Urzedu Gminy w Jezowie w ramach realizacji Konkursu Grantowego Cyfrowa Gmina, O$

V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU,

Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia,

Program Operacyjny Polska Cyfrowa na lata 2014 — 2020.

II.  Wymagania ogolne do przedmiotu zamowienia:

AL

*

10.

11.

Oprogramowanie w polskiej wersji jezykowej,

Ilo$¢ licencji na oprogramowanie: 25 stacji roboczych,

Licencja wieczysta,

Stan licencji: nowa licencja,

Zastosowanie licencji: licencja komercyjna,

Darmowe aktualizacje i pomoc techniczna przez okres minimum 12 miesiecy,

Oferowane oprogramowanie posiada Podrecznik Uzytkownika/instrukcje obstugi w
jezyku polskim,

Praca z systemami operacyjnymi z rodziny Windows,
Oprogramowanie zgodne z wymogami RODO,

Oprogramowanie posiada budowe modulowa, mozliwo§¢ dowolnego wyboru
modulow,

Budowa oparta o serwer zarzadzajacy, zdalne konsole oraz Agentdw,
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12.

13.
14.

15.
16.

17.

18.

19.
20.

21.

22.

23.
24.

Komunikacja pomigdzy Serwerem, a Agentami i Konsolami nawigzywana przy uzyciu
szyfrowanego protokotu TLS 1.2,

Ochrona Agenta przed usunigciem,

Wykorzystanie przez program darmowego silnika bazy danych z kodem zrodlowym
dostepnym na licencji open-source — nie wymaga dodatkowego licencjonowania,

Brak limitu ilo$ci danych dla baza danych,

Dane dotyczace dziatan pracownika na komputerze (np. historia aktywnosci, polityka
korzystania z Internetu oraz aplikacji, dostgp do zewngtrznych no$nikow danych itp.)
sg odseparowane od danych stricte technicznych tj. informacji o stacji roboczej i1 sg
grupowane w osobnym, dedykowanym oknie,

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest
kontrolg na poziomie wybranych Administratoréw,

Mozliwo$¢  zarzadzania  przez  glownego  Administratora  uprawnieniami
konfiguracyjnymi programu dla innych kont z rola administracyjng (m.in. mozliwos¢
wylaczenia zdalnej deinstalacji Agenta, ograniczenie dostgpu do opcji programu),

Logowanie dziatan administratorow,

Program posiada dziennik z lista czynnosci wykonanych przez administratoréw, ktore
zmodyfikowaty obiekty znajdujace si¢ w systemie w tym m.in. logowanie dostepu do
Opcji programu, logowanie dostepu do informacji o aktywnosci uzytkownika,
logowanie polecen deinstalacji Agenta,

Dziatania administratorow moga by¢ automatycznie eksportowane do zewnetrznego
kolektora Syslog,

Mozliwo$¢ nadawania w programie kontom administracyjnym réznych poziomoéw
dostepu oraz uprawnien zaro6wno do funkcji Programu, grup urzadzen, jak i
uzytkownikow,

Mozliwo$¢ jednoczesnej pracy wielu Administratorow,

Zarzadzanie hierarchig uzytkownikéw (w tym import z Active Directory);

III. Wymagania szczegolowe - opis wymaganych modulow:

1. Modut do monitorowania infrastruktury sieciowej i wizualizacji sieci:

1)
2)

3)
4)

5)

6)

Wykrywanie urzadzen w sieci poprzez skanowanie ping oraz arp-ping,

Wykrywanie urzadzen na podstawie informacji odczytanych z Active Directory (wraz
z informacjg o OU),

Wizualizacja stanu urzadzen w postaci ikon urzadzen na graficznych mapach sieci,

Wizualizacja map urzadzen poprzez tworzenie spersonalizowanych map z dowolnym
kolorem tla,

Wizualizacja map urzadzeh poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako tta zaimportowanych obrazkéw (np. schematu rozmieszczenia
pomieszczen w budynku),

Wizualizacja map urzadzen poprzez grupowanie urzgdzen na narysowanych polach o
dowolnym rozmiarze i kolorze,
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7) Wizualizacja map urzadzen poprzez wstawianie dowolnego tekstu na mapie,

8) Wizualizacja polaczen pomigdzy urzadzeniami a przelacznikami za pomocg linii i
informacji, do ktorego portu przetacznika podtaczone jest dane urzadzenie w sposob
manualny oraz automatyczny,

9) Zablokowanie mapy urzadzen przed przypadkowa edycja,

10) Monitorowanie serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z
mozliwoscig definiowania wilasnych serwisow. Program ma monitorowac czas ich
odpowiedzi i procent utraconych pakietéw,

11) Monitorowanie serweréw pocztowych w zakresie:
a) czasu logowania do serwisu odbierajacego oraz czasu wysytania poczty,

b) stanu systemow i wysytania powiadomienia (e-mail, SMS i inne), w razie gdyby
przestaty one odpowiadaé lub funkcjonowaty wadliwie (np. gdy wazne parametry
znajda si¢ poza zakresem),

¢) mozliwo$¢ wykonywania operacji testowych,
d) mozliwo$¢ wyslania powiadomienia jesli serwer pocztowy nie dziala,
12) Monitorowanie serwerow WWW i adreséw URL,

13) Cykliczne monitorowanie czasu tadowania strony internetowej, zmiany tresci na stronie
internetowej 1 statusu protokolu HTTPS,

14) Monitorowanie w zakresie obstugi szyfrowania SSL/TLS w powiadomieniach e-mail,

15) Monitorowanie w zakresie obstugi urzadzeh SNMP wspierajacych SNMP v1/2/3 z
szyfrowaniem oraz autoryzacja, (np. przetaczniki, routery, drukarki sieciowe,
urzadzenia VoIP itp.) — monitorowanie wartosci za pomocg nazw zmiennych oraz OID,

16) Monitorowanie obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie
odebranych z nich danych,

17) Monitoring routeréw i przelacznikow wg:
a) zmian stanu interfejsoOw sieciowych,
b) ruchu sieciowego,
c) podlaczonych stacji roboczych — graficzna prezentacja panelu switcha,
d) ruchu generowanego przez podtaczone do portow stacje robocze,

18) Monitorowanie serwisOw Windows - monitor serwisOw Windows alarmuje, gdy serwis
przestanie dziata¢ oraz pozwala na jego uruchomienie/zatrzymanie/zrestartowanie,

19) Wyswietlanie statystyk przy kazdym urzadzeniu na mapie takich jak: czas odpowiedzi
urzadzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS, adres IP, status
zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu,

20) Monitorowanie wydajnos$ci systeméw Windows (obcigzenie CPU, pamigci, zajetose
dyskow, transfer sieciowy);

Inne funkcje modutu:

1) Program ma postugiwac si¢ inteligentnymi mapami i oddziatami stuzagcymi do lepszego
zarzadzania logiczng strukturg urzadzen w urzedzie oraz tworzy¢ dynamiczne mapy wg
wilasnych filtrow,
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2)

3)

4)

5)

Program ma mie¢ funkcje kompilatora plikow MIB, ktory umozliwia dodawanie
definicji dla modutow SNMP,

Program ma umozliwia¢ naktadanie na urzadzenia licznikow wydajnosci WMI oraz
SNMP wg szablonow definiowania alarméw z wykorzystaniem akcji zwigzanych ze
zdarzeniami w systemie, m.in.: wystanie komunikatu pulpitowego, wystanie
wiadomosci e-mail, wystanie SMS, uruchomienie programu, wystanie putapki SNMP,
wystanie  pakietu =~ Wake-On-LAN,  zatrzymanie/restart uslugi  Windows,
wylaczenie/restart komputera,

Mozliwo$¢ budowania przez Administratora w/w alarméw z wykorzystaniem ciagu
przyczynowo skutkowego (Administrator samodzielnie moze wskaza¢ dowolne
zdarzenie z listy, ktérego wykrycie wzbudzi alarm oraz dowolng liczbe akcji wybranych
z listy, ktore zostang wykonane jako reakcja na wykryte zdarzenie.),

Mozliwos¢ ewentualnej integracji ze sprz¢towa bramka GSM w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP);

2. Modul do inwentaryzacji sprzetu 1 oprogramowania:

1))
2)

3)

4)

5)

6)

7)
8)

9

Automatyczne gromadzenie przez program informacje o sprzecie i oprogramowaniu na
stacjach roboczych,

Prezentowanie przez program szczegdtow dotyczacych sprzetu: modelu, procesora,
pamieci, plyty gtownej, napedow, kart itp.,

Inwentaryzacja ma obejmowa¢ m.in.: zestawienie posiadanych konfiguracji
sprzetowych, wolne miejsce na dyskach, srednie wykorzystanie pamieci, informacje
pozwalajace na wytypowanie systemoéw, dla ktorych konieczny jest upgrade,
Informowanie o =zainstalowanych aplikacjach oraz aktualizacjach Windows, co
bezposrednio umozliwia audytowanie 1 weryfikacje uzytkowania licencji w organizacji,

Zbieranie informacji w zakresie wszystkich zmian przeprowadzonych na wybrane;j
stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.,

Posiadanie mozliwosci wysylania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzgtowej komputera,

Mozliwos$¢ odczytanie numeru seryjnego (klucze licencyjne),

Mozliwo$¢ automatycznego zarzadzania instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych,

Mozliwos¢ przegladu informacji o konfiguracji systemu, np. komend startowych,
zmiennych §rodowiskowych, kontach lokalnych uzytkownikow, harmonogramie zadan

itp.,

10) Mozliwos$¢ tworzenia listy plikow uzytkownikdw z okreslonym rozszerzeniem (np.

filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z
wykrywaniem metadanych plikow uzytkownika: obrazéw (wymiary obrazka), video
(dlugo$¢ filmu), audio (dtugos¢ nagrania), archiwow (liczba plikéw w srodku, rozmiar
po wypakowaniu),

11) Mozliwos¢ wymiany plikow do i ze stacja robocza poprzez funkcje Menedzera plikow.

Dzialania administratoréw wykonywane w tej funkcji sg logowane;
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Modut inwentaryzacji zasobow ma umozliwia¢ prowadzenie bazy ewidencji majatku IT w
zakresie sprzgtu 1 programowania:

1) Przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym
miejscu oraz automatycznego aktualizowania zgromadzonych informacji,

2) Tworzenia powigzan mi¢dzy zasobami a urzadzeniami,

3) Tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi,
jaki zsynchronizowanymi z Active Directory), wskazywanie 0s6b odpowiedzialnych,

4) Wskazania 0s6b uprawnionych do uzycia zasobow,

5) Definiowania wiasnych typoéw zasobow (elementdw wyposazenia), ich atrybutow oraz
wartosci dla danego urzadzenia lub oprogramowania, mozliwo$¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer
dokumentu zakupu, warto$¢ sprzgtu lub oprogramowania, nazwa sprzedawcy, termin
uplywu gwarancji, termin kolejnego przegladu (mozna poda¢ date, po ktorej
administrator otrzyma powiadomienie e-mail zblizajacym si¢ terminie przegladu lub
uplywie gwarancji), nazwa firmy serwisujacej lub wlasny komentarz,

6) Okreslenia atrybutow wymaganych, ktore sa obowigzkowe dla wszystkich zasobow,

7) Okreslenia atrybutow dodatkowych tylko dla wybranych typow zasobow,

8) Definiowania wlasnych list jednokrotnego wyboru jako dodatkowych informacji
o zasobie,

9) Importu danych z zewngtrznego zrodta (.CSV),

10) Przechowywania dowolnych dokumentow (np. pliki .DOCX, .XLSX, .PDF), np.: skan
faktury zakupu, gwarancji, dowolnego dokumentu itp.,

11) Tworzenia powigzan mi¢dzy zasobami a dokumentami w relacji 1:N,
12) Oznaczania statuséw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,

13) Ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w
serwisie, konserwacja itp. wraz z mozliwosciag okreslenia kosztu oraz czasu
przeznaczonego na wykonanie czynnosci,

14) Generowania zestawienia wszystkich zasobow, w tym urzadzen i zainstalowanego na
nich oprogramowania,

15) Przygotowania wielu szablonéw generowanych dokumentow i protokotéw przekazania
zasobow wraz z konfigurowalng sekcja zawierajaca dane i logo organizacji,

16) Konfiguracji stylu automatycznego numerowania dodawanych zasobow wg
zdefiniowanego wzorca,

17) Konfiguracji stylu automatycznego numerowania dodawanych dokumentow i1
protokotow wg zdefiniowanego wzorca,

18) Archiwizacji i por6wnywania audytéw zasobow,
19) Tworzenia kodoéw kreskowych dla zasobow,

20) Drukowania kodoéw kreskowych oraz dwuwymiarowych kodoéw alfanumerycznych
(QR Code) dla zasobow, ktore posiadajg numer inwentarzowy,

21) Inwentaryzacji zasobow posiadajacych kody kreskowe za pomoca aplikacji mobilnej
dla systemu Android poprzez wyszukiwanie zasoboéw, skanowanie etykiet, dodawanie
1 edycje zasobow, dodawanie czynnosci serwisowych, drukowanie etykiet,
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22) Inwentaryzacji stacji roboczych niepodtagczonych do sieci (bez instalacji Agenta
poprzez manualne wykonanie skanow inwentaryzacji offline),

23) Definiowania alarméw z powiadomieniami e-mail dla dowolnych p6l czasowych typu
»,data” z atrybutow zasobow lub licencji (np. ,za 2 tygodnie wygasnie
licencja/gwarancja”);

Dodatkowo musi by¢ dostepny rowniez Agent inwentaryzacji na system Android.

Inwentaryzacja oprogramowania ma zapewnia¢ funkcjonalnos¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

1) Skanowanie plikow wykonywalnych i1 multimedialnych na stacjach roboczych,
skanowanie archiwow ZIP,

2) Informacje o aplikacjach uzywanych w organizacji,

3) Tworzenie wlasnych wzorcoéw aplikacji,

4) Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.,
5) Informacje o komputerach, na ktérych aplikacja zostala wykryta,

6) Zarzadzanie posiadanymi licencjami,

7) Wskazywanie os6b odpowiedzialnych za licencje,

8) Wskazanie uzytkownikow licencji,

9) Tworzenia powigzan mig¢dzy licencjami a dokumentami w relacji 1:N,

10) Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika,
przypisywanie do wielu komputeréw tego samego uzytkownika, przypisywanie wg
numerow seryjnych, przypisywanie wg réoznych wersji aplikacji na jednym urzadzeniu,

11)Latwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwos¢
wykonania aktualnych raportow audytowych,

12) Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji,
13) Mozliwos$¢ przypisania do programdéw numerow seryjnych, wartosci itp.,

Okna audytowe maja posiada¢ mozliwos¢ filtrowania elementéw per oddziat.

3. Modut do zarzadzania uzytkownikami:

Monitorowanie aktywnos$ci uzytkownikow pracujacych na komputerach z systemem Windows
poprzez monitorowanie:

1) Faktycznego czasu aktywnos$ci (doktadny czas pracy z godzing rozpoczegcia i
zakonczenia pracy),

2) Procesow (kazdy proces ma calkowity czas dziatania oraz czas aktywnosci
uzytkownika) wraz informacjg o uruchomieniu na podwyzszonych uprawnieniach,

3) Rzeczywistego uzytkowania programéw (m.in. procentowa warto$¢ wykorzystania
aplikacji, obrazujaca czas jej uzywania w stosunku do facznego czasu, przez ktory
aplikacja byta uruchomiona) wraz z informacja, na ktorym komputerze wykonano dang
aktywnos¢,

4) Informacji o edytowanych przez uzytkownika dokumentach,
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5) Historii pracy (cykliczne zrzuty ekranowe),

6) Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagltowkami, liczbg i
czasem wizyt),

7) Transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany
przez uzytkownika),

8) Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek,
raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakos$ci, na jakiej drukarce, jaki
dokument byt drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron,
jakiej jakosci, na jakiej drukarce, jaki dokument drukowano z danej stacji roboczej),
mozliwo$¢ "grupowania" drukarek poprzez identyfikacje drukarek. Program ma
mozliwo$¢ monitorowania kosztow wydrukow,

9) Naglowkow przesytanej w aplikacjach klienckich poczty e-mail;

Program ponadto musi mie¢ mozliwo$¢:

1) Blokowania stron internetowych poprzez mozliwo$¢ zezwolenia lub zablokowania
catego ruchu WWW dla stacji roboczej, na ktorej zalogowany jest uzytkownik, z
mozliwoscia definiowania wyjatkow — zarowno zezwalajacych, jak i zabraniajacych
korzystania z danych domen oraz wybranych lub dowolnych sub-domen (np.
* domena.pl). Reguty w postaci listy domen tworzone s3 dla uzytkownika lub grupy
uzytkownikéw 1 mogg by¢ kopiowane pomiedzy grupami lub kontami,

2) Blokowania ruchu na wskazanych portach TCP/IP,

3) Blokowania pobierania poprzez przegladarki internetowe plikow z okresSlonym
rozszerzeniem,

4) Wysylania powiadomien gdy uzytkownik: odwiedzi strone¢ z okreslonej grupy domeny;
pobierze lub wysle okreslong ilo$¢ danych w ciggu dnia w sieci lokalnej lub Internet;
wydrukuje okreslong ilo$¢ stron w ciggu dnia,

5) Przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w postaci
raportu (ktory mozna dotaczy¢ np. do akt pracownika),

6) Definiowania godzin lub dni tygodnia, w ktorych monitorowanie uzytkownikow jest
wylaczone,

7) Generowania raportow dla uzytkownikéw Active Directory niezaleznie od tego, na
jakich komputerach pracowali w danym czasie,

8) Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku.
Reguly w postaci listy blokowanych plikow lub lokalizacji tworzone sg dla uzytkownika
lub grupy uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami lub kontami,

9) Program ma posiada¢ Grupy uzytkownikoéw oraz Grupy Inteligentne, ktore stuzg do
lepszego zarzadzania uzytkownikami, polityka monitorowania oraz blokowania
aplikacji 1 stron internetowych;
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4. Modul do $wiadczenia pomocy techniczne] dla uzytkownikOw oraz zarzadzanie

zgloszeniami:

Program ma umozliwia¢ realizacj¢ zdalnej pomocy uzytkownikom (kontroli stacji
uzytkownika) oraz zarzadzanie zgloszeniami uzytkownikéw 1 posiada¢ nastepujace
funkcjonalnosci:

1)
2)

3)
4)

5)
6)

7)

8)

9)

Dostepny podglad pulpitu uzytkownika i mozliwo$¢ przejecia nad nim kontroli,

Mozliwos¢ zdefiniowania, czy uzytkownik powinien zosta¢ zapytany o zgode na
potacznie i1 opcja odrzucenia takiego potacznia przez uzytkownika (np. w przypadku
pracownikow wysokiego szczebla),

Podczas dostepu zdalnego, zar6wno uzytkownik jak i administrator widza ten sam
ekran,

Administrator w trakcie zdalnego dostgpu ma mozliwo$¢ zablokowania dziatania myszy
oraz klawiatury dla uzytkownika,

Baza zgtoszen umozliwiajaca uzytkownikom zgtaszanie probleméw technicznych wraz
z ich przetwarzaniem i przyporzadkowywaniem odpowiednim administratorom,
otrzymujacym automatycznie powiadomienie o przypisanym im problemie,

Mozliwo$¢ przetwarzania zgloszen w trybie anonimowym,

Umozliwienie uzytkownikom monitorowania procesu rozwigzywania zgloszonych
przez nich problemow i ich aktualnych statusow, jak rowniez mozliwo$¢ wymiany
informacji z administratorem poprzez komentarze, ktore sg wpisywane i widoczne dla
obu stron,

Komunikator (czat), umozliwiajacy przesytanie wiadomos$ci pomigdzy zalogowanymi
uzytkownikami 1 administratorami (wraz z wyszukiwarka wiadomo$ci oraz
automatycznym oczyszczaniem historii rozméw) oraz baze wiedzy pomagajaca
uzytkownikom samodzielnie rozwiazywac najprostsze, powtarzajace si¢ problemy wraz
z mozliwoscig nadania artykutom 1 z 3 statusow (opublikowany, wewnetrzny, szkic),

Funkcja informowania pracownikéw o zdarzeniach, np. planowanych przestojach w
dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz taczami
do artykulow w bazie wiedzy,

10) Dostep do systemu zgloszen oraz bazy wiedzy realizowany jest przez dedykowany

portal dostepny przez przegladarke internetowa, ktory moze by¢ wyswietlany w trybie

jasnym lub ciemnym,

11) Modut umozliwia uzyskanie dostgpu z prywatnego komputera tylko do swojego

komputera firmowego, ktdry pozostat w organizacji, za pomoca funkcji zdalnego
dostegpu przez kazdego pracownika;

Pozostate wymagane funkcjonalnosci modutu:

1)
2)

3)

4)

Pobieranie listy uzytkownikdéw z Active Directory,

Zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania, aktywacji,
edycji uprawnien, resetu hasta, edycji kont,

Zarzadzanie dostgpem pracownikow HelpDesku do zgloszen poprzez rozbudowany
system zarzadzania regutami widocznosci zgtoszen,

Zarzadzanie dostepem do czatu w 3 poziomach uprawnien: pelny dostep, brak dostepu
lub dostep ograniczony wytacznie do pomocy techniczne;,
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5) Tworzenie wilasnego drzewa kategorii zgloszen wraz z mozliwosciag grupowania
kategorii w folderach (do 4 pozioméw kategorii), opisami kategorii oraz klauzulg
RODO,

6) Automatyczne przypisywanie konkretnych pracownikow helpdesk do zgloszen w
okreslonych kategoriach lub pochodzacych od okre§lonych grup uzytkownikow,

7) Procesowanie zgloszen uzytkownikow z wiadomosci e-mail,

8) Tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi do
wybranych kategorii zgtoszen,

9) Wykonywanie operacji na wielu zgtoszeniach rOwnoczesnie,

10) Dotaczanie zatagcznikow do zgloszen,

11) Rozbudowane wyszukiwanie zgloszen i artykutow w bazie wiedzy,

12) Szybki dostep do ostatnich zgloszen, artykulow bazy wiedzy i1 zalacznikow,

13) Wprowadzenie komentarza oraz informacji o czasie poswigconym na rozwigzanie w
kreatorze wyswietlanym przy zamykaniu zgloszenia,

14) Zrzuty ekranowe (podglad pulpitu),
15) Dystrybucja oprogramowania przez Agenty,
16) Dystrybucja oraz uruchamianie plikow za pomocg Agentéw (w tym plikow MSI),

17) Zadania dystrybucji plikow, jesli komputer jest wylaczony w trakcie zlecania operacji
nastepuje kolejkowanie zadania dystrybucji pliku,

18) Mozliwos¢  skonfigurowania automatyzacji procesowania zgloszen wraz =z
powiadomieniami e-mail wysytanymi do okreslonych aktorow w zgloszeniu,

19) Planowanie nieobecnosci pracownikow helpdesk,

20) Obstuge umow o gwarantowanym poziomie $wiadczenia ustug (SLA) wraz z raportami
np. przekroczen SLA wraz z podsumowaniem,

21) Generowanie raportow obstugi helpdesk,

22) Zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta lokalnego
uzytkownika systemu),

23) Zarzadzania procesami systemu Windows (w zakresie: zakoncz proces, zakoncz drzewo
procesu, uruchom nowy proces w sesji uzytkownika wraz z parametrami),

24) Wymiany plikow do i ze stacji roboczej poprzez funkcje Menedzera plikow;

5. Modut zarzadzania dostepem do danvych i ich ochrony:

1) Blokowanie urzadzen i no$nikéw danych - mozliwo$¢ zarzadzania prawami dostepu do
wszystkich urzadzen wejscia 1 wyjscia oraz urzadzen fizycznych, na ktore uzytkownik
moze skopiowac¢ pliki z komputera urzedu lub uruchomic¢ z nich program zewngtrzny,

2) Blokowanie urzadzen 1 interfejsow fizycznych: USB, FireWire, gniazda kart pamigci,
SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek,

3) Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA,

4) Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych - inne urzadzenia
(drukarka, klawiatura, mysz itp.) moga by¢ podiaczane,
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5) Alarmowanie o zdarzeniach podlaczenia/odlgczenia urzadzen zewngtrznych wraz z
mozliwoscig ograniczenia alarméw tylko do no$nikéw niezaufanych,

6) Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu szyfrowania
dyskow BitLocker,

7) Funkcje wspierajace bezpieczenstwo systemu: integracja z Windows Defender w
zakresie odczytu stanu ochrony, wiaczenia i wytgczenia ochrony, tworzenia regut ruchu,

8) Funkcje wspierajace bezpieczenstwo systemu: monitorowanie stanu modutu TPM;
9) Zarzadzanie prawami dostepu do urzadzen:
a) definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikow,

b) autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’ow,
dyskow itp. — urzadzenia prywatne sg blokowane,

c) calkowite zablokowanie okre§lonych typow urzadzen dla wybranych uzytkownikow,
d) centralna konfiguracja poprzez ustawienie regut (polityk) dla calej sieci,

e) mozliwo$¢ usuwania z listy znanych urzadzen tych nos$nikow, ktére np. zostaly
zutylizowane;

10) Audyt operacji na plikach na urzadzeniach przeno$nych (zapisywanie informacji o
zmianach w systemie plikoéw na urzadzeniach przenos$nych, podtaczenie/odlaczenie
urzadzenia przeno$nego,

11) Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika,

12) Integracja z Active Directory - zarzadzanie prawami dostgpu przypisanymi do
uzytkownikéw oraz grup domenowych,

13) Przydzielanie uprawnien rowniez do kont uzytkownikéw lokalnych;

Informacje podstawowe:

1. Termin realizacji zamdwienia: 7 dni od podpisania umowy,
2. Kazdy z oferentdéw moze ztozy¢ tylko jedng oferte,

3. Kiryterium wyboru oferty: najnizsza cena brutto,

Ocena punktowa oferty bedzie dokonana wedlug nastepujacego wzoru:

of erowana cena najnizsza brutto

x 100 x 1009
cena badanej of erty brutto %

Za najkorzystniejsza zostanie uznana oferta, ktora spetlnia wymagania dotyczacych
oferowanego przedmiotu zamoOwienia okreslone w niniejszym ,,Zaproszeniu do

sktadania ofert” oraz uzyska najwigkszg ilos¢ punktow,
Ocena oferty wyrazona zostanie w punktach, przy czym 1% oznacza 1 pkt.

4. Oferty ztozone po terminie nie bedg rozpatrywane,
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5.

W postgpowaniu mogg bra¢ udzial Wykonawcy, ktérzy nie podlegaja wykluczeniu z
postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing

oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 r. poz.835).

Zamawiajacy zgodnie z art. 7 ust. 3 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych
rozwigzaniach w zakresie przeciwdzialania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 r. poz. 835) odrzuci
oferte Wykonawcy, ktéry podlega wykluczeniu na podstawie art.7 ust.1 w/w ustawy.
Osoba lub podmiot podlegajace wykluczeniu na podstawie art.7 ust.1 w/w ustawy, ktore
w okresie tego wykluczenia ubiegaja si¢ o udzielenie zaméwienia publicznego
podlegaja karze pieni¢znej w wysokosci do 20 000 000 zt, o czym stanowi art.7 ust.6 i

7 powotanej ustawy.

Zamawiajacy zastrzega sobie prawo odwotania postgpowania lub jego zamknigcia bez

wybrania ktorejkolwiek ze ztozonych ofert i bez podania przyczyny.

V. Informacje dodatkowe:

Osoba ze strony Zamawiajacego wyznaczona do kontaktu: Krzysztof Juras,

tel. 46 875 53 71 wewn. 38, e-mail: informatyk@jezow.pl

VI. Termin skladania ofert:

Prosimy o dostarczenie oferty cenowej do dnia 16.08.2022 r. do godziny 14:00 na adres

mailowy: oferty@jezow.pl lub do sekretariatu Urzedu Gminy w Jezowie, ul. Kwiatowa 1,

95-047 Jezow.

VII. Uwagi:

1.

Gmina JezOw zastrzega sobie prawo do odstgpienia od realizacji zamdOwienia, w
przypadku, gdy najkorzystniejsza oferta cenowa przekroczy srodki, ktore zamawiajacy
przeznaczyt na realizacj¢ w/w zamowienia.

Niniejsze zaproszenie do sktadania ofert nie stanowi Zadnego zobowigzania ze strony
Gminy Jezow. Takie zobowigzanie powstaje dopiero z chwilg podpisania umowy z

wybranym Wykonawca.
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3. Zamowienie zostanie udzielone Wykonawcy, ktory zaoferuje najnizsza ceng i oferta
spelnia¢ begdzie wymogi/warunki okreslone przez Zamawiajacego - Gmine Jezow w
niniejszym zaproszeniu do sktadania ofert.

4. Do oferty nalezy dolaczy¢ wypetiony i podpisany ,,Formularz ofertowy” oraz

,Oswiadczenie dotyczace przestanek wykluczenia z postepowania”.

Signature Not Verified
Dokument god jpany
przez Barttomf€] Lipski

Data: 2022.08;11 14:15:30
CEST

Sporzadzit

Krzysztof Jura$

Urzad Gminy w Jezowie
ul. Kwiatowa 1

95-047 Jezow

tel. 46 875 53 71 wewn. 38
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