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Gora Kalwaria, dnia 1 marca 2024 r.

Pan Piotr Walczak
Sekretarz Gminy Gora Kalwaria
w miejscu

Informuje, ze Prezes Rady Ministréw, dziatajac na podstawie art. 16 ust. 1 pkt 1 ustawy z dnia
10 czerwca 2016 r. o dziataniach antyterrorystycznych (t). Dz. U. 2024 poz. 92) wydat w dniu
29 lutego br. nastepujace zarzadzenia w spawie wprowadzenia stopni alarmowych:

- nr 16 w spawie wprowadzenia drugiego stopnia alarmowego (stopiert BRAVO) na catym
terytorium Rzeczypospolite] Polskiej, obowigzujgcy od dnia 1 marca br. od godz. 00:00
do dnia 31 maja br. do godz. 23:59;

- nr 17 w spawie wprowadzenia drugiego stopnia alarmowego CRP (stopiert BRAVO-CRP)
na catym terytorium Rzeczypospolitej Polskiej, obowigzujgcy od dnia 1 marca br. od godz.
00:00 do dnia 31 maja br. do godz. 23:59;

- nr 18 w spawie wprowadzenia drugiego stopnia alarmowego (stopiern BRAVO) wobec
polskiej infrastruktury energetycznej mieszczacej sie poza granicami Rzeczypospolitej
Polskiej, obowigzujacy od dnia 1 marca br. od godz. 00:00 do dnia 31 maja br. do godz.
23:59.

W zwigzku z powyzszym, polecam Panu realizacje i koordynacje nastepujacych
przedsiewzie¢, w tym przewidzianych dla pierwszego stopnia alarmowego (stopien ALFA) i
pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) wzgledem Urzedu Miasta i Gminy
Géra Kalwaria oraz przekazanie do realizacji tych przedsiewzie¢ kierownikom gminnych
jednostek organizacyjnych i instytugji podlegtych oraz koordynowanie ich wykonania:

- prowadzi¢, w ramach realizacji zadah administratorow obiektéw, wzmozong kontrole
podlegtych obiektdw, ktdre potencjalnie moga sta¢ sie celem zdarzenia o charakterze
terrorystycznym,;

- zaleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku
zauwazenia na terenie podlegtych obiektéw lub w jego sasiedztwie nieznanych lub
podejrzanych pojazddw, porzuconych paczek i bagazy oraz jakichkolwiek innych oznak
nietypowej dziatalnosci;

- poinformowa¢ podlegty personel o koniecznosci zachowania zwiekszonej czujnosci
w stosunku do oséb przebywajacych na terenie podlegtych obiektow, zachowujgcych sie
w sposdb wzbudzajacy podejrzenia;



zapewni¢ dostepnosc w trybie alarmowym cztonkédw podlegtego personelu, niezbednych

do wzmocnienia ochrony podlegtych obiektéw;

przeprowadzi¢ kontrole pojazddw wjezdzajacych oraz oséb wchodzgcych na teren

podlegtych obiektow, w tym w zwiekszonej czestotliwosci w przypadku znajdowania sie

podlegtego obiektu w rejonie zagrozonym;

sprawdza¢, na zewngtrz i od wewnatrz, podlegte budynki bedace w statym uzyciu

w zakresie podejrzanych zachowan oséb oraz w poszukiwaniu podejrzanych

przedmiotow;

sprawdzi¢ dziatanie Srodkdw tacznosci  wykorzystywanych w celu zapewnienia

bezpieczenstwa w podlegtych obiektach;

dokona¢, w ramach realizagji zadah administratoréw obiektéw, sprawdzenia dziatania

instalagji alarmowych, przepustowosci drog ewakuadji oraz funkcjonowania systemdw

rejestracji obrazu w podlegtych obiektach;

dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych

z wprowadzeniem wyzszych stopni alarmowych;

prowadzi¢  akcje  informacyjno-instruktazowg dla  spoteczenstwa  dotyczaca

potencjalnego zagrozenia, jego skutkdw i sposobu postepowania.

sprawdzi¢ funkcjonowanie zasilania awaryjnego w podlegtych obiektach;

ostrzec podlegly personel o mozliwych formach zdarzenia o charakterze

terrorystycznym;

zapewni¢ dostepnos$¢ w trybie alarmowym podlegtego personelu wyznaczonego do

wdrazania procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;

wprowadzi¢ zakaz wstepu do przedszkoli, szkdt i uczelni osobom postronnym;

sprawdzi¢ systemy ochrony podlegtych obiektéw ochranianych przez spedjalistyczne

uzbrojone formacje ochronne;

wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych do urzedu

I podlegtych instytucji;

zamknad i zabezpieczy¢ nieuzywane regularnie podlegte budynki lub ich pomieszczenia;

dokona¢ w podlegtych obiektach przegladu zapaséw materiatowych i sprzetu, w tym

dostepnosci Srodkéw i materiatéw medycznych, z uwzglednieniem mozliwosci

wykorzystania w przypadku wystapienia zdarzenia o charakterze terrorystycznym;

wprowadzi¢ ~ wzmozone  monitorowanie  stanu  bezpieczenstwa  systemow

teleinformatycznych w podlegtych obiektach oraz:

a) monitorowac i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikadji
elektronicznej,

b) sprawdzac dostepnos¢ ustug elektronicznych,

) dokonywac, w razie potrzeby, zmian w dostepie do systemdw.



- poinformowa¢ podlegly personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do standw uzytkowanego systemu teleinformatycznego odbiegajacych od
normy, w szczegolnosci personel odpowiedzialny za bezpieczenstwo tych systemdw;

- sprawdzi¢ kanaty tgcznodci z innymi, whasciwymi dla rodzaju stopnia alarmowego CRP,
podmiotami biorgcymi udziat w reagowaniu kryzysowym oraz dokonac¢ weryfikadji
ustanowionych punktéw kontaktowych z zespotem reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwym dla rodzaju dziatania organizacji (CSIRT
NASK);

- dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdinosci dokonac weryfikacji posiadanej kopii zapasowej
systemow teleinformatycznych kluczowych dla funkcjonowania organizagji, oraz
weryfikagji czasu wymaganego na przywrécenie poprawnosci funkcjonowania tych
systemow;

- sprawdzi¢ aktualny stan bezpieczenstwa systemow teleinformatycznych w organizadji
i oceni¢ wptyw zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych
informadcji i prognoz wydarzen;

- informowac na biezaco o efektach przeprowadzanych dziatan zespdt reagowania na
incydenty bezpieczenstwa teleinformatycznego witasciwy dla rodzaju dziatania
organizacji (CSIRT NASK) oraz Powiatowe Centrum Zarzadzania Kryzysowego;

- zapewni¢ dostepno$¢ w trybie alarmowym podiegtego personelu odpowiedzialnego za
bezpieczenstwo systemodw teleinformatycznych;

- wprowadzi¢ catodobowe dyzury administratoréw systeméw  teleinformatycznych
kluczowych dla funkcjonowania organizacji oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych
w organizadgji.

Wszelkie informacje dot. realizagji ww. przedsiewzie¢ w ramach wprowadzonych stopni
alarmowych, nalezy na biezaco przekazywal celem raportowania do Stanowiska ds.
bezpieczenstwa i zarzadzania kryzysowego.
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