Gora Kalwaria, dnia 1 sierpnia 2022 .

BZK.5520.14.2022

Pan Piotr WALCZAK
Sekretarz Gminy
Gminy Géra Kalwaria

Informuje, ze Prezes Rady Ministréw, Zarzadzeniem nr 233 wprowadzit na catym

terytorium kraju, obowiazujacy od 01.08.2022 r. od godz. 00.00 do dnia 31.08.2022 r. do
godz. 23.59, trzeci stopiert alarmowy CRP( CHARLIE-CRP). W zwigzku z powyzszym
polecam Panu oraz kierownikom gminnych jednostek organizacyjnych, instytucji podlegtych
I sottysom realizacje nastepujacych przedsiewzie¢ wg kompetengj:

Il

Wprowadzi¢  wzmozone monitorowanie  stanu bezpieczenstwa  systemodw
teleinformatycznych  organéw administracji  publicznej  lub  systemoéw
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej oraz:

a) monitorowac i weryfikowa¢, czy nie doszio do naruszenia bezpieczenstwa

komunikagji elektronicznej,

b) sprawdzac dostepnos¢ ustug elektronicznych,

¢) dokonywa¢, w razie potrzeby, zmian w dostepie do systemow.
Zachowac zwiekszong czujnos¢ w stosunku do standéw odbiegajacych od normy,
w szczegoInosci personel odpowiedzialny za bezpieczeristwo systemow.
Sprawdzi¢ kanaty tacznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w reagowaniu kryzysowym.
Dokonac przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP.

5. Sprawdzi¢ aktualny stan bezpieczefstwa systemdw teleinformatycznych.

Zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemdw.

Wprowadzi¢ catodobowe dyzury administratoréw systemow  kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemdéw teleinformatycznych.

Dokona¢ przegladu dostepnych zasobdw zapasowych pod wzgledem mozliwoici
ich wykorzystania w przypadku zaistnienia ataku.

Przygotowal sie do uruchomienia planéw umozliwiajacych zachowanie ciggtocl
dziatania po wystgpieniu potencjalnego ataku, w tym:



a) dokonac przegladu i ewentualnego audytu plandw awaryjnych oraz
systemow,
b) przygotowa¢ sie do ograniczenia operacji na serwerach, w celu mozliwoéci
ich szybkiego | bezawaryjnego zamkniecia.

Prezes Rady Ministrow, Zarzadzeniem nr 234 wprowadzit na catym terytorium kraju,
obowigzujacy od 01.08.2022 r. od godz. 00.00 do dnia 31.08.2022 r, do godz. 23.59, drugi
stopier alarmowy (stopieri BRAVO). W zwiazku z powyzszym polecam Panu oraz
kierownikom gminnych jednostek organizacyjnych, instytucji podlegtych i softysom
realizacje nastepujacych przedsiewzie¢ w/g kompetengji:

1. prowadzi¢c wzmozong kontrole obiektéw uzytecznosci publicznej oraz innych
obiektdw, ktére potencjalnie moga sta¢ sie celem zdarzenia o charakterze
terrorystycznym.

2. poinformowac podlegly personel o koniecznoéci zachowania zwigkszonej czujnosci
w stosunku do oséb zachowujacych sie w sposdb wzbudzajacy podejrzenia.

3. zapewni¢ dostepnos¢ w trybie alarmowym cztonkéw personelu niezbednych do
wzmocnienia ochrony obiektdw.

4. sprawdzac, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu w zakresie
podejrzanych zachowar osdb oraz w poszukiwaniu podejrzanych przedmiotdw;

5. sprawdzi¢ dziatanie srodkdéw facznodci wykorzystywanych w celu zapewnienia
bezpieczenstwa.

6. sprawdzi¢ dziatanie instalacji alarmowych, przepustowodci droég ewakuacji oraz
funkcjonowania systemoéw rejestracji obrazu.

7. prowadzi¢ akcje informacyjno-instruktazowa dla spoteczenstwa  dotyczaca
potencjalnego zagrozenia, jego skutkdw i sposobu postepowania.

8. sprawdzenie funkcjonowania zasilania awaryjnego.

9. ostrzezenie personelu o mozliwych formach zdarzenia o charakterze
terrorystycznym.

10. zapewnienie dostepnosci w trybie alarmowym personelu wyznaczonego do
wdrazania procedur dziatania na wypadek zdarzen o charakterze terrorystycznym.

11. kontrolowanie wszystkich przesytek pocztowych kierowanych do urzedu.

12. wprowadzenie zakazu wstepu do przedszkoli, szkot i uczelni osobom postronnym.

13. sprawdzenie  systemu ochrony obiektéw ochranianych przez specjalistyczne
uzbrojone formacje ochronne.
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P-06121-235-22

ZARZADZENIE NR 234

PREZESA RADY MINISTROW

z dnia

w sprawie wprowadzenia stopnia alarmowego

Na podstawie arl. 16 ust. 1 ustawy z dnia 10 czerwca 2016 r. o dzialaniach

antyterrorystycznych (Dz. U. z 2021 r. poz. 2234 oraz z 2022 r. poz. 583 i 655) zarzadza sie,

CO nastepuje:

§ 1. Wprowadza si¢ drugi stopien alarmowy (stopieii BRAVO) na catym terytorium

Rzeczypospolitej Polskiej, obowiazujacy od dnia 1 sierpnia 2022 r., od godz. 00.00, do dnia

31 sierpnia 2022 r., do godz. 23.59.

§ 2. Zarzadzenie wchodzi w Zycie z dniem podpisania.
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PREZES RADY MINISTROW

MATEUSZ MORAWIECKI

/podpisana kwalifikowanym podpisem elektronicznym/




P-06121-234-22
ZARZADZENIE NR 233

PREZESA RADY MINISTROW
7 dnia

w sprawie wprowadzenia stopnia alarmowego CRP

Na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych (Dz. U. z 2021 r. poz. 2234 oraz z 2022 r. poz. 583 i 655) zarzadza sig,

CO nastepuje:

§ 1. Wprowadza si¢ trzeci stopiefi alarmowy CRP (stopien CHARLIE-CRP) na catym
terytorium Rzeczypospolitej Polskiej, obowigzujacy od dnia 1 sierpnia 2022 r., od godz. 00.00,
do dnia 31 sierpnia 2022 r., do godz. 23.59.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.

PREZES RADY MINISTROW

MATEUSZ MORAWIECKI

/podpisano kwalifikowanym podpisem elektronicznym/
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