Géra Kalwaria, dnia 22 lutego 2022 r.
BZK.5520.3.2022

Pan Piotr WALCZAK
Sekretarz Gminy
Gminy Gora Kalwaria

Informuje, ze Prezes Rady Ministrow, Zarzadzeniem nr 40 wprowadzit na catym
terytorium kraju, obowigzujacy od 21.02.2022 r. od godz. 21.00 do dnia 04.03.2022 r., do
godz. 23.59, trzeci stopien alarmowy CRP( CHARLIE-CRP). W zwiazku z powyzszym
polecam Panu oraz kierownikom gminnych jednostek organizacyjnych, instytucji podlegtych
| sottysom realizacje nastepujacych przedsiewzie¢ w/g kompetencji:

1. Wprowadzi¢ wzmozone monitorowanie stanu bezpieczefstwa systemow
teleinformatycznych ~ organdw  administracji ~ publicznej  lub  systemow
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej oraz:

a) monitorowac i weryfikowa¢, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,

b) sprawdzac dostepnos¢ ustug elektronicznych,

¢) dokonywal, w razie potrzeby, zmian w dostepie do systemdw.

2. Zachowac zwigkszong czujnos¢ w stosunku do standw odbiegajacych od normy,
w szczegodlnosci personel odpowiedzialny za bezpieczenstwo systemow.

3. Sprawdzi¢ kanaty tacznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w reagowaniu kryzysowym.

4. Dokona¢ przegladu stosownych procedur oraz zadarn zwigzanych z wprowadzeniem
stopni alarmowych CRP.

5. Sprawdzi¢ aktualny stan bezpieczenstwa systemow teleinformatycznych.

6. Zapewni¢ dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow.

7. Wprowadzi¢ catodobowe dyzury administratoréw systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczehstwa systeméw teleinformatycznych.



8. Dokona¢ przegladu dostepnych zasobdw zapasowych pod wzgledem mozliwosci
ich wykorzystania w przypadku zaistnienia ataku.
9. Przygotowad sie do uruchomienia planéw umozliwiajacych zachowanie ciggtosci
dziatania po wystapieniu potencjalnego ataku, w tym:
a) dokona¢ przegladu i ewentualnego audytu plandw awaryjnych oraz
systemow,
b) przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci
ich szybkiego i bezawaryjnego zamknigcia.

Arkadiusz Strzyzewski
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