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Pan Piotr WALCZAK
Sekretarz Gminy
Gminy Géra Kalwaria

Informuje, ze Prezes Rady Ministrow, Zarzadzeniem nr 3 wprowadzit na catym
terytorium kraju, obowigzujacy do dnia 23 stycznia 2022 r., do godz. 23.59, pierwszy stopien
alarmowy CRP( ALFA-CRP). W zwiazku z powyzszym polecam Panu oraz kierownikom
gminnych jednostek organizacyjnych, instytucji podlegtych i sottysom  realizacje
nastepujacych przedsiewzie¢ w/g kompetendji:

1. Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa  systemow
teleinformatycznych ~ organéw  administracji ~ publicznej  lub  systemdw
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej oraz:

a) monitorowa¢ i weryfikowal, czy nie doszto do naruszenia bezpieczenstwa
komunikagji elektronicznej,

b) sprawdza¢ dostepnos¢ ustug elektronicznych,

c) dokonywaé, w razie potrzeby, zmian w dostepie do systemow.

2. Zachowaé zwiekszong czujno$¢ w stosunku do standw odbiegajacych od normy,
w szczegdlnosci personel odpowiedzialny za bezpieczenstwo systemow.

3. Sprawdzi¢ kanaty tacznosci z innymi, wiasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w reagowaniu kryzysowym.

4. Dokona¢ przegladu stosownych procedur oraz zadanh zwigzanych z wprowadzeniem
stopni alarmowych CRP.

5. Sprawdzi¢ aktualny stan bezpieczenstwa systemow teleinformatycznych.
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P-06121-3-22
ZARZADZENIE NR 3

PREZESA RADY MINISTROW
2 dnia

w sprawie wprowadzenia stopnia alarmowego CRP

Na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz. U. z 2021 r. poz. 2234) zarzadza sig, co nast¢puje:

§ 1. Wprowadza sie pierwszy stopieti alarmowy CRP (stopieci ALFA-CRP) na calym
terytorium Rzeczypospolite] Polskiej, obowiazujacy od dnia 18 stycznia 2022 r,
od godz. 23.59, do dnia 23 stycznia 2022 r., do godz. 23.59.

§ 2. Zarzadzenie wchodzi w zycie z dniem podpisania.

PREZES RADY MINISTROW

MATEUSZ MORAWIECKI

/podpisano kwalifikowanym podpisem elektronicznym/
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Ze wzgledu na potencjalne ryzyko zagrozenia bezpieczeristwa systeméw teleinformatycznych,
o jakim mowa w art. 15 ust. 3 ustawy o dziataniach antyterrorystycznych, Prezes Rady Ministréw na
podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 roku o dziataniach antyterrorystycznych (Dz. U.
z 2019 r. poz. 796) podpisat Zarzadzenie nr 3 z dnia 18 stycznia 2022 roku w sprawie wprowadzenia
stopnia alarmowego CRP (1. stopnia ALFA-CRP - na catym terytorium Rzeczpospolitej Polskiej) -
obowiazujace od dnia 18 stycznia 2022 roku od godz. 23.59 do dnia 23 stycznia 202 roku do godz.
23.59

Dziatania urzgdu podejmowane beda zgodnie z "Modutami zadaniowymi dla poszczegélnych
stopni alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni na obszarze powiatu
piaseczyriskiego — stopiert alarmowy ALFA —CRP".

Administracja publiczna wykonuje w tym stanie miedzy innymi nastepujace zadania:

1. dokonanie przegladu istniejacych procedur postepowania dotyczacych ataku terrorystycznego lub
sabotazowego w odniesieniu do systemu teleinformatycznego Urzedu i powiatowych jednostek
organizacyjnych,

2. dokonanie przegladu wszystkich procedur, rozkazéw oraz zadan zwigzanych z wprowadzeniem
wyzszych stopni alarmowych CRP;

3. dokonanie przegladu istniejacych procedur postepowania w przypadku ataku terrorystycznego lub
sabotazowego skierowanego na system teleinformatyczny instytucji,

4. sprawdzenie aktualnego stanu bezpieczenstwa infrastruktury teleinformatycznej i systemu
teleinformatycznego Urzedu i powiatowych jednostek organizacyjnych oraz dokonanie oceny
wplywu zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i
prognoz wydarzen.



