Fundusze Europejskie

na Rozwéj Cyfrowy

Zapytanie ofertowe na zadanie:

Szkolenie dla Administratora z zakresu cyberbezpieczenstwa — Bezpieczenstwo Sieci i

Systemow Komputerowych, Obstuga i reagowanie na incydenty.

l. Zamawiajacy:

Gmina Chocen, ul. Sikorskiego 12, 87-850 Chocen, NIP: 8882959601, REGON: 910866821

Il. Przedmiot zamdwienia:

Zamowienie dotyczgce wykonania ustugi polegajacej na wykonaniu szkolen dla administratora.

Zakres szkolenia:
1. Koncepcje bezpieczenstwa: terminologia, mechanizmy
2. Rézne typy zagrozen.
3. Kryptografia: algorytmy kryptograficzne, infrastruktura PKI, rozwigzania kryptograficzne,
4. Zarzadzanie tozsamoscig i kontrolg dostepu: uwierzytelnianie, autoryzacja, zarzadzanie
tozsamoscig,
5. Zabezpieczanie architektury sieci firmowej i ustug chmurowych: architektura sieci, zero
trust, urzadzenia zabezpieczajgce sie¢, bezpieczna komunikacja, infrastruktura chmurowa,
6. Koncepcje odpornosci: zarzadzanie aktywami, strategie redundancji, bezpieczeristwo
fizyczne,
7. Zarzadzanie podatnos$ciami: podatnosci w urzgdzeniach i systemach operacyjnych, luki w
oprogramowaniu i ustugach chmurowych, metody identyfikacji luk w zabezpieczeniach, analiza
i usuwanie luk w zabezpieczeniach,
8. Bezpieczenstwo sieci i punktow koricowych,
9. Zarzadzanie incydentami i monitorowanie sSrodowiska: reagowanie na incydenty,
informatyka Sledcza, narzedzia do monitorowania,
10. Rodzaje atakéw: ataki ztosliwym oprogramowaniem, ataki fizyczne i sieciowe, ataki na
aplikacje,
11. Zarzadzanie bezpieczenstwem w organizacji poprzez polityki, standardy i procedury,
12. Zarzadzanie ryzykiem,
13. Ochrona danych i dbatos¢ o ich zgodnos¢ w organizacji.

II.LA Wymagania

- szkolenie w formie stacjonarnej,

- zapewnienie noclegu wraz z petnym wyzywieniem na czas trwania szkolenia,
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- zgodnosc z ustawg o krajowym systemie bezpieczenstwa,
- szkolenie musi by¢ zakonczone egzaminem i wystawieniem imiennego certyfikatu z zakresu

cyberbezpieczeristwa uznawanego przynajmniej na terytorium Polski.

11.B Metoda szkolenia

- wyktad
- warsztaty

11l. Harmonogram realizacji zamowienia

1. Termin realizacji przedmiotu zamoéwienia: Ustuga szkoleniowa musi zostac zrealizowana do

05.2025 .

IV. Kryteria i sposdb oceny ofert

1. Zamawiajgcy bedzie oceniat wytacznie oferty spefniajace podane wymagania.

2. Zamawiajacy bedzie oceniat oferty firm, ktére posiadajg dedykowanych specjalistow.

3. Zamawiajacy nie bedzie oceniat ofert odrzuconych i niezgodnych z opisem przedmiotu

zamowienia oraz ofert, ktdore nie zawierajg wymaganych elementéw do oceny.

Zamawiajgcy dokona oceny waznych ofert na podstawie nastepujgcych kryteriéw:

Cena—100 %

V. Warunki udziatu w zapytaniu ofertowym

Oferte moze ztozy¢ Wykonawca, ktory:

1. Dysponuje niezbedng wiedzg i doswiadczeniem, do wykonania zamdwienia.

2. Wykona przedmiot zamdwienia we wskazanym terminie.
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3. Rozliczy sie z Zamawiajacym na podstawie faktury VAT.
4. Przyjmie zlecenie przedmiotowego zadania w formie pisemnej umowy miedzy

Zamawiajacym a Wykonawca

VI. Opis sposobu przygotowania oferty

Oferta powinna:
a) Posiadac date sporzadzenia
b) Zawierac adres oferenta, numer telefonu, numer NIP
c) Byc¢sporzadzona w formie pisemnej w jezyku polskim

d) Podpisana czytelnie przez Wykonawce

Vi

. Termin i miejsce sktadania ofert

1. Oferte nalezy ztozy¢ drogg mailowg na adres: gmina.chocen@chocen.pl lub osobiscie w
sekretariacie Urzedu Gminy w Choceniu pok. Nr 13, do dnia 15.11.2024 r. Oferty ztozone

po tym terminie nie bedg brane pod uwage.

2. Oferta powinna by¢ sporzadzona w jezyku polskim. Cena musi by¢ podana w PLN cyfrowo
oraz by¢ wartoscig brutto. Ztozona oferta musi uwzglednia¢ wszystkie zobowigzania,

obejmowac wszystkie koszty i sktadniki zwigzane z wykonaniem zamowienia.

3. Do oferty nalezy dofgczy¢ nastepujgce dokumenty:

1) Formularz ofertowy

2) Certyfikat trenera potwierdzajgcy kwalifikacje

4. Osoby wyznaczone do kontaktu z Dostawca: Pan/Pani Szymon Betkowski tel. (54) 284-66-17

w godz. od 7:30 do 15:00 oraz pod adresem email: szymon.belkowski@chocen.pl.
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5. Zamawiajacy zastrzega sobie prawo do modyfikowania opisu przedmiotu zamédwienia, w

tym wzoru umowy oraz do uniewaznienia postepowania bez podania przyczyn.
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