Fundusze Europejskie

na Rozwadj Cyfrowy

Zapytanie ofertowe na zadanie:

,Swiadczenie bezpiecznej ustugi chmurowej w zakresie Portalu www

dla Urzedu Gminy Chocen i jednostek podlegtych”

. Zamawiajacy:

Gmina Chocen, ul. Sikorskiego 12, 87-850 Chocen, NIP: 8882959601, REGON: 910866821

Il. Przedmiot zamoéwienia:

Zamowienie dotyczgce wykonania ustugi polegajgcej na zaprojektowaniu, utworzeniu i
Swiadczeniu bezpiecznej ustugi chmurowej w postaci 4 portali www dla Urzedu Gminy Chocen i
Jednostek podlegtych (Ztobek, Osrodek Pomocy Spotecznej i O$rodek Sportu i Rekreacji) oraz

zgodnie z ponizszymi wymaganiami wraz z zapewnieniem ochrony AntyDDos.
Il.A Ustuga chmurowa — serwis www
1. Wymagania dla kazdego projektu graficznego ustugi chmurowej — serwisu www.

1) Projekt serwisu www musi uwzgledniaé zasady Ul oraz UX, a takze WCAG 2.1 dla catego ukfadu
serwisu www oraz rozmieszczenia elementoéw, jak rowniez w kwestii zastosowanych czcionek,

kontrastu elementéw graficznych oraz tta itp.

2) Projekt graficzny serwisu www musi byé opracowany dla réznego rodzaju wielkosci ekrandw,

aby zapewni¢ responsywnosé.

3) Rozdzielczos¢ dla wersji desktop szerokosé wyswietlanego kontentu to 1600px, ale catos¢

serwisu wyswietlana jest na 100% ekranu.
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4) Zastosowany kontrast zgodny z wytycznymi dotyczgcymi dostepnosci tresci cyfrowych (WCAG
2.1). Wspoétczynnik kontrastu co najmniej 4,5:1 dla zwyktego tekstu i 3:1 dla duzego tekstu (co

najmniej 18 punktéw) lub tekstu pogrubionego.

5) Projekt powinien zapewnié¢ dostep do najwazniejszych informacji serwisu www, w jak

najmniejszej ilosci kliknie¢ — preferowane s max 3 klikniecia.

6) Projekt graficzny musi by¢ tak zaprojektowany aby byta mozliwos¢ tworzenia réznych
konfiguracji uktadu strony gtdwnej. Realizacja tej funkcjonalnosci powinna byé mozliwa poprzez
np. zmiane kolejnosci poszczegdlnych sekcji na stronie giéwnej, wtgczanie i wytgczanie modutéw
funkcjonalnych, zachowujac przy tym zasady Ul/UX, WCAG 2.1 oraz walory estetyczne, tak aby nie

powstawaty puste niewykorzystane przestrzenie na stronie gtéwnej serwisu www.
7) Dobor kolorystyki serwisu www bedzie uzgodniony z Zamawiajgcym.

8) Proces projektowy serwisu www uwzglednia¢ bedzie réwniez przygotowanie wersji zatobnej,

narodowej oraz $wigtecznej serwisu www.

2. Wymagania funkcjonalne dla ustugi chmurowej — Portal www bedzie posiadat minimalnie

nastepujace funkcjonalnosci, ktére moga by¢ uruchomione lub nie, w zaleznosci od potrzeb:

1) slider aktualnosci, z mozliwoscig wyfaczenia przez Internaute automatycznego przesuwania sie
kolejnych aktualnosci

2) aktualnosci, w tym mozliwos¢ implementowania aktualnosci z jednego serwisu www np. Urzedu
Gminy do innego serwisu www np. Domu Kultury i odwrotnie — funkcjonalnos¢ moderowana;
mozliwos$é kategoryzacji aktualnosci np. Sportowe, Kulturalne itp.; integracja aktualnosci z
modutem Galeria oraz Kalendarz wydarzen

3) kalendarz wydarzen zintegrowany z aktualnosciami,

4) galerie zdje¢ z mozliwoscig ich przegladania: zdjecie nastepne, zdjecie poprzednie,

5) ruchomy pasek aktualnosci, z mozliwoscig wyfgczenia przez Internaute,

6) slider plakatéw, z mozliwoscig wytaczenia, automatycznego przesuwania sie przez Internaute,

7) system banerowy,
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8) pop up, z mozliwoscig wytaczenia przez Internaute,

9) sonde,

10) mapa serwisu odzwierciedlajgcg widoczne elementy struktury serwisu,

11) integracja z walidatorem Wave WCAG 2.1,

12) newsletter wraz z systemem e-mail marketing,

13) powiadomienia Web Push dla aktualnosci, z mozliwoscig ich wysytki w ramach panelu
zarzadzania,

14) dzien tygodnia i pogode,

15) zadaj pytanie do,

16) katalog firm i instytucji,

17) harmonogram wywozu odpadéw,

18) wykaz/katalog spraw urzedowych,

19) statystyki odwiedzin zintegrowane z Google Analytics,

20) funkcja strony do druku dla kazdej informacji tekstowej, dostepna poprzez ikonke pod kazda
informacja,

21) funkcja udostepnienia informacji na profilu Facebook dla kazdej informacji, dostepna poprzez
ikonke pod kazdg informacja,

22) wyszukiwarka,

23) formularz kontaktowy,

24) formularz zapisu do newslettera

25) formularz zapisu do powiadomien WebPush

26) kanat RSS,

27) deklaracja dostepnosci,

28) wersja serwisu www w wysokim kontrascie,

29) powiekszanie/pomniejszanie czcionki/ zwiekszanie odstepdw pomiedzy znakami i wersami
tekstu,

30) informacja o miejscu w strukturze serwisu internetowego, w ktérym znajduje sie aktualnie

internauta, tzw. sciezka dostepu (breadcrumbs).
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3. Wymagania dotyczgce systemu CMS do zarzgdzania ustugg chmurowg - serwisem www

dostepne w panelu zarzgdzania:
1) panel administracyjny w polskiej wersji jezykowej,

2) system CMS musi posiada¢ mechanizm przekierowujgcy uzytkownika na zaprojektowang przez
Dostawce strone informacji o btedzie (ERROR 404) w przypadku podania niewtasciwego adresu
strony WWW, na ktdrej znajdzie sie informacja o braku szukanego adresu oraz link do strony

gtownej danej strony WWW,

3) dostep do panelu administracyjnego powinien byé mozliwy poprzez wejscie na konkretny adres
strony www, za pomoca loginu i hasta oraz uwierzytelniania dwusktadnikowego, zaszyfrowany za

pomocg certyfikatu SSL,

4) system CMS dostarczony przez Dostawce musi umozliwiac zarzadzanie trescig catego serwisu
internetowego bez koniecznosci znajomosci jezykdw programowania (do obstugi ma by¢

wystarczajaca podstawowa znajomosé programoéw do edyc;ji tekstu, obrobki grafiki).

5) system CMS musi obstugiwac wszystkie strony serwisu internetowego oraz wszystkie bazy,

rejestry, listy etc.

6) petne zarzgdzanie menu, tzn. dodawanie/usuwanie zaktadek i podzaktadek; mozliwos¢

stworzenia minimum 3 poziomdw struktury menu,
7) tworzenie linkdw miedzy zaktadkami i podzaktadkami,

8) budowanie hierarchii menu, w tym struktury, ktéra pozostaje nie widoczna na stronie

prezentacyjnej,

9) mozliwos¢ zmiany umiejscowienia elementdow struktury menu, w tym kolejnosci wyswietlania
oraz przenoszenia poszczegélnych elementéw np. podstrony jako strone, lub odwrotnie,

przyporzgdkowanie danej strony lub podstrony pod inny dziat, strone itd.
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10) mozliwosé tworzenia réznych konfiguracji uktadu strony gtéwnej, bazujac na tym samym
uktadzie zgodnie z zatgcznikiem do specyfikacji. Realizacja tej funkcjonalnosci powinna by¢
mozliwa poprzez np. zmiane kolejnosci poszczegdlnych sekcji strony gtéwnej, wtgczanie i
wytgczanie modutéw funkcjonalnych, zachowujgc przy tym zasady UI/UX, WCAG 2.1 oraz walory
estetyczne, tak aby nie powstawaty puste niewykorzystane przestrzenie na stronie gtéwnej

serwisu www.

11) zarzadzanie widocznoscig i publikacjg elementéw struktury,

12) mozliwos¢ podejrzenia tworzonej tresci bez jej publikacji na stronie wynikowej,

13) mozliwosé wigczenia i wytgczenia graficznej wersji zatobnej, narodowe;j i Swigtecznej serwisu,
14) tatwa, petna edycja tekstu za pomoca edytora typu WYSIWYG, w tym z mozliwoscig:

a. pogrubienia, kursywy, podkreslenia tekstu,
b. wyréwnania tekstu, zdjecia, tabelki: do lewej, do srodka, do prawej, réwnaj do prawej i lewej,
c. skorzystania z wbudowanych styli: nagtéwki od 1 do 6
d. skorzystania z listy wbudowanych rodzajow czcionek,
e. okreslenia wielkosci czcionki w danym tekscie,
f. okreslenia koloru czcionki oraz koloru tfa pod tekstem,
g. kopiowania, wycinania i wklejania podczas edycji tresci,
h. wklejania tresci z edytordw tekstu np. z MS Word,
i. zastosowania listy numerowanej i punktowane;j,
j. zastosowania wciecia, cofniecia wciecia,
k. cofniecia i ponowienia operacji,
l. wstawienia i edytowania linkdéw do: pliku, zdjecia, adresu email, strony www — z okre$leniem czy
w tym samym oknie, czy w nowym,
m. wstawienia pliku graficznego w tresci za pomoca przegladaj dysk, z mozliwoscia:
- okreslenia tytutu pliku oraz opisu alternatywnego,

- okreslenia pozycji zdjecia wzgledem tekstu (wyréwnanie do lewej lub prawej, oblanie tekstem,
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pozycja zdjecia wzgledem tekstu)

- wstawienie ramki z okresleniem jej grubosci,

n. przefaczenia sie w tryb HTML,

o. wstawienia filmu lub pliku audio,

p. wstawienia tabeli z mozliwoscia:

- ustawienia liczby kolumn i wierszy

- okreslenia odlegtosci komorek od siebie,

- okreslenia zawartosci komorki od jej ramki,
- wyréwnanie tabeli wzgledem tekstu,

- okreslenie obramowania tabeli,

- szerokosci i wysokosci

- kolor ramki i kolor tta,

15) dodawanie zatgcznikéw, do kazdej podstrony tekstowej struktury serwisu, zatagczony zatgcznik
musi by¢ prezentowany w sposdéb automatyczny na stronie wynikowej (bez potrzeby ingerencji

osoby redagujacej), zgodnie z wymogami WCAG 2.1 tj. muszg posiadac nazwe pliku, rozmiar i typ,

16) kazdy plik graficzny implementowany do zawartosci serwisu www musi posiadaé mozliwos¢

przy jego dodawaniu, okreslenia jego tytutu, opisu alternatywnego za pomocg odpowiednich pdl,

17) funkcjonalnos¢ umozliwiajgca zarzadzanie aktualnosciami:

- zarzadzanie aktualnoscig — dodawanie nowej, edycja, usuwanie, ukrywanie, pokazywanie, zmiane
kolejnosci, daty publikacji,

- mozliwos$¢ dodawania kategorii aktualnosci: np. dla biznesu, finansowe, itp.

- wypromowanie artykutu w sliderze,

- dodanie danego artykutu réwniez do kalendarza wydarzen,

- mozliwo$¢ podpiecia galerii, ktéra nie jest widoczna na stronie gtéwnej

- mozliwos$¢ umieszczenia wybranych aktualnosci z jednego serwisu www w innych serwisach

www i odwrotnie (serwisach www powstatych w wyniku tego postepowania, zbudowanych o te
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samg technologie), modut moderowany — uzytkownik z odpowiednimi uprawnieniami decyduje

czy opublikowac¢ dang aktualnosé¢ w swoim serwisie www.
- zatgczanie plikédw, w tym:

e implementacja plikéw graficznych w tekscie, ktére muszg posiada¢ mozliwosé kadrowania,
obracania, powiekszania i pomniejszania, tzw. ustawienia oblewania tekstem oraz obok
tekstu z lewej i prawej — w celu uzyskania odpowiedniej kompozycji,

e zatgczane pozostate pliki jako zatgczniki — muszg by¢ prezentowany w sposéb
automatyczny na stronie wynikowej (bez potrzeby ingerencji osoby redagujacej), zgodnie z

wymogami WCAG 2.1 tj. muszg posiada¢ nazwe pliku, rozmiar i typ,
18) funkcjonalnos¢ umozliwiajgca zrzagdzanie galerig zdjeé:

e zarzadzanie galerig — dodawanie nowej, edycja i usuwanie, ukrywanie, pokazywanie,
zmiane kolejnosci,

e dodawanie duzej ilosci zdje¢ jednorazowo za pomocg technologii Drag& Drop,

e dodawanie duzej ilosci zdje¢ za pomoca opcji przegladaj z dysku,

e dodawanie pojedyncze zdje¢,

e okreslenie nazwy dodawanych zdje¢ lub nadanie im nazwy z danej galerii,

e automatyczng kompresje plikow o duzej pojemnosci i dostosowywanie ich do optymalnych
cech (rozmiar w px, pojemno$¢ w MB), w celu ich poprawnej publikacji ze wzgledu na
wysokos¢ ekranu i szybkosci tadowania na stronie www,

e przegladanie zdjec¢ za pomocg wbudowanej przegladarki, prezentujacej zdjecia na
warstwie, umozliwiajgcej przechodzenie do nastepnego zdjecia oraz poprzedniego, a takze

zamykanie okna.
19) funkcjonalnos¢ umozliwiajgca zrzgdzanie kalendarzem wydarzen:

e zarzadzanie wydarzeniem — dodawanie nowego, edycja, usuwanie, ukrywanie,

pokazywanie, zmiane kolejnosci, zmiane daty,
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e ustawienie nazwy wydarzenia,
e ustawienie daty wydarzenia,

e ustawienie od kiedy do kiedy dane wydarzenie ma trwac,

ustawienie od kiedy do kiedy dane wydarzenie ma by¢ widoczne w kalendarzu,
20) funkcjonalnos¢ umozliwiajgca zrzadzanie ruchomym paskiem informacyjnym:

e zarzadzanie —dodawanie nowej informacji, edycja, usuwanie, ukrywanie, pokazywanie,
zmiane kolejnosci,

e ustawienie tytutu informac;ji,

e ustawienie daty informacji,

e zlinkowanie do strony zewnetrznej lub elementu struktury serwisu www,

e mozliwos¢ przypisania galerii,

21) funkcjonalnos¢ umozliwiajgca zrzagdzanie banerami w okreslonych miejscach serwisu www np.

polecamy, na skréty, zdjecia w top, zdjecie dla modutu statystycznego:

e zarzadzanie banerami - dodawanie nowego, edycja, usuwanie, ukrywanie, pokazywanie,
zmiane kolejnosci,

e tworzenie pop-up na warstwie,

e mozliwos$é linkowania do stron zewnetrznych oraz podstron serwisu,

e slider plakatéw — funkcjonalnos¢ umozliwiajgca prezentacje plikéw w formacie pionowym,
22) funkcjonalnos$¢ umozliwiajgca zrzadzanie sonda:

e zarzadzanie sonda - dodawanie nowego, edycja, usuwanie, ukrywanie, pokazywanie,
zmiane kolejnosci,

e tworzenie pytania,

e tworzenie nagtéwka sondy,

e ustawienia opcji gtosowania: wielokrotne, jednokrotne,

e widocznos¢ sondy od ..do,
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e widocznos¢ wynikéw gtosowania tak/nie,
23) funkcjonalnos$¢ umozliwiajgca zarzadzanie — zadaj pytanie:

Zarzadzanie listg os6b/stanowisk do ktdrych mozna zadac¢ pytanie poprzez formularz ,Zadaj
pytanie” : niezbedne pola: Imie i Nazwisko lub Stanowisko, adres email, widoczno$¢, pozycja —

kolejnos¢ osdb na liscie, usun/edytuj, dodaj;
24) funkcjonalnos$¢ umozliwiajgca zarzadzanie — katalogiem firm i instytucji

e Dodawanie kategorii w biznesie lub rodzaju instytucji np. Apteki, Lekarze, Hotele itp.

e Mozliwos¢ dodawania wpisu do katalogu przez redaktora lub internaute, z podaniem
nazwy i danych adresowych danego podmiotu, wyborem branzy, krotkim opisem i
zdjeciem, adres www, email kontaktowy, wymagane podanie adresu email i telefonu dla
dodajacego internauty,

e Modut moderowany — redaktor weryfikuje i decyduje ktore wpisy bedg wyswietlane i w

jakiej formie i kategorii.
25) newsletter wraz z systemem e-mail marketing, z mozliwoscia:

e skonfigurowania konta do wysytki newsletteréw bez uzycia zewnetrznego programu
pocztowego,

e tworzenia wiadomosci do wystania za pomocg newslettera, w tym z zatgcznikami, z
automatycznym linkiem do rezygnacji z prenumeraty oraz innym zaprojektowanym
tekstem,

e tworzenie i zarzadzanie szablonéw wiadomosci w tym co najmniej:

- wiadomosci usuniecia konta,
- wiadomos¢ powitalna po aktywac;ji,
- wiadomos¢ aktywacji konta,
e tworzenia kopii roboczych wiadomosci,

e tworzenia i zarzadzania grupami mailingowymi,
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e przechowywania wiadomosci do wysytki w skrzynce nadawczej z nastepujgcymi funkcjami:
- w przypadku zamkniecia skrzynki nadawczej w trakcie wysyfania np. wylogowanie sie,
brak prgdu — wysytka zostaje przerwana, a nie anulowana,

- ponowne otwarcie skrzynki nadawczej kontynuuje wysytke od momentu w jakim zostata
przerwana,

- w trakcie wysytki mailingu mozna zatrzymac proces,

- podczas wysytki mailingu, na biezgco podawana jest informacja o ilosci wysytanych
wiadomosci,

e przechowywania wystanych wiadomosci w elementach wystanych, w tym z informacjami:
- do ilu adresatéw wystano mailing,

- o ilosci kliknie¢ w odnosniki (linki) w wiadomosci- wartos¢ liczbowa,

- o ilosci kliknie¢ w odnos$niki (linki) w wiadomosci- wartos¢ procentowa,
- o iloSci otwar¢ (odczytu) wiadomosci — wartos¢ liczbowa,

- o ilosci otwar¢ (odczytu) wiadomosci — wartosé procentowa,

- 0 dacie wysyfki,

e przetestowania poprawnosci wysytki oraz struktury wysytanej wiadomosci na okreslone
adresy email,

e zarzadzania adresami email, w tym z mozliwoscig:

- usuwania i dodawania adresow recznie,
- importu adreséw email z pliku csv, w tym z mozliwoscia:
1. automatycznego aktywowania importowanych adreséw email,
2. pominiecia adresow email, ktére wystepujg w innych grupach mailingowych,
- podgladem statusu adresu email — czy jest aktywny czy nieaktywny,
- usuwaniem z bazy zaznaczonych adreséw,
- subskrybowaniem zaznaczonych adreséw,
- wypisaniem zaznaczonych adreséw,
- przypisaniem i dodaniem zaznaczonych adreséw do grup,
- aktywowanie i deaktywowanie zaznaczonych adreséw,
- uzyskania informacji:

1. O adresie email,
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e przeszukiwania skrzynki po wystaniu mailingu, w celu zidentyfikowania i usuniecia emaili,

. dacie dodanie adresu do bazy mailingowej,

. 0 adresie IP skad nastgpito dodanie adresu,

. ile wystano wiadomosci do tego adresu,

. ile byto kliknie¢ w odnosniki w tresci wiadomosci przez uzytkownika tego adresu,
. ile byto otwar¢ wiadomosci (odczytu) przez uzytkownika adresu email

. do jakiej grupy przypisany jest adres email,

. status adresu: aktywny, nieaktywny, wypisany, niewypisany.

generujgcych tzw. odbicia — czyli adreséw email, do ktérych dana wiadomosé nie dotarta,
e konfigurowania dziatania systemu newsletter w przypadku odbi¢ twardych oraz miekkich,

w tym co najmniej:
- w przypadku odbié twardych — konfiguracja komunikatéw dotyczgcych przyczyny odbicia,
zgodnie z systematyka komunikatéw btedéw poczty email; np. account not found, host not
found,
- w przypadku odbié miekkich:

1. konfiguracja komunikatéw dotyczacych przyczyny odbicia, zgodnie z systematyka
komunikatéw btedéw poczty email; np. skrzynka przepetniona itp.

2. konfiguracja ilosci odbi¢ miekkich, ktére przeksztatcg sie w odbicie twarde: ile razy
skrzynka musi odbi¢ wiadomos¢

3. konfiguracja ilos¢ dni, w ktorych odbicie miekkie jest ignorowane: przez ile dni

wiadomos¢ jest odrzucana,
26) funkcjonalnos¢ zarzadzania uzytkownikami systemu:

e lista uzytkownikow,

e dodawanie i zarzadzanie uzytkownikami,

e nadawanie uprawnien do poszczegdlnych modutéw oraz funkcjonalnosci dla utworzonych
grup,

e funkcjonalno$é tworzenia i zarzagdzania grupami uzytkownikéw np. administratorzy,
redaktorzy — wraz z przydzieleniem ich dostepu do okreslonych modutéw, funkcjonalnosci,

e mozliwo$é odblokowywania zablokowanych uzytkownikéw z powodu btednego logowania,
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27) funkcjonalnos¢ wymuszenia zmiany hasta logowania sie do panelu zarzadzania, w tym co

najmniej:

e mozliwos¢ okreslenia ilosci dni waznosci hasta
e mozliwos$é okreslenia ilosci tygodni waznosci hasta

e mozliwos¢ okreslenia ilosci miesiecy waznosci hasta
28) funkcjonalnos$¢ logowania dwuetapowego do panelu zarzgdzania, w tym co najmniej:

e zastosowanie mechanizmu poprzez Google Authenticator lub Microsoft Authenticator lub
inny réwnowazng aplikacje

e uwierzytelnianie za pomoca klucza w aplikacji uwierzytelniajacej

29) funkcjonalnos¢ integracji z kontem Google Analytics w celu uzyskania szczegétowych statystyk

odwiedzalnosci serwisu, w tym co najmnie;j:

e graficzne w formie wykresu i liczbowe, przedstawienie statystyk odwiedzalnosci, w
podziale na godziny, dni, tygodnie oraz niestandardowy, w tym zakres okreslonych dat,

e publikacja informaciji o liczbie: sesji, uzytkownikach, nowych uzytkownikach, odstonach,

Srednim czasie trwania sesji, strony/sesje,

30) funkcjonalno$¢ SEO — w celu okreslenia podstawowych danych serwisu, podlegajacych

indeksowaniu przez wyszukiwarki internetowe, umozliwiajgca co najmniej:

e okreslenie pola Title (tytut),
e okreslenie pola Descryption (Opis),

e okreslenie keywords (stéw kluczowych),

31) funkcjonalnos$é konfiguracji kont email przeznaczonych do obstugi np. formularza

kontaktowego, newslettera,
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32) funkcjonalnos$é tworzenia, udostepnienia i zarzadzania deklaracjg dostepnosci zgodnej ze
wzorem opublikowanym przez wtasciwego Ministra, zgodnie z wymogami Ustawy o dostepnosci

cyfrowej z dnia 4 kwietnia 2019 roku.

33) funkcjonalno$¢ generowania raportow:

e Liczba subskrybentow ustugi newsletter oraz zarzadzanie adresami, import list
mailingowych
e Zajetosci miejsca na serwerze oraz ilo$¢ odwiedzin/wizyt w danym miesigcu

e Liczba otwar¢ i kliknie¢ dla wystanych newsletterow

34) funkcjonalnos$¢ konfiguracji WEB APP Manifest umozliwiajgca co najmnie;j:

e Okreslenie petnej nazwy strony
e Skréconej nazwy strony

e Krotkiego opisu strony

35) funkcjonalno$¢ wbudowanego w wysiwyg Asystenta Sztucznej Inteligencji Al wspierajacy

proces redaktorski umozliwiajgcy co najmniej okreslenie:

e llos¢ znakdéw danej informacji/artykutu
e Okreslenie stopnia kreatywnosci i konkretnosci w tworzonym modelu informacji/artykutu
0d0,1do 1,0

e wpisanie klucza API z wykupionej ustugi

36) funkcjonalnos¢ archiwum dla aktualnosci, wydarzen, stron i podstron oraz zatgcznikow:

e mozliwos¢ aktywacji lub deaktywacji archiwum,

e mozliwo$é usuwania elementdw z archiwum po okreslonej liczbie dni,

e mozliwosé przywrdcenia elementu z archiwum,

e archiwum stron i podstron — umozliwia podejrzenie struktury nadrzednej dla

zarchiwizowanego elementu,
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4. Pozostate wymagania dla ustugi chmurowej - serwisu www.

1) Wykonana ustuga chmurowa — serwis www powinien spetnia¢ wymagania obowigzujgcych

przepisdw prawa.

2) Ustuga chmurowa powinna posiada¢ aktywng ochrone AntyDDos o nastepujgcych

wiasciwosciach:
a. Ochrona przed atakami wolumetrycznymi w warstwie 3 i 4 modelu OSI,
b. Aktywny monitoring, reagowanie na ataki,

c. Zabezpieczenie punktu styku z siecig publiczng przed atakami o wolumenie do 80Gbps, d.
Minimalny lub réwnowazny zakres rodzajéw odpieranych atakéw:
i. ICMP - smurf attack

ii. CMP - ping flood

iii. LAND

iv. Christmas tree

v. TCP SYN Flood

vi. UDP flood

vii. NTP reflected/amplification attack

viii. DNS reflected/amplification attack

ix. CLDAP Amplification / Reflection attack

x. CHARGEN Amplification / Reflection attack

xi. L2ZTP Amplification / Reflection attack

xii. MSSQL Amplification / Reflection attack

xiii. NetBIOS Amplification / Reflection attack

xiv. RCPBIND Amplification / Reflection attack

xv. RIPvl Amplification / Reflection attack

xvi. SNMP Amplification / Reflection attack
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xvii. mDNS Amplification / Reflection attack
xviii. SSDP Amplification / Reflection attack
xix. Memcached Amplification / Reflection attack
xx. UDP/IP Fragments

xxi. Generic UDP Reflection

xxii. QOTD Reflection

xxiii. DNS Query Flood

xxiv. Invalid packets - IP checksum

xxv. Invalid packets - [P NULL

xxvi. Invalid packets - TCP flags

xxvii. Invalid packets - Bad UDP Payload length
xxviii. TCP Fragments

xxix. TCP RST Flood

e. Minimalny lub réwnowazny zakres metod obrony/blokowania:

i. blokowanie/czasowe zawieszanie zrédtowych adresow IP

ii. blokowanie wybranych pakietow

iii. kombinacja blokowania adreséw IP bazujgca na nagtdéwkach pakietdow oraz progach ilosciowych
iv. obstuga BGP Flowspec

v. obstuga BGP Blackhole

f. Minimalny lub réwnowazny zakres mechanizmoéw uzywanych w trakcie obrony:

i. SYN Filter

ii. Token Bucket Filter
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iii. WHITE/BLACK LIST

iv. DROP

v. Invalid Packet Filter

vi. Adaptive Filter

vii. GeoFilter

viii. Automatycznie aktualizowana black list
3) Ustuga chmurowa musi:

a. by¢ realizowana w minimum dwadch réznych lokalizacjach na obszarze UE, w kwestii
wykorzystywanych zasobow serwerowych dla swiadczenia ustugi chmurowej, w tym réwniez dla

zapewnienia backupdéw danych,

b. by¢ realizowana w oparciu o aktualny Certyfikat ISO 27001 lub inny réwnowazny w aspekcie
potwierdzenia stosowania systemu zarzadzania bezpieczeristwem informac;ji dla ustugi chmurowej

— nalezy przedstawié kopie certyfikatu,

c. by¢ zgodna z systemem zarzgdzania bezpieczeristwem dla wymagan SCCO1 i lub SCCO2
okres$lonymi w Standardach Cyberbezpieczenstwa Chmur Obliczeniowych — nalezy zatgczy¢

oswiadczenie o zgodnosci,

d. by¢ swiadczona w Centrum Przetwarzania Danych, ktére spetnia wymagania normy PN-EN
50600 minimum klasy 3 lub ANSI/TIA-942 minimum Tier Ill, lub innego normatywu odpowiedniego

i powszechnie uznanego do oceny CPD — nalezy przedstawi¢ minimum kopie certyfikatu.
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4) Serwis internetowy powinien by¢ przygotowany w wersji responsywnej (automatycznie
dopasowujacej sie rozdzielczosci urzadzen na ktérych jest przegladana, a takze do réznych

przegladarek internetowych).

5) Serwis internetowy powinien by¢ przygotowany w technologii umozliwiajgcej korzystanie ze
strony internetowej na urzadzeniach mobilnych w podobny sposdb, jak dziata mobilna aplikacja
natywna. Serwis www musi posiadaé¢ mozliwosc¢ ,,zainstalowania” na urzgdzeniach mobilnych
poprzez dodanie ikonki na ekran urzgdzenia mobilnego, po tej czynnosci w celu przegladania tresci
serwisu, wystarczy klikngé na ikonke strony www, a strona bedzie dziatata jak mobilna aplikacja
mobilna- tresci powinny by¢ czesciowo dostepne nawet, bez potgczenia z Internetem- technologia

Progressive Web Apps (PWA) lub réwnowazna.

6) Technologia wykonania powinna pozwala¢ na rozbudowe serwisu www oraz na podtgczenie

dodatkowych funkcjonalnosci w przysztosci.

7) Zaréwno serwis www, jak i system CMS powinny by¢ obstugiwane przez najpopularniejsze i

najbardziej aktualne przegladarki: Edge, Mozilla Firefox, Google Chrome, Opera.

8) Wymagane jest zastosowanie technologii PHP, AJAX, PWA badz innych technologii o

porownywalnych mozliwosciach.

9) Narzedzia do obstugi serwisu www muszg spetniac zalecenia ATAG i by¢ dostepne dla

uzytkownikdw niepetnosprawnych, a w szczegélnosci:
a. Serwis internetowy powinien dac sie obstuzy¢ przy uzyciu klawiatury.

b. Serwis internetowy nie moze by¢ zbudowany na bazie tabel, traktowanych jako element

konstrukcji layoutu.

c. Wszystkie elementy graficzne muszg mie¢ mozliwos¢ ustawienia tekstu alternatywnego przez

redaktora.
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d. Serwis internetowy powinien oferowac dostep do wszystkich informacji przy wytgczonej

obstudze Java Script.

e. Wszystkie formularze w serwisie muszg by¢ zgodne ze standardami i przetestowane pod kgtem

dostepnosci dla 0séb niepetnosprawnych.

10) Kazdy widok serwisu www musi mie¢ przez caty czas widoczny link/element graficzny

umozliwiajgcy powrdét do strony gtéwne;.

11) Zamawiajacy dopuszcza ze wzgleddw cyberbezpieczenstwa danych tylko dedykowane dla
jednostek administracji publicznej, autorskie rozwigzanie CMS, czyli CMS nie moze by¢ oparty o

rozwigzanie Open Source.
Ill. Inne Wymagania dla Wykonawcy.
W ramach ztozonej oferty, Wykonawca bedzie zobowigzany do:

1) wdrozenia systemu CMS dla ustugi chmurowej serwiséw www , opartych o oddzielne bazy

danych, posiadajgcych specyficzne funkcjonalnosci zgodnie z opisem przedmiotu zamdwienia,
2) Przedstawienia 1 zgodnego z wymaganiami projektu graficznego dla kazdego serwisu www.

3) Swiadczenia ustug chmurowych na okres maksymalnie 24 miesiecy, jednak nie dtuzej niz do
18.06.2026 r., nielimitowanego transferu danych, backupu danych, zabezpieczenia serwera,

utrzymania ustugi,
4) zapewnienia 5 GB przestrzeni na serwerach dla kazdej ustugi chmurowej,

5) przeprowadzenia szkolenia z zakresu obstugi CMS dla ustug chmurowych, a takze modutéw

funkcjonalnych, dla 1 osoby stacjonarnie i dla 2 0séb online na 1 serwis www,

6) udzielenia gwarancji na przedmiot zamowienia w okresie 36 miesiecy,
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7) do usuwania wad i btedéw, w tym aktualizacji pod katem bezpieczenstwa i zgodnosci z
przegladarkami (m. in. Firefox, Edge, Safari, Opera, Chrome), dokonywania napraw, usuwanie

wszelkich usterek funkcjonalnych i technicznych w okresie gwarancji,

8) udzielenia i Swiadczenia ustugi aktualizacji systemu CMS, a takze dostosowywania
funkcjonalnosci ustugi chmurowej - strony www oraz BIP i elementdéw technicznych systemu CMS

w okresie gwarancji do zmieniajacych sie przepiséw prawa,

9) udzielania bezptatnych porad telefonicznych osobom wskazanych przez Zamawiajacego w
zakresie obstugi CMS (porady udzielane majg by¢ w dni robocze, tj. od poniedziatku do pigtku, w

godz. 8.00 - 16.00) przez okres trwania gwarancji,

10) przedstawienia referencji lub innych dokumenty np. faktury, umowy potwierdzajace nalezyte
wykonanie i utrzymanie (hosting) minimum 3 ustug chmurowych dla instytucji samorzagdowych o

wartosci minimum 10000 zt brutto, zgodnych z przedmiotem zamdéwienia.

IV. Harmonogram realizacji zamdéwienia

1. Termin realizacji przedmiotu zaméwienia:

1) | etap - do 14 dni od dnia dostarczenia umowy — uruchomienie ustugi chmurowej w
podstawowej wersji graficznej serwisow www pod tymczasowym adresem www, w celu

mozliwosci wypetniania trescia,

2) Il etap — do 28 dni od dnia zatwierdzenia projektow graficznych — wdrozenie 4 nowych stron

internetowych w oparciu o zatwierdzone projekty graficzne.

V. Kryteria i sposdb oceny ofert

1. Zamawiajgcy bedzie oceniat wytgcznie oferty spetniajgce ponizsze wymagania, w tym

podstawowe — iz, ztozona oferta dotyczy bezpiecznych ustug chmurowych oferowanych w
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bezpiecznym Srodowisku hostingowym z zapewnieniem ochrony AntyDDos przez okres

maksymalnie 24 miesiecy, jednak nie dtuzej niz do 18.06.2026r.

2. Zamawiajacy bedzie oceniat te oferty, ktére beda zawieraty portfolio wykonanych przez
Dostawce oraz nadal funkcjonujgcych 10 ustug chmurowych - stron internetowych z ostatnich 3 lat
przed wszczeciem postepowania, zgodnych z opisem przedmiotu zapytania, w ktérych
zastosowano funkcjonalnosci zgodne z wymogami Ustawy o dostepnosci cyfrowej. Wymagana jest
prezentacja lub opis systemu CMS i jego funkcjonalnosci, w szczegdlnosci w celu spetnienia
wymogow zgodnie z opisem przedmiotu zamowienia. Zamawiajgcy dopuszcza zamiast
przygotowywania opisu systemu CMS i jego funkcjonalnosci — dostep do wersji demonstracyjnej
wraz z instrukcjg obstugi w jezyku polskim i ewentualng prezentacjg/instruktazem dziatania

Serwisu www.

3. Dostawca powinien przy przygotowywaniu powyzszych elementéw oferty, wzig¢ pod uwage
zaprezentowanie lub opisanie, w jak najwiekszym mozliwym stopniu, elementéw podlegajgcych

ocenie oferty w kryterium jakosciowym.

4. Zamawiajacy nie bedzie oceniat ofert odrzuconych i niezgodnych z opisem przedmiotu
zamowienia oraz ofert, ktore nie zawierajg wymaganych elementéw do oceny w kryterium

jakosciowym.

5. Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujgcymi
kryteriami:

1) Kryterium zaoferowanej ceny C= max 40 pkt, zgodnie z wzorem

cena portalu z najnizsza cena
C= x 40pkt

cena portalu badanego

2) Kryterium jako$ciowe przedstawionego portfolio i wykazu stron oraz funkcjonalnosé,

intuicyjnos¢ oraz ergonomia pracy w systemie CMS = max 60 pkt .
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W tym kryterium jakosciowym Zamawiajgcy dokona oceny na podstawie poszczegdlnych

propozycji wskazanych w portfolio zgodnie z ponizszymi wymogami:

a) tatwos¢ nawigacji i poruszania sie po przedstawionych w portfolio/wykazie stron
internetowych, pozwalajgcg czytelnikowi zapoznad sie z interesujgcymi go informacjami w krétkim
czasie i wykonaniem jak najmniejszej liczby czynnosci, walory estetyczne wykonanych stron www,
w tym zastosowany uktad modutéw na stronie gtdéwnej, zasady Ul/UX, dobrana kolorystyka,

dopracowanie szczegdtéw — U=max 30 pkt

b) spdjnosc stron internetowych wykazanych w portfolio z komunikacjg internetowg Ul oraz UX,
zgodnos¢ z zasadami Mobile First, WCAG 2.1, a takze funkcjonalno$¢, ergonomia i intuicyjnosc

obstugi Panelu CMS — W=max 30pkt

Oferta, ktdra uzyska tgcznie najwiecej punktow w oparciu o ustalone kryteria zgodnie z wzorem,

C+U+W =max 100 pkt

zostanie uznana za najkorzystniejszg, a pozostate oferty zostang sklasyfikowane zgodnie z iloscig

uzyskanych punktow.

VI. Udzielenie zamdwienia

Zamawiajacy udzieli zamdéwienia Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom
przedstawionym w zaproszeniu do sktadania ofert i zostata oceniona jako najkorzystniejsza w

oparciu o podane kryteria wyboru.

VII. Termin i miejsce sktadania ofert

1. Oferte nalezy ztozy¢ drogg mailowa na adres: gmina.chocen@chocen.pl lub osobiscie w
sekretariacie Urzedu Gminy w Choceniu pok. Nr 13, do dnia 19.09.2024 r. wigcznie. Oferty ztozone

po tym terminie nie bedg brane pod uwage.
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2. Oferta powinna by¢ sporzadzona w jezyku polskim. Cena musi by¢ podana w PLN cyfrowo oraz
by¢ wartoscig brutto. Ztozona oferta musi uwzglednia¢ wszystkie zobowigzania, obejmowa¢d

wszystkie koszty i sktadniki zwigzane z wykonaniem zamdwienia.
3. Do oferty nalezy dotaczy¢ nastepujgce dokumenty:

1) Formularz ofertowy

2) Portfolio

3) Niezbedne certyfikaty i oSwiadczenia wymagane w zapytaniu.

4. Osoby wyznaczone do kontaktu z Dostawcg: Pan/Pani Szymon Betkowski tel. (54) 284-66-17 w

godz. od 7:30 do 15:00 oraz pod adresem email: szymon.belkowski@chocen.pl .

5. Zamawiajacy zastrzega sobie prawo do modyfikowania opisu przedmiotu zamowienia, w tym

wzoru umowy oraz do uniewaznienia postepowania bez podania przyczyn.

CENTRUM PROJEKTOW POLSKA CYFROWA
Fundusze Et jski R; ita  Dofi i
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl na Rozwé; Cyfrowy . Pserpospoli e Eareroieie n | @ ?Z&:rrz:zdplec!ny



