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Delegatura w Biatymstoku
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LBI.4011.6.2023 Biatystok, 26 lutego 2024 r.
1/23/002
Pani/Pan
Wojt/Burmistrz/Prezydent/Starosta/Marszatek
Iwedtug rozdzielnika/

Szanowni Samorzadowcy,

Najwyzsza Izba Kontroli po raz kolejny w ostatnich latach dokonata oceny zapewnienia ochrony danych
osobowych w jednostkach publicznych. Tym razem przedmiotem badain NIK nie byly audyty
bezpieczenistwa, identyfikacje luk w zabezpieczeniach czy tez testy penetracyjne — a podstawa
komunikaciji urzedu i jego jednostek podlegtych z obywatelem, czyli m.in. skrzynka e-mailowa. Ponizszy
link prowadzi do skrotu prasowego, w ktorym zostaly zawarte najwazniejsze ustalenia z kontroli
przeprowadzonej w 12 samorzadach i za ich posrednictwem w 76 jednostkach organizacyjnych gmin
| powiatow.

https://www.nik.gov.pl/aktualnosci/bezpieczenstwo-ochrony-danych-osobowych-w-jst.html

Skrét prasowy mozna znaleZ¢ rowniez na stronie internetowej https:/www.nik.gov.pl/ (artykut
,W samorzadach ochrona danych osobowych bez ochrony” z 22 lutego 2024 r. godz. 10:00).

Bardzo prosze o lekture tego tekstu. Opublikowane zostaty réwniez wystapienia pokontrolne ze
skontrolowanych samorzadow.

Ustalenia kontroli nie napawaja, optymizmem. W kazdym skontrolowanym samorzadzie — w urzedzie lub
jego jednostce podlegtej — korzystano z adreséw e-mailowych w publicznych serwisach komercyjnych,
zatozonych na osoby fizyczne, bez zawartej umowy powierzenia przetwarzania danych — jako oficjalne
adresy do komunikacji. Wymieniano poprzez te skrzynki e-mailowe dane osobowe, w tym dane wrazliwe:
wyniki badan medycznych, opisy diagnoz, dane o zatrudnieniu i wysokosci wynagrodzenia, numery
PESEL, dane o sytuaciji rodzinnej i korzystaniu ze swiadczen opieki spotecznej. Dziato sie tak pomimo
tego, Zze gmina lub starostwo dysponowato wkasna wykupiona domena, i miejscem na serwerze, w ktorej
to domenie mozna byto zatozy¢ adresy e-mailowe jednostkom podlegtym®. W ramach kontroli ustalono
réwniez, ze publikowane byly oSwiadczenia majatkowe po okresie 6-letniej retencji danych, a transmisje
obrad organu uchwatodawczego prowadzono poprzez bezplatny serwis, rdwniez nie zawierajac
stosownej umowy powierzenia przetwarzania danych.

Wiodarze skontrolowanych samorzadéw bardzo szybko podjeli sie dziatan naprawczych i jeszcze
w trakcie kontroli zaprzestano korzystania z publicznych serwisow do komunikacji elektronicznej, lub
zaplanowano takie dziatanie w ciagu kilku tygodni. Usunieto réwniez opublikowane o$wiadczenia

1 To tylko jedna z mozliwosci. Kazda z jednostek podlegtych mogta wykupic wtasna domene lub uzyskac dostep do domeny
w serwisie gov.pl. Kazdy z samorzadéw w wojewddztwie podlaskim mdgt réwniez nawigza¢ wspotprace z Urzedem
Marszatkowskim Wojewddztwa Podlaskiego w ramach realizacji projektu "Wdrazanie elektronicznych ustug dla ludnosci
wojewodztwa podlaskiego - czes$¢ I, administracja samorzadowa" z zapewnionym wsparciem technicznym.
Niewykluczone, ze taka mozliwos¢ byta réwniez w innych wojewddztwach w ramach lokalnych projektdw.
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https://www.nik.gov.pl/aktualnosci/bezpieczenstwo-ochrony-danych-osobowych-w-jst.html
https://www.nik.gov.pl/

majatkowe, dla ktdérych uptynat termin retencji danych, a w niektdrych samorzadach transmisje obrad
organu uchwatodawczego zlecono podmiotowi zewnetrznemu.

Najwyzsza Izba Kontroli nie poprzestaje na skontrolowaniu 12 samorzaddw i ich 76 jednostek podlegtych.
Bardzo prosze Pania/Pana o podjecie aktywnosci w ramach swojej jednostki oraz jednostek podlegtych
w ramach sprawowanego nadzoru, poprzez zweryfikowanie jakich adreséw e-mailowych uzywa
urzad/starostwo, jednostka podlegta i ich pracownicy, czy nie jest to aby adres e-mailowy w publicznym
serwisie komercyjnym, bez zawartej umowy powierzenia przetwarzania danych.

W kolejnym pismie skierowanym do Pani/Pana za kilka tygodni, Najwyzsza Izba Kontroli zwrdci sie
0 podanie informacji czy i jakie ewentualne dziatania naprawcze podjeto i jakich adreséw e-mailowych
uzywa sie do komunikacji, a jakich uzywato jeszcze do niedawna. Z baz teleadresowych dostepnych na
stronach poszczegoinych resortéw wynika, ze w skali catego kraju problem dotyczy¢ moze kilkunastu
tysiecy jednostek publicznych, w tym m.in. 43% szkét publicznych réznego szczebla?, 32% gminnych
i powiatowych jednostek opieki zdrowotnej®, 28% osrodkéw pomocy spotecznej i 26% powiatowych
centréw pomocy rodzinie*. Problem ten dotyczy¢ moze réwniez instytucji kultury, poradni psychologiczno-
pedagogicznych, centrow ustug wspolnych, organéw nadzoru budowlanego, stacji Sanitarno-
epidemiologicznych, doméw pomocy spotecznej, a nawet samych urzedéw gmin czy powiatéw? i innych.

Wobec tych z Paristwa, ktdrzy nie podejma, z wkasnej inicjatywy dziata naprawczych, Najwyzsza Izba
Kontroli zadecyduje, czy podja¢ czynnosci kontrolne samodzielnie, czy zawiadomi¢ Prezesa Urzedu
Ochrony Danych Osobowych z proshg, o taka kontrole. Majac na wzgledzie dobre wyniki wspétpracy
z Samorzadowcami w ramach innych projektow realizowanych przez Delegature NIK w Biatymstoku oraz
potrzebe niezwlocznych zmian w zakresie bezpieczeristwa przetwarzania danych osobowych przez
instytucje samorzadowe, Najwyzsza Izba Kontroli zywi nadzieje, ze problematyka korzystania ze
skrzynek e-mailowych na popularnych komercyjnych serwisach, bez stosownej umowy powierzenia
przetwarzania danych, zostanie rozwiazana jeszcze w Il kwartale 2024 .

Zatozeniem Najwyzszej Izby Kontroli jest doprowadzenie do sytuacji, w ktérej zaden organ publiczny,
jego jednostka podlegta badZ jednostka dla ktdrej jest on organem zatozycielskim, nie bedzie uzytkowat
do celéw stuzbowych skrzynek e-mailowych w publicznych domenach komercyjnych, bez zawarcia
stosownej umowy powierzenia przetwarzania danych osobowych. W tym obszarze licze na wspotprace
z Paristwem Samorzadowcami w tym zakresie. Aktualne pozostaja rowniez wnioski pokontrolne z innych
kontroli NIK dotyczacych bezpieczenstwa danych®.

Z powazaniem

Janusz Pawelczyk

p.o. Dyrektor

Delegatury NIK w Biatymstoku
/podpisano elektronicznie/

2 ZrGdho: hitps://rspo.gov.pl/ - proponuje zweryfikowa¢ aktualnosé danych.

3 Zrédio: https:/rpwdl.ezdrowie.gov.pl/ — proponuje zweryfikowag aktualnos¢ danych.

4 Zrédto: https://www.gov.pl/attachment/bd91ca22-91bb-4433-90bf-f1d246a4d139 — proponuje zweryfikowaé aktualnosé
danych.

5 Zrodio: https://www.gov.pl/web/mswia/baza-jst — proponuje zweryfikowaé aktualnoé danych.

¢ Publikacje:[1] https://www.nik.gov.pl/kontrole/P/17/062/LBI/, [2] https://www.nik.gov.pl/aktualnosci/zeby-elektronicznie-
znaczylo-bezpiecznie.html, [3] https://www.nik.gov.pl/aktualnosci/rodo-w-szpitalu.html,
[4] https:/iwww.nik.gov.pl/aktualnosci/platforma-epuap.html, [5] https://www.nik.gov.pl/kontrole/P/21/081/LOL/


https://rspo.gov.pl/
https://rpwdl.ezdrowie.gov.pl/
https://www.gov.pl/attachment/bd91ca22-91bb-4433-90bf-f1d246a4d139
https://www.gov.pl/web/mswia/baza-jst
https://www.nik.gov.pl/kontrole/P/17/062/LBI/
https://www.nik.gov.pl/aktualnosci/zeby-elektronicznie-znaczylo-bezpiecznie.html
https://www.nik.gov.pl/aktualnosci/zeby-elektronicznie-znaczylo-bezpiecznie.html
https://www.nik.gov.pl/aktualnosci/rodo-w-szpitalu.html
https://www.nik.gov.pl/aktualnosci/platforma-epuap.html
https://www.nik.gov.pl/kontrole/P/21/081/LOL/

		2024-02-26T10:11:09+0000
	Janusz Andrzej Pawelczyk




