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Wprowadzenie

Budowa sieci publicznych punktéw dostepu do Internetu w gminie Rudna odbywac
sie bedzie w ramach dziatania 1.1 Programu Operacyjnego Polska Cyfrowa ,,Publiczny
internet dla kazdego”. Gmina Rudna pozyskata dofinansowanie na zrealizowanie tego
zadania tj. projektu pn. ,,Budowa sieci publicznych, darmowych punktow dostepu do
internetu na obszarze Gminy Rudna”, a niniejsza koncepcja jest opracowaniem
majgcym na celu przedstawienie zatozen dla sieci publicznych punktéow dostepu do
Internetu na obszarze gminy oraz szczegétdéw planowanego rozwigzania
technicznego. Koncepcja stanowi¢ bedzie podstawe do przeprowadzenia procedury
wybory wykonawcy zadania, ktéry winien je wykonaé w petnej zgodnosci z
przedstawionymi w niej zatozeniami i wymaganiami.

Dziatanie ,Publiczny internet dla kazdego” wspiera bezptatny dostep do
bezprzewodowego Internetu w przestrzeniach publicznych, takich jak parki, place,
budynki publiczne, biblioteki, osrodki zdrowia i muzea w gminach w catej Polsce. Jest
programem wsparcia na rzecz zapewnienia dostepu do Internetu wysokiej jakosci
mieszkaricom i gosciom w miejscach lokalnego zycia publicznego. Lokalna tacznos¢
bezprzewodowa, swiadczona bezpfatnie i na niedyskryminujgcych warunkach,
przyczynia¢ sie bedzie do zmniejszania przepasci cyfrowej, zwifaszcza w
spotecznosciach o stabiej rozwinietych umiejetnosciach cyfrowych, w tym na
obszarach wiejskich i oddalonych od rozbudowanej infrastruktury dostepowej.

Sie¢ darmowych, publicznych punktéw dostepu do Internetu moze dodatkowo
poprawic¢ dostep do ustug online, podnoszgcych jakos¢ zycia spotecznosci lokalnych
poprzez ufatwianie dostepu do ustug, na przyktad e-zdrowia i e-administracji;
umozliwiajgcych tworzenie nowych ofert stuzgcych wigczeniu cyfrowemu, np. kurséw
obstugi komputera i Internetu; oraz sprzyjajagcych rozwojowi lokalnych matych i
Srednich przedsiebiorstw wprowadzajgcych innowacje w zakresie produktow i ustug
cyfrowych.

Zadania Wykonawcy

Wykonawca sieci publicznych punktéw dostepu do Internetu w ramach Projektu w
gminie Rudna jest zobowigzany do budowy i skonfigurowania sieci dostepowej w
sposob w petni zgodny ze wskazanymi w ponizszych zapisach koncepcji wymogami.
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Wybudowana i skonfigurowana sie¢ winna spetnia¢ wszystkie okreslone ponizej
wymagania, a Wykonawca jest w petni odpowiedzialny za jej prawidiowe
funkcjonowanie.

Zakres zadan Wykonawcy obejmuje w szczegdlnosci:

zaprojektowanie bezprzewodowego systemu telekomunikacyjnego, tak aby
udostepnione rozwigzanie spefniato wymagania Zamawiajgcego okre$lone w
niniejszej koncepcji;

uzyskanie niezbednych uzgodnien i pozwolen do instalacji i uruchomienia
punktéw dostepowych;

instalacje, skonfigurowanie i uruchomienie urzadzen sieci dostepowej;

biezacg naprawe lub wymiane niesprawnych sktadowych systemu, w tym
urzadzen telekomunikacyjnych, anten, elementéw zasilajgcych etc. w okresie
gwarancyjnym;

wdrozenie strony startowej (portalu autoryzacji) wyswietlanej na klienckich
urzgdzeniach dostepowych;

instalacje i skonfigurowanie systemu zarzgdzania siecia wraz z dostawa
niezbednego wyposazenia;

organizacje przeszkolenia personelu Gminy z uzytkowania systemu zarzgdzania
siecia.

Wymogi odnosnie sieci publicznych punktdw dostepu do Internetu

Zamawiajgcy wymaga aby Internet byt dostepny na obszarze zasiegu hot-spotéw
przez 24 godziny na dobe przez 7 dni w tygodniu, a system publicznych punktow
dostepu do Internetu posiadat nastepujgce cechy funkcjonalne:

mozliwo$¢ zarzagdzania pasmem radiowym pod katem zagwarantowania:
rownego dostepu przez zainteresowanych, petnego wspodtkorzystania z
zasobow, proporcjonalnosci przydzielanych zasobdw, niedyskryminowania
technologicznego;

dostepne mechanizmy konfiguracji i naktadania polityk ograniczen w dostepie
do Internetu dla uzytkownikéw koncowych;
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e posiada¢ zaawansowane rozwigzania w zakresie ochrony zasobdw sieciowych,
zabezpieczen przed atakami informatycznymi na infrastrukture sieci;

e umozliwia¢ biezgce monitorowanie umozliwiajgce wykrywanie btedéw i
nieprawidtowosci w konfiguracji urzadzen oraz logowanie informacji o
obcigzeniu kazdego punktu dostepowego.

Publiczne punkty dostepu do Internetu musza wykorzystywaé szybkie t3cza
szerokopasmowe umozliwiajgce uzytkownikom korzystanie z Internetu wysokiej
jakosci, ktory:

e jest Swiadczony bezptatnie i na niedyskryminujgcych warunkach, jest tatwo
dostepny, zabezpieczony i wykorzystuje najnowsze i najlepsze dostepne
urzagdzenia zdolne do zapewnienia uzytkownikom tgcznosci o duzej
przepustowosci;

e umozliwia dostep do innowacyjnych ustug cyfrowych, na przyktad ustug
Swiadczonych za posrednictwem infrastruktury ustug cyfrowych;

e jest udostepniany w miejscach lokalnego zycia publicznego, w tym w
przestrzeniach zewnetrznych dostepnych dla ogdétu spoteczenstwa w zyciu
publicznym spotecznosci lokalnych;

Punkty dostepu musza rozgtaszac¢ wytgcznie identyfikator SSID ,,Publiczny internet dla
kazdego”, a sie¢ dostepowa musi byc¢ siecig otwartg siecig w takim sensie, ze nie
bedzie wymagac zadnych informacji uwierzytelniajgcych (w szczegdlnosci stosowania
hasta dostepowego).

Po tym, jak uzytkownik potaczy sie z siecig z identyfikatorem SSID ,,Publiczny internet
dla kazdego” w pierwszej kolejnosci ma byé wyswietlany portal autoryzacji https
przed autoryzacjg potgczenia uzytkownika z Internetem. Nazwa domeny powigzana z
portalem autoryzacji https musi mie¢ zwyczajowy zapis (nie IDN) i sktada¢ sie ze
znakdow od a do z, cyfr od 0 do 9, facznika (-). Portal autoryzacji musi zawieraé
informacje o fakcie otrzymania dofinansowania na realizacje projektu ze srodkow
Programu Operacyjnego Polska Cyfrowa, stosownie do zapisow Podrecznika w
zakresie informacji i promocji dla POPC.

Portal autoryzacji zawiera zastrzezenie prawne, w ktdrym wyraznie informuje sie
uzytkownikéw o tym, ze Publiczny internet dla kazdego jest publiczng siecig otwarta.
Zastrzezenie powinno rowniez zawiera¢ zalecenia dotyczgce srodkéw ostroznosci,
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ktdre sg zwykle przekazywane w przypadku dostepu do Internetu za posrednictwem
takich sieci.

Portal autoryzacji wustala okres automatycznego rozpoznawania uprzednio
potgczonych uzytkownikéw, tak aby portal ten nie byt ponownie wyswietlany przy
ponownym potgczeniu. Powyzszy okres ma by¢é automatycznie resetowany
codziennie o godzinie 00:00 lub przynajmniej ustawiony na maksymalnie 12 godzin.

Potgczenie z Internetem poprzez sie¢ o identyfikatorze SSID ,,Publiczny internet dla
kazdego” nie wymaga rejestracji ani uwierzytelniania w portalu autoryzacji i ma by¢
realizowane za pomocg przycisku ,kliknij, aby potaczyé” w portalu autoryzacji.

Konfiguracja sieci oraz system zarzadzania nig ma umozliwiaé Gminie rejestracje,
uwierzytelnianie, autoryzacje i zliczanie uzytkownikdw zgodnie z prawem UE i
prawem krajowym.

Ponadto system zarzadzania siecig publicznych punktéow dostepu do Internetu na
terenie  Gminy ma umozliwia¢ zmiane konfiguracji sieci w celu wdrozenia
bezpiecznego uwierzytelniania i monitorowania, zgodnie z wydanymi w pdzniejszym
czasie wymogami. Zmiany te bedg mogty ewoluowa¢ w strone sfederowanej
architektury. Po uruchomieniu tego systemu, Beneficjent zmienia konfiguracje swoich
sieci Publiczny internet dla kazdego w celu podtaczenia ich do powyzszego systemu.
Ta rekonfiguracja bedzie obejmowac utrzymywanie otwartego identyfikatora SSID
»Publiczny internet dla kazdego” za pomocg portalu autoryzacji, poprzez dodanie
identyfikatora SSID ,Publiczny internet dla kazdego” dla odpowiednio
zabezpieczonych potgczen (poprzez zmiane istniejgcego zabezpieczonego systemu
lokalnego na system wspdlny lub po prostu poprzez dodanie trzeciego identyfikatora
SSID) oraz zapewnienie, aby przedmiotowe rozwigzanie mogto monitorowaé sieci
Publiczny internet dla kazdego na poziomie punktéw dostepu.

Wybudowana publiczna sie¢ dostepu do internetu zapewnia uzytkownikom
koncowym bezptatny dostep do sieci Publiczny internet dla kazdego, tj. bez
odnos$nego wynagrodzenia w postaci bezposrednich pfatnosci czy tez innego rodzaju
Swiadczen, a w szczegodlnosci bez koniecznosci ogladania reklam handlowych lub
udostepniania danych osobowych w celach komercyjnych.
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Ponadto dostep uzytkownikow koncowych za posrednictwem operatoréw sieci
tacznosci elektronicznej jest rowniez Swiadczony w sposdb niedyskryminujacy, tj. bez
uszczerbku dla ograniczen wymaganych na mocy prawa UE lub prawa krajowego
zgodnego z prawem UE, z zastrzezeniem obowigzku zapewnienia sprawnego
funkcjonowania sieci, w szczegdlnosci koniecznosci zapewnienia sprawiedliwe;j
alokacji zdolnosci przepustowej miedzy uzytkownikami w okresach szczytowych.

Przetwarzanie danych do celéw statystycznych i analitycznych jest mozliwe na
potrzeby promowania, monitorowania lub poprawy dziatania sieci. W tym celu
przechowywane lub przetwarzane dane osobowe nalezy zanonimizowac zgodnie z
odpowiednimi zapisami polityki prywatnosci wtasciwej dla danej ustug.

Lokalizacje publicznych punktéw dostepu do Internetu

Publiczna sie¢ dostepu do Internetu sktada¢ sie ma z punktéw dostepowych
zlokalizowanych wewnatrz budynkow uzytecznosSci publicznej oraz z punktéw
dostepowych zlokalizowanych na zewnatrz w miejscach ogdlnodostepnych,
publicznych. Gmina zapewni dostep do wskazanych lokalizacji i umozliwi instalacje
urzadzen radiowych.

Lokalizacje punktédw dostepowych przedstawia ponizsza tabela:

Liczba Liczba
Lp. | Lokalizacja Adres wewn?trznych zewne:c rznych
punktow punktow
dostepowych | dostepowych
1 Szkota Podstawowa im. Jana ul. Piaskowa 3,3a,3b, 59- 1 1
Pawta Il w Rudnej 305 Rudna
Szkota Pc,)dstawowa M- Chobienia ul. Szkolna 2,
2 | Bohaterow Westerplatte w 1
. 59-305 Rudna
Chobieni
. 1 -
3 | Centrum Kultury Gminy Rudna ul. Wesofa 13, 53-305 1 2
Rudna
. Sci 21, 59-
4 | Centrum Kultury Gminy Rudna EL;;;naWSka ,59-305 1
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5| OSiR w Rudnej ul. Polkowicka 23, 59-305 1
Rudna
6 | ORLIK w Rudnej ul. Lesna 9, 59-305 Rudna 1
7 | Swietlica Wiejska w Brodowie Brodow 29, 59-305 1
Rudna
Swietlica Wiejska w Gawrony 18, 59-305
8 1
Gawronach Rudna
9 Swietlica Wiejska w Gawronki 4A, 59-305 1
Gawronkach Rudna
10 Swietlica Wiejska w Gérzyn Gorzyn 19A, 59-305 1
19A Rudna
11 Swietlica Wiejska w Gwizdandéw 3a, 59-305 1
Gwizdandw 3a Rudna
12 | Swietlica Wiejska w Kliszowie | Kliszéw 15, 59-305 Rudna 1
13 | Swietlica Wiejska w Kozlicach Kozlice 194, 59-305 1
Rudna
Swietlica Wiejska w Mitogoszcz 19A, 59-305
14| 1
Mitogoszczy Rudna
15 | Swietlica Wiejska w Mlecznie Mleczno 12, 59-305 1
Rudna
16 | Swietlica Wiejska w Olszanach Olszany 244, 53-305 1
Rudna
Swietlica Wiejska w Radomitéw 4A, 59-305
17 . 1
Radomitowie Rudna
Swietlica Wiejska w Rynarcice 7a, 59-305
18 ) 1
Rynarcicach Rudna
Swietlica Wiejska w Starej Stara Rudna 19A, 59-305
19 . 1
Rudnej Rudna
Swietlica Wiejska w Toszowice 23, 59-305
20 . 1
Toszowicach Rudna
21 | Swietlica Wiejska w Wadrozu Wadroze 194, 59-305 1
Rudna
22 | Swietlica Wiejska w Wysokich Wysokie 15, 53-305 1
Rudna
23| Strzelnica w Gwizdanowie Gwizdanow 3b, 59-305 1
Rudna
L .. L Chobienia, Rynek 6, 59-
24 | Swietlica wiejska w Chobieni 305 Rudna 1 1
s .. |Chobienia, ul.
55 Przystan Kajakowa w Chobieni Nadodrzariska, 59-305 1
, dziatka nr 307/2 Rudna
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Chobienia, ul.
26 | OSIR w Chobieni Nadodrzanska 11, 59-305 1
Rudna
Swietlica Wiejska w Nieszczyce 37, 59-305
27| . 1
Nieszczycach Rudna
28 | Swietlica Wiejska w Orsku Orsk 9, 59-305 Rudna 1
29 | Swietlica Wiejska w Kebtowie Kebtow 143, 53-305 1 1
Rudna
Swietlica Wiejska w Radoszyce 53, 59-305
30 1
Radoszycach Rudna
31 | Swietlica Wiejska w Chetmie Chetm 8A, 59-305 Rudna 1
- Swietlica Wiejska w Studzionki 7, 59-305 1
Studzionkach Rudna
33 Swietlica Wiejska w Ciechtowice 10a, 59-305 1
Ciechtowicach Rudna
Swietlica Wiejska w Brodowice 12, 59-305
34 . 1
Brodowicach Rudna
Swietlica Wiejska w Naroczyce 48/1, 59-305
35 1
Naroczycach Rudna
36| Urzad Gminy w Rudnej Pl. Zwycigstwa 15,59-305 2 1
Rudna
Razem 16 27

W wskazanych powyzej lokalizacjach Gmina zapewnia funkcjonowanie t3cza
dostepowego w technologii Swiattowodowej oraz radiowej (pozycje 4, 6, 11, 25) na
cele realizacji zadania. We wszystkich lokalizacjach, poza wskazanymi w pozycjach 6 i
11, zainstalowane sg przetaczniki sieciowe (switche bez portéw zasilania PoE), do
ktorych nalezy podtaczyé instalowane w danej lokalizacji punkty dostepowe.

W lokalizacjach wskazanych w pozycjach 6 i 11 Wykonawca jest zobowigzany do
instalacji przetgcznikéw sieciowych (switchy), do ktérego podtgczone zostang
zainstalowane w danej lokalizacji punkty dostepowe, w celu prawidtowego
funkcjonowania sieci dostepowej.

Doktadne miejsca instalacji wszystkich punktow dostepowych oraz przetacznikéw
sieciowych w poszczegdlnych lokalizacjach nalezy uzgodnic z przedstawicielem Gminy
na etapie realizacyjnym. Wszystkie lokalizacje posiadajg dostep do zasilania w energie
elektryczng zapewniany przez Gmine, przy czym doprowadzenie zasilania do urzadzen
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nadawczo-odbiorczych lezy po stronie Wykonawcy. Sposéb instalacji urzgdzen oraz

przewodoéw zasilajgcych w energie i sieciowych musi zosta¢ uzgodniony z
przedstawicielem Gminy.

Systemowe rozwigzanie technologiczne

Wykonawca zobowigzany jest do realizacji zamdwienia poprzez wybudowanie
bezprzewodowej sieci dziatajgcej w pasmie 2,4GHz i 5GHz, na czestotliwosciach
radiowych (zgodnie z Rozporzadzeniem Ministra Transportu z dnia 3 lipca 2007 w
sprawie urzadzen nadawczych lub nadawczo-odbiorczych tzw. MRC, Multi-Ratio
Combining) niewymagajgcych pozwolen radiowych.

Sie¢ publicznych punktéw dostepu do Internetu musi spetnia¢ wszystkie wymogi
opisane w dokumencie ,Wymagania dla WiFi”, stanowigcym element dokumentacji
konkursowej dla dziatania 1.1. POPC ,Publiczny internet dla kazdego”.

Sie¢ dostepowa — specyfikacja urzadzen

Specyfikacja techniczna urzadzen radiowych, ktére majg zosta¢ zastosowane w
ramach realizacji zadania zostata przedstawiona ponize;.

Wszystkie dostarczane w ramach realizacji zadania urzgdzenia musza:
e posiadaé gwarancje minimum 36 miesiecy;
e posiadac certyfikaty zgodnosci CE;
e byc fabrycznie nowe.
Wraz z urzadzeniami Wykonawca dostarczy licencje niezbedne do utrzymania

funkcjonalnosci punktéw dostepowych oraz aktualizacji ich oprogramowania przez
caty okres trwania gwarancji (minimum 36 miesiecy).

System zarzadzania siecig

Wykonawca musi w ramach realizacji zadania przygotowa¢ oraz zagwarantowac
istnienie specjalnego i scentralizowanego pojedynczego punktu zarzadzania (systemu
zarzgdzania siecig) dla wszystkich punktow dostepu w ramach wybudowanej sieci
publicznych punktéw dostepu do Internetu w gminie Rudna.
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e ograniczania i blokowania dostepu do stron WWW udostepniajgcych
zabronione tresci np. pornograficzne, rasistowskie, faszystowskie, promujgce
narkotyki, terroryzm oraz aplikacji mogacych stuzy¢ do nielegalnego pobierania
tresci chronionych prawami autorskimi z sieci P2P, itp.;

e blokowanie stron WWW zawierajgcych szkodliwe oprogramowanie i
niebezpieczne tresci w celu ochrony przed atakami typu phishing/pharming,
malware, trojan, botnet, key logger i inne,

e wprowadzenia mechanizmdw ograniczajgcych mozliwos$é obchodzenia blokad
przez uzytkownikdw np. poprzez korzystanie z serwerdw anonimizujgcych,

e aktualizacji baz kategorii blokowanych zasobow w celu reakcji na nowe rodzaje
zagrozen.

Do wdrozenia powyzszych rozwigzan Wykonawca moze wykorzysta¢ mechanizmy
bezpieczenstwa zaimplementowane przez Gmine Rudna na urzgdzeniu brzegowym
UTM zainstalowanym w wezle centralnym sieci szkieletowej.

System zarzgdzania ma zapewnia¢ kontrole nad wszystkimi zasobami punktéw
dostepowych na kazdym etapie realizacji i eksploatacji sieci. Ma pozwalaé na zdalne
konfigurowanie, monitorowanie, rozwigzywanie probleméw oraz raportowanie dla
poszczegdlnych urzadzen dostepowych.

System zarzadzania siecig musi réwniez posiadac¢ funkcjonalnos¢ serwera RADIUS
umozliwiajgcg gromadzenie danych o logowaniach uzytkownikéw sieci w podziale na
poszczegdlne punkty dostepowe, ze szczegélnym uwzglednieniem danych
dotyczacych czasu logowania i dtugosci sesji. Identyfikacja uzytkownikdow sieci winna
by¢ dokonywana po adresie MAC urzadzenia, za pomocg ktdorego uzytkownik
koncowy zostat podtgczony do sieci.

Wraz z urzadzeniem lub ustugg chmurowg Wykonawca dostarczy licencje niezbedne
do utrzymania funkcjonalnosSci systemu zarzadzania siecig oraz aktualizacji jego
oprogramowania przez caty okres trwania gwarancji (minimum 36 miesiecy).
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Dokumentacja powykonawcza

Po zrealizowaniu zméwienia Wykonawca jest zobowigzany do przygotowania i
przekazania dwdch egzemplarzy dokumentacji powykonawczej zawierajgcej co
najmniej nastepujgce informacje i dokumenty:

1. Nazwa wybudowane;j sieci
2. Nazwa domeny sieci (portalu autoryzacji)
3. Liste zainstalowanych punktéw dostepowych zawierajgcg nastepujace
informacje:
- nazwe miejsca (np. szkofa , swietlica),
- doktadna lokalizacja (np. korytarz, sala)
- geolokalizacja punktu dostepu (wspdtrzedne WGS 84),
- rodzaj urzadzen (wewnetrzne / zewnetrzne)
- marka urzadzenia,
-model urzadzenia,
-numer seryjny urzadzenia,
-adres MAC urzadzenia,
- adres MAC dla czestotliwosci 2,4 GHz,
-adres MAC dla czestotliwosci 5 GHz,

4. Dane dostepowe umozliwiajgce korzystanie z systemu zarzadzania siecig, w
szczegoblnosci hasta dostepowe do zainstalowanych urzadzen

5. Inne dokumenty w tym:

a) protokoty badan i sprawdzen,

b) atesty i certyfikaty, deklaracje zgodnosci wystawiane przez producenta wraz z
adnotacjg Wykonawcy, ze dany materiat zostat uzyty podczas tej inwestycji.

c) karty gwarancyjne

d) instrukcje obstugi w jezyku polskim

Zrealizowana sie¢ publicznych punktéw dostepu do Internetu w Gminie Rudna musi
spetniaé wszystkie wymogi opisane w dokumencie ,Wymagania dla WiFi”,
stanowigcym element dokumentacji konkursowej dla dziatania 1.1. POPC
»Publiczny internet dla kazdego”.

Strona11z11

Koncepcja budowy sieci dostepowej w ramach projektu pn.
»,Budowa sieci publicznych, darmowych punktéw dostepu do Internetu na obszarze Gminy Rudna.”



