ZARZADZENIE NR 8/2019
WOJTA GMINY DABROWA
z dnia 18 lutego 2019r.

w sprawie wprowadzenia Polityki Ochrony Danych w Urze¢dzie Gminy w Dabrowie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U.
z 2016 1., poz. 446) i art. 24 ust. 1 i2 Rozporzgdzenia Parlamentu Europejskiego 1 Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/4/WE zarzadza, co nastgpuje:

§ 1 Celem okreslenia regut i zasad obowigzujacych przy przetwarzaniu danych osobowych w
Urzedzie Gminy w Dabrowie wprowadza si¢ Polityke Ochrony Danych Osobowych w
Urzedzie Gminy w Dgbrowie w brzmieniu jak w zataczniku do niniejszego zarzadzenia.

§ 2 Zobowigzuje sie wszystkich pracownikow Urzedu Gminy w Dabrowie do przestrzegania
postanowien zawartych w Polityce Ochrony Danych Osobowych.

§ 3. Traci moc Zarzadzenie nr 6/2015 Woéjta Gminy Dabrowa z dnia 27 stycznia 2015r. w
sprawie ustalenia Polityki przetwarzania danych osobowych w Urzgdzie Gminy w Dabrowie i
Instrukcji zarzadzania systemow informatycznym do przetwarzania danych osobowych Urzedu
Gminy w Dabrowie.

§ 6 Zarzadzenie wchodzi w zycie z dniem 18 lutego 2019r.
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ROZDZIAL 1
CEL DOKUMENTU / PODSTAWY PRAWNE

1. CEL DOKUMENTU

Polityka Ochrony Danych (POD) w Urzgdzie Gminy w Dabrowie jest dokumentem
precyzujacym zasady przetwarzania danych osobowych, w szczegdlno$ci w odniesieniu do
zapewnienia ochrony przetwarzanych danych osobowych przed zagrozeniami utraty poufnosci,
integralnosci i dostepnoéci, realnymi zaréwno zewnatrz, jak i wewnatrz Urzedu.

POD ma zastosowanie do wszystkich osob przetwarzajacych dane osobowe w Urzedzie
Gminy, w szczegélnoscei pracownikow Urzedu, a takZe osob niezwigzanych umowg o prace,
ktére legalnie uzyskaty dostep do danych. Zasady okreslone w tym dokumencie majq takze
wplyw na realizacje dzialan poprzez podmioty zewnetrzne, ktére przetwarzaja dane osobowe
w imieniu Administratora.

Postanowienia tego dokumentu okreslaja m.in:

a) érodki techniczne i organizacyjne niezbgdne dla zapewniania poufnosci, integralno$ci oraz
dostepnosci przetwarzanych danych,

b) wymagania w zakresie udostgpniania i bezpieczenstwa przetwarzania danych osobowych,

c) zasady prowadzenia wymaganych rejestrow,

d) zasady nadawania i cofania upowaznien do przetwarzania danych osobowych,

e) procedery postepowania w przypadku powstania incydentu lub naruszenia w zakresie
ochrony danych osobowych.

Majac $wiadomos¢, iz zadne zabezpieczenie techniczne nie gwarantuje catkowitego
bezpieczenstwa systemu, konieczne jest, aby kazdy pracownik upowazniony do przetwarzania
danych pelen $wiadomej odpowiedzialnosci, postgpowal zgodnie zprzyjetymi zasadami
i minimalizowal zagrozenia wynikajace przede wszystkim z bledéw ludzkich. Dokumentacja
zawiera niezbedne podstawy przetwarzania danych osobowych, w tym postgpowania z ryzykiem,
oraz uwzglednia postepowanie wynikajace ze specyfiki przetwarzana danych w Urzedzie.

Zagadnienia wigZace si¢ z koniecznoscig ich modyfikacji opracowano w postaci
zalacznikoéw, stanowiacych zbior szczegélowych procedur, polityk i instrukcji bedacych
integralng czg$cig niniejszego dokumentu, ktorych wykaz zawiera Zatacznik nr 1. Wprowadzenie
nowych zalgcznikéw oraz dokonanie zmian w istniejacych zalacznikach uwaza si¢ za
obowiazujace z dniem ich skutecznego opublikowania w Urzedzie. Wprowadzenie zmian
wymaga kazdorazowo aktualizacji zalacznika nr 1. Zmiany w dokumencie gléwnym niniejszej
Polityki dokumentowane s tabeli pn.: ,,Historia zmian”.
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| 2. PODSTAWY PRAWNE

v' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. U. U. E. L 119/1 z 4.5.2016),

v" Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000)

[ 3. Wykaz uzytych pojeé

ADO albo Administrator — Administrator Danych Osobowych - osoba fizyczna
lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub wspolnie
z innymi ustala cele i sposoby przetwarzania danych osobowych; w jednostkach samorzadu
terytorialnego Administratorem jest gmina, reprezentowana przez Wojta.

ANALIZA RYZYKA -~ etap w zarzadzaniu ryzykiem polegajacy na okreSleniu
prawdopodobienstwa wystapienia zagrozenia, w celu okreslenia warto$ci punktowe;j ryzyka,
ASI — Administrator Systemu Informatycznego, osoba odpowiedzialna w Urzedzie
za prawidlowe funkcjonowanie systemu informatycznego,

4. B2B - Wspdlpraca na zasadzie Biznes to Biznes

ki

I 15

12.
1:3;

DANE DOTYCZACE ZDROWIA - dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajace informacje o
stanie jej zdrowia;

DANE OSOBOWE - oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktorej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio Iub posrednio
zidentyfikowaé, w szczegdlnosei na podstawie identyfikatora takiego jak imig i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okre$lajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoteczng tozsamo$¢ osoby fizyczne;.

DOSTEPNOSC — wlasciwo$é polegajaca na zapewnieniu, ze osoby upowaznione maja
dostep do informacji wtedy, gdy jest to potrzebne.

IDENTYFIKATOR UZYTKOWNIKA - ciag znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobg upowazniong do przetwarzania danych osobowych
w systemie informatycznym.

INCYDENT - zdarzenie lub podejrzenie zdarzenia mogacego mie¢ negatywny wplyw na
bezpieczenistwo danych osobowych.

IND - informatyczny noénik danych wykorzystywany do przetwarzania danych osobowych,
w szczegdlnosci dysk twardy, dysk SSD, ptyty CD/DVD/BD, pendrive.

INTEGRALNOSC — wiasciwo$é zapewniajaca, ze dane osobowe nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany.

10D — Inspektor Ochrony Danych.

LADO - Lokalny Administrator Danych Osobowych to pracownik kierujacy komorka
organizacyjna albo zespolem pracownikéow, bedacy przelozonym lub kierujacym
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14.

15.

16.

17.
18.

19.

20.
21.

22,

23.

24.

25.

20.
27.

pracownikiem majacych dostgp do danych osobowych, w zakresie podleglej komorki;
LADO jest wlaécicielem zasobow podleglej mu komorki.

NARUSZENIE OCHRONY DANYCH OSOBOWYCH - naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych.
ODBIORCA - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane niezaleznie od tego czy jest strong trzecia. Organy publiczne,
ktére moga otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie
z prawem Unii lub prawem panstwa czlonkowskiego, nie sq jednak uznawane za odbiorcow;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne
z przepisami o ochronie danych majacymi zastosowanie stosownie de celéw przetwarzania.
OGRANICZENIE PRZETWARZANIA — oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przyszlego przetwarzania.

ORGAN NADZORCZY albo PUODO - Prezes Urzedu Ochrony Danych Osobowych,
PODATNOSC — wlasciwosé lub system dzialan stwarzajacy mozliwos¢ zewnetrznej lub
wewnetrznej, nieupowaznionej ingerencji naroszajacej jego zasady.

PODMIOT PRZETWARZAJACY - osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

POD - Polityka Ochrony Danych;

POUFNOSC — wiaéciwo$é zapewniajaca, ze dane nie sg udostgpniane nieupowaznionym
osobom oraz innym podmiotom.

PRACOWNIK - Upowazniona osoba $wiadczaca pracg, osoby na umowach cywilno-
prawnych (o dzielto, zlecenie), a takze stazy$ci oraz praktykanci,

PROFILOWANIE — dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny nicktérych czynnikow
osobowych osoby fizycznej, w szczeg6lnosei do analizy lub prognozy aspekiow dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencii,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig.
PRZETWARZANIE — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, — adaptowanie lub  modyfikowanie, pobieranie,  przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostgpnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie.
PSEUDONIMIZACJA — przetworzenie danych w sposéb uniemozliwiajacy ich przypisanie
konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji pod warunkiem,
7e takie dedatkowe informacje sa przechowywane osobno i s objete srodkami technicznymi
i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizyczne;.

URZAD lub URZAD GMINY - Urzad Gminy w Dabrowie.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. U. U. E. L 119/1 z 4.5.2016).
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28.

29,

30.
31.
32.

33.

34.

35,

30.

37.

38.

39,

40.

41.

ROZLICZALNOSC — wiasciwo$é zapewniajaca, Ze dzialania podmiotu mogg by¢
przypisane w sposdb jednoznaczny tylko temu podmiotowi.

RYZYKO — niepewnos$¢ zwiazana z wystapieniem okolicznoscei lub zdarzenia, grozacego
brakiem Iub ograniczeniem mozliwoéci realizacji zamierzonych celow jednostki
organizacyjnej, okre$lanych zaréwno w perspektywie krotko jak i dlugoterminowe;.

SKD - system kontroli dostgpu do obiektow lub pomieszczen.

SSNiW - system sygnalizacji napadu i wlamania do obiektéw lub pomieszczen.

STRONA TRZECIA - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy
osoby, ktdre — z upowaznienia administratora lub podmiotu przetwarzajacego — moga
przetwarza¢ dane osobowe.

SYSTEM INFORMATYCZNY — zespdl wspolpracujacych ze soba urzadzen, programéow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

UODO - Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz. U. z 2018 r,,
poz. 1000).

USUNIECIE DANYCH - zniszezenie danych osobowych lub taka ich modyfikacja, ktdra
nie pozwoli na ustalenie toZsamodci osoby, ktérej dane dotycza.

WLASCICIEL ZASOBU — osoba, ktora korzysta z okreslonych zasobow oraz ponosi
odpowiedzialno$é za ich bezpieczenstwo.

WSPOLADMINISTRATOR — osoba lub podmiot, ktéra w ramach pelnienia obowiazkdw
ADO w zespole skladajacym sig¢ co najmniej dwoch administratoréw prowadzi dzialania
w oparciu o wspélnie uzgodnione cele i sposoby przetwarzania danych.

ZAGROZENIE — potencjalna przyczyna niepozadanego incydentu, ktéry moze wywolaé
szkode w systemie lub jednostce organizacyjne;j.

ZARZADZANIE RYZYKIEM - skoordynowane dziatania podejmowane przez kierownika
jednostki organizacyjnej majace na celu identyfikacjg zagrozen i podatno$ci, minimalizacje
zagrozen do poziomu ryzyka akceptowalnego poprzez zastosowanie zabezpieczenia lub
zabezpieczen.,

ZBIOR DANYCH -~ oznacza uporzadkowany zestaw danych osobowych dostgpnych
wedhig okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

ZGODA osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, ktérym osoba, ktdrej dane dotycza, w formie o$wiadczenia lub
wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.
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ROZDZIAL 11
OBSZAR PRZETWARZANIA DANYCH

' 1. Obszar przetwarzania danych

Obszar przetwarzania danych w Urzgdzie Gminy ograniczony jest do czgSci budynku
i znajdujacych sie tam pomieszczen stuzbowych. Dopuszczalne jest przetwarzanie danych w
siedzibach innych podmiotéw, np. w zwiazku z prowadzonymi czynnosciami szkoleniowymi czy
serwisowymi pod warunkiem, ze odbywa sig to pod nadzorem pracownikow Urzedu .

| 2. Zasady ochrony obszaru przetwarzania danych

1. Dostep do budynku oraz poszczegdlnych pomieszczen, w ktoérych odbywa sig przetwarzanie
danych osobowych, zabezpieczony jest co najmniej za pomoca drzwi zamykanych zamkiem
patentowym. Dodatkowo budynek zabezpieczony jest alarmem, kody do alarmu posiadaja
wyznaczeni pracownicy zgodnie z rejestrem.

2. Budynek jest wolnostojacy i czgSciowo ogrodzony, teren przylegly czgsciowo pozostaje pod
stalym nadzorem kamery.

3. Wejscie do czesci budynku wykorzystywanej przez Urzad oraz wejscia do pomieszczen,
w ktorej sa przetwarzane dane osobowe, w czasie godzin pracy pozostaja pod stalym
nadzorem pracownikow. Po godzinach shuzbowych pomieszczenia sq zamknigte, a klucze
zdane do przechowania. Klucze do pomieszczefh wydawane sq uprawnionym pracownikom
na podstawie wykazu sporzadzonego przez Administratora. Klucz do wejscia do budynku sg
w posiadaniu wyznaczonych pracownikow zgodnie z rejestrem

4. Niedopuszczalne jest pozostawianie klucza w zamku drzwi wejsciowych do pomieszczenia
zardwno w trakcie godzin pracy jak i po godzinach pracy.

5. Pracownicy zobowigzani sa do zabezpieczania przed dostepem oséb nieuprawnionych
pomieszczen, w ktérych przetwarzaja dane osobowe. W szczegolnosci osoby te zobowiazane
sq do zamykania pomieszczen na klucz, jezeli opuszczaja je jako ostatni, zaréwno w razie ich
chwilowej nieobecnosci, jak i po zakonczeniu wykonywania pracy.

6. Interesanci moga przebywa¢ w pomieszczeniach stuzbowych wylacznie pod stalym
nadzorem pracownika. W przypadku koniecznosci opuszczenia pomieszczenia, pracownik
jest zobowiazany zapewni¢ nadzor nad interesantem przez innego pracownika, albo poleci¢
interesantowi opuszczenie pomieszczenia.

7. Po zakonczeniu pracy kazda osoba upowazniona do przetwarzania danych osobowych
zamyka dokumenty zawierajace dane osobowe oraz IND w szafach metalowych albo
meblach biurowych zamykanych na klucz. Klucze do tych mebli biurowych pracownik
zabezpiecza przed opuszczeniem pomieszczenia.

8. Praca na stanowisku powinna przebiega¢ zgodnie z ,zasadg czystego biurka”, opisang
w zalaczniku pn.: ,,Polityka czystego ekranu i biurka”.

9. Dokumentacja zawierajaca dane osobowe moze by¢ przechowywana w powszechnie
dostgpnych czesciach pomieszczen, bez stosowania $rodkéw, o ktorych mowa w ust. 5
powyzej wylacznie na czas wykonywania pracy na tych dokumentach w danym dniu pracy,
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przy jednoczesnej obecno$ei w tym pomieszczeniu osoby upowaznionej do przetwarzania
danych osobowych.

10. Sprzatanic pomieszczeni, w ktorych skuteczne zabezpieczenie danych osobowych jest
niemozliwe, moze sie odbywaé wylgcznie w obecnodei 1 pod nadzorem upowaznionego
pracownika.
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ROZDZIAL 111 -
STRUKTURA OCHRONY DANYCH OSOBOWYCH

1. Zasady Ogolne — Funkecje os6b w procesie ODO

Administrator danych osobowych uwzgledniajac charakter, zakres, kontekst i cele

przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o rdéznym
prawdopodobienistwie i wadze zagrozenia, wdraza odpowiednie S$rodki techniczne oraz
organizacyjne, aby ich przetwarzanie bylo zgodne z RODO oraz UODO.

Za prawidlowe przetwarzanie danych osobowych odpowiada ADO.

| 2. Administrator Danych Osobowych

ADO realizuje obowiazki wynikajace z przepisow poprzez:

1)

2)

3)

4)

5)

0)

| 3.

zatwierdzenie i wdrozenie do stosowania dokumentacji oraz jej nowelizacji, a takze

innych regulacji wewnetrznych z zakresu przetwarzania danych osobowych;

wyznaczenie:

a) Inspektora Ochrony Danych,

b) Administratora Systemu Informatycznego, wykorzystywanego do przetwarzania
danych osobowych,

¢) pracownika realizujacego czynno$ci zwigzane z ochrong danych, w tym m.in,
prowadzenie rejestrow/wykazow, przygotowania upowaznien itp.;

zapewnienie sil oraz $rodkéw na realizacj¢ czynnoSci zwiazanych z zapewnieniem

bezpieczenstwa przetwarzanych danych, w szczego6lnosci tych zaleconych przez 10D;

wdrozenie zabezpieczen organizacyjnych i technicznych zapewniajacych bezpieczenstwo

przetwarzania danych osobowych, z uwzglednieniem potencjalnych zagrozen dla tego

bezpieczenstwa oraz wynikow okresowo przeprowadzanej analizy ryzyka;

zapewnienie prowadzenia rejestru czynnoSci oraz rejestru kategorii czynnoSci

przetwarzanych danych,

podejmowanie decyzji w sprawie skierowanych przez IOD rekomendacji i wnioskow

w sprawach dotyczacych danych osobowych.

LADO - Wlasciciel Zasobu

LADO - w zakresie podleglej im komoérki w szczegolnosci:

1)
2)

3)

sprawuje biezacy nadzér nad bezpieczenstwem przetwarzanych danych osobowych;
wnioskuje o nadawanie, zmiang lub wycofanie uprawnien do przetwarzania danych
osobowych podleglym pracownikom;

zapewnia realizacj¢ obowiazku informacyjnego, o ktérym mowa w art. 13 i art. 14
RODQO;
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4) prowadzi rejestru czynnosci przetwarzania podleglych mu zasobow (kopie przekazuje
ADO);

5) realizuje biezgce zalecenia 10D majace na celu zapewnienie prawidlowego przetwarzania
danych osobowych;

6) zglasza wykryte przypadki naruszenia/incydentu (lub ich podejrzenia) bezpieczenstwa
danych osobowych;

7) sprawuje nadzér nad prawidtowym przetwarzaniem danych osobowych przez podleglych
pracownikow;

8) w zakresie czynnoéci, uprawnien i odpowiedzialno$ci podleglych pracownikow okresla
szczegdlowo zakres obowiazkéw 1 uprawnien zwigzanych z przetwarzaniem danych
osobowych;

9) organizuje i nadzoruje wiasciwe zabezpieczenie pomieszezen, w ktorych przetwarzane sa
dane osobowe;

10) sporzadza wykaz pomieszczen, w ktérych sprzatanie musi odbywaé si¢ w godzinach
urzedowania pod nadzorem upowaznionych pracownikow;,

11) wykaz pracownikéw upowaznionych do pobierania i zdawania na przechowanie kluczy
do pomieszezen, w ktorych przetwarzane sg dane osobowe;,

12)nadzoruje udostepnianie informacji ze zbioréw danych przetwarzanych w podleglej
komoéree oraz dokumentowanie tych czynnoSci;

13)okresla zasady i czgstotliwo$é sporzadzania oraz przechowywania kopii zapasowych
zbiorow przetwarzanych i przechowywanych lokalnie, wylaczonych z systemu
sporzadzania kopii zapasowych realizowanych przez ASI;

14) wystepuje do IDO o wydanie upowaznienia do przetwarzania danych osobowych;

15) zapewnia realizacje szkolenia w zakresie ochrony danych osobowych podleglych
pracownikéw oraz zapoznanie pracownikow z dokumentacja, w tym POD,

16) wystepuje z wnioskiem do ASI o nadanie identyfikatora i przyznanie hasta osobie
upowaznionej do przetwarzania danych osobowych w systemie informatycznym;

17)informuje TDO o wszelkich stwierdzonych nieprawidlowosciach zwiazanych

z przetwarzaniem danych osobowych;

18) informuje ASI o:

- nieprawidlowosciach w dzialaniu systemu informatycznego oraz Kkoniecznosci
unowoczesnienia lub naprawy sprzetu,

- koniecznosci dokonania zmian w konfiguracji sprzg¢tu 1 oprogramowania ze
szezegdlnym uwzglgdnieniem wymagan okreslonych w zarzadzeniu,

- konieczno$ci zniszczenia wycofanego z uzycia noénika informatycznego albo trwatego
usuniecia danych z nosnika informatycznego wykorzystywanego do przetwarzania
danych osobowych przewidzianego do uzZytkowania w innym systemie
teleinformatycznym,

19) wystepuje do TDO z propozycjami zmian w organizacji 1 zabezpieczeniu przetwarzania
danych osobowych zmierzajacymi do usprawnienia pracy i bezpieczefistwa danych
osobowych;

20) informuje I0OD i konsultuje z nim projekt odpowiedzi na zapytania skierowane do ADO
w zwiazku z realizacja praw osob, ktérych dane dotycza;

21) dokumentuje realizacj¢ w/w czynnosei,
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Inspektor Danych Osobowych

1. Inspektor ochrony danych ma nastgpujace zadania:

a)

b)

d)
€)

informowanie administratora, podmiotu przetwarzajacego oraz pracownikow,
ktorzy przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocy
niniejszego rozporzadzenia oraz innych przepisow Unii lub panstw czlonkowskich
o ochronie danych i doradzanie im w tej sprawie,

monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii lub
panstw czlonkowskich ochronie danych oraz polityk administratora lub podmiotu
przetwarzajacego w dziedzinie ochronie danych osobowych, w tym podzial obowiazkéow,
dzialania zwiekszajace Swiadomosé, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty,

udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35;

wspolpraca z organem nadzorczym;

pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w
stosownych przypadkach prowadzenie konsultacji w innych sprawach.

2. 10D wypelnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego

z operacjami przetwarzania, majac na uwadze charakter, zakres, kontekst i cele
przetwarzania.

I

‘i 5. ADMINISTRATOR SYSTEMU INFORMATYCZNEGO

W celu zapewnienia odpowiedniej obstugi informatycznej systemow, w ktorych przetwarzane sa
dane osobowe, ADO wyznaczyl Administratora Systemu Informatycznego, ktérym jest osoba
odpowiedzialna za obstugg informatyczng Urzedzie.

ASI realizuje zadania w zakresie zarzadzania i biezacego nadzoru nad systemem

informatycznym ADO, w tym zwlaszcza:
1) zarzadza systemem informatycznym, w ktérym przetwarzane sa dane osobowe,

2)
3)
4)

5)

6)

postugujac si¢ hastem dostgpu do wszystkich stacji roboczych z pozycji profilu
administratora,

przeciwdziala nieupowaznionemu dostgpowi do sieci wewnetrznej oraz wszystkich
urzadzen sieciowych, w ktorych przetwarzane sa dane osobowe,

prowadzi rejestr pracownikow (w tym takze ich identyfikatorow) upowaznionych do
przetwarzania danych osobowych w systemie informatycznym,

prowadzi rejestr komputeréw, w ktorych przetwarzane sg dane osobowe,

przydziela, na pisemny wniosek LADO, uzytkownikowi identyfikator oraz hasto do
systemu informatycznego, nadaje i odbiera uprawnienia, a takze usuwa konta
uzytkownikow zgodnie z odpowiednig procedura,

nadzoruje dzialanie zastosowanych mechanizmow uwierzytelniania uzytkownikéw oraz
kontroli dostgpu do danych osobowych,
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7) konfiguruje system informatyczny w oparciu o zasady okre§lone w procedurze,
a w szczegolnosci dba o:

- konfiguracjg systemu operacyjnego oraz programow (jezeli istnigje taka mozliwosc¢)
w komputerach, w ktorych przetwarzane sq dane osobowe, wymuszajaca okresowa
zmiang hasel uzytkownika,

- stosowanie i prowadzenie listy hasel do ustawien konfiguracymych BIOS komputeréw
(hasto ASI),

- konfiguracje dziennika zdarzen systemu w sposdb umozliwiajacy kontrolg czasu pracy
poszezegdlnych uzytkownikow, a takze pracy w programach obslugujacych zbiory
(jezeli istnieje taka mozliwosc),

- zakladanie kont uzytkownikom komputera w oparciu o minimalne uprawnienia
uzytkownika okre$lone w systemie operacyjnym Windows jako ,,uzytkownik”,

- wylacza dostep do komputera przez konto ,,gos¢” oraz nieuzywane urzadzenia do
komunikacji zewnetrzne;j,

-z poziomu BIOS ustawia dysk twardy komputera jako jedyna lokalizacje systemu
operacyjnego,

8) prowadzi rejestr naruszen i incydentdéw zwiazanych z bezpieczefstwem danych
osobowych,

9) informuje IDO o stwierdzonych nieprawidlowosciach zwiazanych z bezpieczenstwem
systemu informatycznego i podejmuje czynnosci zmierzajace do zabezpieczenia systemu,

10} wystepuje do IDO z propozycjami zmian w organizacji i zabezpieczeniu przetwarzania
danych osobowych zmierzajacymi do usprawnienia pracy i bezpieczenistwa danych
osobowych przetwarzanych w systemie informatycznym,

11) sprawuje nadzor nad:

- wykonywaniem napraw i konserwacja urzadzen i oprogramowania w systemie
informatycznym,

- wykonywaniem kopii zapasowych serwera oraz innych zasobéw wskazanych przez
LADQ, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego,

12) podejmuje dzialania sluzace zapewnieniu niezawodnosci zasilania komputerow, innych
wrzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewngtrznej,

13) na wniosek LADO:

- niszczy wycofane z uzycia IND wykorzystywane w systemach IT do przetwarzania
danych osobowych,

- usuwa bezpowrotnie dane osobowe z noénikéw informatycznych wykorzystywanych
do przetwarzania danych osobowych, ktére majg by¢ wykorzystywane w innych
systemach informatycznych;
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6. Osoba upowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do
zapewnienia poufnodci przetwarzanych danych osobowych oraz stosowania si¢ do
obowiazujacych w tym zakresie uregulowan. W szczegdlnoséci zobowiazana jest do:

1) przetwarzania danych osobowych wylacznie:
- w ramach tego zbioru, do ktoérego otrzymala upowaznienie,
- w sposob i w zakresie wynikajacym z posiadanych uprawnief i obowiazkéw oraz
faktycznych potrzeb shuzbowych, okreslonych przez LADO,
2) zachowania w tajemnicy przez caly okres zatrudnienia u ADO, a takze po ustaniu
stosunku pracy lub odwolaniu z zajmowanego stanowiska:

- danych osobowych uzyskanych w trakcie wykonywania czynnosci shuzbowych,
- wszelkich informacji o stosowanych procedurach i zabezpieczeniach danych
osobowych i systemow informatycznych,
3) =zapoznania sie i stosowania do przepisow prawa i uregulowan wewnetrznych dot.
ochrony danych osobowych,

4) udzialu w szkoleniach z zakresu ochrony danych osobowych,

5) wlasciwego zabezpieczenia danych osobowych przetwarzanych w formie tradycyjne;
(papierowej) poprzez uniemozliwienie dostgpu do  dokumentéw  osobom
nieupowaznionym - w szczegolnoéci poprzez zabezpieczenie dokumentéw w szafach
zamykanych na klucz i zamykaniu pomieszczenia stuzbowego,

6) wlasciwego zabezpieczenia danych osobowych przetwarzanych w formie elektroniczne;j,
nieudostepniania swojego identyfikatora 1 hasla oraz posiadanych informacji
o zastosowanych zabezpieczeniach, a takze do zabezpieczenia oprogramowania i IND,

7) niezwlocznego informowania LADO o stwierdzonych nieprawidlowosciach,
w szczegdlnoscei:
- dotyczacych zabezpieczenia pomieszczen,
- $ladach wskazujacych na podmiang sprzgtu lub jego elementow, wlamanie do systemu,
- utracie, braku dostgpu lub nieautoryzowanej modyfikacji danych,
- innych stwierdzonych nieprawidlowo$ciach majacych wplyw na bezpieczenstwo
danych osobowych,
8) wykorzystywania do pracy w systemie wylacznie przydzielonego przez ASI profilu
z wylaczeniem systemu informatycznego, w ktérym ze wzgledu na charakter programu
wykorzystywanego do obstugi zbioru nie jest to mozliwe,

9) niewykonywania we wlasnym zakresie kopii przetwarzanych danych bez wiedzy
i zgody LADO oraz na no$nikach niewydanych przez LADO lub ASI,

10) niepodejmowania jakichkolwiek prob obejscia zastosowanych zabezpieczen oraz
dokonywania zmian w konfiguracji systemu operacyjnego, wylaczania programu
antywirusowego i zrywania nalepek zabezpieczajacych,

11) niedokonywania samodzielnej podmiany elementow lub przenoszenia zestawu
komputerowego.
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ROZDZIAL 1V
ZASADY POSTEPOWANIA PRZY PRZETWARZANIU DANYCH

. 1. Zasady ogélne

Kazdy pracownik lub wspdlpracownik zbierajacy dane osobowe bezposrednio od osoby,
ktorej one dotycza badz za poérednictwem innych osob Iub podmiotow, zobowiazany jest
zapewni¢ poufno$¢ zebranych danych, ich merytoryczng poprawno$é, a takze z zachowaniem
przystugujacego osobie, ktorej dane dotyczg prawa do bycia odpowiednio poinformowanym.

! 2. Zasada legalnosci

Dla zapewnienia zgodno$ci z prawem przetwarzania danych kazdy pracownik lub
wspolpracownik zobowiazany jest najpierw ustali¢ przeslanke legalizujaca ich przetwarzanie:
(1) zgodnie z art. 6 ust. 1 lit. a do lit. e RODO oraz (2) podaniem podstawy prawa krajowego.
Uwaga - zgoda wyrazona na podstawie art. 6 ust. lit. a musi zosta¢ udokumentowana

| 3. Rejestrowanie czynno$ci przetwarzania / zasada przejrzystosci
|

Administrator danych prowadzi Rejestr czynno$ci przetwarzania danych osobowych,

zawierajacy co najmnie;j:

a) imie¢ i nazwisko lub nazwg oraz dane kontaktowe administratora oraz wszelkich
wspotadministratoréw, a takze gdy ma to zastosowanie — przedstawiciela administratora
oraz inspektora ochrony danych,

b) cele przetwarzania,

c) opis kategorii 0sob, ktorych dane dotycza, oraz kategorii danych osobowych,

d) kategorie odbiorcow, ktérym dane osobowe zostaly lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach migdzynarodowych,

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit
drugi, dokumentacja odpowiednich zabezpieczen,

) jezeli jest to mozliwe, planowane terminy usunigcia poszczegolnych kategorii danych,

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow
bezpieczenstwa, o ktorych mowa w art. 32 ust. 1.

Rejestr jest prowadzony w wersji elektronicznej z zastrzezeniem, ze jest archiwizowany

raz w roku wg stanu na 31 grudnia w celu przechowywania przez minimum 3 kolejne lata.
Dopuszcza si¢ archiwizowanie rejestru wydrukowanego lub skopiowanego na IND.
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4. Rejestrowanie kategorii czynnosci przetwarzania

W przypadku przetwarzania danych osobowych pozyskanych na podstawie umowy
powierzenia od innego administratora, ADO prowadzi Rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu administratora, zawierajacy co najmniej:

a) imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajacego lub
podmiotéw przetwarzajacych oraz kazdego administratora, w imieniu ktorego dziala
podmiot przetwarzajacy, a gdy ma to zastosowanie — przedstawiciela administratora lub
podmiotu przetwarzajacego oraz inspektora ochrony danych,

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

¢) gdy ma to zastosowanie —przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit
drugi, dokumentacja odpowiednich zabezpieczen,

d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkow
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1.

Rejestr jest prowadzony w wersji elektronicznej z zastrzezeniem, Ze jest archiwizowany
raz w roku wg stanu na 31 grudnia w celu przechowywania przez minimum 3 kolejne lata.
Dopuszcza sie archiwizowanie rejestru wydrukowanego lub skopiowanego na IND.

5. Warunki wyrazenia zgody

Jezeli dane sa przetwarzane na podstawie zgody osoby, ktérej dane dotycza nalezy
udokumentowaé uzyskanie zgody na przetwarzanie danych osobowych poprzez
uzyskanie pisemnego o$wiadczenia. O$wiadczenie to w jasny, prosty izrozumialy sposob
przedstawia ten fakt, oraz precyzuje cel i czas, w jakich dane bedg przetwarzane.

Uwaga - zgoda wyrazona na podstawie art. 6 ust. lit. a lub art. 9 ust. 2 lit. a musi zosta¢
udokumentowana przed rozpoczeciem zbierania danych od osoby, ktérej dane dotycza, a
najpézniej w momencie rozpoczgcia ich pozyskiwania.

6. Warunki wycofania zgody

Osoba, ktora wyrazila zgode moze ja w dowolnym momencie wycofa¢. Wycofanie zgody musi
zostaé byé¢ udokumentowane. Wycofanie zgody nie wplywa na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem. Osoba, ktorej dane
dotycza, jest o tym informowana, zanim wyrazi zgodg. Wycofanie zgody musi by¢ rownie latwe
jak jej wyrazenie.
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| 7. Przetwarzanie niewymagajace identyfikacji

Jezeli cele, w jakich administrator przetwarza dane osobowe, nie wymagaja lub juz nie wymagaja
zidentyfikowania przez niego osoby, ktérej dane dotycza, ADO nie ma obowiazku zachowania
ani uzyskania ani przetworzenia dodatkowych informacji w celu zidentyfikowania osoby ktore;
dane dotycza wylacznie po to by zastosowac si¢ do przepisow RODO,

8. Zasada ograniczenia czasu / Usunig¢cie danych

Usuniecie danych nastepuje przy spelnieniu przynajmniej jednego z ponizszych

warunkow:

a) po uplywie okre$lonego przepisami prawa okresu przechowywania,

b) gdy cel, dla ktérego dane zebrano zostal osiagnigty lub dane sa juz zbgdne
dla osiagniecia tego celu, a nie podlegaja archiwizacji,

¢) w przypadku cofnigcia zgody przez osobg, ktérej dane dotycza, jesli ich
przechowywania nie nakazuja przepisy prawa.

Kazdy dokument papierowy zawierajacy dane osobowe sporzadzony, jako dokument

roboczy nalezy najpézniej na koniec dnia pracy zniszczy¢ albo zabezpieczy¢ w miejscu

uniemozliwiajacym dostgp osob nieuprawnionych.

Niszczenie blednych lub zbednych kopii dokumentéw papierowych zawierajacych dane

osobowe dokonuje sie w przeznaczonych do tego celu niszczarkach dokumentéw zgodnie

z procedura,.

Zabronione jest wyrzucanie blednych lub zbednych kopii dokumentéw papierowych

zawierajacych dane osobowe bez uprzedniego dokonania ich zniszczenia w sposob

wskazany w zdaniu powyzej, do koszy i $mietnikéw komunalnych albo pozostawienia

bez nadzoru materialéw przeznaczonych do zniszczenia.

Kopiowanie danych osobowych moze odbywaé si¢ wylacznie przez osobg w ramach

posiadanego przez nig upowaznienia do przetwarzania danych, w zwiazku z realizacja

zadan zleconych jej przez ADO.

Dokumenty przeznaczone do zniszczenia nalezy przechowywaé i chroni¢ w sposob

zapewniajacy nalezyta ochrong, a w szczegoélnosci zabezpieczy¢ przed nieuprawnionym

dostepem, niekontrolowanym usunigciem (np. przez personel sprzatajacy lub techniczny).

' 9, Zasada ochrony danych w fazie projektowania

Administrator wprowadza zasady opisane w wewnetrznych politykach, ktére sa zgodne w

szezegblnoéei z zasada uwzgledniania ochrony danych w fazie projektowania oraz z zasada
domyslnej ochrony danych. Takie $rodki polegaja m.in. na:

minimalizacji przetwarzania danych osobowych,

jak najszybszej pseudonimizacji danych osobowych,

przejrzystosci co do funkeji i przetwarzania danych osobowych,

umozliwieniu osobie, ktorej dane dotycza, monitorowania przetwarzania danych,
umozliwieniu administratorowi tworzenia i doskonalenia zabezpieczen.
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Osoba odpowiedzialna za prowadzenie projektu musi zapewni¢ wiasciwag ochrong danych m.in.
poprzez konsultowanie danego projektu z I0D.

Zasade uwzgledniania ochrony danych w fazie projektowania i zasade domyslnej ochrony
danych nalezy braé pod uwagg w przetargach publicznych.

1. Administrator uwzglednia zasady ochrony danych podczas okreSlania sposobow

przetwarzania orz z w czasie jego trwania poprzez:
a) minimalizacjg¢ danych,
b) stosowanie niezbgdnych zabezpieczen.

2. Administrator wdraza odpowiednie $rodki techniczne oraz  organizacyjne,
aby zapewnié przetwarzanie wylacznie danych niezbgdnych do osiagnigeia celu
przetwarzania. Zapewnia to poprzez:

a) wladciwg ilo$¢ zbieranych danych,
b) zakres przetwarzanych danych,

¢} okres przechowywania danych,

d) wlasciwg dostepnosé danych.
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ROZDZIAL V

UPOWAZNIENIE I POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

. Upowaznienie do przetwarzania danych

Do przetwarzania danych osobowych dopuszczeni moga by¢ wylacznie pracownicy
i wspolpracownicy, upowaznieni pisemnie przez ADO.

Nadanie uprawnien do pracy w systemach informatycznych stuzacych do przetwarzania
danych osobowych moze nastapi¢ po uzyskaniu wlasciwego upowaznienia do
przetwarzania danych osobowych.

Upowaznienia do przetwarzania danych osobowych sa nadawane w zakresie niezbednym
do wykonywania przez osoby upowazniane pracy lub realizacji czynnosci zleconych.
Zabronione jest nadawanie upowaznien w zakresie szerszym, niz wynikajacy
z obowiazkow stuzbowych osoby upowaznianej badz czynnosci zleconych tej osobie.
Niedozwolone jest zlecanie nowo zatrudnionej osobie, wobec ktorej zlozono wniosek
o nadanie upowaznienia do przetwarzania danych osobowych, pracy zwigzanej
z przetwarzaniem tych danych, przed otrzymaniem przez te osobe stosownego
upowaznienia.

Umowa powierzenia / przetwarzania w imieniu ADO

Do przetwarzania danych osobowych dopuszczone moga by¢ wylacznie podmioty,
z ktérymi zawarto umowg powierzenia danych.

W imieniu podmiotu przetwarzajacego dostgp do danych moga uzyska¢ wylacznie osoby,
z ktérym zawarl on stosowna umowg lub wydal upowaznienie do przetwarzania danych.
Przetwarzanie danych osobowych w imieniu Administratora moze odbywac si¢ wylacznie
na podstawie pisemnej umowy lub stosownej klauzuli powierzenia zawartej w umowie
laczacej Administratora Danych Osobowych z tym podmiotem. Procesor moze
przetwarzaé dane wylacznie w zakresie i celu przewidzianym w tej umowie.

LADO moze konsultowa¢ z IOD projekty umoéw oraz czynnoSci planowane w tym
zakresie oraz wynikajace z realizacji umowy.

' 3. Rodzaj przetwarzanych danych

Dane przetwarzane przez ADO w zaleznosci od sposobu ich pozyskania dzielg si¢ na dwie grupy:

dane osobowe dotyczace wlasnej dzialalnos$ci,
dane osobowe pozyskane od podmiotow, ktorym ADO $wiadczy ustugg lub pozostaje
z nimi we wspolpracy.

4. Nadanie / zmiana / cofanie upowaznien do przetwarzania danych osobowych
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Za nadawanie, zmiane lub cofania uprawnien do przetwarzania danych odpowiada Administrator.
LADO odpowiada za terminowe przygotowanie i przedstawienie wnioskow w tej sprawie.
Szczegdlowe zasady postgpowania reguluje odrebna procedura,
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ROZDZIAL VI
ZASADY KORZYSTANIA Z URZADZEN 1 SYSTEMU INFORMATYCZNEGO

1. Zasady ogolne

1. ADO oraz wszyscy uprawnieni uzytkownicy przetwarzajacy dane osobowe w systemie
informatycznym stosowanym w Urzgdzie Gminy sgq odpowiedzialni za przestrzeganie
zasad bezpieczenstwa przetwarzania danych osobowych.

2. Obowiazkiem ADO jest zapewnienie sit i $rodkéw do zabezpieczenia sprzetu
komputerowego przed nieuprawnionym dostepem oraz przeprowadzanie analizy ryzyka
uwzgledniajacej realne zagrozenia dla systemu informatycznego.

3. System przetwarzania danych w Urzgdzie stanowia wszystkie dzialajace serwery,
komputery stacjonarne i przeno$ne oraz smartfony i tablety, a takze urzadzenia
peryferyjne i sieciowe.

4. ADO moze stosowa¢ narzedzia do monitorowania systemow informatycznych pod katem
funkcjonowania wdrozonych mechanizméw bezpieczenstwa, w tym takze monitorowania
czynnosci uzytkownikow.

5. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wylacznie
poprzez dopuszczone przez ASI do eksploatacji licencjonowane oprogramowanie,
ktorego to ASI prowadzi ewidencje.

6. Do eksploatacji dopuszcza sig systemy informatyczne wyposazone w:

a) mechanizmy kontroli dostgpu umozliwiajace autoryzacj¢ uzytkownika,

b) mechanizmy ochrony poufnosci, dostgpnosci i integralnoSci informacji,
z uwzglednieniem potrzeby ochrony kryptograficzne;j,

¢) mechanizmy umozliwiajace wykonanie kopii bezpieczenstwa oraz archiwizacjg
danych, niezbedne do przywrocenia prawidlowego dziatania systemu po awarii,

d) urzadzenia niwelujace zakiocenia i podtrzymujace zasilanie,

¢) mechanizmy monitorowania w celu identyfikacji i zapobiegania zagrozeniom,
w szczegolnosci  pozwalajace na wykrycie prob nieautoryzowanego dostgpu
do informacji lub przekroczenia przyznanych uprawnien w systemie,

f) mechanizmy zarzadzania zmianami.

2. Praca w systemie informatycznym

Uzytkownicy systeméw informatycznych, w ktorych przetwarzane s dane osobowe,
zobowiazani sa do przestrzegania zasad okreSlonych w polityce bezpieczefistwa i niniejsze;
instrukcji oraz innych postanowien zapewniajacych bezpieczefstwo przetwarzanych danych.
Do przetwarzania danych osobowych w systemie informatycznym mozna wykorzystywac
wylacznie urzadzen stuzbowych Administratora. Jezeli w trakcie pracy w systemie w
pomieszczeniu znajduja si¢ osoby postronne, nalezy upewni¢ sig, Ze nie majg one mozliwosci
wgladu do przetwarzanych danych.
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Komputery musza zosta¢ skonfigurowane przez ASI zgodnie z procedurg przed oddaniem
do uzytkowania. Dostep do systemu wymaga podania indywidualnego identyfikatora oraz hasta.
ASI prowadzi rejestr identyfikatoréw wszystkich uzytkownikéw oraz komputeréw, na ktorych
przetwarza sie dane osobowe.

. 3. Rozpoczgcie, zawieszenia i zakonczenie pracy.

Korzystajac z systemu informatycznego do przetwarzania danych osobowych uzytkownik
jest zobowigzany do przestrzegania obowigzujacych zasad i uregulowan.

1) tryb pracy na poszczegdlnych stacjach roboczych:

a) przed rozpoczeciem pracy uzytkownik jest zobowiazany do sprawdzenia, czy zestaw
komputerowy nie nosi §ladéw mogacych §wiadczy¢ o wlamaniu do systemu,

b) w przypadku stwierdzenia nieprawidlowosci uzytkownik zobowiazany jest do
zabezpieczenia zestawu komputerowego i no$nikéw przed nieuprawnionym dostgpem oraz
niezwlocznego poinformowania LADO o stwierdzonych nieprawidlowosciach,

¢) o wszelkich nieprawidtowosciach LADO bezzwlocznie informuje ASI,
d) po uruchomieniu komputera uzytkownik wprowadza swéj login (identyfikator) i hasto,

e) zabrania sie¢ wykorzystywania konta innego uzytkownika lub przydzielania jednego konta
kilku osobom,

f) w systemach, w ktérych administrator zbioru ustala inne zasady kontroli dostgpu, np.
poprzez zastosowanie indywidualnych kart i kodow PIN, obowiazuja zasady faczne albo o
wyzszym poziomie zabezpieczef,

g) w pomieszczeniu, w ktérym przetwarzane sa dane osobowe, interesanci moga przebywac
pod nadzorem uzytkownika,

h) przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie monitora
powinno uniemozliwia¢ poglad), wydruki lezace na biurkach oraz w otwartych szafach,

i) monitory komputeréw chronione sa wlaczajacym si¢ automatycznie wygaszaczem ekranu —
wznowienie wy$wietlenia nastgpuje po wprowadzeniu hasta zalogowanego uzytkownika
(wymuszone przez system),

j) w przypadku koniecznos$ci krétkotrwalego opuszczenia stanowiska uzytkownik obowigzany
jest aktywowaé wygaszacz ekranu lub w inny sposob zablokowaé stacje robocza
(kombinacja klawiszy: znak ,,Windows” oraz ,,L.”),

k) zakonczenie pracy na stacji roboczej nastgpuje po wprowadzeniu danych tego dnia
przetwarzanych w odpowiednie obszary serwera (nie dotyczy komputerow, ktore nie majq
dostgpu do sieci lub przechowujacych dane lokalnie), a nastgpnie prawidlowym
wylogowaniu sie uzytkownika i wylaczeniu komputera oraz odcigciu napigeia w listwie
zasilajacej, jezeli komputer nie jest podiaczony do sieci dedykowane;,

1) przed opuszczeniem pokoju nalezy:

- schowaé¢ do zamykanych na klucz szaf przenoéne noéniki informatyczne, dokumenty
i wykonane wydruki zawierajace dane osobowe oraz zniszczy¢ w niszczarce wydruki
wstgpne,

- schowaé do zamykanych na klucz szaf wszelkie akta zawierajagce dane osobowe, umiesci¢
klucze do szaf w ustalonym, przeznaczonym do tego miejscu,
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- zamknad okna, zamknac pomieszczenie, aktywowac system alarmowy (jezeli istnieje),
- zdaé klucze na przechowanie w miejscu okre§lonym przez LADO,

2) {ryb pracy na komputerach przenoénych:

a) zasadniczo zbiory danych osobowych przetwarzane sq w komputerach stacjonarnych,

b) przetwarzanie danych osobowych przy wykorzystaniu komputerow przeno$nych powinno
by¢ ograniczone do niezbgdnych przypadkow,

¢) przetwarzanie danych osobowych przy uzyciu komputerow przenosnych moze odbywac sig
wylacznie na podstawie pisemnej zgody ADO (o uzyskaniu zgody LADO informuje ASI),

d) zakres danych przetwarzanych na komputerze przenoénym oraz zakres uprawniefi do
przetwarzanych danych LADO okreéla na pismie,

e) komputery przenosne podlegaja zabezpieczeniom o poziomie nie niZszym, niz
przewidzianym dla komputerdw stacjonarnych,

f) caly dysk twardy komputera musi byé zabezpieczony programem szyfrujacym z AES-256,

g) zabronione jest wynoszenie komputera przenosnego z pomieszczenia stuzbowego glownego
uzytkownika, w ktérym nie zastosowano zasad kont i hasel opisanych w instrukcji
zarzadzania,

h) komputerow przenosnych nie wolno pozostawiaé bez nadzoru,

i) nie nalezy pozostawia¢ bez kontroli dokumentéw, noénikow danych 1 sprzgtu w hotelach,
innych miejscach publicznych i w samochodach,

j) informacje przechowywane na urzadzeniach przenosnych lub komputerowych noénikach
danych nalezy chronié przed uszkodzeniami fizycznymi, a ze wzglgdu na dzialanie silnego
pola elektromagnetycznego nalezy przestrzegaé zalecen producentéw dotyczacych ochrony
sprzetu,

k) w uzasadnionych przypadkach wykorzystywanie komputeréw przenosnych ADO
w miejscach publicznych jest dozwolone, o ile otoczenie, w kiorym znajduje si¢ osoba
upowazniona do przetwarzania danych osobowych, stwarza warunki minimalizujace ryzyko
zapoznania si¢ z danymi przez osoby nieupowaznione,

1) w domu osoby upowaznionej niedozwolone jest udostgpnianic domownikom komputera
przeno$nego nalezacego do ADO — uzytkownik powinien zachowa¢ w tajemnicy wobec
domownikéw identyfikator i hasto, ktorych podanie jest konieczne do rozpoczecia pracy na
komputerze przeno$nym,

m)ASI, w razie potrzeby, wskazuje w dokumencie powierzenia komputera przenoénego osobie
upowaznionej do przetwarzania danych osobowych konieczno$¢ 1 czestotliwosé
sporzadzania kopii zapasowych danych przetwarzanych na komputerze przenoSnym oraz
okresla zasady:

- postgpowania w razie nieobecnosci w pracy dluzszej niz 5 dni. Jesli komputer przeno$ny nie
moze byé zwrdcony przed okresem nieobecnosci, to uzytkownik tego komputera powinien
niezwlocznie powiadomié o tym LADO i uzgodni¢ z nim zwrot komputera przenosnego,

- zwrotu sprzetu w razie zakonczenia pracy u ADO,

n) w zakresie nieuregulowanym w polityce bezpieczenstwa, do pracy z wykorzystaniem
komputeréw przenoénych, stosuje si¢ postanowienia instrukcji zarzadzania systemem
informatycznym,
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1)
2)
3)
4)
5)
6)

7)

| 4.
|

Uzytkownikom zabrania si¢:
korzystania ze stanowisk komputerowych podiaczonych do sieci informatycznej poza
godzinami i dniami pracy bez pisemnej zgody ADO,
udostepniania stanowisk roboczych osobom nieuprawnionym,
wykorzystywania sieci komputerowej w celach innych niz wyznaczone przez ADO,
samowolnego instalowania i uzywania programow komputerowych,
korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek

dzialan niezgodnych z ustawg o ochronie praw autorskich,

umozliwiania dostepu do zasobow wewngtrznej sieci informatycznej oraz sieci
Internetowej osobom nieuprawnionym,

uzywania komputera bez zainstalowanego oprogramowania antywirusowego.

Zabezpieczenie danych

W celu wlasciwego zabezpieczenia przetwarzanych danych stosuje sig:

L,

Zabezpieczenia Fizyczne — majace na celu uniemozliwienie lub utrudnienie dostgpu do
chronionych obszaréw,

Zabezpieczenia Techniczne — majace na celu zabezpieczenie sprzgtu przed ingerencja,
nieupowaznionym dostgpem lub awarig zasilania,

Zabezpieczenia Organizacyjne — majace na celu wzrost §wiadomosci uzytkownikow,
w zakresie zachodzacych procesow, Sciezek komunikacji oraz reagowania na zagrozenia.

Zabezpieczenie danych osobowych realizuje sig¢ dodatkowo poprzez:

a)
b)
¢)
d)

Stosowanie indywidualnych kont uzytkownikéw oraz wlasciwego dla nich systemu hasel,
Oprogramowanie Antywirusowe,

Legalno$¢ i aktualizacje stosowanych programéw i aplikacji,

Wykonywanie kopii zapasowych.
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1. Zasady ogolne

W celu zapewnienia prawidlowego procesu wdrozenia oraz utrzymania standardow
oraz wymagan w zakresie ochrony danych osobowych wprowadza sig system szkolef o0sob
otrzymujacych oraz majacych. Szkolenie ma charakter seminarium / samoksztalcenia
kierowanego zapoznajacego z ogolnymi zasadami i regulacjami wewnetrznymi w tym zakresie.

LADO odpowiada za to, aby kazdy podleglty mu pracownik odby! szkolenie w tym zakresie.

2. Rodzaje szkolen w zakresie ochrony danych

System szkolen przewiduje:
- szkolenie podstawowe / okresowe,
- szkolenia uzupelniajace / dorazne,
- samoksztalcenie.

Szczegbdlowe regulacje, program oraz wzory upowaznien w tym zakresie okreSla Polityka
szkolen.
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ROZDZIAL IX
ZARZADZANIE RYZKIEM

| 1. Zasady ogolne

Zarzadzanie Ryzykiem zwiazane z przetwarzaniem informacji jest kluczowym elementem
procesu bezpieczenstwa, determinujacym i uzasadniajacym dziatania podejmowane w celu
jego obnizenia do poziomu akceptowalnego.

Dla wszystkich zidentyfikowanych proceséw przetwarzania danych przeprowadzono
Ocene Ryzyka a takze wdrozono w ramach Planu Postgpowania z Ryzykiem odpowiednie

srodki

zabezpieczajace. Dodatkowo, w ramach procesu Zarzadzania Ryzykiem zostal

opracowany Plan Monitorowania i Przegladu Ryzyka.

‘ 2. Ocena Ryzyka w zakresie Ochrony Danych Osobowych

Istotnym elementem procesu Zarzadzania Ryzykiem jest Ocena Ryzyka dla
zidentyfikowanych procesie inwentaryzacji aktywéw w procesach przetwarzania.
Za identyfikacje ryzyk i odpowiednie postepowanie z nimi odpowiada LADO, ktory jest
wlaécicielem zasobu, w ktérym zidentyfikowano ryzyko.

Je§li przeprowadzona ocena ryzyka wskaze, ze przetwarzanie danych powodowaloby
wysokie ryzyko mino zastosowanych $rodkéw do jego minimalizacji to przed rozpoczgciem
ich przetwarzania ADO konsultuje si¢ z organem nadzorczym.

‘ 3. Plan Post¢epowania z Ryzykiem

Z procesu Oceny Ryzyka wynika Plan Postgpowania z Ryzkiem obejmujacy swoim zakresem:

a)

b)

<)

monitorowanie ryzyka dla ryzyk zidentyfikowanych w procesie Oceny Ryzyka jako
akceptowalne lecz wymagajace monitorowania,

wdrazanie zabezpieczen i podejmowanie $rodkéw zaradczych dla  ryzyk
zidentyfikowanych jako nieakceptowalne w procesie Oceny Ryzyka,

oceng ryzyka szczatkowego po wdrozeniu dzialan zaradczych i zabezpieczen,

| 4. Monitorowanie i Przeglad Ryzyka

Monitorowanie i Przeglad Ryzyka w ochronie danych osobowych jest realizowane na

biezaco w calym procesie Zarzadzania Ryzykiem.
Dodatkowo, co najmniej raz do roku lub w przypadku modyfikacji kontekstu
przetwarzania danych prowadzona jest weryfikacja:

a)

kompletno$ci inwentaryzacji procesow przetwarzania danych,
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b) aktualno$ci stosowanej technologii lub rozwigzan biznesowych dla procesdw

przetwarzania,
¢) odpowiedniej wraz z uplywem czasu skutecznosdci stosowanych zabezpieczeniach
w procesach przetwarzania danych,

Wyniki procesu Monitorowania i Przegladu Ryzyka podlegaja dokumentowaniu w postaci
protokolow z przeprowadzonych dzialan.

26/



ROZDZIAL X
DOKUMENTACJA DOTYCZACA NARUSZEN

1. Okreslenie incydentu

Incydent zwigzany z bezpieczenstwem informacji - pojedyncze zdarzenie lub serig
niepozadanych albo niespodziewanych zdarzen zwiazanych z bezpieczefnstwem informacji, ktére
stwarzaja znaczne prawdopodobienstwo zakldcenia procesu przetwarzania danych osobowych,
mogacych skutkowaé naruszeniem bezpieczefistwa danych.

W ochronie danych osobowych mozna wyrdznié trzy zasadnicze grupy incydentow:

1) umysSlne incydenty (np. kradziez danych i sprzgtu, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie danych, wlamanie do systemu informatycznego
lub pomieszczen),

2) zdarzenia losowe wewngtrzne (np. awaria komputera/serwera/dysku
twardego/oprogramowania, pomylki informatykéw, utrata danych),

3) zdarzenia losowe zewnetrzne (np. pozar, zalanie woda, utrata zasilania, utrata facznosci).

Osoba, ktora zidentyfikowala incydent albo ma uzasadnione podejrzenie jego wystapienia
niezwlocznie informuje o tym LADO 1 ASIL

| 2. Zglaszanie naruszenia ochrony danych

Za naruszenie nalezy uznaé kazde powazne zdarzenie dot. ochrony danych mogace
skutkowaé utratg podstawowych atrybutow, tj. poufnosci, integralnosci lub dostgpnosci.

1. W przypadku naruszenia ochrony danych osobowych ADO bez zbgdnej zwloki — w miarg
mozliwosci ale nie pozniej niz w terminie 72 h od stwierdzenia naruszenia zglasza je
organowi nadzorczemu, chyba ze jest malo prawdopodobne, Ze naruszenie bedzie
skutkowalo ryzykiem naruszenia praw lub wolno$ci 0séb fizycznych.

2. Do zgloszenia po uptywie 72 h dolacza si¢ wyjasnienie przyczyn opdznienia.

3. Podmiot przetwarzajacy dane (w imieniu) ADO po stwierdzeniu naruszenia ochrony
danych osobowych bez zbgdnej zwloki zgtasza je ADO.

4, Zgloszenie naruszenia ochrony danych oséb, zawiera:

a) Opis charakteru naruszenia, wskazuje kategori¢ oraz liczbg osob ktoérych dane
dotyczg, oraz kategorig¢ oraz liczbg wpisow danych osobowych ktérych dotyczy
naruszenie,

b) Imie i nazwisko oraz dane kontaktowe 10D,

¢) Opis mozliwych konsekwencji naruszenia ochrony danych,

d) Opis $rodkow zastosowanych oraz proponowanych przez ADO w celu zaradzenia
naruszeniu ochrony danych osobowych w tym w stosowanych przypadkach $rodki
zastosowania w celu zminimalizowania jego ewentualnych negatywnych srodkow,

5. Jezeli powyzszych informacji zawartych w pkt 4. lit. a — d nie da si¢ udzieli¢ od razu,
nalezy je udzielaé sukcesywnie bez zbgdnej zwloki.
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6. ADO dokumentuje wszelkie naruszenia ochrony danych w tym okolicznosci naruszenia,
jego skutki oraz podjgte w zwigzku z nim dzialania. Dokumentacja musi pozwalaé
organowi nadzorczemu na weryfikacj¢ przestrzegania art. 33 RODO.

3. Zawiadamianie osoby, ktorej dane dotyczg

1. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci osoby, ktérej dane dotycza, administrator bez zbednej
zwloki ma obowigzek zawiadomid taka osobg.

2. Zgloszenie naruszenia ochrony danych osoby, ktérej dane dotycza, zawiera:

a) Imie i nazwisko oraz dane kontaktowe 10D,

b) Opis mozliwych konsekwencji naruszenia ochrony danych,

¢) Opis érodkéw zastosowanych oraz proponowanych przez ADO w celu zaradzenia
naruszeniu ochrony danych osobowych w tym w stosowanych przypadkach srodki
zastosowania w celu zminimalizowania jego ewentualnych negatywnych srodkow.

3. Zawiadomienie nie jest konieczne, jesli:

a) administrator wdrozyl odpowiednie $rodki techniczne lub organizacyjne
uniemozliwiajace odezyt osobom nieuprawnionym, np. szyfrowanie,

b) zastosowal nastgpnie po naruszeniu Srodki eliminujace prawdopodobiefistwo
wysokiego ryzyka,

¢) wymagaloby niewspotmiernie duzego wysilku — w tym przypadku ADO wydaje
publiczny komunikat lub stosuje inny podobny $rodek, za pomocg ktérego informuje
w réwnie skuteczny sposob.

4. Rejestr Incydentow

Za prowadzenie ewidencji incydentow i naruszen odpowiada ASIL
Rejestr jest prowadzony w wersji elektronicznej z zastrzezeniem, ze jest archiwizowany
raz w roku wg stanu na 31 grudnia w celu przechowywania przez minimum 3 kolejne lata.
Dopuszcza sig archiwizowanie rejestru wydrukowanego lub skopiowanego na IND.
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ROZDZIAL XI
REALIZACJA PRAW OSOB, KTORYCH DANE DOTYCZA

1. Zasady Ogoélne

1. Administrator danych osobowych podejmuje niezbedne $rodki w celu zapewnienia
wlasciwej informacji o podjetych dziataniach w stosunku do oséb, ktérych dane dotycza:
a) udziela informacji o dostgpie do danych osobowych poprzez:
- podanie swoich danych kontaktowych oraz swojego przedstawiciela,
- podstawe prawng przetwarzania danych osobowych,

b) uzasadnienie interesu przetwarzania danych (jesli odbywa sig¢ ono zgodnie z art. 6
ust. 1 1it. f),

¢) informacje o odbiorcach lub ich grupach, jesli istnieja,

d) informacje o zamiarze przekazywania do panstw trzecich lub organizacji
miedzynarodowych,

¢) stwierdzenie lub brak stwierdzenie odpowiedniego stopnia zabezpieczen
przez komisje¢ oraz odpowiednich lub wlasciwych zabezpieczeniach,

f) informacje o mozliwosci uzyskania kopii danych oraz miejscu ich udostepniania.

2. Podczas procesu pozyskiwania danych ADO podaje osobie, ktorej dane dotycza
podstawowe informacje:

a) pelna nazwe, dane kontaktowe (adres, email, nr telefonu),

b) dane kontaktowe IOD (email, nr telefonu),

c) cele przetwarzania danych osobowych, oraz podstawe prawna przetwarzania,

d) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istnieja,

e) informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji migdzynarodowej,

f) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,

g) informacje o prawie do zadania od administratora dostgpu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usunigcia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych,

h) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit.
a — informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu
na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnigciem,

i) informacje o prawie wniesienia skargi do organu nadzorczego,

j) informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza,
jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania
danych,

k) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.
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ROZDZIAL XII
UDOSTEPNIANIE DANYCH INNY PODMIOTOM / PRZEKAZYWANIE DO PANSTW
TRZECICH

' 1. Zasady Ogdlne

1. Dane osobowe moga by¢ udostgpnione podmiotom lub osobom uprawnionym do ich
zadania na podstawie powszechnie obowigzujacych przepisow prawa (np. organy
Scigania).

2. Udostepnienie danych osobowych podmiotom innym niZ uprawnione na podstawie
przepisdw prawa, moze nastapi¢ wylacznie za wiedza bezpo$redniego PrzeloZonego
pracownika badz wspolpracownika, do ktérego wniosek o udostgpnienie zostal
skierowany badz, w ktorego obszarze kompetencji ma doj$¢ do udostgpnienia danych.

3. Administrator wydaje zgod¢ na udostgpnienie danych akceptujac w tym celu
dane/dokumenty, przygotowane przez wlasciwego LADO.

4, Przed udostgpnieniem danych, o ktorym mowa w pkt. 1 powyzej, nalezy zweryfikowac
czy podmiot wystgpujacy o udzielenie informacji jest uprawniony do ich otrzymania (np.
czy dysponuje odpowiednig podstawa prawng do otrzymania danych). W przypadku
zaistnienia watpliwosci dot. udostepnienia danych LADO konsultuje si¢ z IOD.

5. Zabronione jest udostgpnianie danych osobowych przez telefon w sytuacji, w ktérej nie
da sie zidentyfikowa¢ rozméwcey. Udzielanie informacji przez telefon jest dopuszczalne
na podstawie pisemnej zgody udzielonej przez osobg, ktérej dane dotycza, Warunkiem
udzielenia informacji przez telefon jest identyfikacja numeru dzwoniacego w aparacie
telefonicznym pracownika Urzedu.

6. Dopuszcza si¢ zlozenie wniosku o udostgpnienie danych osobowych w formie
wiadomo$ci e-mail podpisanej kwalifikowanym podpisem elektronicznym zgodnie
z ustawg z dnia 5 wrzeénia 2016 1. o ustugach zaufania oraz identyfikacji elektronicznej
(Dz. U. z 2016 1., poz. 1579) lub poprzez Profil Zaufany platformy ePUAP.

7. ADO wyznacza pracownika do prowadzenia rejestru udostgpnien, zawierajacy:

a) date dokonania udostepnienia danych,

b) podstawy prawnej,

¢) oznaczenie podmiotu, ktéremu udostgpniono dane,

d) zakres danych, ktore udostgpniono, w tym wskazanie osoby, ktorej dane dotycza, oraz
wskazanie pracownika/wspolpracownika dokonujacego udostgpnienia.
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Nieprzestrzeganie zasad ochrony danych osobowych grozi m.in. odpowiedzialnoscig karna
wynikajaca z art. 107 i 108 UODO oraz wynikajaca z art. 100 Kodeksu Pracy.

WOJT GMINY DRBROWA

Marcin Bdnczykbwskl

...............................................................
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