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76-020 BOBOLICE

ZARZADZENIE NR 27/2022
BURMISTRZA BOBOLIC

z dnia 16 lutego 2022 r.

w sprawie wdrozenia procedury realizacji zadan przez
Urzad Miejski w Bobolicach w przypadku wprowadzenia
poszczegolnych stopni alarmowych i stopni alarmowych CRP

Na podstawie art. 19 ust. 2 pkt 5 i 5a ustawy z dnia 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym ( Dz. U. z 2022 r. poz. 261) w zwigzku z art. 4 ustawy z
dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych ( Dz. U.
z 2021 r. poz. 2234) i § 3 Rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegoélnych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2016 r. poz. 1101 ze
zm.), zarzadza sie co nastepuje:

§1

Zatwierdzam do stosowania procedure realizacji zadan przez Urzad Migjski
w Bobolicach w przypadku wprowadzenia poszczegélnych stopni alarmowych
i stopni alarmowych CRP, ktéra stanowi zatgcznik nr 1 do niniejszego zarzadzenia.

§2

Nadz6r nad realizacjg procedury, o kiérej mowa w § 1 powierzam
Sekretarzowi Gminy.

§3

Bezposredni nadzér nad organizacjg i realizacjg przyjetych zadan w czasie
wprowadzenia poszczegdlnych stopni alarmowych i stopni alarmowych CRP na
terenie kraju fub wojewédztwa zachodniopomorskiego powierzam Podinspektorowi
ds. Obrony Cywilnej i Zarzgdzania Kryzysowego.

§4

Zarzgdzenie wchodzi w zycie z dniem podjecia.

mgr Kitecrysiawa Brroza
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WSTEP

PODSTAWY PRAWNE DZIALAN

1. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych ( Dz. U. z 2021 r,,
poz. 2234).

2. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegblnych stopniach alarmowych i stopniach
alarmowych CRP (Dz. U.z2016r, poz. 1101 ze zm.).

3. Ustawa z dnia 26 kwietnia 2007 roku o zarzadzaniu kryzysowym ( Dz. U. z 2022 r., poz.
261).

4. Ustawa z dnia 08 marca 1990 r. o samorzadzie gminnym (t,. Dz. U. z 2020 r,, poz. 713).

PODSTAWOWE DEFINICJE I POJECIA

Audyt planéw awaryjnych i infrastruktury teleinformatycznej - zakres przedsiewzieé
I czynnosSci majacych na celu ocene prawidlowosci, rzetelnosci i aktualnosci poszczegélnych
dokumentéw, planéw, urzadzen z okre§lonymi standardami, wzorcami, przepisami prawa itp./

lub ze stanem faktycznym.

Stopieri alarmowy - zespdl przedsiewzied, procedur i zasad postepowania majacych na celu
przeciwstawienie sie zagrozeniom wystapienia zdarzen o charakterze terrorystycznym
lub w przypadku wystgpienia takiego zdarzenia na terenie Rzeczypospolitej Polskiej. W ramach
w/w cbszaru nalezy wyré6znic:

» stopien alarmowy ALFA,;

» stopien alarmowy BRAVO;

> stopiet alarmowy CHARLIE;

» stopiefi alarmowy DELTA.

Stopiert alarmowy CRP - zespél przedsiewziel, procedur i zasad postgpowania instytucji
publicznych majacych na celu przeciwstawienie sie¢ zagrozeniom wystgpienia zdarzen
0 charakterze terrorystycznym lub w przypadku wystapienia takiego zdarzenia
w cyberprzestrzeni Rzeczypospolitej Polskiej tj.: systeméw teleinformatycznych organéw
administracji publicznej lub systeméw teleinformatycznych wchodzacych w sktad infrastruktury
krytycznej na terenie Rzeczypospolitej Polskiej. W ramach w/w obszaru nalezy wyrdznié:
stopien alarmowy ALFA-CRP,

stopien alarmowy BRAVO-CRP;

stopieni alarmowy CHARLIE-CRP;

stopien alarmowy DELTA-CRP.

VVVY

Stopien alarmowy ALFA/ALFA-CRP- ma zastosowanie w przypadku uzyskania informacji
0 mozliwo$ci wystapienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj i zakres jest
trudny do przewidzenia.

Stopient alarmowy BRAVQ/BRAVO-CRP- ma zastosowanie w przypadku zaistnienia
zwigkszonego i przewidywalnego zagroZenia wystgpienia zdarzenia o charakterze

‘terrorystycznym, jednak konkretny cel ataku nie zostal zidentyfikowany.

Stopient alarmowy CHARLIE/CHARLIE CRP- ma zastosowanie w przypadku: wystgpienia
zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze terrorystycznym,
godzgcego w: bezpieczenstwo lub porzadek publiczny albo bezpieczeristwo Rzeczpospolitej
Polskiej, albo bezpieczenistwo innego panstwa lub organizacji miedzynarodowej
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oraz stwarzajgcego potencjalne zagrozenie dla Rzeczpospolitej Polskiej, uzyskania
wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym na terytorium Rzeczpospolitej Polskiej, lub uzyskania wiarygodnych
i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktérego
skutki moga dotyczy¢ obywateli polskich przebywajacych za granica lub instytucji polskich albo
polskiej infrastruktury mieszczacej sie poza granicami Rzeczpospolitej Polskiej.

Stopieri alarmowy DELTA/DELTA-CRP- ma zastosowanie w przypadku: wystgpienia zdarzenia
o charakterze terrorystycznym powodujacego zagrozenie: bezpieczefstwa lub porzadku
publicznego albo bezpieczeristwa Rzeczpospolitej Polskiej, albo bezpieczefistwa innego panstwa
lub organizacji miedzynarodowej oraz stwarzajacego zagrozenie dla Rzeczpospolitej Polskiej,
lub gdy uzyskane informacje wskazuja na zaawansowana fazg przygotowarn do zdarzenia
o charakterze terrorystycznym na terytorium Rzeczpospolite] Polskiej lub gdy uzyskane
informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich przebywajacych za granicy
lub w instytucje polskie albo polska infrastrukture mieszczacg sie poza granicami
Rzeczpospolitej Polskiej, a zebrane informacje wskazuja jednoczes$nie na nieuchronno$¢ takiego
zdarzenia.

Raportowanie - po wprowadzeniu stopni alarmowych i w czasie ich obowigzywania
podinspektor ds. obrony cywilnej i zarzadzania kryzysowego opracowuje raporty sytuacyjne, w
ktérych zawarte sa wszystkie zagrozenia jakie wystapily oraz podjgte dziatania zmierzajace do
ich wyeliminowania wg wzoru, ktory stanowi Zalgcznik Nr 211 3.

WPROWADZENIE I ODWOLANIE STOPNI ALARMOWYCH

1. Stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia,
w zaleznoéci od rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym, Prezes
Rady Ministréw, po zasiegnieciu opinii ministra wiaciwego do spraw wewnetrznych
i Szefa ABW, a w przypadkach niecierpiacych zwtoki -~ minister wiasciwy do spraw
wewnetrznych, po zasiegnieciu opinii Szefa ABW, informujac o tym niezwtocznie Prezesa
Rady Ministrow.

2. W przypadku wprowadzenia stopnia alarmowego organy administracji publicznej oraz
kierownicy stuzb i instytucji whasciwych w sprawach bezpieczefistwa i zarzadzania
kryzysowego wykonuja przedsiewziecia, w ramach poszczegélnych stopni alarmowych
we wspdtpracy z wiascicielami, posiadaczami samoistnymi i posiadaczami zaleznymi
obiektéw infrastruktury krytycznej w zakresie ochrony tych obiektéw.

3. Po otrzymaniu informacji 0 wprowadzeniu stopnia alarmowego organy administracji
publicznej oraz kierownicy stuzb i instytucji wtadciwych w sprawach bezpieczenstwa
i =zarzadzania kryzysowego niezwlocznie potwierdzaja Rzadowemu Centrum
Bezpieczenistwa fakt otrzymania informacji o wprowadzeniu stopnia alarmowego oraz
przekazujg raport o stanie realizacji zadan wynikajacych z wprowadzonego stopnia,
w czasie nie dluzszym niz 12 godzin od otrzymania informaciji.

4, Wryzszy albo nizszy stopiefi alarmowy moze byé wprowadzony z pominigciem stopni
posrednich.

5. Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzane rozdzielnie lub
Tacznie.

6. W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych
CRP nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.

7. Stopnie alarmowe odwoluje sie niezwlocznie po minimalizacji zagrozZenia lub skutkdw
zdarzenia bedgcego przestanka do ich wprowadzenia.
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Przyklad komunikatu dotyczacego wprowadzenia stopnia
alarmowego ALFA

Informuje, ze Prezes Rady Ministréw wprowadzit na terenie catego kraju pierwszy stopien
alarmowy ,ALFA". W zwigzku z powyzszym prosze o zachowanie wzmozonej czujnosci
w stosunku do os6b zachowujacych sie w sposéb wzbudzajacy podejrzenia. Zachowanie takie
bedzie polegalo miedzy innymi na nerwowosci i niepewnosci. Osoby takie bgda przebywaty
przez dluzszy czas w okre§lonym miejscu bez konkretnego powodu, beda odbiegaly swoim
wygladem od wygladu przyjetego zwyczajowo (sposéb ubioru),beda posiadaly przy sobie duze
pakunki (kartony, plecaki, wozki) lub bedg usitowaly wejé¢ w miejsca nie przeznaczone dla
Klientéw.

Prosze takze o zwrdcenie uwagi na nieznane pojazdy znajdujgce sie na parkingu wokét obiektu,
ktérych wyglad i stan techniczny beda wzbudzaly niepokéj lub podejrzenia, a takze na
porzucone paczki lub bagaze znajdujace sie na terenie obiektu lub w jego poblizu.

Po ujawnieniu takich przypadkéw prosze o niezblizanie sie do tych przedmiotéw oraz
przekazanie informacji pracownikowi ds. zarzadzania kryzysowego badZ w przypadkach
razacych zawiadomienie Policji.

Ogloszony stopienl alarmowy bedzie obowigzywal do momentu odwotania.

Przyklad komunikatu dotyczacego wprowadzenia stopnia
alarmowego ALFA CRP

Informuje, Ze Prezes Rady Ministréw wprowadzit na terenie catego kraju pierwszy stopiefi
alarmowy CRP ,ALFA CRP”. W zwigzku z powyzszym moze doj$¢ do atakéw terrorystycznych na
systemy teleinformatyczne Urzedu. W wyniku tych dziatan moze ulec uszkodzeniom lub
catkowitemu zniszezeniu system teleinformatyczny Urzedu uniemozliwiajgcym wiasciwe jego
funkcjonowanie.
Bardzo czesto skutecznemu atakowi komputerowemu towarzysza charakterystyczne objawy
przejawiajgce sie tym ze:
1) Twdj komputer wyraznie dziata wolniej, a przy okazji daje sygnaty intensywnego
dziatania np. pracy dysku w momencie kiedy Ty sam nie podejmujesz zadnych dziatan,
2) Z dysku Twojego komputera nagle znikly niektére pliki i foldery lub pojawity sig nowe,
3) Otrzymates informacje o tym, ze rozsylasz spam albo, Ze zostate§ wpisany na ,czarng
liste” stanowiacych zagrozenie sieciowe,
4) Otrzymate$ informacje ze dodajesz wiadomoéci w profilach spotecznosciowych lub na
forach internetowych,
5) Otrzymates informacje, Ze Twoj komputer uczestniczyt w ataku komputerowym na inne
komputery,
6) Twdj program typu firewall sygnalizuje, Ze jaki§ program z Internetu prébuje potaczyc¢
sie z Twoim komputerem,
7) Na Swoim komputerze znalazte pliki, aplikacjie lub odnotowates procesy, ktére sg Ci
nieznane.

Po zauwazeniu ktéregokolwiek z powyzszych objawdw natychmiast wyltacz komputer
i powiadam o tym Sekretarza Gminy.
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Zalacznik Nr 3

'RAPORT DORAZNY NR1
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Zalacznik Nr 4

URZAD MIEJSKI W BOBOLICACH- RAPORT nr z dma.........;'.".:-;.’;';';'.'j._

. ZDZIALAN :ZREALIZOWANYCH W RAMACH STOPNI ALARMOWYCH -

OKRES OBJETY RAPORTEM 1'

i SPORZADZIL"

“TELEFON KONTAKTOWY

Raport odesta¢ na adres: pczk@powiat.koszalin.pl

Padpisat:
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