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Rozdziat 1.

Postanowienia ogdlne

§1

Podstawy prawne

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO);

Rozporzagdzenie Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informaciji w postaci elektronicznej oraz minimalnych wymagah dla systeméw
teleinformatycznych .

§2
Stownik pojeé

Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna,
podmiot lub osoba decydujgce o celach i sSrodkach przetwarzania danych osobowych.
W tym przypadku Administratorem Danych Osobowych jest Gmina, reprezentowana
przez Wojta Gminy.

Inspektor Ochrony Danych Osobowych (IOD) - osoba fizyczna upowazniona przez
Administratora Danych Osobowych, zajmujgca sie zapewnianiem przestrzegania
przepiséw o ochronie danych osobowych.

Administrator Systeméw Informatycznych (ASIl) — osoba fizyczna wyznaczona
przez Administratora Danych Osobowych, zajmujgca sie sprawowaniem ogdlnego
nadzoru nad bezpieczenstwem organizacyjnym, fizycznym oraz technicznym danych
osobowych, przetwarzanych w systemie informatycznym.

Baza danych osobowych — zbiér uporzadkowanych powigzanych ze soba
tematycznie danych zapisanych np. w pamieci wewnetrznej komputera. Baza danych
jest ztozona z elementéw o okreslonej strukturze — rekordéw lub obiektéw, w ktérych
sg zapisywane dane osobowe.

Jednostka organizacyjna — Urzad Gminy

Hasto — cigg znakdéw literowych, cyfrowych lub innych, uwierzytelniajgcy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym.
Identyfikator / login — cigg znakdw literowych, cyfrowych lub innych, jednoznacznie
identyfikujgcych osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym.

IZSI / Instrukcja — niniejszy dokument.

Kopia petna - kopia zapasowa catosci danych osobowych przetwarzanych
w systemie informatycznym.

Niezgodnos¢ - niespetnienie wymagania, czyli potrzeby lub oczekiwania, ktore
zostato ustalone, przyjete zwyczajowo lub jest obowigzkowe.

Elektroniczne nos$niki danych — przedmioty fizyczne, na ktérych mozliwe jest
zapisanie informacji w celu ich przechowywania, przetwarzania i transmisji. Kazdy
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noénik danych charakteryzuje okreslona gesto$¢ =zapisu, wynikajgca z jego
wiasciwosci fizycznych.

Polityka Bezpieczeinstwa Informacji (PBI) — przyjety do stosowania dokument
Polityka Bezpieczenstwa Informacji w Urzedzie Gminy .

Przetwarzane danych — wszelkie operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te operacje, ktore wykonuje sie w systemie informatycznym.
Raport — przygotowane przez system informatyczny zestawienie zakresu i tresci
przetwarzanych danych.

System informatyczny (system IT) - zespdt wspotpracujgcych ze sobg urzadzen,
programow, systemoéw, procedur przetwarzania informacji i narzedzi programowych,
zastosowanych w celu przetwarzania danych osobowych.

Serwisant — pracownik firmy zewnetrznej lub pracownik Urzedu Gminy zajmujacy sie
instalacjg, naprawg oraz konserwacjg sprzetu komputerowego.

Sie¢ publiczna — sie¢ telekomunikacyjna wykorzystywana gtéwnie do $wiadczenia
publicznie dostepnych ustug telekomunikacyjnych.

Teletransmisja — przesytanie informacji za posrednictwem sieci telekomunikacyjne;j.
Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu.

Uzytkownik - wyznaczony do przetwarzania danych osobowych pracownik, ktory
odbyt stosowne szkolenie w zakresie ochrony tych danych oraz uzyskat upowaznienie
i uprawnienia dostepu do systemu informatycznego stuzgcego do przetwarzania
danych osobowych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosownych $rodkéw technicznych i organizacyjnych, zapewniajgcych ochrone danych
przed ich nieuprawnionym przetwarzaniem.

§3

Cel i zakres stosowania instrukcji

Podstawowym celem zabezpieczenia systemu informatycznego stuzgcego do
przetwarzania danych osobowych jest zapewnienie jak najwyzszego standardu
bezpieczenstwa tych danych. Priorytetowe jest zagwarantowanie zgromadzonym
danym osobowym, przez caly okres ich przetwarzania, charakteru poufnego wraz
z zachowaniem ich integralnosci oraz integralnosci systemoéw informatycznych
stosowanych w Jednostce Organizacyjnej.
Istotnym elementem osiggniecia celu, o ktérym mowa w ust. 1 jest zapewnienie
odpowiedniego poziomu oraz kontroli dostepu:

1) do sieci, w tym urzgdzen serwerowych,

2) do systemow operacyjnych,

3) do aplikaciji,

4) do informacji i zbioréw danych, wraz z okresleniem trybu dostepu.

§4

Instrukcja zostata opracowana zgodnie z wymogami okreslonymi w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w
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sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(RODO);

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych

§5

Konfiguracja sprzetu komputerowego uzytkownika systemu

System informatyczny stuzacy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych oraz
logicznych zabezpieczeh chronigcych przed nieuprawnionym dostepem, w tym
kontroli przeptywu informacji pomiedzy system a siecig publiczng oraz kontrole dziatan
inicjowanych z sieci publicznej i systemu.
Kazdy dostep do danych osobowych, musi by¢ zarejestrowany.
Urzgdzenie mobilne (laptop, tablet itp.) zawierajace dane osobowe musi byé
zabezpieczone przed nieuprawnionym dostepem poprzez wykorzystanie szyfrowania
dysku twardego lub inny sposéb szyfrowania i ochrony dostepu do danych.
Minimalne srodki ochrony to:
1) zainstalowanie na stacjach zapory sieciowej firewall i oprogramowania
antywirusowego,
2) wdrozenie systemu aktualizacji systemu operacyjnego oraz jego sktadnikow,
3) wymaganie podania hasta przed uzyskaniem dostepu do systemu
operacyjnego,
4) niepozostawianie niezablokowanych stacji roboczej bez nadzoru.

§6

Uzytkownik jest zobowigzany do statego monitorowania komunikatéw pochodzacych
Z oprogramowania antywirusowego zainstalowanego na stacji roboczej oraz na
urzgdzeniach mobilnych i reagowania na nie.

W przypadku niesprawdzenia przez Uzytkownika systemu pliku dostarczonego
z zewnatrz, oprogramowanie antywirusowe automatycznie chroni system poprzez
monitorowanie plikbw w stanie rzeczywistym. W przypadku wykrycia zagrozenia,
oprogramowanie stosownie reaguje na to zagrozenie.
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Rozdziat 2.

Procedury nadawania uprawnien. Metody i srodki uwierzytelniania.
Wygaszacze ekranu

§7

Procedury nadawania uprawnien

Dostep do systemu informatycznego stuzgcego do przetwarzana danych osobowych
moze uzyska¢ wytgcznie osoba posiadajgca upowaznienie do przetwarzania danych
osobowych nadane przez ADO (zatagcznik nr 1 do PBI), ktéra podpisata oswiadczenie
o zachowaniu poufnosci (zatgcznik nr 2 do PBI).

Uprawnienia dostepu do systemu informatycznego stuzgcego do przetwarzania
danych osobowych nadaje ASI.

Uprawnienia, o ktérych mowa w ust. 2 okreslajg poziom dostepu do sieci, w tym
urzadzen serwerowych, do systemoéw operacyjnych, do aplikacji i informaciji;

. ASI jest zobowigzany upowazni¢ co najmniej jednego pracownika obstugujgcego
system informatyczny do rejestracji Uzytkownikow w tym systemie w czasie swojej
nieobecnosci.

§8

Po nadaniu uprawnien w systemie informatycznym, ASI przydziela Uzytkownikowi
login i hasto tymczasowe.

Po otrzymaniu hasta tymczasowego Uzytkownik ma obowigzek niezwtocznego
zalogowania sie do systemu informatycznego przy uzyciu tego hasta oraz jego
zmiany na hasto osobiste.

. Zakazuje sie przekazywania haset tymczasowych poprzez osoby trzecie lub przy
uzyciu metod, ktére nie gwarantujg zachowania jego poufnosci oraz
niezaprzeczalnego ustalenia nadawcy i odbiorcy hasta, np. przez niechronione
wiadomosci przekazywane elektronicznie.

Uzytkownikom nadawane sg uprawnienia do prac tylko w modufach
i funkcjach programu wymaganych dla realizacji powierzonych im zadan.

Uzytkownik systemu informatycznego ponosi odpowiedzialnos¢ za bezpieczenstwo
danych osobowych przetwarzanych we wszystkich operacjach wykonanych przy
uzyciu jego loginu i hasta dostepu.

. W przypadku wygasniecia przestanek uprawniajgcych Uzytkownika do przetwarzania
danych osobowych, w szczegdlnosci cofniecia upowaznienia do ich przetwarzania,
ASI przy wspotpracy z IOD zobowigzany jest do wyrejestrowania Uzytkownika z
systemu informatycznego, do ktérego byt uprawniony.

. Wyrejestrowanie Uzytkownika z ewidencji os6b upowaznionych do przetwarzania
informacji nastepuje poprzez zablokowanie go we wszystkich opcjach systemu
informatycznego, do ktérych miat dostep.

§9

Metody oraz srodki uwierzytelniania,

Dostep do danych osobowych przetwarzanych w systemie informatycznym odbywa
sie na podstawie uwierzytelnienia, poprzez podanie indywidualnej nazwy
(identyfikatora/loginu) i hasta Uzytkownika.
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Celem stosowania identyfikatora (loginu) Uzytkownika jest jednoznaczne okreslenie
osoby, ktéra sie nim postuguje.

. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesnigj
zarejestrowanego uzytkownika ASI za zgodg IOD nadaje inny identyfikator,
odstepujgc od zasady okreslonej w ust. 1.

. W przypadku zmiany imienia lub nazwiska moze pozosta¢ pierwotnie nadany
identyfikator.

Identyfikator Uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie
moze byc¢ przydzielony innej osobie.

System informatyczny, w ktérym przetwarzane sg dane osobowe musi automatycznie
wymuszaé podanie identyfikatora i hasta Uzytkownika.

§ 10

Hasto Uzytkownika:

1) musi sie sktadac co najmniej z 8 znakow, w tym zawiera¢ mate i wielkie litery
oraz cyfry lub znaki specjalne,

2) nie moze zawiera¢ znakéw nastepujgcych po sobie na klawiaturze badz tych
samych liter lub cyfr,

3) nie moze zawiera¢ imion, nazwisk, przezwisk, inicjatdw, dat, numerow
rejestracyjnych samochodoéw, numeréow telefonéw i innych kombinacji znakow
mogacych doprowadzi¢ do tatwego rozszyfrowania go przez osoby
nieupowaznione,

4) nie moze by¢ zapisywane w systemie w postaci jawnej,

5) nie moze by¢ wyswietlane na ekranie komputera w sposéb jawny,

6) nie moze by¢ ujawnione innej osobie, nawet po utracie waznosci,

7) musi by¢ zabezpieczone przez Uzytkownika przed nieuprawnionym dostepem
os6b trzecich.

. W przypadku nieumysinego ujawnienia hasta osobie nieuprawnionej lub podejrzenia
ujawnienia, nalezy bezzwtocznie powiadomi¢ ASI i dokona¢ zmiany hasta na nowe.
System informatyczny, w ktérym przetwarzane sg dane osobowe automatycznie
wymusza zmiane hasta nie rzadziej niz co 30 dni.

. ASI moze, w uzasadnionych sytuacjach, poleci¢ dokonanie zmiany hasta przez
Uzytkownika oraz zapewnia¢ automatyczng weryfikacje spetniania wymogéw
dotyczgcych hasta.

§11

Wygaszacze ekranu

. Wygaszacze ekranu systemowo ustawiane sg na aktywacje po 15 minutach
bezczynnosci na danej stacji roboczej oraz w razie potrzeby (np. opuszczenie
miejsca przetwarzania danych) skrétem klawiaturowym.

Uruchomienie wygaszacza ekranu wigze sie z Kkoniecznoscig ponownego
zalogowania, celem wznowienia pracy stacji roboczej.
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Rozdziat 3.

Procedury rozpoczynania, zawieszania i konczenia pracy w systemie
informatycznym

§12
Rozpoczecie pracy

Procedura rozpoczecia pracy w systemie informatycznym nastepuje poprzez
zalogowanie sie Uzytkownika do komputera przez podanie loginu i hasta dostepu.

W  przypadku zapomnienia przez Uzytkownika konstrukcji hasta, winien on
niezwtocznie zawiadomi¢ ASI, ktéry nadaje nowe hasto, postepujgac zgodnie
z procedurg obowigzujgcg przy nadawaniu uprawnien dostepu do systemu
informatycznego.

§13
Zawieszenie pracy

Ustala sie nastepujgcg procedure zawieszenia pracy w systemie informatycznym:

1) przy kazdorazowym opuszczeniu stanowiska komputerowego, nalezy
dopilnowaé, aby osoby postronne nie miaty dostepu do danych
przetwarzanych na tym stanowisku,

2) kazdy Uzytkownik ma obowigzek stosowania wygaszacza ekranu
zabezpieczonego hastem oraz wylogowania sie z systemu lub jego
blokowania,

3) zablokowanie komputera odbywa sie poprzez naci$niecie kombinaciji klawiszy,

4) niezaleznie od powyzszego, wygaszacz ekranu aktywuje sie nie pdzniej niz
w 15 minucie bezczynnosci Uzytkownika,

5) odblokowanie odbywa sie poprzez ponowne zalogowanie sie tego samego
Uzytkownika,

W pomieszczeniu, w ktérym przetwarzane sg dane osobowe mogag znajdowac sie
osoby postronne wytgcznie za zgodg i w towarzystwie Uzytkownika lub ASI.

W przypadku zawieszenia pracy w systemie informatycznym z powodu konieczno$ci
zatatwienia sprawy z osobg postronng znajdujgcg sie w tym samym pomieszczeniu,
Uzytkownik ma obowigzek zabezpieczenia ekranu komputera lub urzgdzenia
mobilnego oraz dokumentéw i wydrukow znajdujgcych sie na biurku w sposob
uniemozliwiajgcy podglad zawartych w nich tresci.

§14
Zakonczenie pracy

Zakohczenie pracy w systemie informatycznym polega na wybraniu odpowiedniego
polecenia systemowego umozliwiajgcego zakonczenie pracy.

Zaleca sie zamkniecie wszystkich programow i zapisanie wszystkich otwartych
plikow. Uzytkownik powinien pozostac przy komputerze do chwili ich zamkniecia.
Uzytkownik konczacy prace powinien sprawdzi¢, czy wszystkie elektroniczne nosniki
informaciji lub wydruki i dokumenty zawierajgce dane osobowe zostaty zabezpieczone
przed dostepem o0sdb nieupowaznionych.

Osoba opuszajgca pomieszczenie jako ostatnia powinna zamkngé okna oraz
zamkng¢ drzwi od pomieszczenia na klucz.
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Rozdziat 4.

Procedury uzytkowania urzadzen mobilnych i elektronicznych nosnikéw informacji
§15

1. Przy przetwarzaniu danych osobowych na urzgdzeniach mobilnych oraz
elektronicznych nosnikach informacji nalezy stosowaé procedury obowigzujace
w przypadku uzytkowania komputeréw i urzadzen stacjonarnych.

2. Obowigzuje zakaz uzywania urzgdzen mobilnych oraz elektronicznych no$nikow
informacji przez osoby inne niz Uzytkownicy, ktorym zostaty one powierzone.

3. Pliki zawierajgce dane osobowe przechowywane na urzgdzeniach mobilnych
elektronicznych nosnikach informacji muszg by¢ zaszyfrowane i opatrzone hastem
dostepu.

4. Urzadzenia mobilne i elektroniczne nos$niki informacji powinny by¢ wyposazone w
odpowiednie programy ochrony antywirusowe.
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Rozdziat 5.

Zabezpieczanie danych w systemie informatycznym

§ 16
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania

1. Dane osobowe przetwarzane w systemie informatycznym podlegajg zabezpieczeniu
poprzez tworzenie kopii zapasowych zbiorow danych oraz programéw i narzedzi
programowych stuzgcych do ich przetwarzania.

2. Za tworzenie i przechowywanie kopii zapasowych, o ktérych mowa w ust. 1,
w sposob zgodny z przepisami, o ktérych mowa w § 1 ust. 1 i 2 oraz niniejszej
Instrukcji odpowiedzialny jest ASI.

3. Dostep do kopii zapasowych posiada wytgcznie ASI lub w wyjatkowych wypadkach,
osoba przez niego upowazniona.

§17

Sposob, miejsce i okres przechowywania
kopii zapasowych i elektronicznych nosnikéw informacji

1. Kopie zapasowe i elektroniczne nosniki informacji przechowywane sg w miejscach
zabezpieczajgcych je przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem
lub zniszczeniem, a kopie awaryjne nalezy bezzwitocznie usuwacC po ustaniu ich
uzytecznosci w przypadku lokalnego przetwarzania danych osobowych na stacjach
roboczych.

2. Kopie zapasowe i elektroniczne nosniki informacji przechowywane sg przez okres,
w ktorym istniejg przestanki do ich przetwarzania. Po ustaniu przestanek, o ktérych
mowa w zdaniu pierwszym, dane znajdujgce sie na kopiach zapasowych muszg
zostac usuniete w sposob uniemozliwiajgcy ich odtworzenie.

§18
Sposob zabezpieczania systemu informatycznego

1. Zasady zachowania bezpieczenstwa w systemie informatycznym obejmujg wdrozenie
i eksploatacje stosownych srodkéw technicznych i organizacyjnych zapewniajgcych
ochrone informaciji, stanowigcych tajemnice stuzbowg przed ich nieuprawnionym
przetwarzaniem oraz utratg danych spowodowang awarig zasilania lub zaktdceniami
sieci zasilajgcej.

2. System informatyczny musi by¢ chroniony réwnolegle na wielu poziomach m.in.
poprzez stosowanie oprogramowania antywirusowego, systemow typu firewall,
odpowiednig konfiguracje systemu aktualizacji systemu operacyjnego oraz realizacje
kopii bezpieczenstwa.

3. Oprogramowanie antywirusowe jest instalowane na wszystkich stanowiskach
komputerowych oraz urzgdzeniach mobilnych i elektronicznych nosnikach informac;i.

4. Uzytkownik na stanowisku komputerowym, importujgcy dane do systemu
informatycznego jest odpowiedzialny za sprawdzenie tych danych pod katem
mozliwosci wystepowania wirusow i szkodliwego oprogramowania.
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5. O pojawiajgcych sie komunikatach wskazujgcych na wystgpienie zagrozenia
spowodowanego szkodliwym oprogramowaniem, Uzytkownik jest zobowigzany
niezwtocznie powiadomi¢ ASI

6. Za wdrozenie, oraz aktualizacje i korzystanie z oprogramowania, o ktérym mowa
w ust. 2 odpowiada ASI.

§19

1. W celu zapewnienia ochrony systemu informatycznego moze by¢ stosowany
monitoring wykorzystania infrastruktury informatycznej, w szczegdlnosci obejmujacy
nastepujgce elementy:

1) analize oprogramowania wykorzystanego na stacjach roboczych,

2) analize stacji roboczych pod wzgledem wykorzystania nielegalnego
oprogramowania, plikow multimedialnych oraz innych elementéw
naruszajgcych prawo autorskie;

3) analize odwiedzanych stron WWW,

4) analize godzin pracy na stanowiskach komputerowych;

5) analize dostepéw (autoryzowanych oraz nieautoryzowanych),

6) analize ruchu sieciowego pod wzgledem komunikacji, szkodliwej dla
bezpieczenstwa danych przetwarzanych w systemie.

2. Monitoring bezpieczenstwa musi odbywac¢ sie z zachowaniem obowigzujgcego
prawa.

§ 20
Udostepnianie danych w systemie informatycznym

1. Dla kazdej osoby, ktérej dane sg przetwarzane, system informatyczny stuzacy do
przetwarzania danych osobowych (z wyjgtkiem systeméw stuzgcych do
przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w celu
udostepnienia go na pismie) zapewnia odnotowanie:

1) daty pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu,

3) zrédta danych (jedynie w przypadku zbierania danych nie od osoby, ktorej
dotycza),

4) informaciji o odbiorcach,

5) sprzeciwu odnosnie przetwarzania danych osobowych.

2. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane, system informatyczny
zapewnia sporzgdzenie i wydrukowanie raportu zawierajgcego w powszechnie
zrozumiatej formie informacje, o ktérych mowa w ust. 1 pkt 1-5.

3. Odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione,
dacie i zakresie tego udostepnienia (z wytgczeniem oséb, ktérych dane dotyczg, oséb
posiadajgcych upowaznienie do przetwarzania danych, organow panstwowych lub
organow samorzadu terytorialnego, ktorym dane s3g udostepniane w zwigzku
z prowadzonym postepowaniem), odbywa sie poprzez zapisanie tej informacji
w utworzonym na dysku twardym komputera pliku dotyczacym danej osoby.
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§ 21

Obowiazki Administratora Systeméw Informatycznych w zakresie zabezpieczenia

systemu informatycznego

1. Do obowigzkéw ASI w zakresie zabezpieczenia systemu informatycznego nalezy :

1)

2)

3)

4)

5)

6)

nadzor nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci do
odtwarzania danych w przypadku awarii systemow,

nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemow pod katem
obecnosci wirusow komputerowych, czestosci ich sprawdzania oraz
wykonywania procedur uaktualniania systemdéw antywirusowych i ich
konfiguraciji,

nadzor nad przeglagdami, konserwacjami oraz uaktualnieniami systeméw
stuzgcych do przetwarzania danych osobowych oraz wszystkimi innymi
czynnosciami wykonywanymi na bazach danych osobowych,

nadzér nad systemem komunikacji w sieci komputerowej oraz przesytaniem
danych za posrednictwem urzgdzen teletransmisii,

nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw
w systemie informatycznym przetwarzajgcym dane osobowe oraz kontrolg
dostepu do danych osobowych, w tym zarzgdzanie kontami uzytkownikéw
(ustalenie identyfikatoréw i haset, ich przyznawanie, anulowanie, resetowanie
i ochrona) oraz w porozumieniu z 10D dbatos¢ o witasciwe ustawienie
urzadzen, tak aby minimalizowa¢ mozliwos¢ nieuprawnionego dostepu,
podejmowanie natychmiastowych dziatan zabezpieczajgcych stan systeméw
informatycznych w przypadku otrzymania informacji 0 naruszeniu
zabezpieczen, informacji o zmianach w sposobie dziatania systemu lub
urzadzen wskazujgcych na naruszenie bezpieczenstwa danych, w tym
podjecie dziatah majgcych na celu wykrycie przyczyny lub sprawcy zaistniatej
sytuaciji i jej usuniecie.

§ 22

1. W celu zabezpieczenia integralnosci systemu informatycznego ASI moze
wykorzystywa¢ w trakcie pracy oprogramowanie lub narzedzia monitorujgce
i rejestrujgce aktywnos¢ Uzytkownikdéw na stanowiskach komputerowych.

2.

Zabezpieczenie integralnosci systemu informatycznego realizowane jest réwniez
poprzez zakaz:

1)
2)

3)
4)

5)

6)

wysytania masowej poczty kierowanej do losowych odbiorcéw (spam),
przechowywania w systemie informatycznym tresci tamigcych prawo autorskie
(filmy, utwory muzyczne lub oprogramowanie),

nieuzasadnionego wynoszenia lub wysytania danych osobowych poza obszar
przetwarzania danych,

instalowania przez Uzytkownika oprogramowania na sprzecie komputerowym,
ktore nie uzyskato akceptacji ASI,

wykorzystywania przeglgdarek internetowych, ktére nie uzyskaty akceptacii
ASI oraz odwiedzania witryn internetowych zawierajgcych potencjalnie
niebezpieczne tresci,

przemieszczania sprzetu komputerowego do innej lokalizacji (pokoju) lub
zmiany Uzytkownika bez uzgodnienia z ASI,
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7) fizycznego ingerowania w konfiguracje sprzetowg urzadzen,
8) podejmowania préb wykorzystania obcego konta, uruchamiania aplikaciji

deszyfrujgcych hasta, prowadzenia dziatan majgcych na celu podstuchanie
lub przechwycenie informacji przeptywajgcych w systemach informatycznych.

3. Dla zachowania integralnosci systemu informatycznego ASI moze podjg¢ decyzje o:

1) deinstalacji niebezpiecznego oprogramowania,

2) usunieciu nielegalnych, niebezpiecznych oraz utrudniajgcych wykonanie
kopii bezpieczenhstwa plikow,

3) zablokowaniu dostepu Uzytkownika w przypadku stwierdzenia, ze komputer
lub urzgdzenie dotgczone do systemu informatycznego generuje strumien
danych zakfdcajgcy prace sieci lub w razie podejrzenia uzywania komputera
jako niezarejestrowanego serwera danych. O tym fakcie powiadamiany jest
IOD i bezposredni przetozony Uzytkownika,

4) w porozumieniu z 10D, zablokowaniu konta Uzytkownika.

§ 23
Procedury wykonywania przegladéw i konserwacji systemu informatycznego.

1. Dla zachowania ciggtosci pracy i bezpieczenstwa danych przeprowadza sie
przeglad i konserwacje platformy sprzetowej, na ktérej eksploatowany jest system
informatyczny wykorzystywany w Jednostce Organizacyjne;.

2. Przeglady i konserwacja urzgdzen wchodzgcych w sktad platformy sprzetowej,
o ktérej mowa w ust. 1 powinny by¢ wykonywane nie rzadziej niz w terminach
okreslonych przez producenta sprzetu.

3. Jesli producent nie przewidziat dla danego urzagdzenia potrzeby dokonywania
przegladow eksploatacyjnych lub nie okreslit ich czestotliwosci, to o dokonaniu
przegladu oraz sposobie jego przeprowadzenia decyduje ASI.

4. Wszelkie naprawy urzadzen komputerowych, w tym urzgdzeh mobilnych
i elektronicznych nosnikéw informacji, oraz zmiany w systemie informatycznym
przeprowadza, w miare mozliwosci, ASI.

5. Jezeli do przywrdcenia prawidtowego dziatania systemu niezbedna jest pomoc
podmiotu zewnetrznego, wszelkie czynnosci na sprzecie komputerowym
dokonywane w obszarze przetwarzania danych osobowych, powinny odbywaé sie
w obecnosci ASI lub w sytuacji wyjatkowej — osoby przez niego wyznaczonej.

6. W przypadku niemoznosci dokonania naprawy uszkodzonego sprzetu
komputerowego zawierajgcego dane osobowe, nalezy go zniszczy¢ mechanicznie
w sposob trwale uniemozliwiajgcy odczytanie jego zawartosci.

7. Konserwacje oprogramowania przeprowadza sie po zgtoszeniu przez Uzytkownika
potrzeby wprowadzenia zmian pozwalajgcych dostosowac ich funkcjonalnos¢ do
obstugi biezgcych lub planowanych potrzeb Jednostki Organizacyjnej. Zgtoszenia
rozpatruje ASI.

§24

1. Nieprawidtowosci ujawnione w trakcie przeglgdéw bgdz konserwacji, powinny by¢
niezwiocznie usuniete, a ich przyczyny przeanalizowane przez ASI.
2. Przeglad aplikacji przeprowadzany jest w celu sprawdzenia poprawnos$ci dziatania
i wykonywany jest w nastepujgcych przypadkach:
1) zmiany wersji oprogramowania aplikaciji,
2) zmiany systemu operacyjnego platformy sprzetowej, na ktorej
eksploatowana jest aplikacja,
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3) wykonania zmian w aplikacji spowodowanych koniecznoscig naprawy lub
modyfikacji systemu;

3. Przed dokonaniem zmian w aplikacji nalezy, o ile to mozliwe, dokona¢ przegladu
dziatania systemu w zmienionej konfiguracji w warunkach testowych, na testowej
bazie danych. Sprawdzenie powinno obejmowac w szczegdlnosci:

1) poprawnos¢ logowania sie do systemu w zaleznosci od posiadanych
uprawnien (symulacja pracy wszystkich typéw uprawnien Uzytkownika),
2) techniczng poprawnosc¢ dziatania aplikaciji.

§ 25
Procedura w przypadku stwierdzenia naruszenia zasad bezpieczenstwa
systemu informatycznego

=

W przypadku stwierdzenia przez Uzytkownika naruszenia zabezpieczen systemu
informatycznego przez osoby nieuprawnione, jest on zobowigzany niezwiocznie
poinformowac o tym fakcie ASI.

2. ASI jest zobowigzany niezwlocznie podjgé czynnosci zmierzajgce do ustalenia
przyczyn naruszen zasad bezpieczenhstwa i zastosowacé srodki uniemozliwiajgce ich
naruszanie w przysztoSci.

3. W przypadku wykrycia zagrozenia automatycznym dziataniem, mozliwe jest
zablokowanie pracy w systemie do chwili podjecia decyzji o sposobie postepowania.

4. W celu minimalizacji zagrozen dazy sie, w miare mozliwosci organizacyjnych, do

maksymalnej unifikacji sprzetu, stosowanego oprogramowania, konfiguracji sprzetu

i oprogramowania, a takze rozwigzan organizacyjnych.
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Rozdziat 6.

Postanowienia koncowe

§ 26

1. W sprawach nieuregulowanych niniejszg Instrukcjg, znajdujg zastosowanie przepisy

n

wymienionew § 1 ust. 1 - 2.
Nad aktualnoscig Instrukcji czuwa IOD w porozumieniu z ASI.

IOD we wspoétpracy z ASI moze prowadzi¢ kontrole przestrzegania Instrukcji. Wyniki
kontroli doraznych przedstawiane sg ADO.



