1. Serwer danych

Obudowa
Procesor
Pamie¢

Kontroler RAID

Dyski SSD
Dyski SAS
Porty

Sie¢

Zasilanie
Mocowanie
Gwarancja

System operacyjny

Klawiatura i mysz

2. Switch

Obudowa

Interfejsy

PoE

Zdolnosc¢

Zatgcznik Nr 1 do SWZ

Specyfikacja techniczna
,Cyfryzacja Urzedu Gminy w Rogowie”

Czes¢ 1. Dostawa sprzetu komputerowego

parametry minimalne

Rack 2U do 3U, 16 dyskow 2,5" (ramki, TPM 2.0 V3)
1 lub 2 procesory (41000 pkt Passmark)
32GB pamieci RAM 3200MT/s

Kontroler o szybkosci 12Gb/s per port z 4GB nieulotnej pamieci
podrecznej, Obstuga RAID 0,1,5,10. Obstuga dyskéw samodzielnych,
mozliwos$¢ utworzenia macierzy RAID + 1 lub 2 dyski samodzielne

5 x 480 SSD SATA do intensywnego odczytu 6Gb/s, Hot-plug, 1 DWPD
5x1,2TB HDD SAS 12Gb/s, 10 tys. obr./min, Hot-plug

4x USB w tym co najmniej 2x USB 3.2 gen.1

2 x Rj45 10Gbit/s, 1x SFP 10Gbit/s (dostarczenie patchcordu SFP
kompatybilnego ze Switchem z poz 2., umozliwiajgcy uzyskanie 10Ghit/s 2
szt.)

Redundantne zasilacze (1+1) 800W

Szyny wysuwane

Pozostawienie dyskéw w razie awarii

Microsoft Windows Server 2022 Essentials

bezprzewodowe, mysz laserowa (zestaw z jednym obiornikiem USB)

Rack 1U lub 2U

48 x 10/100/1000Mbps Ethernet, RJ-45
6 X 1000Mbps/10Gbps SFP+ slot

1 (Port/PoE LED)(P2540x)

1 x Factory Reset

PoE Capable Ports - 48 PoE+ (802.3af/802.3at), Type mode A
Moc 400 W
Power Cycle on Port - Manual, Ping Watchdog

Buffer Size 6

Switching Capacity 216 Gbps
Forwarding Rate 160.7 Mpps (64 bytes)
MAC Address Table 32k

Jumbo Frame Up to 12KB



Zarzgdzanie

Akcesoria
3. AP (7 szt.)
Obudowa

Anteny

Interfejsy
PoE

Zdolnos¢

Zarzadzanie

Akcesoria

4. AP outdoor (1 szt.)
Obudowa

Anteny

Interfejsy

PoE

Zdolnosé

Zarzadzanie

5. Stacje robocze 5 szt.

Obudowa
Przekatna ekranu

Rozdzielczos¢

Web Interface HTTP, HTTPS

Command Line Interface Telnet, SSH

OpenVPN Client - Certificate-based authentication

Mail Alert Port Status, Port Speed, System

Restart, IP Conflict

Mozliwosé zarzgdzania switchem poprzez funkcje Central Switch
Management wbudowang w posiadany przez gmine router Draytek

3 moduty SFP 10Gbps

Montaz Scienny lub sufitowy

4 x Internal PiFA Single-Band (2.4G)
4 x Internal PiFA Single-Band (5G)
1 x Internal PCB DB (for scanning radio)

1 x 2.5G/1G/100M/10M Ethernet, RJ-45
PoE-PD Support

2.4GHz Peak Speed 1200 Mbps

5GHz Peak Speed 2400 Mbps

Max. Number of 256

Concurrent Active Clients 256 (128 per radio band)
Operating Mode: AP, Mesh Root, Mesh Node,
Range Extender

Local Service: HTTP, HTTPS, Telnet

Konfiguracja: Stand Alone, TR-069 (VigorACS),

Vigor Router APM, VigorAP Mesh Root

Mozliwosc zarzgdzania switchem poprzez funkcje Central Switch
Management wbudowang w posiadany przez gmine router Draytek

Dotaczone zasilacze

Montaz $cienny lub sufitowy, wodoszczelna IP67

2x Dual-Band dipole External (Gain: 6 dBi for 5GHz, 3.5 dBi for 2.4GHz)

1x 10/100/1000Base-T Ethernet, RJ-45

802.3at (in) (R model)
802.3at (in), 802.3at (out)

2.4GHz Link Rate Up to 400 Mbps

5GHz Link Rate Up to 867 Mbps

Max. Number of Concurrent Active Clients 256 (128 per radio band)
2.4GHz Standard IEEE 802.11b/g/n 2x2 MIMO

5GHz Standard IEEE 802.11a/n/ac Wave 2 2x2 MU-MIMO

Tryby pracy AP, Mesh Root, Mesh Node, Range Extender

Local Service: HTTP, HTTPS, Telnet

Konfiguracja: Stand Alone, TR-069 (VigorACS),

Vigor Router APM, VigorAP Mesh Root

Mozliwosc zarzadzania switchem poprzez funkcje Central Switch
Management wbudowang w posiadany przez gmine router Draytek

All-In-One
23.8"
1920 x 1080 (FHD 1080)



Ekran dotykowy
Powierzchnia matrycy
Procesor

Zainstalowana pamie¢ RAM
Rodzaj pamieci
Czestotliwosé szyny pamieci

Typ dysku
Pojemnos¢ SSD
Format szerokosci SSD

Interfejs dysku SSD
Karta graficzna

Wielko$¢ pamieci VRAM

Porty wideo

Interfejs sieciowy

Czytnik kart pamieci

Porty USB

Pozostate porty we/wy

Kamera internetowa
Kolor

Typ podstawy
System operacyjny
Akcesoria w zestawie

TAK
Matowa
4,2 GHz (10000 pkt. Passmark)

8 GB
DDR4
2666 MHz

SSD

512 GB

M.2

PCI-Express

wydajnos¢ 2500 pkt. Passmark

2GB

2 x HDMI

1 x 10/100/1000 Mbit/s
Wi-Fi 802.11a/b/g/n/ac/ax
Bluetooth

Tak

1x USB 2.0 Type-A
3 x USB 3.0 Type-A

1 x Audio (Stuchawki / Line-out)
1 x RJ-45

Tak

Srebrny

Frame Stand

Windows 11 w wersji PRO

Bezprzewodowa klawiatura i mysz (kolor biaty)

6a. Komputer przenosny (1. szt)

Procesor
Pamie¢ RAM
Dysk SSD M.2 PCle

Opcje dotozenia dyskow

Typ ekranu
Przekatna ekranu
Rozdzielczos¢ ekranu
Jasnos¢ matrycy
Dzwiek

Kamera internetowa

tacznosé

8 rdzeni (16 tys. pkt Passmark)
24 GB (DDR4, 3200MHz)
512 GB

Mozliwos¢ montazu dysku M.2 PCle (elementy montazowe w zestawie)

Matowy, LED, IPS

15,6"

1920 x 1080 (Full HD)

300 cd/m?

Wbudowane gtosniki stereo. Wbudowane dwa mikrofony
Kamera na podczerwien. 1.0 Mpix

LAN 1 Gb/s
Wi-Fi 6
Modut Bluetooth 5.2



Zigcza

Typ baterii

Pojemnos¢ baterii
Czytnik linii papilarnych
Podswietlana klawiatura

Zabezpieczenia

Obudowa
System operacyjny
Zasilacz

Dodatkowe wymagania

USB 2.0 - 1 szt.

USB 3.2 Gen. 1 -1 szt.

USB Typu-C (z DisplayPort i Power Delivery) - 1 szt.
HDMI 1.4b - 1 szt.

RJ-45 (LAN) - 1 szt.

Wyjécie stuchawkowe/wejscie mikrofonowe

Litowo-jonowa
3-komorowa, 4900 mAh
Tak (w przycisku POWER)
Tak

Mozliwos¢ zabezpieczenia linkg (port Kensington Lock)
Szyfrowanie TPM
Kamera z wbudowang za$lepkg

Aluminiowa pokrywa matrycy
Microsoft Windows 11 Pro
Wtyk: USB-C

Wydzielona klawiatura numeryczna
Wielodotykowy, intuicyjny touchpad,
Trackpoint w klawiaturze

Kolor obudowy: czarny

6b. Komputer przenosny (1szt.)

Procesor

Pamie¢ RAM

Dysk SSD M.2 PCle
Dotykowy ekran

Typ ekranu
Przekatna ekranu
Rozdzielczo$¢ ekranu
Karta graficzna

Dzwiek
Kamera internetowa

tacznosé

Zigcza

Typ baterii
Podswietlana klawiatura

Zabezpieczenia

6 rdzeni, 12200 pkt Passmark

16 GB (DDR4, 2666MHz) (mozliwos$¢ rozbudowy do 64GB)
512 GB

TAK

Btyszczacey, LED, IPS

15,6"

1920 x 1080 (Full HD)

min 10000 pkt. Passmark, 6 GB GDDR6

Wbudowane gtosniki stereo
Wbudowane dwa mikrofony

30fps@720p

LAN 1 Gb/s
Wi-Fi 6
Modut Bluetooth

USB 3.2 Gen. 1 -1 szt.

USB Typu-C - 1 szt.

USB Typu-C (z Thunderbolt™ 3) - 1 szt.

HDMI - 1 szt.

Czytnik kart pamieci SD - 1 szt.

RJ-45 (LAN) - 1 szt.

Wyjscie stuchawkowe/wejscie mikrofonowe - 1 szt.
DC-in (wejscie zasilania) - 1 szt.

Litowo-polimerowa
TAK
Szyfrowanie TPM



Obudowa

System operacyjny
Zasilacz
Dodatkowe wymagania

Aluminiowa pokrywa matrycy
Aluminiowe wnetrze laptopa
Aluminiowa obudowa

Microsoft Windows 11 PRO
180W

Wejscia HDMI IN 2 szt. (dopuszczamy dodatkowy modut USB)

6¢c. Komputer przenosny (2szt.)

Procesor

Pamie¢ RAM

Dysk SSD M.2 PCle
Dotykowy ekran

Typ ekranu
Przekatna ekranu
Rozdzielczo$¢ ekranu

Karta graficzna
Dzwiek
Kamera internetowa

tacznosé

Zigcza

Typ baterii
Podswietlana klawiatura

Zabezpieczenia

Obudowa
System operacyjny

Dodatkowe wymagania

6 rdzeni, 16100 pkt. passmark

16 GB (DDR4, 3200MHz)

256 GB

TAK

Matowy, LED, WVA

15,6"

1920 x 1080 (Full HD)

Dedykowana 3700 pkt. passmark (2 GB GDDR6)

Wbudowane gtosniki stereo
Wbudowane dwa mikrofony

1.0 Mpix

LAN 1 Gb/s
Wi-Fi 6
Modut Bluetooth 5.1

USB 3.2 Gen. 1 -1 szt.

USB 3.2 Gen. 1 (z PowerShare) - 1 szt.

USB Typu-C (z Thunderbolt™ 4) - 2 szt.

HDMI 2.0 - 1 szt.

Czytnik kart pamieci microSD - 1 szt.

RJ-45 (LAN) - 1 szt.

Wyjscie stuchawkowe/wejscie mikrofonowe - 1 szt.
Czytnik Smart Card - 1 szt.

Litowo-polimerowa, 4-komorowa, 4200 mAh
TAK

Mozliwos¢ zabezpieczenia linkg (port Noble Wedge)
Szyfrowanie TPM
Kamera z wbudowang zaslepkg

Standard militarny MIL-STD-810H
Microsoft Windows 10 Pro PL

Wydzielona klawiatura numeryczna
Wielodotykowy, intuicyjny touchpad

7. System zabezpieczania danych - backup

Rodzaj urzadzenia
Interfejs

Wyposazenie

Naped kaset RDX - zewnetrzny
SuperSpeed USB 3.0

6 kaset o pojemnosci 2 TB kazda



Mozliwosé backupu 25 komputeréw, 3 serwerdw, 2 hostow wirtualizacji
Oprogramowanie dziatajgce w architekturze klient-serwer w oparciu o
protokét TCP/IP, z centralnym modutem sterowania wykonywaniem kopii
zapasowych z dyskéw komputeréw klienckich

Program serwerowy kompatybilny z systemami: Microsoft Windows XP,
Vista, Windows 7, Windows 8, Windows 10; Windows 11; Microsoft
Windows Server 2003, 2008, 2012, 2016, 2019, 2022, Linux, BSD, Mac
OS X, QNAP, Synology

Program kliencki kompatybilny z systemami: Microsoft Windows 2000, XP,
Vista, Windows 7, Windows 8, Windows 10; Windows 11; Microsoft
Windows Server 2000, 2003, 2008, 2012, 2016, 2019, 2022, Linux, BSD,
Mac OS X, QNAP, Synology

Mozliwos$¢ archiwizacji petnej, przyrostowej/réznicowe;j i delta (réznica na
poziomie fragmentéw plikéw)

Mozliwos¢ archiwizacji otwartych i zablokowanych plikéw bez korzystania z
ustugi Volume Shadow Copy Service (VSS)

Automatyczny backup przy wytgczaniu komputera

Mozliwo$¢ wybrania do archiwizacji lub wykluczenia z archiwizacji
okreslonych wolumindéw, katalogéw, plikdw za pomocg symboli
wieloznacznych *i ?

Backup catego systemu operacyjnego i zainstalowanych programow (tylko
Windows)

Backup baz danych i plikéw poczty w trybie online i offline

Kopie rotacyjne (wersjonowanie)

Zapis archiwéw w otwartym formacie (ZIP 64-bit)

Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz
VMWare ESX/ESXi

Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez
koniecznosci ponownej instalacji (bare metal restore)

Bezposrednie odzyskiwanie plikow do lokalizacji oryginalne;j
Odzyskiwanie z kopii réznicowych i delta tak jak z kopii petnych
Szyfrowanie archiwow i transferu zapewniajgcych bezpieczenstwo sieci i
informacji wymaganych przez RODO

Kompresja po stronie stacji roboczej

Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer FTP,
Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped
tasmowy: DDS, DLT, LTO, AIT (tylko Windows)

Centralne sterowanie calym Systemem z jednego miejsca

Transparentna archiwizacja wykonywana w tle, ktéra nie jest odczuwalna
przez pracownikow

Mozliwos¢ réwnolegtej archiwizaciji wszystkich komputeréw podtgczonych
do sieci LAN/WAN

Wysytanie Alertéw administracyjnych na e-mail

Mozliwos¢ uruchamiania zewnetrznych programoéw, skryptow i plikow
wsadowych na serwerze backupu i na komputerach zdalnych

Raporty podsumowujace przebieg archiwizacji, zawierajgce informacje na
temat zalegtych zadan archiwizacji oraz statystyki

Automatyczna aktualizacja oprogramowania na komputerach zdalnych
Bezterminowa licencja - licencja nie moze by¢ ograniczona czasowo
Interfejs, instrukcja i pomoc techniczna w jezyku polskim

Czesc¢ 2. Dostawa urzadzenia UTM

Oprogramowanie

1. UTM (Rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS)
Termin realizacji 3 miesigce

OBSLUGA SIECI

Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfigurac;ji
adresow dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)



Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
Urzgdzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej
oraz hybrydowo (czesciowo jako router, a cze$ciowo jako bridge).

Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma mie¢
mozliwos¢ okreslania parametrow pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy,
etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejséw wejsciowych i
wyjsciowych ruchu, zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta Zzrédtowego bgdz
docelowego, reputacji hosta, uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz dnia nawigzywania
potgczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresow
mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych,
zestawow regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje btedy i sprzecznoéci w
konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze LDAP
(wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie od innych tras
routingu (np. routingu domysinego).

INTRUSION PREVENTION SYSTEM (IPS)

System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywaé
wilamania oraz anomalie w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby modut IPS pochodzit
od zewnetrznego dostawcy.

Modut IPS ma zabezpieczac¢ przed co najmniej 10 000 atakow i zagrozen.

Administrator ma mie¢ mozliwos$¢ tworzenia wtasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale réwniez usuwac szkodliwg zawartos¢ w kodzie HTML oraz
JavaScript zgdanej przez uzytkownika strony internetowej nie blokujgc dostepu do tej strony po usunieciu
zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie
analizy HTTPS, FTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybéw pracy urzgdzenia, to jest: IPS, IDS lub
Firewall dla wybranych adresow IP (zrédtowych i docelowych), uzytkownikow, portow (zrédiowych i
docelowych) oraz na podstawie pola DSCP.

Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection, Cross Site Scripting
(XSS) oraz ztosliwym kodem Web2.0.

Po zakupie stosownej licencji modut IPS ma zapewniac analize protokotdow przemystowych co najmniej
takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP,
PROFINET, SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).



KSZTALTOWANIE PASMA (Traffic Shapping)

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz minimalng i
maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢é mozliwe wzgledem pojedynczego
potgczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie pasma, a jedynie na
Sledzenie konkretnego typu ruchu (monitoring).

Urzgdzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujgcej ruch.

OCHRONA ANTYWIRUSOWA

Urzgdzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwéch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej licenc;i.
Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie
skanerem antywirusowym.

Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekgji,
osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto
ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajgcy czy jest pocztg
niechciang (SPAM).

Ochrona antyspam ma dziata¢ w oparciu o:
- biate/czarne listy,

- DNS RBL,

- Skaner heurystyczny.

W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢ modyfikowania listy
serweréw RBL znajdujgcych sie w domysinej konfiguracji urzadzenia.

Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

Urzagdzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-
site (lokalizacja-lokalizacja).

Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci VPN:
- PPTP VPN,

- IPSec VPN,

- SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspétpracujgcego z oferowanym
rozwigzaniem.

Urzadzenie ma umozliwia¢ funkcjonalnos¢ przetgczenia tunelu na tgcze zapasowe na wypadek awarii
tacza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.
FILTR DOSTEPU DO STRON WWW

Urzadzenie ma posiada¢ wbudowany filtr URL.



Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50 kategorii tematycznych stron
internetowych.

Administrator ma mie¢ mozliwo$¢ dodawania wiasnych kategorii URL.

Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

- blokowanie dostepu do adresu URL,

- zezwolenie na dostep do adresu URL,
- blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.

Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 ré6znych stron z komunikatem o
zablokowaniu strony.

Strona blokady ma umozliwiaé wykorzystanie zmiennych srodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu MIME.
Urzgdzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére nie bedg
deszyfrowane.

UWIERZYTELNIANIE

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:
- lokalng baze uzytkownikow (wewnetrzny LDAP),

- zewnetrzng baze uzytkownikow (zewnetrzny LDAP),

- ustuge katalogowg Microsoft Active Directory.

Urzadzenie ma umozliwia¢ rébwnoczesne uzycie co najmniej 5 réznych baz LDAP.

Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma zezwala¢ na
autoryzacje uzytkownikdéw co najmniej w oparciu o protokoty:

- SSL,

- Radius,

- Kerberos.

Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w ustudze katalogowej Microsoft
Active Directory w oparciu o co hajmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji dedykowanego agenta.
Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu domeny.

ADMINISTRACJA LACZAMI DO INTERNETU (ISP)

Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia fgczy do sieci Internet
(tzw. Load Balancing).

Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastepujgce dwa
mechanizmy:

- rownowazenie wzgledem adresu zrodtowego,

- rownowazenie wzgledem potgczenia.

Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla kazdego z tgczy do
Internetu.

Urzagdzenie ma umozliwia¢ przetgczenie na tgcze zapasowe w przypadku awarii tgcza podstawowego (tzw.
Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje i wybor
najkorzystniejszego fgcza.

W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA (monitorowanie opdznienia,
jitter, wskaznika utraty pakietow).

Monitorowanie dostepnosci fgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.



ROUTING (TRASOWANIE)
Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie trasowania statycznego oraz
mechanizmu przefgczenia na tgcze zapasowe w przypadku awarii tgcza podstawowego.

Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall (tzw. Policy Based
Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o protokoty: RIPv2,
OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
Interfejs konfiguracyjny ma by¢ dostepny poprzez przeglgdarke internetowg, a komunikacja ma by¢
mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak zaszyfrowany protokdt HTTPS.

Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.

Urzadzenie ma umozliwia¢ zarzgdzanie przez dowolng liczbe administratorow z réznymi (takze
naktadajgcymi sie) uprawnieniami.

Urzadzenie ma umozliwia¢ zarzgdzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzgdzanie poprzez dedykowang platforme centralnego zarzgdzania.
Interfejs konfiguracyjny platformy centralnego zarzgdzania ma by¢ dostepny poprzez przeglgdarke
internetowg, a komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.

Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z wykorzystaniem
transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca protokotu IPFIX.

Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co najmniej w zakresie:
- manualnego eksportu do pliku w dowolnym momencie czasu,

- automatycznego eksportu do chmury producenta lub na dedykowany serwer zarzgdzany przez
administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz dziennie, raz w tygodniu, raz w
miesigcu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji bezposrednio z serweréw chmury producenta
lub z dedykowanego serwera zarzgdzanego przez administratora.

Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu zrédtowego oraz nazwy
uzytkownika.

RAPORTOWANIE

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i przeglgdania logow
zebranych na urzgadzeniu.

System raportowania i przeglgdania logéw wbudowany w system nie moze wymagac¢ dodatkowej licenc;ji
do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 roznych raportéw.

System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu raportu.

Urzgdzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logéw i tworzenia
raportéw w postaci wirtualnej maszyny pochodzgcy od tego samego producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu SNMP w wersji 1, 2 i
3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli GUI, a takze z
poziomu konsoli (SSH).



POZOSTALE USLUGI | FUNKCJE

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwos$cig dynamicznego przypisywania adresow
jak i statycznego przypisywania adresu IP do adresu MAC karty sieciowej.

Urzadzenie ma pozwala¢ na przesytanie zapytah DHCP do zewnetrznego serwera DHCP (tzw. DHCP
Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci w zakresie
okreslenia bramy, serweréw DNS, nazwy domeny.

Urzadzenie ma posiadac ustuge DNS Proxy.

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na wypadek awarii
podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu ma by¢ mozliwe
zsynchronizowanie aktywnej partycji z zapasowg przed aktualizacjg firmware lub w dowolnym innym
momencie.

GWARANCJA | SERWIS

Urzadzenie ma by¢ objete 24-miesieczng gwarancjg producenta na dostarczone elementy systemu oraz
licencje dla wszystkich funkcji bezpieczenstwa.

W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne swiadczone co najmniej
drogg e-mail lub przez dedykowany do tego portal lub telefonicznie.

PARAMETRY SPRZETOWE

Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi dziata¢ na
wbudowanej pamieci flash.

Urzadzenie ma umozliwia¢ podigczenie karty SD w celu zapisywania logow.

Liczba portow Ethernet 10/100/1000Mbps — min.8.

Urzadzenie ma umozliwia¢ dostep do Internetem za pomoca modemu 3G oraz 4G pochodzgcego od
dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 4Gbps.

Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtow UDP) — minimum 2.4Gbps.
Przepustowosc filtrowania Antywirusowego — minimum 495Mbps.

Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 600Mbps.

Maksymalna liczba tuneli VPN IPSec — minimum 100.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.

Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

Obstuga interfejséw 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 18 000 nowych sesji/sekunde.

Urzgdzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w trybie Active-
Passive.

Urzgdzenie nie ma limitu na liczbe uzytkownikéw.
Liczba regut filtrowania — minimum 8 192.
Liczba tras statycznego routingu — minimum 512.

Liczba tras dynamicznego routingu — minimum 10 000.
WDROZENIE

Wymagane jest wdrozenie polegajgce na peinej konfiguracji zdalnej urzgdzenia wedtug ustalen
administratora sieci.



Czes¢ 3. Edukacja cyfrowa i diagnoza cyberbezpieczenstwa

1. Szkolenie specjalistyczne administratora urzadzen UTM

llo$¢ osbb
Rodzaj szkolenia

Wymagana tematyka:

Dodatkowe wymagania

1

Stacjonarne, minimum 24 godziny lekcyjne wraz z pakietem materiatow
szkoleniowych, w tym dostep do maszyn wirtualnych

1. Zaawansowana konfiguracja IPS.

- Technologia ASQ i fazy analizy pakietu w szczegétach,

- Wykorzystanie profili IPS,

- Zmiana domysinych profili dla ruchu wchodzacego i wychodzgcego z
sieci,

- Zapisywanie i analiza pakietéw dzigki sygnaturom kontekstowym,
- Laczenie profili IPS z regutami filteringu.

2. Zaawansowana konfiguracja sieci.

- Interfejsy typu Dialup,

- Interfejsy typu VLAN.

3. Zaawansowana konfiguracja routingu.

- Routing by interface,

- Policy routing,

- Load balancing.

4. Zaawansowana translacja adresow.
5. Zaawansowana konfiguracja firewalla.

6. Ksztattowanie pasma (QoS).

- Omowienie mechanizmu Quality of Service (QoS),

- Konfiguracja kolejek QoS z wykorzystaniem algorytmu PRIQ,

- Konfiguracja kolejek QoS z wykorzystaniem algorytmu CBQ,

- Monitorowanie ruchu z wykorzystaniem kolejek QoS typu MONITOR,
- Integracja kolejek QoS z firewallem.

7. Infrastruktura Klucza Publicznego.

- Wprowadzenie to tematyki Public Key Infrastructure (PKI).
- Tworzenie wewnetrznego urzedu certyfikacji,

- Integracja PKI z innymi ustugami w urzadzeniu,

- Integracja urzadzenia z zewnetrznym urzedem certyfikacji.

8. Technologia VPN.

- IPSec VPN.

- Kanaty VPN typu site-to-site z wykorzystaniem protokotu IPSec (PKIl),

- Kanaty VPN typu client-to-site z wykorzystaniem protokotu IPSec (PKIl),
- Translacja adresow w tunelach IPSec,

- Zaawansowane opcje IPSec VPN.

- SSL VPN.

- Konfiguracja SSL VPN w trybie Portal,

- Konfiguracja SSL VPN w trybie Tunel.

9. Zaawansowane opcje Proxy - SSL Proxy.
- Wprowadzenie do SSL Proxy,
- Konfiguracja certyfikatow dla SSL Prox

10. Zarzadzanie urzadzeniem z wykorzystaniem CLI.
11. Diagnostyka pracy urzgdzenia.
- Rozwigzywanie problemow konfiguracyjnych,

- Tworzenie i analiza technical report

Szkolenie powinno zosta¢ zakonczone egzaminem i powinien zostac
wystawiony certyfikat. W przypadku organizacji szkolenia w odlegtosci
wiekszej niz 50 km od siedziby zamawiajgcego wymagane jest
zapewnienie zakwaterowania i wyzywienia.



2. Szkolenie cyberbezpieczenstwa

Miejsce Sala konferencyjna w siedzibie zamawiajgcego

llo$¢ osbdb 24 w podziale na dwie grupy,

Rodzaj szkolenia Stacjonarne, minimum 24 godziny lekcyjne wraz z pakietem materiatow
szkoleniowych, w tym dostep do maszyn wirtualnych

Termin 1-31 Pazdziernika 2022

Wymagana tematyka: 1. Podstawowe zagrozenia zwigzane z korzystaniem z internetu: phishing,

ransomware, poczta e-mail, strony www, serwisy spofteczno$ciowe.

2. Reguty tworzenia i zmiany haset do systemow informatycznych i
aplikaciji.

3. Bezpieczenstwo urzadzen mobilnych.

4. Zabezpieczenie informatycznych nosnikéw danych — pendrivy i pamieci
zewnetrzne.

5. Zdalny dostep do zasobow jednostki i korzystanie z urzadzenh
prywatnych przez pracownikéw oraz zwigzane z tym potencjalne
zagrozenia.

6. Przechowywanie danych w chmurze i korzystanie z zewnetrznych
dostawcéw ustug informatycznych.

7. Prawidtowe korzystanie z oprogramowania antywirusowego.

8. Zasady aktualizacji programéw i aplikacji.

9. Monitorowanie przez pracodawce stanu bezpieczehstwa systemow
informatycznych oraz dziatan podejmowanych przez uzytkownikdw.

10. Szyfrowanie dokumentéw w ramach dostepnych funkcji w pakiecie
Microsoft Office (word, excel, power point).

11. Szyfrowanie dowolnego pliku programem zewnetrznym (na przyktadzie
aplikaciji 7- zip, izarc, rar).

12. Prezentacja prawidtowych ustawien przegladarki internetowej (na
przyktadzie google chrome oraz opera).

13. Przedstawienie alternatywnych rozwigzan zapewniajgcych
anonimowos¢ i ochrone prywatnosci uzytkownikéw (przegladarka brave
oraz wyszukiwarka duckduckgo).

14. Zasady bezpiecznego korzystania z poczty e-mail (pokaz praktyczny).
15. Ataki z wykorzystaniem stron WWW, w tym mediow
spotecznosciowych

16. Ataki na pracownikéw - jak i kiedy sam pracownik utatwia zadanie
atakujgcym.

Dodatkowe wymagania Zapewnienie 12 laptopéw na czas szkolenia

3. Diagnoza cyberbezpieczenstwa

1) Przedmiotem zamodwienia jest wykonanie Diagnozy Cyberbezpieczenstwa w ramach realizacji projektu
zgtoszonego do Konkursu Grantowego Cyfrowa Gmina O$ V. Rozw¢j cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia w Urzedzie Gminy w Rogowie.

2) Diagnoza musi by¢ przeprowadzona przez osobe posiadajgca certyfikat uprawniajacy do
przeprowadzenia audytu, o ktérym mowa w Rozporzgdzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu.

3) Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie Konkursu Grantowego
Cyfrowa Gmina, opublikowanego na stronie Centrum Projektow Polska Cyfrowa pod adresem
https://mww.gov.pl/web/cppc/cyfrowa-gmina, w szczegolnosci w zakresie okreslonym w zatgczniku nr 8 do
przedmiotowego Regulaminu ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa”.

4) Termin wykonania zamowienia: Miedzy 15 sierpnia 2022 a 15 wrzes$nia 2022



