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Zakres rzeczowy
W zakresie opracowania sg:
— System sygnalizacji wtamania,
— Sie¢ okablowania strukturalnego (komputerowa, telefoniczna),
— System monitoringu wizyjnego,
— Alarmowa Instalacja przyzywowa w WC dla os6b niepetnosprawnych

Normy i Przepisy
Akty prawne:
— Ustawa Prawo budowlane (tekst jednolity z dnia 9 lutego 2016 r. Dz.U. 2016 nr O
poz. 290)
— Ustawa o ochronie przeciwpozarowej (tekst jednolity z dnia 27 stycznia 2016 r. Dz.U.
2016 poz. 191),
— Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 07 czerwca
2010 r. w sprawie ochrony przeciwpozarowej budynkow, innych obiektéw budowla-
nych i terenéw [Dz.U. 2010 nr 109 poz. 719]
— Rozporzgdzenie Ministra Infrastruktury w sprawie warunkéw technicznych, jakim po-
winny odpowiadaé¢ budynki i ich usytuowanie (tekst jednolity z dnia 17 lipca 2015 r.
Dz.U. 2015 poz. 1422)

Stosowane normy:

— PN-EN-50131 — w zakresie Systemow Sygnalizacji Wtamania i Napadu;

— PN-EN-50133 — w zakresie Kontroli Dostepu;

— PN-EN-50136 — w zakresie Dystrybucji Alarmow.

— PN-EN 50132 — w zakresie Systemoéw Telewizji Dozorowe;j

— PN-76/E-05125. ,Elektroenergetyczne i sygnalizacyjne linie kablowe. Projektowanie i
budowa”, (zastgpiona przez norme N SEP-E-004 Elektroenergetyczne i sygnalizacyj-
ne linie kablowe. Projektowanie i budowa),

— PN-EN 50173-1:2011 Technika informatyczna -- Systemy okablowania strukturalnego
-- Czes$¢ 1: Wymagania ogolne (oryg.)

— PN-EN 50173-2:2008 Technika informatyczna -- Systemy okablowania strukturalnego
-- Czes¢ 2: Pomieszczenia biurowe

— PN-EN 50173-2:2008/A1:2011 Technika informatyczna -- Systemy okablowania
strukturalnego -- Cze$¢ 2: Pomieszczenia biurowe (oryg.)

— PN-EN 50173-3:2008 Technika informatyczna -- Systemy okablowania strukturalne-
go -- Czesc¢ 3: Zabudowania przemystowe

— PN-EN 50174-1:2010 Technika informatyczna -- Instalacja okablowania -- Czes¢ 1:
Specyfikacja instalacji i zapewnienie jakosci

— PN-EN 50174-2:2010 ,A1 Technika informatyczna -- Instalacja okablowania -- Czesc¢
2: Planowanie i wykonywanie instalacji wewnatrz budynkow

— PN-EN 50174-3:2005 Technika informatyczna -- Instalacja okablowania -- Czes¢ 3:
Planowanie i wykonawstwo instalacji na zewnatrz budynkéw.

— PN-EN 50346:2004, Al, A2 Technika informatyczna -- Instalacja okablowania -- Ba-
danie zainstalowanego okablowania.

— N-SEP-E-004: 2014 ,Elektroenergetyczne i sygnalizacyjne linie kablowe. Projektowa-
nie i budowa”

— inne obowigzujgce przepisy prawne, przepisy techniczno-budowlane, zasady wiedzy
technicznej.
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System Sygnalizacji Wtamania i Napadu

Informacje ogédlne

System sygnalizacji wlamania i napadu SWIN bedzie obejmowat swym zasiegiem czesci
wspolne obiektu, pomieszczenia biurowe oraz wejscia do budynku.

Drzwi zewnetrzne oraz drzwi do pomieszczenia dystrybucji danych / serwerowni zostang
wyposazone w detektory magnetycznych. Pomieszczenia bedg chronione przez czujki ruchu.
Sygnaty o naruszeniu stref zostang przekazane do systemu SWiN.

Centrala alarmowa umiejscowiona bedzie w serwerowni i zabezpieczona przed osobami
niepowotanymi.

System ochrony zaprogramowany do pracy w dwoch trybach: dziennym i nocnym. Tryb
dzienny trwa w czasie otwarcia obiektu, nocny po jego zamknieciu.

W trybie dziennym ochronie bedg podlegac tylko drzwi prowadzace do serwerowni i po-
mieszczenh normalnie zamknietych.

Uzbrajanie i rozbrajanie catego systemu nastapi za pomoca szyfratora systemowego w wej-
Sciu gtbwnym. Pomieszczenie ogolne posiadajgce wejscie niezalezne z zewnatrz bedzie
posiada¢ mozliwos$¢ niezaleznego uzbrajania i rozbrajania systemu strefowego.

Elementy detekcyjne i sterujace

Elementami detekcyjnymi wykrywajgcymi ruch (wtargniecie intruza) w danej strefie dozoro-
wej bedg dualne, cyfrowe czujki PIR + Mikrofala oraz czujniki magnetyczne z linig sabotazo-
wg. Tor mikrofalowy w detektorach ruchu bedzie dodatkowo realizowat funkcje ,antymaskin-
gu”. Czujki ruchu projektuje sie zainstalowa¢ w chronionym pomieszczeniu, natomiast kon-
taktrony — na drzwiach wejsciowych do poszczegodlnych stref dozorowych. Do zabezpiecze-
nia antysabotazowego obudow central, manipulatoréw i ekspanderéw projektuje sie zasto-
sowanie mikroprzetgcznikow, generujgcych sygnat w momencie uchylenia pokrywy urzgdze-
nia lub proby jego demontazu.

Sterowanie systemem realizowane bedzie za pomocg manipulatoréw z wyswietlaczem LCD.
Manipulatory bedg posiada¢ funkcjonalnos¢ — Kod pod przymusem oraz Pozar.

Wymagania dla zasadniczych elementéw systemu podano w STWIiOR

Klasa srodowiskowa i stopien ochrony
Systemy Sygnalizacji Wtamania i Napadu dla poszczegdlnych najemcéw projektuje sie wy-
konac w klasie Srodowiskowej Il, w stopniu ochrony:

— Drugim — pomieszczenie serwerowni na pietrze,

— Pierwszym — pozostate pomieszczenia najemcéw.

Alarmowanie
W momencie naruszenia uzbrojone;j linii dozorowej lub w przypadku wykrycia sabotazu kté-
regokolwiek z elementu systemu SSWIN, centrala przechodzi w tryb alarmowania. Powia-
domienie o zaistniatym alarmie realizowane jest za pomocg sygnalizatora optyczno-
akustycznego. Projektuje sie niezalezng sygnalizacje alarmowg dla poszczegolnych syste-
mow SSWIN. Dodatkowo kazda centrala alarmowa posiada mozliwo$¢ rozbudowy o moduty
umozliwiajgce przekazania sygnatu alarmowego za pomocg zewnetrznych toréw transmisyj-
nych:

— Przewodowych (sie¢ LAN lub telefoniczna),

— Bezprzewodowego (sie¢ GSM lub fgcznos¢ radiowa).
Do centrali systemu SSWIN projektuje sie doprowadzenie pojedynczej linii transmisyjnej sie-
ci strukturalnej, ktéra w zaleznosci od sposobu realizacji potgczenia w szafie Centralnego
Punktu Dystrybucyjnego, moze by¢ wykorzystane jako przytacze sieci LAN lub linii telefo-
nicznej. Szczegdétowe wytyczne znajdujg sie w projekcie sieci okablowania strukturalnego
LAN. Sposob realizacji powiadamiania nalezy ustali¢ z przedstawicielem zewnetrznej stuzby
ochrony.
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Podziat na strefy dozorowe i konfiguracja linii

Strefa dozorowa Linia dozorowa Typ linii Uwagi
1 CA.01 Zwtoczna 2EOL/NC
CA.02 Zwtoczna 24-godzinna NC
2 CA.03 Natychmiastowa 2EOL/NC
3 CA.04 Natychmiastowa 2EOL/NC
4 CA.05 Natychmiastowa 2EOL/NC
5 CA.06 Natychmiastowa 2EOL/NC
6 CA.07 Natychmiastowa 2EOL/NC
7 CA.08 Natychmiastowa 2EOL/NC
8 CA.09 Natychmiastowa 2EOL/NC
9 CA.10 Natychmiastowa 2EOL/NC
10 CA.11 Natychmiastowa 2EOL/NC
11 CA.12 Natychmiastowa 2EOL/NC
12 CA.13 Natychmiastowa 2EOL/NC
13 E.O1 Zwtoczna 24-godzinna NC
E.02 Zwtoczna 2EOL/NC
14 E.03 24-godzinna NC
3 E.04 Natychmiastowa 2EOL/NC
E.05 Natychmiastowa 2EOL/NC
14 E.06 Zwtoczna 2EOL/NC
E.07 Zwtoczna 24-godzinna NC
KL.1 Zwtoczna NC Linia klawiaturowa
KL.2 Zwtoczna NC Linia klawiaturowa
KL.3 Zwtoczna NC Linia klawiaturowa

Wszystkie linie sabotazowe (sabotaz centrali, sabotaz sygnalizatoréw optyczno-
akustycznych itp.) nalezy skonfigurowac¢ jako linie NC 24-godzinne.

Zasilanie podstawowe i awaryjne

Zasilanie podstawowe stanowi¢ bedzie napiecie 230V AC 50Hz. Na potrzeby projektowa-
nych central systemu sygnalizacji wkamania i napadu nalezy wykona¢ dedykowane obwody
zasilajgce. Projekt instalacji zasilajgcej znajduje sie w opracowaniu branzy elektryczne;.
Zasilanie awaryjne realizowane bedzie z akumulatoréw zelowych 12V DC zainstalowanych
wewnatrz obudowy centrali SSWIN oraz w obudowie ekspandera 8-wejsciowego wyposazo-
nego w zasilacz impulsowy. Pojemnos$¢ akumulatorow powinna umozliwiaé podtrzymanie
pracy systemu przez czas min. 12h od momentu zaniku zasilania podstawowego (wymaga-
nia dla stopnia zabezpieczenia 1 i 2 dla zasilacza typu A). Przetgczenie systemu na zasilanie
awaryjne odbywac¢ sie bedzie automatycznie, po zaniku zasilania podstawowego 230V AC.

Uwaygi instalacyjne

Okablowanie
— YTDY 2x 0,5mm - okablowanie sygnatowe do poszczegdlnych elementéw detek-
cyjnych (czujniki dualne, kontaktrony).
— YTDY 4x 0,5mm - okablowanie magistral manipulatoréw i ekspandera,
— YTDY 6x 0,5mm - okablowanie do sygnalizatorow.

Montaz elementow

— Czujki dualne PIR + mikrofala nalezy instalowa¢ w miejscach oznaczonych na rysun-
kach, na wysoko$ci 2,4m od poziomu podtogi.

— Cazujki magnetyczne (kontaktrony) nalezy instalowac przy gornej krawedzi drzwi za-
bezpieczanych drzwi, po stroni przeciwnej do krawedzi na ktorej zostaty zamontowa-
ne zawiasy. Miejsca montazu zostaty oznaczone w dokumentacji rysunkowe;.

— Manipulatory nalezy instalowa¢ na scianie, na wysokos$ci 1,5m liczac od poziomu
podfogi w miejscach oznaczonych w dokumentacji rysunkowej. Manipulatory znajdu-
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jace sie w przestrzeniach ogolnodostepnych nalezy montowa¢ w dedykowanych
obudowach ze stykiem sabotazowym.

Sygnalizatory optyczno-akustyczne nalezy montowac na Scianie, w przestrzeni przy-
sufitowej, w miejscach oznaczonych na rysunkach.

Centrale systemu SSWiN nalezy instalowa¢ na scianie pomieszczenia w przestrzeni
przysufitowej, w miejscu oznaczonym na rysunku.

Obudowy elementéw systemu SSWiN powinny by¢ zabezpieczone przed sabotazem
(oderwanie, otwarcie).

Wszystkie urzadzenia nalezy instalowa¢ zgodnie z ich Dokumentacjg Techniczno
Rozruchowa.

Trasy kablowe

Instalacja powinna by¢ wykonana starannie, zgodnie z obowigzujgcymi przepisami
oraz z zasadami sztuki budowlanej,

Nalezy zachowa¢ wymagane odlegtosci pomiedzy pozostatymi instalacjami w budyn-
ku, w szczegoélnosci od potencjalnych zrodet ciepta, wilgoci i wibraciji.

Trasy nalezy prowadzi¢ natynkowo, w listwach elektroinstalacyjnych PCV 25x15, przy
krawedzi sufitu. Okablowanie powinno przebiega¢ wewnatrz przestrzeni chronionych
przez system SSWiIN (w celu ograniczenia mozliwosci sabotazu).

Wszystkie potgczenia powinny by¢ realizowane wewnagtrz obudéw poszczegolnych
elementdéw systemu.

Nalezy przestrzegac¢ dopuszczalnych promieni giecia dla uktadanego okablowania.
Wszystkie przejscia instalacji przez strefy pozarowe nalezy zabezpieczy¢ systemem
uszczelnien o odpowiedniej odpornosci ogniowej i oznaczy¢ odpowiednimi opisami.

Wytyczne dla branzy elektrycznej

nalezy wykona¢ dedykowany obwdéd zasilajgcy 230V AC 50Hz dla kazdej centrali
systemu sygnalizacji wkamania i napadu — moc 120VA dla kazdej centrali.

Zalecenia dla inwestora

Instalacja systemu SSWIN powinna by¢ wykonana przez firme posiadajgca certyfikat
producenta systemu.

Po montazu i uruchomieniu instalacji SSWiN wykonawca powinien przedstawi¢ pro-
tokét préb odbiorczych, oraz przeprowadzi¢ szkolenie wyznaczonych uzytkownikéw z
praktycznej obstugi zainstalowanego systemu.

Wykonawca zobowigzany jest wykona¢ Dokumentacje Powykonawczg zawierajgcq
opis wszelkich zmian w stosunku do Projektu Wykonawczego, oraz przedstawi¢ pro-
tokét, potwierdzajgcy ze system SSWIN zostat wykonany i zaprogramowany zgodnie
z Dokumentacjg Powykonawczg.

Inwestor powinien okresli¢ sposdb powiadamiania stuzb ochrony o zagrozeniu wykry-
tym przez system SSWIN oraz doposazy¢ zainstalowane centrale w moduty komuni-
kacji obstugujgce wymagany rodzaj transmis;ji.

Zgodnie z wymaganiami Polskiej Normy, system sygnalizacji wtamania i napadu na-
lezy poddac¢ okresowym przeglagdom. Czynnosci konserwacyjne powinny by¢ prze-
prowadzane przez osoby posiadajgce certyfikat producenta zainstalowanego syste-
mu.
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Sie¢ okablowania strukturalnego, telefonia

Projekt przewiduje jedng wspdlng sie¢ okablowania. Sie¢ strukturalng zaprojektowano bazu-
jaca na okablowaniu miedzianym (w kategorii 5e) w topologii gwiazdy. Okablowanie z punktu
dystrybucyjnego rozchodzi¢ sie bedzie promieniscie do poszczegdlnych punktéw abonenc-
kich.

W kazdym lokalu z przewidzianym dostepem do sieci przewiduje sie punkt logiczny sieci
miedzianej sktadajgcy sie z 2 modutow, w tym:

2xRJ45 na kazde stanowisko w przypadku pomieszczen biurowych. W pomieszczeniach
biurowych przyjmuje sie dwa podwodjne punkty abonenckie.

2xRJ45 w przypadku Sal.

Jako tgcza miedziane nalezy zastosowac nieekranowany przewod UTP kategorii 5e, w wy-
konaniu LSZH (bezhalogenowy).

Kable miedziane nalezy rozszy¢ na tgczéwkach rozigcznych w patchpanelu w szafie dystry-
bucyjnej. Z szafy poprzez patchpanele kat. 5e nalezy wyprowadzi¢ okablowanie UTP kat. 5e
do poszczegolnych gniazd koncowych RJ-45 kat. 5e, zgodnie z dokumentacjg rysunkowa.
Instalacja bedzie umozliwiata przekrosowanie i skonfigurowanie kazdego gniazda abonenc-
kiego jako instalacji telefonicznej lub instalacji sieci komputerowe;.

Centralny punkt dystrybucyjny projektuje sie zlokalizowa¢ w budynku szkoty, w pomieszcze-
niu serwerowni na pietrze

Do szafy IT bedzie schodzito sie okablowanie miedziane z punktow abonenckich

W szafie IT nalezy przewidzie¢ miejsce na urzgdzenia instalacji CCTV.

Instalacja telefoniczna oparta bedzie oparta na rozwigzaniach telefonii IP.

Projektuje sie niezalezng analogowa linie telefoniczng na 1 numer na potrzeby opcjonalnego
powiadamiania stacji monitoringu z systemu alarmowego (do decyzji inwestora).

Do obstugi warstwy sieci zostanie zastosowany przetgcznik sieciowy zarzgdzalny, dajgcy
mozliwos¢ podtgczenia wszystkich gniazd RJ 45, dostep do ustug sieci Internet zapewni
urzgdzenie sieciowe warstwy trzeciej — router.

Obstuge telefonii zapewni hybrydowa centrala telefoniczna umozliwiajgca rownolegtg reali-
zacje potgczen przez tradycyjne linie analogowe jak i konta telefoniczne VolP. Na etapie
projektowym zostanie zapewnione potgczenia analogowe wraz z aparatami telefonicznymi w
liniach analogowych.

Nadzér nad funkcjonowaniem sprawowaé bedzie serwer zlokalizowany w szafie IT z opro-
gramowaniem Windows Serwer 2012 i monitorem.

Parametry i wymogi stawiane urzgdzeniom okreslono w STWIOR.

System monitoringu wizyjnego CCTV

System Telewizji Dozorowej - CCTV nalezy zainstalowa¢ na obiekcie w celu poprawy bez-
pieczenstwa w miejscach newralgicznych. System telewizji dozorowej nalezy wykonac¢ jako
system rozproszony IP.

System monitoringu obejmie wejscie gtéwne / wiatrotap oraz komunikacje na parterze i na
pietrze.

Stata obserwacja umozliwi weryfikacje zaistniatych zdarzen, a archiwizacja usprawni identy-
fikacje oraz weryfikacje osoby badz os6b dziatajgcych na szkode. Projektuje sie wykorzysta-
nie cyfrowych urzgdzen rejestrujgcych obraz, umozliwiajgcych jednocze$nie stworzenie sta-
nowiska sieciowego do obstugi systemu w pomieszczeniu Biuro 2 na pietrze.

Stanowisko rejestracji w postaci rejestratora z dyskiem do zapisu materiatu wideo umiesz-
czone zostanie w serwerowni.

Cyfrowy system zapisu i podgladu video bedzie umozliwiat jednoczesny podglad
i nagrywanie obrazu, podglad obrazu z kamer ,na zywo”, przeglgdanie nagranych materia-
tow. Aby uzytkownik mogt operowa¢ materiatami archiwalnymi system bedzie wyposazony w
urzgdzenia do archiwizacji na nosnikach zewnetrznych. Dzieki zastosowaniu oprogramowa-
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nia klienckiego, za posrednictwem sieci Ethernet mozliwe bedzie uzyskanie autoryzowane-
go dostepu do zasobéw systemowych.

Kable, przewody oraz zamocowania powinny mie¢ aktualny atest i homologacije. Instalacja
bedzie wykonywana zgodnie z obowigzujgcymi przepisami.

Projektuje sie montaz punktéw kamerowych jako wewnetrzne stacjonarne punkty kamerowe
- wykonane w oparciu o dualne megapikselowe kamery typu ,DOME” w obudowach wanda-
loodpornych, pracujgce z rozdzielczoscig 2Mpix, zasilane w standardzie PoE z rejestratora.

Dla catosci systemu projektuje sie jedno Centrum Rejestracji Monitoringu zlokalizowane w
pomieszczeniu serwerowni, gdzie w szafie IT Centralnego Punktu Dystrybucyjnego zostanie
zainstalowany Rejestrator z przetgcznikiem sieciowym PoE

Rejestracja obrazéw z poszczegdélnych punktéw kamerowych odbywac sie bedzie na dys-
kach twardych HDD rejestratora sieciowego w rozdzielczosci 2Mpix (1920x1080) z predko-
Scig 6kl/s. Na rejestratorze zapisywane bedzie zobrazowanie z punktéw kamerowych z cza-
sem przechowywania 14 dni.

Okablowanie sygnatowe i zasilajgce PoE rozchodzi¢ sie bedzie promieniscie z punktu dys-
trybucyjnego sieci do poszczegolnych punktéw kamerowych. Dla okablowania miedzianego
dtugos¢ pojedynczego segmentu linii nie przekracza 90m. Przewody miedziane nalezy za-
kohczy¢ wtykami RJ-45.

Jako zasilanie rezerwowe rejestratora i kamer przewiduje sie zasilacz 2000VA z baterig
akumulatoréw.

Projektuje sie zastosowanie monitora wtgczonego do serwera sieci teleinformatycznej jako
monitora podgladu — stacji klienckiej CCTV.

Instalacja alarmowa w WC dla niepetnosprawnych

Projektuje sie instalacje systemu przyzywowo - alarmowego w toalecie dla oséb niepetno-
sprawnych.

Instalacje wykonana zostanie w oparciu o system w skfad, ktérego wchodza:

lampka sygnalizacyjna pomieszczenia

przycisk przywotawczy + kasujacy

przycisk przywotawczy z linkg

System przyzywowy umozliwia wezwanie pomocy przez osobe niepetnosprawng.

Osprzet nalezy wykonaé w typoszeregu gniazd elektrycznych.

Przy drzwiach do WC nalezy zlokalizowa¢ kasownik kasujgcy wezwanie (na wys. ok. 1,4m).
Przycisk pociggowy (wraz z przyciskiem i linkg) montowa¢ na wys. ok. 1,6m. Nad drzwiami
do WC w puszce instalacyjnej zamontowac¢ lampke z buczkiem.

Pociggniecie za linke przycisku pociggowego w WC lub przycisniecie przycisku powoduje
zadziatanie sygnalizatora wezwania nad drzwiami danego pomieszczenia WC.

Budowa budynku administracyjno-biurowego w Rogowie przy ul.
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