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Zatacznik nr 1 do Zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA
dla zadania:
»Dostawa i wdrozenie zintegrowanego systemu teleinformatycznego
e-Urzad wraz z aplikacjg mobilng w ramach programu Cyfrowa Gmina.”

Realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowe;
V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu
grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00.

Przedmiotem zamowienia jest system teleinformatyczny o przyktadowej nazwie ,e-Urzad”, dzieki
ktéremu mieszkancy bedg mogli uzyskaé przez Internet za posrednictwem portalu (przegladarki
internetowej) lub aplikacji mobilnej, dostep do informacji o naliczonych podatkach i optatach,
sprawdzi¢ aktualny stan zobowigzan i dokonac ich ptatnosci, umowi¢ wizyte w urzedzie, uczestniczy¢ w
konsultacjach spotecznych oraz otrzymywac powiadomienia o terminach zblizajgcych sie ptatnosci i o
zdarzeniach lokalnych, harmonogramie odbioru odpadéw komunalnych. System e-Urzad powinien
umozliwia¢ przesytanie dokumentéw i wnioskéw do urzedu. Korzystanie z Systemu e-Urzad PRZEZ
mieszkancoéw bedzie bezptatne i dostepne dla wszystkich. Zamawiajgcy wymaga, by korzystanie z
Systemu e-Urzad przez uzytkownika byto mozliwe tylko w przypadku posiadania przez niego: Profilu

Zaufanego, konta w bankowosci elektronicznej lub dowodu osobistego z warstwa elektroniczna.

l. DEFINICJE
Administrator systemu — osoba odpowiedzialna za merytoryczne funkcjonowanie Systemu e-Urzad z
ramienia Ustugobiorcy.
Aplikacja mobilna - Aplikacja mobilna dostepna na urzgdzania mobilne, dajgca dostep do czesci
funkcjonalnosci Systemu e-Urzad.
Aktualizacja Systemu e-Urzad — uaktualnienia, wersje zmodyfikowane lub rozszerzone, dodatki.
API — Application Programming Interface, interfejs programowania aplikacji — jest to sposéb rozumiany
jako Scisle okreslony zestaw regut i ich opisdw, w jaki programy komunikujg sie miedzy sobg. API
definiuje sie na poziomie kodu Zrédtowego dla takich sktadnikow oprogramowania jak np. aplikacje,
biblioteki czy system operacyjny. Zadaniem API jest dostarczenie odpowiednich specyfikacji
podprogramoéw, struktur danych, klas obiektéw i wymaganych protokotéw komunikacyjnych.
Elementem API jest dokumentacja techniczna umozliwiajgca jego wykorzystanie przez zewnetrzne
systemy.

CRWDE — Centralne Repozytorium Wzoréw Dokumentdw Elektronicznych.
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Dane Osobowe — informacje dotyczgce osoby w rozumieniu ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 2018 r., poz. 1000) oraz norm prawnych wynikajacych z rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. U. UE. L. z
2016 r., Nr 119, poz. 1).

Dokument Elektroniczny — Dokument Elektroniczny w rozumieniu przepisow Art. 3 ust. 2) ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz.U. z 2020
r., poz. 346 t.j.).

ePUAP - Elektroniczna Platforma Ustug Administracji Publicznej https://epuap.gov.pl.

ESP — Elektroniczna Skrzynka Podawcza.

Formularz Elektroniczny — Graficzny interfejs uzytkownika wystawiany przez oprogramowanie stuzacy
do przygotowania wygenerowania dokumentu elektronicznego zgodnego z odpowiadajgcym mu
wzorem dokumentu elektronicznego w rozumieniu przepiséw rozporzgdzenie Prezesa Rady Ministrow z
dnia 14 wrzednia 2011 roku w sprawie sporzadzania pism w postaci dokumentéow elektronicznych,
doreczania dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentow
elektronicznych (Dz.U. z 2018, poz. 180, t.j.).

Konto Firmowe (KF) — Konto podmiotu niebedacego osobg fizyczng - sp. z 0.0., S.A., sp. komandytowa,
fundacja, stowarzyszenie oraz inne.

Krajowy Wezet Tozsamosci (KWT) — rozwigzanie umozliwiajgce uwierzytelnianie uzytkownika systemu
teleinformatycznego, korzystajgcego z ustugi online, z wykorzystaniem srodka identyfikacji
elektronicznej wydanego w systemie identyfikacji elektronicznej przytagczonym do tego wezta
bezposrednio albo za posrednictwem wezta transgranicznego.

Instrukcja obstugi — dokument zawierajacy zasady dziatania i obstugi Systemu e-Urzad.

Kopia bezpieczeristwa systemu (BACKUP) — dane i pliki, ktére majg stuzy¢ do odtworzenia oryginalnych
danych w przypadku ich utraty lub uszkodzenia.

Korzystanie — uzyskiwanie dostepu i uzywanie funkcjonalnosci Systemu e-Urzad.

Licencja — uprawnienie udzielane przez Ustugodawce Ustugobiorcy uprawniajagce do Korzystania z
Systemu e-Urzad.

mObywatel — aplikacja mobilna umozliwiajgca potwierdzenie tozsamosci

Naprawa — oznacza przywrécenie funkcjonowania Systemu e-Urzad poprzez usuniecie Btedu (btedu
krytycznego, btedu, usterki) i doprowadzenie Systemu e-Urzad do dziatania zgodnego ze sposobem
funkcjonowania opisanym w instrukcji obstugi Systemu e-Urzad.

Obejscie — oznacza przywrécenie funkcjonowania Systemu e-Urzad poprzez zminimalizowanie
ucigzliwosci Btedu (btedu krytycznego, btedu, usterki). Obejscie nie stanowi naprawy, jednak pozwala
korzystac nieprzerwanie z wszystkich funkcjonalnosci Systemu e-Urzad.

Portal — System e-Urzad dostepny za posrednictwem przegladarki internetowe;.

Profil Zaufany (PZ) — zestaw informacji identyfikujgcych i opisujgcych podmiot lub osobe bedacy
uzytkownikiem konta na ePUAP, ktdry zostat w wiarygodny sposéb potwierdzony przez organ podmiotu
okreslonego w art. 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow

realizujgcych zadania publiczne (t.j. Dz. U. z 2017 r. poz. 570).
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Podpis Zaufany — podpis elektroniczny, ktérego autentycznosé i integralnosc sg zapewniane przy uzyciu
pieczeci elektronicznej ministra wtasciwego do spraw informatyzacji. Podpis Zaufany zawiera dane
identyfikujgce osobe (imie, nazwisko oraz numer PESEL), ustalone na podstawie $rodka identyfikacji
elektronicznej wydanego w systemie, o ktorym mowa w art. 20aa pkt 1 ustawy o informatyzacji
dziatalnosci  podmiotéw realizujgcych  zadania publiczne, identyfikator srodka identyfikacji
elektronicznej, przy uzyciu ktérego zostat ztozony oraz czas jego ztozenia.

Protokdt Odbioru — dokument potwierdzajgcy wykonanie i zakorczenie wdrozenia przedmiotu Umowy.
PUSH — powiadomienie wyswietlane na urzgdzeniu mobilnym.

Specyfikacja techniczno-funkcjonalna — dokument ustalajacy wymagania techniczne oraz funkcjonalne,
ktére powinien spefniac¢ System e-Urzad.

System teleinformatyczny e-Urzad— rozwigzanie informatyczno-funkcjonalne dostepne za
posrednictwem przegladarki internetowej lub aplikacji mobilnej, za pomoca ktérego Uzytkownik
otrzymuje miedzy innymi dostep do swoich danych podatkowych i ksiegowych zgromadzonych w
systemach informatycznych danego urzedu, mozliwos¢ wystania dokumentow elektronicznych
skierowanych do urzedu, optacenia zobowigzania, umodwienia wizyty w urzedzie oraz za pomocy
ktérego ma mozliwos¢ otrzymania powiadomien o najwazniejszych wydarzeniach lokalnych.

System Dziedzinowy (SD) — zintegrowany system informatyczny dedykowany do obstugi dziatalnosci
Urzedu do realizacji zadan zwigzanych z ewidencjonowaniem i pobieraniem podatkéw i optat lokalnych,
z ktorego sg wizualizowane dane Uzytkownikow.

System Transakcyjny — Ustuga dostepna w Internecie umozliwiajgca wykonanie ptatnosci.

UKF — Upowaznienie do Konta Firmowego.

UPD — Urzedowe Poswiadczenie Dostarczenia.

UPO — Urzedowe Poswiadczenie Odbioru.

UPP — Urzedowe Poswiadczenie Przedtozenia.

Uzytkownik— osoba fizyczna lub osoba prawna, ktérym Urzad udostepnia System e-Urzad celem
Korzystania w zakresie okreslonym przez Ustugobiorce i Uzytkownika koficowego Systemu e-Urzad;
Uzytkownik korcowy Systemu e-Urzad nie posiada sublicencji do Systemu e-Urzad i nie jest uprawniony
do dalszego udostepniania Systemu e-Urzad.

VPN- Virtual Private Network, wirtualna sie¢ prywatna — tunel, przez ktéry ptynie ruch w ramach sieci
prywatnej pomiedzy stronami za posrednictwem publicznej sieci (takiej jak Internet) w taki sposdb, ze
wezty tej sieci sg przezroczyste dla przesytanych w ten sposéb pakietow.

Wdrozenie — swiadczenia Ustugodawcy majgce na celu wykonanie Systemu e-Urzad.

Wsparcie — gwarantowana przez Ustugodawce i udzielana Ustugobiorcy pomoc w eksploatacji oraz
usuwaniu ewentualnych usterek Systemu e-Urzad.

Wzér dokumentu elektronicznego — Wzér pisma w formie Dokumentu Elektronicznego w rozumieniu
Art.19 b) ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne (Dz.U. z 2020 r., poz. 346 t.j.) oraz §18 rozporzgdzenia Prezesa Rady Ministréw z dnia 14
wrzednia 2011 roku w sprawie sporzgdzania pism w postaci dokumentéw elektronicznych, doreczania
dokumentow elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw
elektronicznych (Dz. U. z 2019r., poz. 700).

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
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XML — Format XML jest to obecnie powszechnie uznany standard publiczny, umozliwiajgcy wymiane

danych miedzy réznymi systemami.

10.

ZAtOZENIA OGOLNE:
System teleinformatyczny e-Urzad powinien umozliwia¢ przedsiebiorcom i mieszkaricom
dostep po weryfikacji tozsamosci do danych podatkowych zgromadzonych w systemach
dziedzinowych firmy Asseco Business Solutions S.A Macrologic ERP zainstalowanych w
urzedzie.
Minimalna lista formularzy zaimplementowanych w Systemie — 10 sztuk do ustalenia na
etapie analizy przedwdrozeniowe;j
Formularze i wzory (styl, schemat i wyrdznik) powinny by¢ zgodne z ustawa oraz
opublikowane w CRWDE.
System teleinformatyczny e-Urzad powinien umozliwia¢ dokonywanie pfatnosci online
(podatki, optaty lokalne, optata skarbowa) z wykorzystaniem minimum dwdch dostawcéw
ptatnosci, w tym jednym z nich musi by¢ system PayByNet.
System teleinformatyczny e-Urzad powinien umozliwiaé¢ Uzytkownikowi umawianie wizyty w
urzedzie. Umodwienie wizyty powinno by¢ dostepne dla Uzytkownikéw zalogowanych i
niezalogowanych.
System teleinformatyczny e-Urzad powinien posiada¢ bezpieczng i wiarygodng wymiane
dokumentdéw elektronicznych miedzy klientem/Uzytkownikiem a Urzedem oraz z podmiotami
publicznymi za posrednictwem powszechnie dostepnej sieci teleinformatycznej.
System teleinformatyczny e-Urzad powinien by¢ zintegrowany z Elektroniczng Skrzynka
Podawczg i umozliwiac za jej posrednictwem wysytanie dokumentéw elektronicznych.
System teleinformatyczny e-Urzad powinien by¢ zintegrowany z aplikacja mobilng, w tym
umozliwia¢ réwniez odbieranie dokumentéw wystanych z Urzedu do Uzytkownika.
Wykorzystana technologia oraz rozwigzania konstrukcyjne powinny zapewnia¢ otwartos¢ w
zakresie dalszego rozwoju portalu.

System teleinformatyczny e-Urzad powinien by¢ dostosowany zgodnie z wymogami WCAG

SPECYFIKACJA FUNKCJONALNA SYSTEMU

Portal e-Urzad powinien umozliwia¢ zarzadzenie widocznoscig poszczegdlnych ustugi

i modutéw w portalu i aplikacji mobilnej w menu gtéwnym, takimi jak ptatnosci, szczegoty

podatkow, w zakresie wigczania i wytgczania (dostepnosci i niedostepnosci).

Portal e-Urzad powinien umozliwia¢ zarzgdzanie komunikatami systemowymi poprzez:

2.1. edycje komunikatéw wyswietlanych uzytkownikowi korncowemu w przypadku np. braku
komunikacji z systemem dziedzinowym (SD) lub braku dostepnosci ustug sieciowych
z serwerdw centralnych (ePUAP, PZ),

2.2. logowanie wystgpienia wyswietlen takich komunikatow,

2.3. przegladanie przez Administratora logéw z mozliwoscig ustalenia uzytkownika, czasu oraz

lokalizacji (url) gdzie dany komunikat zostat wyswietlony.

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
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3. Portal e-Urzad powinien umozliwia¢ zmiane herbu Gminy oraz charakterystyki kolorystycznej
catego interfejsu dostepnego dla uzytkownika koricowego w portalu i aplikacji mobilnej.

4. Portal e-Urzad powinien umozliwia¢ edycje tresci tekstow udostepnianych na portalu, w
szczegodlnosci klauzuli informacyjnej oraz deklaracji dostepnosci.

5. Portal e-Urzad powinien umozliwia¢ Administratorowi Systemu e-Urzgd nadawanie uprawnien
pracownikom urzedu do zarzgdzania poszczegdlnymi modutami w panelu administratora.

6. Portal e-Urzad powinien umozliwia¢ wpisanie danych kontaktowych Urzedu, ktére beds sie
wyswietla¢ w formularzu kontaktowym portalu oraz w aplikacji mobilnej.

7. Portal e-Urzad powinien umozliwia¢ wysytanie powiadomien zwyktych (newsletter) oraz
powiadomien automatycznych.

8. Portal e-Urzad powinien umozliwia¢ wysytanie powiadomien kanatami e-mail, SMS lub PUSH.

9. Portal e-Urzad powinien umozliwia¢c Administratorowi wybor jakim kanatem ma zostaé
wystane powiadomienie.

10.Portal e-Urzad powinien umozliwia¢ zarzadzanie powiadomieniami (newsletter) w zakresie
wysytanych tresci oraz zarzadzanie bazg subskrybentow.

11.Portal e-Urzad powinien umozliwia¢ wystanie newsletteréw do grup subskrybentow
w zaleznosci od wybranych przez nich tematyki — np. wydarzenia kulturalne w gminie.

12.Portal e-Urzad powinien umozliwia¢ ustawienie daty i godziny wysytki powiadomien.

13.Portal e-Urzad powinien posiadac logi o wystanych powiadomieniach.

14.Portal e-Urzad powinien umozliwia¢ konfiguracje powiadomien o ptatnosciach zblizajgcych sie
i zalegtych oraz informacji o harmonogramie odbioru odpadéw komunalnych (powiadomienia
automatyczne) w zakresie:
14.1. wiaczenia i wyfaczenia funkcjonalnosci dla uzytkownika koricowego,
14.2. ustawienia liczby dni wystania wiadomosci przed terminem ptatnosci,
14.3. ustawienia liczby dni wystania wiadomosci po terminem ptatnosci,

15.Portal e-Urzad powinien umozliwia¢ wprowadzenie petnej karty ustug z poziomu Panelu
Administracyjnego. Tres$¢ karty ustugi powinna by¢ dostepna z poziomu portalu i aplikacji
mobilne;j.

16.Portal e-Urzad powinien umozliwia¢ wskazanie jednej lub wielu skrytek dla pojedynczego
formularza. W przypadku podania wielu skrytek musi by¢ mozliwosé wybrania skrytki, z ktorej
UPP zostanie przekazane zwrotnie do uzytkownika koncowego.

17.Portal e-Urzad powinien umozliwia¢ ustawienie zakresu dostepnosci e-Ustugi w portalu lub
aplikacji mobilne;j.

18.Portal e-Urzad musi umozliwi¢ publikacje listy formularzy rowniez dla uzytkownikéw
niezalogowanych.

19.Portal e-Urzad powinien umozliwiac przypisanie do formularza dowolnego wzoru z CRWDE.

20.Portal e-Urzad powinien da¢ wglad do pism wystanych przez Uzytkownika, w szczegdlnosci
powinny sie wyswietla¢; UPP, podglad pisma, data wystania, dane uzytkownika wysytajgcego
pismo.

21.Portal e-Urzad powinien umozliwiaé rozpatrywanie wnioskéw o dostep do Konta Firmowego

dla 0sdb prawnych.
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26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

22.Portal e-Urzad powinien powiadamia¢ wskazanych w Systemie e-Urzad pracownikow urzedu,
ktérzy zostang poinformowani o nowym wniosku o dostep do Konta Firmowego.
23.Portal e-Urzad powinien umozliwiaé przeglad wszystkich dokonanych w portalu lub aplikacji
mobilnej ptatnosci z mozliwoscig przefiltrowania wg: uzytkownika, unikalnego identyfikatora
ptatnosci, kwocie, statusie ptatnosci, kanatu ptatnosci.
24.Portal e-Urzad musi posiadac¢ liste wszystkich uzytkownikow, ktérzy zalogowali sie do Systemu
e-Urzad.
25.Lista uzytkownikow powinna wyswietlac informacje:
25.1. Imig,
25.2. Nazwisko,
25.3. Adres e-mail,
25.4. Login ePUAP,
25.5. PESEL,
25.6. Aktualny stan zgdd na doreczenia pism drogg elektroniczng do urzedu,
25.7. Kanat komunikacji (Portal/aplikacja mobilne/oba).
Portal e-Urzad musi posiada¢ narzedzie do nadawania uprawnienn Administratora w catosci lub w
czesci dla danego uzytkownika.
Portal e-Urzad musi mie¢ historie wystanych zgdd o doreczeniach elektronicznych dla kazdego
uzytkownika, ktora uwzglednia wszystkie kanaty wprowadzenia zgody do systemu — portal,
aplikacja mobilna lub reczne przez pracownika urzedu.
Portal e-Urzad musi mie¢ mozliwos¢ czasowego lub trwatego zablokowania Uzytkownika.
Portal e-Urzad musi wyswietla¢ informacje o urzadzeniach na jakich Uzytkownicy zainstalowali
aplikacje mobilna.
Portal e-Urzad powinien umozliwia¢ przegladanie logéw w zakresie dostepnosci:
30.1. domeny www,
30.2. SSO —w ramach PZi KWT,
30.3. PZ — w zakresie podpisywania dokumentdéw Podpisem Zaufanym,
30.4. ESP — wszystkich zdefiniowanych w Systemie e-Urzad skrytek urzedu w ramach ESP ePUAP,
30.5. VPN — wymaganego potgczenia przy pobieraniu danych z SD,
30.6. SD — dostepnosci API SD.
Portal e-Urzad powinien umozliwia¢ przeprowadzanie ztozonego procesu konsultacji spotecznych,
sktadajgcego sie z jednego lub wielu etapdw i zréznicowanych form w ramach jednej konsultacji
spoteczne;.
Portal e-Urzad powinien posiadac instrukcje obstugi Panelu Administratora w zaktadce Pomoc.
Rejestracja nowego uzytkownika odbywaé sie powinna automatycznie podczas pierwszego
logowania za pomocg Krajowego Wezta Tozsamosci (KWT) lub aplikacjag mObywatel.
Przy pierwszym logowaniu uzytkownik powinien by¢ zobowigzany do akceptacji regulaminu
Systemu e-Urzad oraz mie¢ mozliwos¢ zapoznania sie z jego trescia.
Dane do rejestracji (imie, nazwisko, PESEL) System e-Urzad muszg by¢ automatycznie pobiera z

Profilu Zaufanego lub aplikacji mObywatel.
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36.

37.

38.

39.
40.

41.

42.

43.

44.

45.

46.
47.

48.

Uzytkownik powinien dodatkowo wypetni¢ pole z adresem mailowym, po akceptacji regulaminu,
regulamin w formacie PDF powinien zosta¢ wysytany na podany adres Uzytkownika.
Uzytkownicy powinni by¢ informowani z wyprzedaniem o aspektach zwigzanych z przetwarzaniem
ich danych osobowych.
Po kazdej aktualizacji regulaminu, uzytkownik powinien by¢ proszony o akceptacje kolejnej wersji
regulaminu.
Akceptacja regulaminu w Portalu, powinna miec skutek w aplikacji mobilnej i na odwrot.
Portal e-Urzad powinien umozliwia¢ logowanie sie za pomocg ustugi SSO (Single Sign-On —
pojedyncze logowanie) dostepnej w ramach KWT na https://login.gov.pl.
Portal e-Urzad powinien rejestrowaé wszystkie préby logowania oraz gromadzi¢ i przechowywac
nastepujace informacje: petng date i godzine, nazwe konta, ktére zostato poddane
uwierzytelnianiu, adres IP, z ktérego wykonane byto uwierzytelnianie, rezultat uwierzytelniania
(powodzenie/niepowodzenie).
Kazdy uzytkownik, ktéry bedzie chciat uzyskaé dostep do danych z systeméw dziedzinowych,
bedzie musiat uwierzytelni¢ sie za pomocg KWT lub aplikacje mObywatel — dane (imie, nazwisko i
PESEL) pobrane powinny zosta¢ automatycznie.
Kazdy uzytkownik widzi i powinien mie¢ prawo do modyfikacji tylko swoich danych — dane
osobowe oraz dane adresowe, formularze.
Modyfikacja PESELu, imienia oraz nazwiska nie moze by¢ mozliwa przez uzytkownika. PESEL
pobierany powinien zostac tylko z KWT za pomocg API.
Kazdy uzytkownik moze zarzadza¢ swoim kontem w zakresie: wprowadzanie i zmiany danych
osobowych (dane beda wykorzystane do automatycznego wypetnienia pol formularzy wnioskow),
wprowadzanie i zmiana adresu poczty elektronicznej, wyboru i zmiany tematyki otrzymywanych
powiadomien.
Dostep do Konta Firmowego (KF) powinien odbywac sie przez konto osoby fizyczne;j.
Dostep do KF przez osobe fizyczng powinien by¢ mozliwy tylko po wczesniejszym ztozeniu przez
osobe do tego uprawniong (osobe zarejestrowang w Krajowym Rejestrze Sagdowym danej osoby
prawnej, lub osobe przez nig upowazniong) wniosku Upowaznienia do Konta Firmowego (UKF).
Nadanie UKF
48.1. UKF dostepne powinno by¢ jako e-ustuga w Portalu e-Urzad,
48.2. UKF pobiera¢ bedzie dane:
48.2.1. Firmy z bazy REGON na podstawie numeru REGON lub NIP,
48.2.2. Wnioskodawcy od dostawcy tozsamosci, za posrednictwem ktérego zalogowat sie do
Portalu,
48.3. UKF powinno by¢ podpisywane podpisem zaufanym lub podpisem kwalifikowanym
elektronicznym, a nastepnie wysytany na ePUAP urzedu.
48.4. UKF wydawane powinno by¢ tylko przez i dla oséb fizycznych posiadajgcych konto w
Systemie e-Urzad oraz Profil Zaufany lub podpis kwalifikowany elektroniczny.
48.5. UKF ma by¢ bezterminowe.

48.6. Samo ztozenie wniosku UKF nie powinno dawac upowaznionej osobie dostepu do KF.
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49.

50.

51.

52.
53.

54.

55.

56.

57.

58.

59.
60.

61.

62.

48.7. UKF musi by¢ zatwierdzane przez pracownika Urzedu po wczesniejszej weryfikacji danych
faktycznych — sprawdzenie, czy wnioskodawca jest osobg uprawniong do sktadania takich
wnioskéw (weryfikacja w REGON /KRS).

Dostep do KF powinien by¢ mozliwy po prawidtowym zalogowaniu sie i wybraniu odpowiedniego

profilu/kontekstu.

Osoba fizyczna, ktdéra otrzymata dostep do KF od Wnioskodawcy, musi otrzymac powiadomienie e-

mail.

Osoba fizyczna zalogowana na KF musi widzie¢ dane (ztozone wnioski, ptatnosci, dane z systemow

dziedzinowych) firmy — dane osoby fizycznej i firmy nie powinny sie mieszac.

Jedna osoba fizyczna powinna mie¢ dostep do wielu KF.

System musi wyswietlac¢ informacje danej firmy, w zakresie

53.1. Nazwa Firmy

53.2. Regon

53.3. KRS

53.4. NIP

53.5. Dane adresowe siedziby

53.6. Dane Wnioskodawcy (imie, nazwisko, pesel, skrytka ePUAP)

53.7. Dane osoby upowaznionej (imie, nazwisko, pesel, skrytka ePUAP, rodzaj dostepu do
poszczegdlnych modutéw KF)

Uzytkownicy, ktorzy otrzymali dostep do KF w portalu, powinni mie¢ rowniez dostep do tego KF z

poziomu aplikacji mobilnej.

Z zaktadki utatwienia dostepu uzytkownik powinien mie¢ mozliwos¢ zmienic kolor oraz kontrast

ekranéw portalu wybierajagc jedng z pieciu opcji: podstawowy (WCAG 2.1), czarno-26tty, szaro-

szary, niebiesko-biaty, czarno-biaty lub pozosta¢ przy standardowym widoku Portalu. Po wyborze
koloru uzytkownik powinien mie¢ mozliwos¢ wybrania wielkosci liter wyswietlanych w aplikacji,
moze wybra¢ wielko$¢: standardowg, $rednig i duza.

Wszystkie dokumenty tworzone przez Uzytkownika w Portalu e-Urzad sg wysytane do Urzedu

przez ESP, a ich odebranie potwierdzone jest za pomocg UPP.

Uzytkownik powinien wybra¢ ustuge.

Portal e-Urzad automatycznie wypetnia danymi pola w formularzu:

58.1. Imie, Nazwisko i numer Pesel sg pobierane od dostawcy tozsamosci za posrednictwem,
ktérego Uzytkownik logowat sie do Portalu,

Uzytkownik powinien uzupetnia¢ pozostate dane.

Portal e-Urzad powinien sprawdza¢ dokument pod katem zgodnosci ze schematem (xsd)

dostepnym CRWDE (ta czynno$¢ powinna by¢ dostepna réwniez przy braku komunikacji

z https://crd.gov.pl)

Jedli ustuga wymaga ptfatnosci, to Uzytkownik, powinien zosta¢ skierowany do systemu

transakcyjnego umozliwiajgcego dokonanie ptatnosci.

Informacja o ptatnosci powinna zosta¢ dofgczana jest do dokumentu w taki sposdb, zeby

pracownicy Urzedu mogli jednoznaczne wskazaé te ptatnos¢ na liscie przychoddw na rachunku

Urzedu.
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63.
64.
65.

66.
67.

68.

69.

70.

71.

72.

73.

74.

75.
76.

77.

78.

79.

80.

81.

82.
83.

84.

Uzytkownik musi podpisa¢ dokument za pomocg Podpisu Zaufanego.

Uzytkownik gotowy dokument powinien wysyta¢ na ESP Urzedu.

Portal e-Urzad w zaleznosci od typu dokumentu powinien kierowa¢ dokument na rdzng skrytke
(jesli Administrator ustawi rézne skrytki do typow dokumentow).

Uzytkownik zaraz po wystaniu dokumentu powinien otrzymac¢ UPP.

Portal e-Urzad powinien udostepniac e-ustuge, za pomoca ktérej, Uzytkownik bedzie mogt wyrazié
Zgode na Otrzymywanie Korespondencji w Formie Elektronicznej (ZOKFE) od Urzedu.

Uzytkownik musi mie¢ wglad do aktualnej i historycznej informacji o wystanych ZOKFE.

ZOKFE wystane z poziomu portalu powinno by¢ dostepne w aplikacji mobilnej i na odwrot.
Wystanie dokumentu do urzedu (dokument stworzony na podstawie wypetnionego formularza)
powinno by¢ potwierdzone za pomocg UPP.

Formularz kazdej e-ustugi powinien by¢ wykonany w technologii XForms i wykonywany przez
aplikacje typu server-side.

Podpisywanie dokumentu powinno by¢ dostepne jako integralny etap w procesie wysytania
dokumentu do Urzedu.

Podpisywanie powinno odbywac sie za pomocg podpisu elektronicznego weryfikowanego przez e-
PUAP (Podpis Zaufany).

By zapewni¢ osobom fizycznym i prawnym mozliwos¢ optacenia wybranych naleznosci, nalezy
wykorzystac system ptatnosci internetowych PayByNet.

Portal e-Urzad powinien umozliwia¢ optacenie tych ustug, ktére takiej optaty wymagaja.

Ptatnos¢ za ustuge powinna by¢ dostepna jako integralny etap w procesie wysytania dokumentu do
Urzedu.

Portal e-Urzad powinien umozliwia¢ wniesienie tylko czesci wybranej optaty.

Portal e-Urzad powinien wyswietla¢ Uzytkownikowi ptatnosci:

78.1. wniesione za pomocg Systemu Transakcyjnego,

78.2. nieudane préby wniesienia optaty za pomoca Systemu Transakcyjnego.

Portal e-Urzad powinien posiada¢ mozliwos¢ automatycznego, zgodnego z zadanym
harmonogramem, wysytania powiadomien o zalegtosSciach ptatniczych do Uzytkownikéw
posiadajgcych konto w Systemie e-Urzad.

Informacje o dokonanych wptatach przez portal e-Urzad powinny sie réowniez wyswietla¢ w
aplikacji mobilnej

Uzytkownik powinien widzie¢ informacje tylko o swoich podatkach i optatach.

Informacje o podatkach i optatach muszg by¢ pobierane z systeméw dziedzinowych Urzedu.
System e-Urzad powinien umozliwiaé¢ wyswietlanie minimum nastepujgcych danych:

83.1. Informacje o podatkach od nieruchomosci

83.2. Informacje o podatku rolnym

83.3. Informacje o podatku lesnym

83.4. Informacje o odpadach komunalnych

Podatki od gruntéow i nieruchomosci — system powinien wyswietla¢ nieruchomosci na mapie

geograficzne;.
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85. Dostep do danych i funkcjonalnosci oferowanych w ramach Portalu e-Urzad powinien by¢
zapewniony dla:

85.1. Uzytkownikdéw publicznych (jesli Administrator tak zdefiniuje)— nie posiadajgcych konta i
majgcych dostep jedynie w zakresie przegladania konsultacji i publicznej tresci Systemu e-
Urzad.

85.2. Uzytkownikdw zalogowanych — majgcych mozliwos¢ zgtoszenia konsultacji i udziatu w
konsultacjach, korzystania z innych e-Ustug.

86. Portal powinien umozliwia¢ prowadzenie konsultacji spotecznych z mieszkaricami, organizacjami,
stowarzyszeniami i jednostkami wtasnymi JST, obejmujace swoim zasiegiem obszar dziatania
urzedu lub wybrane jego czesci w formie: forum dyskusyjnego i/lub ankiet i/lub konsultacji
dokumentu.

81. Przy zakoniczonych konsultacjach Uzytkownik moze zobaczy¢ date zakoriczenia konsultacji oraz
przeglada¢ sprawozdanie z konsultacji. Przy jeszcze nierozpoczetych konsultacjach uzytkownik
widzi date rozpoczecia konsultacji. Przy konsultacjach w trakcie trwania uzytkownik widzi czas
trwania konsultacji.

82. System powinien umozliwia¢ automatyczne powiadamianie zarejestrowanych oséb, ktére wyrazity
ched otrzymywania powiadomien o zblizajgcych sie terminach konsultacji lub ich etapéw (PUSH

lub e-mail).

IV. WYMAGANIA NIEFUNKCJONALNE E-URZAD

1. Interfejs Systemu e-Urzad powinien by¢ dostepny za pomocy przegladarki internetowej (Microsoft
Edge, Firefox, Chrome, Safari w najnowszych wersjach) pracujagcej w dowolnym systemie
operacyjnym (MS Windows, Linux oraz Mac OS X), jesli dana przegladarka jest dostepna dla
danego systemu operacyjnego.

2. System e-Urzad powinien dziata¢ z wykorzystaniem tzw. przyjaznych adreséw internetowych.

3. System e-Urzad powinien dziata¢ w oparciu o kodowanie UTF-8.

4. System e-Urzad powinien by¢ uruchomiany w hostingu udostepnianym przez Ustugodawce.

5. Aspekty Bezpieczenstwa:

5.1. System e-Urzad powinien posiada¢ mozliwos$¢ tworzenia kopii bezpieczenstwa bazy danych.
Dostarczone narzedzia powinny posiada¢ mozliwos¢ definiowania harmonogramow
automatycznego wykonywania kopii. Kopie bezpieczenstwa zapewniajg mozliwo$¢ odzyskania
danych i przywrdécenia catego Systemu e-Urzad do stanu normalnej pracy po ewentualnej
awarii sprzetowej lub programowe;j.

5.2. System e-Urzad powinien by¢ dostepny w catosci dla uzytkownika koncowego przez
wykorzystanie protokotu SSL (HTTPS).

5.3. System e-Urzad musi by¢ odporny na ataki typu Cross-site scripting (XSS) i Cross-site request
forgery (XSRF).
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V. APLIKACJA MOBILNA

Aplikacja mobilna majgca funkcjonowaé w ramach zintegrowanego systemu e-Urzgd bedzie bezptatna
dla uzytkownika koncowego, ma by¢ dostepna w wersji na telefon i tablet z systemem operacyjnym
Android oraz i0S. Gtéwnym celem aplikacji jest dostarczenie obywatelom i przedsiebiorcom
bezpiecznego dostepu do danych z Rejestrow Publicznych, a takze sprawnej komunikacji z JST.

Celem wdrozenie aplikacji mobilnej jest ufatwienie kontaktu obywateli i przedsiebiorcow
z administracjg publiczng. Ze wzgledu na zwiekszone wykorzystanie technologii mobilnych, a takze
rosngcej dostepnosci publicznej informacji, danych i ustug internetowych, ustugi publiczne muszg by¢
Swiadczone nowymi kanatami.

1. Dostarczona aplikacja musi by¢ petnoprawng aplikacjg natywng dostarczong na system Android
i i0S. Przygotowanie i przetwarzanie danych odbywa sie bezposrednio w aplikacji. Aplikacja
komunikuje sie z serwerem w celu zapisu oraz odczytu danych.

2. Aplikacja mobilna musi by¢ zintegrowana z portalem e-Urzad.

3. Z poziomu aplikacji mobilnej Uzytkownik powinien mie¢ dostep do zasobdw Gminy oraz innych
jednostek organizacyjnych bez koniecznosci instalowania oddzielnych aplikacji. Po
zalogowaniu do aplikacji za pomocg kodu PIN lub biometrii Uzytkownik moze wybra¢, do
zasobow jakiej jednostki wchodzi.

4. Uzytkownik moze wybra¢ domysing jednostke, ktéra bedzie uruchamiata sie po wigczeniu
aplikacji lub doda¢ jg do ulubionych. Po ponownym wejsciu do aplikacji uzytkownik bedzie
widziat gmine, w obrebie ktérej sie poruszat lub domysing gmine, ktérag ma mozliwosc
wybrania z poziomu ustawien aplikacji.

5. Uzytkownik z poziomu aplikacji mobilnej powinien mie¢ mozliwo$¢ nadania uprawnienia do
profilu firmowego dla przedsiebiorcy lub osoby uprawnione;.

6. Uzytkownik powinien mie¢ mozliwos¢ logowania do aplikacji za pomocg kodu PIN lub biometrii
(odcisk palca, rozpoznawanie twarzy). Bez nadania kodu PIN nie powinno by¢ mozliwosci
zobaczenia jej zawartosci.

7. Podczas pierwszego logowania do aplikacji uzytkownik powinien zatwierdzi¢ regulamin. Podczas
kazdego nastepnego logowania nastepowac powinna weryfikacja, czy uzytkownik zatwierdzit
juz aktualny regulamin, poniewaz regulamin moze ulec zmianie. Jesli nie zatwierdzit nowego
regulaminu to powinien zostac o to poproszony.

8. Dostep do zasobow aplikacji powinien odbywac sie — za pomocg KWT (uzytkownicy powinni
korzysta¢ w petni z funkcjonalnosci aplikacji: wypetniac i wysytac e-ustugi, wysytac konsultacje
spoteczne, widzie¢ swoje informacje podatkowe i uiszcza¢ optaty za zobowigzania, otrzymywac
powiadomienia).

9. Po zautoryzowaniu uzytkownika w aplikacji mobilnej poprzez KWT powinno zosta¢ réowniez
zatozone lub potgczone konto na portalu e-Urzad.

10. W przypadku zapomnienia kodu PIN, uzytkownik powinien mie¢ mozliwo$¢ ponownego

uwierzytelnienia za pomocg KWT, by odzyska¢ dostep do aplikaciji.
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11.

Uwierzytelnienie za pomocg KWT powinno odbywac sie w webview aplikacji mobilnej, bez
przekierowania do przegladarki na urzadzeniu mobilnym. Po prawidtowym uwierzytelnieniu

uzytkownik powinien korzysta¢ w petni z aplikacji, logujac sie do niej za pomocg kodu PIN.

12. Aplikacja musi umozliwia¢ zmiane kodu PIN wykorzystywanego do logowania do aplikacji.

13. Uzytkownik z poziomu aplikacji mobilnej powinien mie¢ mozliwos¢ wziecia udziatu w

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

konsultacjach spotecznych o réznym typie, min.: ankieta, opiniowanie dokumentu, forum
dyskusyjne.

Uzytkownik powinien mie¢ dostep do e-ustug dostepnych w aplikacji mobilnej, minimum:

e Upowaznienie do konta przedsiebiorcy

e Pismo ogdlne do podmiotu publicznego

e Informacja o gruntach

e Informacja o nieruchomosciach i obiektach budowlanych

e Informacja o lasach

e Deklaracja na podatek rolny

e Deklaracja na podatek od nieruchomosci

e Deklaracja na podatek lesny

e Deklaracja o odpadach komunalnych

e Zgtoszenie konsultacji spotecznej.

Dokumenty muszg by¢ oparte sg o wzory opublikowane w CRWDE.

Uzytkownik powinien zobaczy¢ karte e-ustugi, ktéra pomoze mu poprawnie wypetnié
formularz oraz poinformuje o dalszych krokach zwigzanych z formularzem.

Wysytanie pisma musi by¢ wykonywane w formie dokumentu elektronicznego na skrytke
gminy. Aby wysta¢ dokument uzytkownik musi by¢ zalogowany do aplikacji mobilnej oraz musi
podpisa¢ dokument za pomocg podpisu zaufanego.

Uzytkownik powinien mie¢ mozliwo$¢ przegladania wystanych dokumentow z poziomu
skrzynki nadawczej, uzytkownik moze zobaczy¢ podglad wypetnionego dokumentu.
Uzytkownik z poziomu aplikacji mobilnej po uwierzytelnieniu KWT musi mie¢ mozliwos¢
przegladad informacje o podstawie opodatkowania min. w kwestii podatku od nieruchomosci,
rolnego, lesnego, odpadach komunalnych. Informacje powinny by¢ pobrane w czasie
rzeczywistym z portalu e-Urzad.

Uzytkownik musi mie¢ dostep do spersonalizowanej informacji o zobowigzaniach
podatkowych (min. podatek od nieruchomosci, rolny, lesny, odpady komunalne) z portalu e-
Urzad, ktore dostepne sg po uwierzytelnieniu za pomoc KWT.

Uzytkownik musi mie¢ mozliwos¢ zobaczyé zestawienie ptatnosci np. historie ptatnosci,
ptatnosci, ktére musi wykonaé, statusy ptatnosci.

Uzytkownik musi dodac ptatnosci do koszyka. Jedna pozycja powinna zosta¢ dodana do
koszyka tylko jeden raz. Uzytkownik powinien wykonaé ptatnosc¢ za pomocg zdefiniowanych na
portalu e-Urzad posrednikéw ptatnosci.

Uzytkownik musi mie¢ mozliwos¢ sortowania i filtrowania ptatnosci wg terminu ptatnosci,

kategorii zobowigzan, zakres kwot do optacenia, dokonanych juz wptat, status transakcji.
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24. Uzytkownik musi mie¢ mozliwos¢ powiadomienia PUSH o zblizajgcym sie terminie ptatnosci
lub zalegtosci oraz o harmonogram odbioru odpadéw komunalnych.

25. Uzytkownik musi mie¢ mozliwos¢ przegladania wystanych oswiadczen z poziomu skrzynki
nadawczej.

26. Uzytkownik musi mie¢ mozliwos$¢ wybrania powiadomienia, ktére chce otrzymywac (w ramach
kategorii zdefiniowanych przez administratora systemu na portalu e-Urzad).

27.7 zaktadki ufatwienia dostepu uzytkownik powinien mie¢ mozliwos¢ zmieni¢ kolor oraz
kontrast ekranéw aplikacji wybierajac jedng z pieciu opcji: podstawowy (WCAG 2.1),

28. Aplikacja mobilna musi umozliwia¢ uzytkownikowi ustawienie powiadomien o terminach
odbioru odpaddéw komunalnych zgodnie z ustalonym harmonogramem obowigzujgcym na
terenie gminy. Uzytkownik powinien sam wybiera¢ adres odbioru odpaddw na podstawie,

ktorego bedzie otrzymywat powiadomienia w formie PUSH z czytelnym i prostym opisem.

Projekt “Cyfrowa gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020



