Cyberbezpieczenstwo

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. z 2018 r. poz. 913 z p6zn. zm.)

Przedmiotem Ustawy, ktora weszta w zycie z dniem 28 sierpnia 2018 r. jest organizacja
krajowego systemu cyberbezpieczenstwa i okreslenie zadan oraz obowigzkow podmiotow
wchodzacych w jego sktad. Ustawa reguluje rowniez kwestie sprawowania nadzoru i kontroli
przestrzegania jej przepisOow oraz tryb ustanawiania Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej. Tres¢ ustawy okresla zarowno podmioty bedgce uczestnikami
krajowego systemy cyberbezpieczenstwa, jak i ich obowiazki.

Realizujac zadania wynikajace z Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, Urzad Gminy w Wodyniach przekazuje dostep do materialow
zawierajacych wiedze o zagrozeniach cyberbezpieczenstwa i stosowaniu skutecznych
sposobdw zabezpieczania si¢ przed tymi zagrozeniami.

Zachecamy do $ledzenia informacji publikowanych w szczegdlnosci na stronach zespotow
reagowania na incydenty bezpieczenstwa informatycznego, np.:

1. na stronie internetowej pierwszego w Polsce zespotu reagowania na incydenty
informatyczne CERT.PL: https://www.cert.pl/

2. przygotowanych przez CERT.PL publikacji: https://www.cert.pl/publikacje/

3. cyklicznego, bezptatnego biuletynu porad bezpieczenstwa dla uzytkownikow
komputerow OUCH!: https://www.cert.pl/ouch/

Zglaszanie incydentéw bezpieczenstwa: https://incydent.cert.pl/

Cyberbezpieczenstwo to odpornos¢ systemow informacyjnych na dzialania naruszajace
poufno$¢, integralnos¢, dostepnosé¢ i autentycznos¢ przetwarzanych danych Ilub
zwiazanych z nimi uslug oferowanych przez te systemy.

Rodzaje cyberatakow

1. Malware, czyli zlosliwe oprogramowanie, ktore bez zgody i wiedzy uzytkownika
wykonuje na komputerze dzialania na korzy$¢ osoby trzecie;.

2. Man in the Middle jest rodzajem ataku polegajagcym na uczestniczeniu osoby trzeciej
np. w transakcji pomigdzy sklepem internetowym a klientem. Celem takich atakdw jest
przechwycenie informacji lub §rodkow pienigznych (np. uzyskanie danych niezbednych
do logowania w systemie bankowosci elektroniczne;j).

3. Cross site scripting polegajacy na umieszczeniu na stronie internetowej specjalnego
kodu, ktérego kliknigcie przez uzytkownika powoduje przekierowanie na inng strong
internetowg (np. na witryne konkurenciji).

4. Phishing jest to atak polegajacy na dokonywaniu prob przejecia haset stuzacych
uzytkownikowi do logowania na np. portalach spotecznosciowych, do ktorych dostep
umozliwia atakujacym uzyskanie danych osobowych uzytkownika.

5. DDoS, czyli atak, ktorego celem jest zablokowanie mozliwosci logowania uzytkownika
na stron¢ internetowg poprzez jednoczesne logowanie na t¢ samg stron¢ si¢ wielu
uzytkownikéw. Wywotywany w ten sposob sztuczny ruch wzmacnia zainteresowanie
uzytkownikéw np. produktem dostepnym w sklepie internetowym.
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6. SQL Injection jest atakiem polegajagcym na wykorzystywaniu przez przestepcow luk
wystepujacych w zabezpieczeniach np. aplikacji i pozwalajacym na uzyskanie przez
0soby nieuprawione danych osobowych.

7. Ransomware to rodzaj ataku, ktérego celem jest przejecie i zaszyfrowanie danych
uzytkownika po to aby w nastepnym kroku udostepnic¢ te same dane uzytkownikowi
pod warunkiem wniesienia przez niego “okupu”.

8. Malvertising pozwala przestepcom na dotarcie do uzytkownikoéw przegladajacych
zaufane strony internetowe poprzez nosniki jakimi s3a udostgpniane na stronach
internetowych reklamy, a nastepnie na instalowanie bez wiedzy i zgody uzytkownika
ztos§liwego oprogramowania na urzadzeniach uzytkownika.
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Dodatkowo pamigtaj o kilku podstawowych zasadach:

Chron dostep do urzadzenia hastem/pinem/karta.

Pracuj na najnizszych mozliwych uprawnieniach.

Instaluj aktualizacje bezpieczenstwa.

Korzystaj z r6znych haset do roznych serwisow

Nie udostepniaj nikomu swoich haset.

Regularnie zmieniaj hasta.

Wiacz blokowanie ekranu.

Korzystaj z r6znych haset do roznych serwisow.

Uzywaj zawsze aktualnego oprogramowania antywirusowego.

0. Nie uzywaj bez skanowania w komputerach podtaczonych do sieci pendriva, ktory byt
podiaczony do innego komputera

11. Szyfruj twarde dyski komputera, pendriva.

12. Wykonuj kopie bezpieczenstwa (poza siedzibg).

13. Szyfruj kopie bezpieczenstwa.
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