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Zakup i wdrozenie NAC — 1 szt.

Testy Bezpieczenstwa — 1 szt.

Licencja na program do archiwizacji maszyn wirtualnych -1szt.
Zakup ups-a do szaf PPD - 2 - szt.

Serwer Archiw — 1 szt.

Naped Tasmowy — 1 szt.

aifiens
oo
G



Fundusze Europejskie Rzeczpospolita Dofinansowane przez |;%!EJ"§:§
na Rozwdj Cyfrowy - Polska Unie Europejska qlgﬁg

1.

Oprogramowanie NAC (Network Access Control) — 1 szt.

1) Minimalna funkcjonalno$¢

Podstawowa funkcjonalnosc systemu NAC:

1.

10.

11.

12.

13.

14.

15.

System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci nieautoryzowanych
uzytkownikdw i urzadzen koricowych.
System musi wspotpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor)
System musi by¢ w petni zarzagdzany z poziomu interfejsu graficznego dostepnego przez przegladarke
internetowg z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajacych obstugi dodatkowych
wtyczek.
System musi wspiera¢ funkcjonalno$¢ instalacji rozproszonej na wielu maszynach (serwerach)
fizycznych lub wirtualnych w ramach jednej licencji.
System musi wspiera¢ mechanizm DISASTER RECOVERY — tworzenia kopii lustrzanej catego systemu
w celu zachowania ciggto$ci dziatania w ramach jednej licencji.
System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku wzrostu liczby
obstugiwanych stacji koricowych.
System musi umozliwia¢ obstuge co najmniej 199 jednoczesnych unikatowych autoryzacji do sieci w
ciggu dnia (w tym gosci) oraz zapewniac skalowalno$¢ do przynajmniej 300 jednoczesnych unikatowych
autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.
Licencja ma by¢ zwalniana po roztgczeniu urzadzenia koncowego.
System musi umozliwia¢ obstuge jednoczesnie podtgczonych agentéw oraz BYOD (Bring Your Own
Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci w ciggu dnia.
System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej, w tym:

e VM -—min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox w wersji

min 5.x, KVM w wersji min 7.x, Citrix XenServer

e Maszyny fizyczne - serwery wspierane przez producenta.
System musi posiadac funkcjonalno$¢ serwerow:

e serwera RADIUS dla infrastruktury sieciowej,

e serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,

e serwera SYSLOG,

e serwera TACACS+,

e serwera Monitoringu,

e serwera DHCP,

e serwera polityk uwierzytelniania i kontroli dostepu 802.1X,

e serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.
System musi umozliwiaC realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutéw realizujgcych dostepu do sieci i DHCP.
System musi umozliwia¢ uwierzytelnianie administratoréw za pomocg wewnetrznej bazy uzytkownikéw
i/lub zewnetrznych systemdw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory,
WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgreSQL, ODBC.
System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koncowych za pomocg wewnetrznej
bazy i/lub zewnetrznych systemdw autoryzacji w tym OpenLDAP, Microsoft ActiveDirectory, Google G
Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgresSQL,
ODBC.
System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia koncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemdéw (min. AirWatch, IBM

2
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16.

17.

18.

19.

20.

21,

22,

23,

24,

25,

26.

27.

28.

29.

30.

31.
32.

33.

34.

35.

36.

37.

38.

MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft Active Directory, Radius,
OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB, PostgresSQL, ODBC), CheckPoint,
Service Now.

Podczas synchronizacji musi umozliwia¢c mapowanie grup lokalnych z grupami zdalnymi, atrybutami
Active Directory, tworzenia lokalnych haset, certyfikatéw, wystania konfiguracji dostepowych poprzez
email.

System musi wspiera¢ funkcjonalnos¢ API dla masowych operacji CRUD (Create, Read, Update, Delete)
na obiektach systemu oraz procedur blokowania dostepu do sieci.

System musi mie¢ mozliwo$¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft Active
Directory, takze nie pofgczonych relacjami zaufania.

System musi mie¢ mozliwo$¢ obstugi wielu PKI dla réznych grup uzytkownikow.

System musi posiadac¢ funkcjonalnos¢ tworzenia kont administracyjnych z konfigurowalnym dostepem
do dowolnych spoérdd wszystkich funkcjonalnosci systemu oraz do dowolnych obiektéw utworzonych
i/lub zarzadzanych w systemie.

System musi mie¢ mozliwos$¢ zmiany parametréw kont Microsoft Active Directory (min. Login, Hasto,
Imie, Nazwisko, Email, Status).

System musi posiadac¢ funkcjonalnos$¢ konfiguracji praw kontroli dostepu do poszczegdlnych elementow
menu interfejsu oraz obiektdw na poziomie ich dodawania, edycji, kasowania.

Interfejs graficzny systemu musi by¢é dostepnym w réznych wersjach jezykowych (min. w jezyku
angielskim i polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na podstawie adresu
IP lub podsieci.

System musi posiada¢ mozliwo$¢ raportowania podigczonych tozsamosci, urzadzen koncowych
podtaczonych do sieci, min. Tozsamo$¢, mac adres, urzadzenie koncowe, port, SSID, urzadzenie
sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.

System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W systemie musi by¢
dostepny dedykowany interfejs graficzny, na ktorym dostepny jest podglad wszystkich portéw i
modutéw zarzadzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz koricowych za pomoca protokotu min.
SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji
urzadzen sieciowych oraz koncowych za pomocg min. protokotu SNMP.

Funkcjonalnos$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu konfiguracji zmian,
konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji, Statusu, Opisu.

System musi obstugiwaé mozliwos¢ automatycznego egzekwowania zdefiniowanych polityk na
urzgdzeniach sieci przewodowej i bezprzewodowej.

System musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.

System musi umozliwia¢ konfiguracje wiasnych szablonéw przesytanych wiadomosci e-mail oraz
wydruku poswiadczen dostepu do sieci.

System musi posiada¢ funkcjonalno$¢ automatycznego wyszukiwania urzgdzen sieciowych oraz
koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji 1, 2c oraz 3.
System musi posiadac funkcjonalno$¢ wysytania zdarzen np. do systeméw SIEM minimum protokotem
Syslog informacji z serwerdw autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na udziatach
zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz rejestracji
tozsamosci i urzadzen koncowych (BYOD).

System musi posiada¢ mozliwo$¢ wysytania danych rejestracyjnych poprzez email, bramke SMS oraz
zapasowg bramke SMS.

System musi posiadac funkcje personalizacji strony goscinnej.
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39.
40.
41.

42.
43,
44,
45,
46.

47.
48.

49.
50.

51.

52.

53.

54.

55.

56.

57.

58.

Captive Portal musi sie automatycznie dostosowa¢ formatem do podtgczonego urzadzenia korncowego
min: komputer, tablet, telefon.
Captive Portal musi umozliwia¢ rejestracje gosci potwierdzanych przez konta typu sponsor.
Captive Portal musi mie¢ mozliwos¢ wigczenia dwuskiadnikowego uwierzytelniania konta (OTP)
minimum za pomocg tokenu wygenerowanego na Google Authenticatorze lub wystanego przez bramke
SMS oraz zapasowg bramke SMS.
Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz Microsoft Active Directory.
Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active Directory.
Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca kodu dostepu.
Captive Portal musi umozliwia¢ tworzenie dynamicznych pdl formularza rejestracyjnego, np.: pole
tekstowe, lista wyboru.
Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku
angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).
Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.
Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na zadanie,
okresowo wg zadanej liczbie dni.
Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.
System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomocg protokotéw
LLDP, CDP.
System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za pomocg protokotu, min.
Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostepu do sieci, roztgczania
tozsamosci/urzadzenia koncowego.
System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu aplikacji z
mozliwoscig okresSlenia dodania tozsamosci, urzadzenia koricowego, mac adresu do kwarantanny.
System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS CoA zgodnie
z RFC 5176.
System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu
profilowania urzadzen koncowych.
System musi obstugiwa¢ rézne metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP, Active
Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.
System musi umozliwia¢ integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch, IBM Maas,
MobileIron, Microsoft Intune, Google Workspace, Famoc).
System musi posiada¢ funkcjonalno$¢ dwusktadnikowego uwierzytelniania konta (OTP) realizowang
poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach: FortiGate, Pulse
Secure, OpenVPN, Palo Alto, Cisco ASA.
System musi umozliwia¢ wspodtprace z agentem instalowanym na systemie koncowym, ktory zapewni
sprawdzenie systemu koncowego pod katem zgodnosci z politykg bezpieczenstwa co najmniej:

e Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci

e Czy wiaczony jest firewall

e Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur

e (Czy jest wigczone szyfrowanie dysku systemowego

e Czy urzadzenie koncowe jest podtagczone do domeny Microsoft Active Directory

e Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora

e Czy w systemie sg uruchomione procesy wskazane przez administratora

e Czy w systemie s uruchomione ustugi wskazane przez administratora z mozliwoscig

automatycznego naprawienia niezgodnosci
e Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze pod
katem:
— Wartosci klucza rejestru
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59.

60.
61.

62.

63.

— Typu wartosci: Number, String, Version
System musi posiada¢ mozliwos¢ wysytania komunikatéw do uzytkownikéw min za pomocg agenta i
Captive Portal.
System musi wspOtpracowac z serwerem tokendw.
System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzagdzen koricowych
(sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikdw dziato IT dla systemow

€O najmniej:
e Microsoft Windows
e Mac0S
e i0OS
e Android

System musi posiada¢ mozliwos¢ instalacji certyfikatu koncowego uzytkownika poprzez mechanizm
autokonfiguracji sieci (autokonfiguratory sieci).

System musi wspiera¢ protokdt IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP,
komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania

1.

System musi wspierac protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla zewnetrznego serwera
RADIUS.
System musi obstugiwac uwierzytelnianie w oparciu o nastepujace protokoty:

e MAC,

«  PAP/ASCII,
« CHAP,

« SNMP,

e 802.1X.

wraz z mozliwoscig wyboru szczegétowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE
802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD5), TEAP, itp.
System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.
System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.
System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min. Windows 10,
Windows 11, Apple Mac OS X Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu
Supplicant).
System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o ztozone reguty:

e Tozsamo$¢/Urzadzenie koncowe,

¢ Grupa tozsamosci/urzadzen koncowych,

e Parametry urzadzen koncowych, min: system operacyjny, wersja,

e Atrybuty Active Directory,

¢ Jednostka organizacyjna tozsamosci/urzadzen koncowych,

e Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,

e Grupy urzadzen sieciowych,

e Porty urzadzen sieciowych,

e Grupy portow urzadzen sieciowych,

¢ Jednostka organizacyjna portow,

e  Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),

¢ Data, czas waznosci polityki,

e Wewnetrzny Captive Portal,

e Metoda autoryzaciji.
System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA podczas
etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych producentéw: Cisco
Networks, Aruba Networks, Extreme Networks, Hewlett Packard Enterprise, MicroTik, Ubiquiti Networks,
DCN.
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10.

11.

12.

13.

14.
15.

16.

17.

18.

19.
20.

System musi wspiera¢ funkcjonalno$¢ 7P-to-ID Mapping, polegajacg na taczeniu tozsamosci, adresu IP,
adresu MAC.

System musi wspierac funkcjonalnos¢ auto rejestracji, polegajaca na taczeniu tozsamosci, urzadzenia
koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocg mechanizméw SNMP, DHCP,
NMAP, WML.

System musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomoca jednej konsoli.

System musi posiadac lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamosc i/lub w
postaci zbiorczego pliku w formacie CSV.

System musi posiadac lokalng baze urzadzen koncowych, tworzong w oparciu o pojedynczy obiekt i/lub
w postaci zbiorczego pliku w formacie CSV.

System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w dniach.
System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez wewnetrzny
Captive portal.

System musi posiadac lokalng baze urzadzen koncowych, tworzong w oparciu o urzadzenie koricowe
i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koncowych musi by¢ tworzona
per urzadzenie koncowe na podstawie unikalnego adresu MAC.

System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w lokalnej bazie
adreséw MAC.

System musi wspiera¢ funkcjonalno$¢ réznych typdw autoryzacji na pojedynczym porcie urzadzenia
sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotng, uwierzytelnianie urzadzen typu Voice
VLAN, réwnoczesng obstuge roéznych typdw autoryzacji skonfigurowanych na porcie i/lub autoryzacje
poprzez portal www.

System musi umozliwia¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikow.

System musi umozliwia¢ przesytanie zwrotnych parametréw do systemow zewnetrznych i/lub urzadzen

sieciowych za pomocg protokotu min. HTTP zawierajgcych min. informacje o identyfikatorze tozsamosci,
adresie MAC oraz IP.

Obstuga serwerow certyfikatow CA

1.

2.

System musi posiadac¢ funkcjonalno$¢ zintegrowanego serwera certyfikacji CA (Certificate Authority)
oraz zapewniac¢ wspotprace z zewnetrznymi serwerami CA.
Funkcja CA zintegrowana oraz zewnetrzna musi zapewniac przynajmniej nastepujgce funkcjonalnosci:
e mozliwos¢ generowania i podpisywania certyfikatow dla tozsamosci i urzagdzen koricowych.
e mozliwos¢ bezpiecznego przechowywania certyfikatéw tozsamosci i urzadzen koricowych.
e Mozliwos¢ generowanie certyfikatdw za pomocg protokotu SCEP (Simple Certificate Enrollment
Protocoal).

Obstuga serwerow DHCP

1.
2.

3.

System musi posiadac funkcje zintegrowanego serwera DHCP.
System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu urzadzenia koncowego,
adresu MAC podczas pracy serwera DHCP.
System musi zapewniac przynajmniej nastepujace funkcjonalnosci serwera DHCP:
e Uruchamianie ustugi dla wybranych podsieci,
e Przypisanie ustalonego adresu IP dla adresu MAC.
e Przypisanie roznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,
e Mozliwos¢ zwracania adresow IP wytgcznie dla wybranej i wczesniej zdefiniowanej grupy
adresow MAC,
Mozliwos¢ okreslania braku dostepu dla wybranych adreséw MAC,
Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla
zdefiniowanej grupy adreséw MAC,
e Mozliwos¢ ustawienia dodatkowych parametrow zwrotnych przesytanych przez serwer DHCP,
e Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP dla
przydziatu statycznego i dynamicznego,
Mozliwo$¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,
Dokonywanie zmian bez koniecznosci wytgczania ustug.
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Obstuga serweréw TACACS+
System musi umozliwia¢ tworzenie grup uprawnien do kontroli dostepdw urzadzen sieciowych:

1.
2.
3.
4

5.

7.
8.

System musi umozliwia¢ grupowanie urzadzen koncowych oraz administratorow.

System musi umozliwia¢ tworzenia haset administratorom.

System musi umozliwia¢ tworzenie listy komend uprawnien dla administratorow

System musi raportowa¢ o wszystkich wydanych komendach na kontrolowanych urzadzeniach
sieciowych.

System musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg ustalonego
czasu.

System musi umozliwia¢ logowanie za pomocg po$wiadczen Microsoft Active Directory.

System musi wspiera¢ logowanie administratorow za pomocg tokendw OTP.

System musi umozliwia¢ przypisywanie atrybutow zwrotnych VSA podczas etapu autoryzaciji.

Raportowanie i monitoring
System musi umozliwia¢ generowanie raportdw oraz monitoring przynajmniej nastepujacych parametréw:

1.

NouhsWwN

10.
11.

12.
13.

14.

15.

16.
17.

18.

Alarmy

1.

Monitoring autoryzaciji.
Monitoring dla zdarzen systemowych.
Monitoring dla zdarzert DHCP.
Monitoring dla tozsamosci.
Monitoring dla urzadzen koncowych.
Monitoring dla urzadzen sieciowych.
Raport stanu systemu (min. szczegétowy dane z noddw systemu, wykorzystanie polityk dostepu,
ostatnie krytyczne btedy, niski status komponentdw drukarek, ostanie aktywnosci serweréw autoryzacji,
DHCP, urzadzen sieciowych uwzgledniajgcy ostatnig aktywno$¢ autoryzacji, obcigzenie procesora,
pamieci, zmiany konfiguracji, obcigzenie serwera DHCP, autoryzacji, obcigzenia portdw -—
przepustowos¢, liczby autoryzacji) dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu
email.
Raport ze zdarzen logowania z informacjg o nadam adresie IP.
Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni dyskowej,
dziatania ustug.
Raport z logéow DHCP z informacjg o polityce dostepu logowania do sieci.
System musi posiada¢ mechanizm graficznego podgladu stanu przetgcznika i portdw w czasie
rzeczywistym.
System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajgcych w stosie.
System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlanéw w urzadzeniach
sieciowych dziatajgcych w srodowisku.
System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobdw zarzadzanych drukarek
sieciowych.
System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzgdzen koncowych w
tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzadzen koncowych wg tozsamosci
na dzien, parametry urzadzen kofcowych, min: system operacyjny, wersja.
System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w czasie
rzeczywistym z podziatem wg urzadzen sieciowych, kontrolerow wifi.
Raport z logow OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez
bramke SMS.
Raport zdarzen Microsoft Active Directory, minimum:

e Logowania, wylogowania z system w tym btedne logowania

e Logowania do sieci 802.1X

System musi umozliwia¢ generowanie alarméw systemowych w sytuacjach krytycznych za pomoca:
e wiadomosci e-mail,
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e Syslog,
¢ notyfikacji systemowych.

2. Alarmy mogg by¢ generowane w sytuacjach, min:

¢ Ilosci obstugiwanych transakcji RADIUS,
e Opdznienie obstugi transkacji RADIUS,
e  Statusu krytycznego modutéw.

3. System musi posiadac zestaw narzedzi diagnostycznych dla rozwigzywania probleméw, w tym:

e badanie tgcznosci IP za pomoca ping, traceroute,
e tcpdump protokotéw RADIUS, TACACS+,
¢ wyszukiwanie zdarzen RADIUS z uwzglednieniem:
— nazwy uzytkownika,
— adresu MAC,
— statusu uwierzytelnienia (udana lub nieudana),
— powodu, jezeli uwierzytelnienie nieudane,
— zakresu czasowego, co do dnia, godziny i minuty,
¢ wykonanie zdalnego polecenia na urzadzeniu sieciowym.

2) Zakres instalacji i konfiguracji

Dostawa, instalacja, konfiguracja wstepna i zalicencjonowanie produktu w Srodowisku Zamawiajgcego.

Podstawowa konfiguracja Systemu NAC (integracja z domena, konfiguracja urzedu certyfikacji,

uruchomienie HA).

Konfiguracja urzadzenia firewall (dodatnie VLAN-u goscinnego, ustawienie polityk, etc.).

Import urzadzen koricowych i tozsamosci (z AD oraz dostarczonych przez Zamawiajgcego list).

Integracja urzadzen sieciowych (switche, AP itp.) z systemem NAC (jezeli urzadzenia te wspieraja

niezbedne funkcjonalnosci).

Uruchomienie uwierzytelniania w oparciu 0 802.1X (EAP-TLS) na urzadzeniach koncowych wzorcowych

po jednym z kazdej serii, testy (jezeli urzadzenia te wspierajg niezbedne funkcjonalnosci).

Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi mozliwosciami np. DHCP,

SNMP, skan portow, testy.

Przygotowanie dokumentacji powykonawczej opisujgcej wykonane prace oraz sposdb konfiguracji

poszczegdlnych urzadzen do 14 dni po zakonczeniu wdrozenia.

Wykonawca zapewni 8-godzinne warsztaty w zakresie uzytkowania i administrowania wdrozonym

systemem NAC.

Warsztaty mogg sie odby¢ w formie zdalnej.

Wykonawca dla kazdego uczestnika dostarczy materiaty szkoleniowe w jezyku polskim w postaci

elektronicznej.

Szczegbtowy plan, zakres i termin warsztatow zostang uzgodnione przez Wykonawce z Zamawiajgcym.

Wraz z dozywotnig licencjg systemu NAC Wykonawca dostarczy licencje na wsparcie obowigzujaca do

dnia 09.04.2026 roku, w ramach ktérej Wykonawca zapewni:

- kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania probleméw zwigzanych z
wdrozeniem lub obstugg systemu NAC

- rozwigzywanie powtarzalnych i rozwigzywalnych probleméw zwigzanych z oprogramowaniem a
takze wsparcie przy identyfikacji probleméw trudnych do powtdrzenia.

- wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu parametréw dla konfiguracji
oprogramowania oraz wstepne obejscia dla wykrytych problemow.

— dostep do dokumentacji i instrukgcji na stronie internetowej,

— dostep do aktualizacji i poprawek, ktére powinny by¢ dostepne z poziomu interfejsu
oprogramowania.
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2.

Zakup systemu do wykonywania testow i badan bezpieczenstwa, kampanii
phishingowych oraz testéw podatnosci

1) Wymagania ogdlne

1.

10.

11.

12.

System musi posiada¢ wsparcie techniczne (licencje) do dnia 28.03.2026 r. na nizej opisane
funkcjonalnosci.

System musi umozliwia¢ wielokrotne przeprowadzenie kampanii phishingowych dla 50 kont poczty
elektronicznej.

System musi umozliwia¢ wielokrotne przeprowadzenie testéw podatnosci 2 (dwdch) stron
internetowych.

System musi umozliwia¢ wielokrotne przeprowadzenie skanowania sieci komputerowej w celu
identyfikacji/rozpoznania podtgczonych urzadzen.

System musi umozliwia¢ wielokrotne przeprowadzenie skanowania podatnosci urzadzen w sieci
komputerowej (serwery, przetaczniki, dyski NAS, stacje robocze) w ilosci 55 szt.

Rozwigzanie typu manager/konsola ma musi by¢ dostepne w chmurowej (SaaS).

Rozwigzanie musi posiada¢ swoje centrum danych (data center) na terenie Unii Europejskiej.
Rozwigzanie musi oferowa¢ mozliwos¢ wdrozenia sond skanujgcych w postaci gotowych maszyn
wirtualnych, ktére musza by¢ udostepnione w postaci obrazu maszyny OVA lub dysku VHDX.
Sonda skanujgca musi wymagac rejestracji, w konsoli centralnej Security Center, przy uzyciu
wygenerowanego przez administratora szescioznakowego tokena lub innego mechanizmu
uwierzytelniania.

Konsola centralna musi posiada¢ mozliwo$¢ uruchomienia dodatkowego uwierzytelnienia
uzytkownikdw, za pomoca 2FA wysytanych w postaci wiadomosci SMS.

Administrator w konsoli centralnej musi posiada¢ mozliwo$¢ dodania dodatkowych uzytkownikéw
zarzadzajacych.

Rozwigzanie musi posiada¢ mozliwo$¢ dodania dodatkowych zestawdw uprawnien (rol), ktdre moga
by¢ przypisane do uzytkownikdw systemu.

2) Zarzadzanie zestawami

1.

Rozwigzanie musi posiada¢ mozliwos¢ dodania recznego urzadzen i aplikacji webowych do
skanowania.

Rozwigzanie musi posiada¢ mozliwos¢ importu listy urzgdzen z pliku CSV.

Dodanie urzgdzen musi odbywac sie za pomocg podania pojedynczego adresu IP, zakresu adresow IP
oraz adresu sieci wraz z maska.

Dodanie aplikacji webowej musi pozwala¢ na dodanie rodzaju autentykacji, biatej i czarnej listy
adreséw URL oraz rozszerzen do skanowania.

Przy dodawaniu urzadzen i aplikacji webowych administrator musi posiada¢ mozliwos¢ wyboru
poziomu wptywu biznesowego z jednego z 4 pozioméw: Neutralny, Niski, Sredni i Wysoki
(nazewnictwo przyktadowe).

Przy dodawaniu urzadzen i aplikacji webowych administrator musi posiada¢ mozliwo$¢ wyboru
znacznikéw (tagoéw).

Administrator musi posiada¢ mozliwo$¢ dodania znacznikéw (tagéw) dynamicznych, ktére beda
przypisywane do urzadzen po spetnieniu jednego z warunkow: nazwy zestawu urzadzen, adresu IP z
podanego zakresu, otwartych portdw lub systemu operacyjnego.

3) Skanowanie sieciowe

1.

Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia nieograniczonej liczby skanéw i nieograniczonej
liczby zaplanowanych skanéw oraz skandéw na zadanie. Powiadomienia powinny by¢ réwniez dostepne
za posrednictwem integracji e-mail.
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10.
11.

12.
13.

14.

15.

16.

17.

18.

Rozwigzanie musi posiada¢ mozliwos¢ skanowania catego srodowiska IT z segmentowanymi i
geograficznie oddzielonymi sieciami.

Ustuga skanowania sieci musi obstugiwaé IPve6.

Rozwigzanie musi posiada¢ mozliwos¢ dodawania réznych profili skanowania sieciowego.

Administrator musi posiada¢ mozliwo$¢ importu predefiniowanych przez producenta profili skanowania

sieciowego.

Funkcja wykrywania urzadzen w profilu skanowania, musi pozwala¢ na wybdr domysinych portow,
dodanie dodatkowych portéw, wybdr rodzaju potgczenia TCP SYN lub TCP SYN ACK oraz mozliwos¢
wytgczenia lub wigczenia wystania ICMP PING.

Rozwigzanie musi posiada¢ mozliwos¢ uwzglednienia podatnosci o niskim prawdopodobienstwie
wystgpienia w wynikach skanowania.

Rozwigzanie musi umozliwia¢ wtgczenia skanowania drukarek.

Rozwigzanie musi posiada¢ mozliwo$¢ uwzglednienia martwych hostow w skanach.

Mozliwos¢ wigczenia opcji - brutalnego wymuszania hasta - do ustawien skanowania.

Profil skanowania sieciowego musi posiada¢ mozliwos¢ dodania uwierzytelniania na urzadzeniu
sieciowym, w oparciu o uwierzytelnianie Windows i/lub Linux.

Profil skanowania sieciowego musi posiada¢ mozliwo$¢ wyboru intensywnos$¢ skanowania.

Profil skanowanie sieciowego musi posiada¢ mozliwo$¢ wyboru testow podatnosci, ktdre beda
przeprowadzone w trakcie skanowania.

Rozwigzanie musi posiadac co najmniej 100 tys. testéw podatnosci aktualizowanych na biezgco z
serwera producenta rozwigzania.

Podczas tworzenia zadania skanowania sieciowego, administrator musi posiada¢ mozliwo$¢ wyboru
sondy skanujgcej zainstalowanej lokalnie, grupy sond lub sondy zewnetrznej hostowanej w chmurze
producenta.

Administrator musi posiada¢ mozliwo$¢ uruchomienia zadania skanowania sieci jednorazowo lub z
harmonogramem.

Urzadzenia znalezione podczas zadania skanowania muszg zosta¢ automatycznie dodane do listy
urzadzen wraz z odpowiednimi znacznikami (tagami), przypisanymi na podstawie wykrytych portow
ustug oraz systemu operacyjnego.

Podatnosci wykryte podczas skanowania sieciowego muszg automatycznie by¢ umieszczane w
menedzerze podatnosci.

4) Skanowanie aplikacji webowych

Rozwigzanie musi posiada¢ mozliwos¢ dodawania nowych profili skanowania aplikacji webowych.

Administrator musi posiada¢ mozliwos$¢ importu predefiniowanych przez producenta profili skanowania

aplikacji webowych.

Rozwigzanie musi posiada¢ mozliwo$¢ skanowania aplikacji internetowych (skanowanie stron
internetowych).

Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia nieograniczonej liczby skanéw i nieograniczonej

liczby zaplanowanych skanéw oraz skandéw na zadanie. Powiadomienia powinny by¢ réwniez dostepne

za posrednictwem integracji e-mail.

Rozwigzanie musi posiada¢ mozliwos¢ zapewnienia konfigurowalnych ustawien skanowania, takich jak

ustawienia indeksowania do metody formularza: Post i Get, Post, Get.

Podczas tworzenia zadania skanowania aplikacji webowych, administrator musi posiada¢ mozliwos¢
wyboru sondy skanujgcej zainstalowanej lokalnie lub sondy zewnetrznej hostowanej w chmurze
producenta.

Podczas tworzenia profilu skanowania aplikacji webowych administrator musi posiada¢ mozliwos¢
wigczenia i wytgczenia wykonania testow ,tamania” haset typu brute force.

10
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zdfies

8. Rozwigzanie musi posiada¢ mozliwo$¢ wyboru intensywnosci skanowania wydajnosci (wstepnie
ustawiona na niska, $rednig i wysokg) przez system.

9. Rozwigzanie musi posiada¢ mozliwo$¢ wigczenia petnego zestawu kategorii wykrywania podatnosci, a
takze dostosowania kategorii wykrywania podatnosci do skanowania, a takze listy wykluczen.

10. Rozwigzanie musi posiada¢ mozliwos¢ wyboru opcji skanowania wrazliwych tresci, numerow kart
kredytowych i zezwalania na wprowadzanie niestandardowych tresci.

11. Administrator musi posiada¢ mozliwos¢ uruchomienia zadania skanowania aplikacji webowej
jednorazowo lub z harmonogramem.

12. Podatnosci wykryte podczas skanowania aplikacji webowych muszg automatycznie by¢é umieszczane w
menedzerze podatnosci.

5) Skanowanie agentowe

1. Rozwigzanie musi posiada¢ mozliwos¢ instalacji na systemach Windows aplikacji agentowej, ktéra
bedzie przesyta¢ do konsoli centralnej liste zainstalowanych aplikacji.

2. Systemu musi posiadac baze podatnosci aplikacji zainstalowanych w systemach skanowanych przez
aplikacje agentowa.

3. Wykryte przez aplikacje agentowq podatnosci muszag automatycznie by¢ umieszczane w menedzerze
podatnosci.

4. Pakiet instalacyjny aplikacji agentowej musi by¢ udostepniony w postaci pliku .msi.

5. Aktywacja aplikacji agentowej musi wymagac podania, wygenerowanego w konsoli centralnej, tokenu
lub innej informacji uwierzytelniajgce;j.

6) Zarzadzanie aktywami
1. Rozwigzanie musi posiada¢ mozliwos¢ wyswietlenia listy zeskanowanych zasobow: adres IP sieci i
aplikacje internetowe z nastepujacymi informacjami:

a.

~o a0 o

g.

Oznaczanie (lista grupowania)

Nazwa zasobu

Liczba wykrytych podatnosci w zabezpieczeniach

Najwyzsza wykryta podatnos¢

Krytycznos¢/istotnos¢ dla Zamawiajgcego

Informacje o systemie operacyjnym

Data wprowadzenia utworzonych zasobdw i ostatnio wykryty znacznik czasu

2. Rozwigzanie musi posiada¢ mozliwos¢ przegladania informacji o aktywach, takich jak:

a.

Qoo

@ ™o

Siec: Stan podatnosci - Aktywne, Ignorowane i Wytgczone.

Siec¢ : Status podatnosci - Nowa, Aktywna, Ponownie otwarta i Naprawiona

Siec: lista otwartych portdw powigzanych z zasobem

Sie¢: Trend zasobu - wedtug waznosci, stanu. Mozliwos$¢ wyswietlania wedtug okresu i
przedziatu czasu.

Aplikacja internetowa : Stan podatnosci - Aktywne, Ignorowane i Wylgczone.

Aplikacja internetowa : Status podatnosci - Nowa, Aktywna, Ponownie otwarta i Naprawiona
Aplikacja internetowa : Lista przeskanowanych i wykrytych map witryn

Aplikacja webowa: Trend zasobu - wedtug waznosci, stanu. Mozliwo$¢ wyswietlania wedtug
okresu i interwatu.

3. Potrafi zapewni¢ mozliwos¢ edycji informacji o aktywach, takich jak:

a.

o aoooT

Sie¢: Aby podac nazwe zasobu (jesli nie jest dostepny DNS).

Sie¢: aby podac etykiete wptywu biznesowego

Sie¢: Aby podac kolumne wejsciowa dla opisu zasobu

Sie¢: mozliwos¢ wybrania, czy zasob przechowuje jakiekolwiek dane osobowe RODO
Aplikacja internetowa: Aby podac nazwe zasobu

11
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f. Aplikacja internetowa: Aby podac etykiete wptywu biznesowego
Aplikacja internetowa: Aby zapewni¢ kolumne wejSciowa dla opisu zasobu
Aplikacja internetowa: Rozwigzanie musi posiada¢ mozliwos¢ wybrania, czy zaséb
przechowuje jakiekolwiek dane osobowe RODO
i.  Aplikacja internetowa: Rozwigzanie musi posiada¢ mozliwo$¢ zapewnienia funkgcji skanowania
REST API
j.  Aplikacja internetowa: Moze zapewnic zakres indeksowania, taki jak nazwa hosta adresu URL i
podkatalog adresu URL. A takze w stanie jawnie okresli¢ inne adresy URL
k. Aplikacja webowa: Mozliwo$¢ podawania nagtéwkow i plikow cookie
I.  Aplikacja internetowa: moze zapewnic¢ uwierzytelnione skanowanie, takie jak HTTP Basic i
HTTP Form
m. Aplikacja internetowa: Moze zapewnic elastyczno$¢ w utrzymywaniu listy wykluczajgcych
adreséw URL, takich jak biata i czarna lista.
n. Aplikacja internetowa: Rozwigzanie musi posiada¢ mozliwos¢ wyswietlenia listy
zeskanowanych luk w zabezpieczeniach powigzanych z zasobami aplikacji internetowej.
4. Rozwigzanie musi potrafi¢ zapewnic funkcje tworzenia i utrzymywania tagéw (grup) statycznych i
dynamicznych.
5. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia recznego wprowadzania i importowania zasobow
kategorii Network IP

Qe

7) Modut kampanii phishingowych

1. Rozwigzanie musi posiada¢ mozliwo$¢ utworzenia kampanii phishingowej i edukacyjnej.
Administrator musi posiada¢ mozliwos$¢ utworzenia wiasnych profili phishingowych lub importu
predefiniowanych przez producenta.

3. Profile kampanii phishingowych utworzone przez producenta muszg by¢ dostepne w jezyku polskim.

4. Profil kampanii phishingowej powinien zawierac¢ szablon wiadomosci email lub wiadomosci email i
strony internetowej.

5. Rozwigzanie musi posiada¢ mozliwos¢ przypisania do profilu kampanii phishingowej kategorii domen, z
ktorych wysytane bedg wiadomosci.

6. Kampanie phishingowe musza posiada¢ mozliwo$¢ wyboru czasu rozpoczecia kampanii oraz czy
wiadomosci majg by¢ wysytane jednorazowo do wszystkich odbiorcéw, w grupach lub losowo w
okreslonym zakresie czasu.

7. Platforma musi posiada¢ co najmniej 5 predefiniowanych szablondéw kampanii:

a. Polski: Wiadomosci phishingowe - oszustwo zwigzane z kontem e-mail

b. Polski: Wiadomosci phishingowe i strony internetowe - oszustwa zwigzane z kontami e-mail

c. Polski: Wiadomosci phishingowe i strony internetowe - oszustwa zwigzane z kartami
kredytowymi

d. Polski: Pobieranie plikéw - Office 365

e. Polski: Phishing - Office 365

8. Administrator musi posiada¢ mozliwos¢ przypisania do kampanii phishingowej, kampanii edukacyjnej
przeprowadzanej poprzez wystanie wiadomosci email i/lub strony internetowe;.

9. Administrator musi posiada¢ mozliwos¢ utworzenia wtasnych profili edukacyjnych lub importu
predefiniowanych przez producenta.

10. Profile kampanii edukacyjnych utworzone przez producenta muszg by¢ dostepne w jezyku polskim i
angielskim.

11. Rozwigzanie musi posiada¢ mozliwos¢ wyboru tresci wiadomosci edukacyjnej w zaleznosci od podjetej
przez odbiorce czynnosci: otwarcia wiadomosci, odpowiedzi na wiadomosé, klikniecia w link oraz
wypetnienia formularza na stronie phishingowe;j.

12



Fundusze Europejskie Rzeczpospolita Dofinansowane przez |_-*E!EJ"EE
na Rozwdj Cyfrowy - Polska Unig Europejska Z‘E

HE5

12. Rozwigzanie musi posiada¢ mozliwos¢ stworzenia oraz wyboru tresci prezentacji edukacyjnej w formie
strony internetowej na ktérej mozna zamieszczacé tresci edukacyjne w postaci tekstu, grafiki oraz

wideo.

13. Rozwigzanie musi posiada¢ mozliwo$¢ stworzenia oraz wyboru testu sprawdzajgcego wiedze w formie
strony internetowej na ktérej mozna zamieszczac pytania i odpowiedzi w formie jednokrotnego i
wielokrotnego wyboru.

14. Rozwigzanie musi posiada¢ mozliwos¢ anonimizacji danych odbiorcéw i podjetych przez nich
CZynnosci.

8) Menadzer podatnosci

1. Platforma zarzgdzania podatnosciami musi by¢ w stanie zapewni¢ funkcje pulpitu nawigacyjnego (i
konfigurowalne) z nastepujacymi widzetami:

a.

b.
C.
d

Wyniki skanowania podatnosci sieci wedtug waznosci (z opcjami wykreséw)

Wyniki skanowania podatnosci aplikacji internetowych wedtug waznosci (z opcjami wykreséw)
Otwarte zgtoszenia wedtug waznosci (z opcjami wykresow)

Top 10 wynikow skanowania sieci (dostepna opcja ustawienia celu zasobu jako wszystkich lub
wybranych adresow IP / tagdw)

10 najwiekszych podatnosci w aplikacjach sieciowych (dostepna opcja ustawienia celu zasobu
jako wszystkie lub wybrane aplikacje sieciowe/etykiety)

Zgodno$¢ z OWASP (z opcjami wykresdw : Stupkowy i kotowy oraz dostepng opcjg ustawienia
dla wszystkich lub wybranych aplikacji internetowych)

Ostatnie skanowania

Nadchodzace skanowania

Ostatnie 10 raportéw

Liczba podatnosci w zabezpieczeniach w czasie (dostepna opcja ustawienia celu zasobu jako
wszystkich lub wybranych aplikacji Ips / Web / tagéw wraz z ustawieniem czasu, aby ustawic¢
czas trwania i interwat)

Ocena wynikow kampanii phishingowych

Ciggte monitorowanie alertow (dostepna opcja ustawienia okresu na dzien/tydzien)

2. Platforma zarzadzania podatnosciami musi mie¢ mozliwos¢ sortowania, grupowania i priorytetyzacji
podatnosci

a.

S Taeamoon o

r~

Mozliwos¢ tworzenia wielu zaktadek w celu filtrowania nastepujgcych kryteriow:

Wedtug stanu : Wszystkie, Nie ignorowane/wytgczone i ignorowane/wylgczone.

Wedtug typu: Host i aplikacja internetowa

Wedtug statusu : Nowy, Aktywny, Ponownie otwarty, Naprawiony

Wedtug waznosci : Informacja, Niski, Sredni, Wysoki, Krytyczny

Wedtug tagéw (opcja uwzglednienia/wykluczenia tagu)

Wedtug pierwszego i ostatniego wykrycia

Wedtug kategorii: podatnosci w skanowaniu sieci i podatnosci w aplikacjach internetowych
Mozliwos¢ filtrowania listy podatnosci wedtug podatnosci lub aplikacji internetowych / hosta.
Mozliwos¢ tworzenia raportow bezposrednio z Menedzera podatnosci poprzez wybranie jednej
lub wiecej podatnosci.

Mozliwos¢ dalszego administrowania / zarzadzania listg luk w zabezpieczeniach za pomoca
nastepujacych funkgcji:

Co ignorowac: Wylacz te podatnosc dla wszystkich hostéw/aplikacji internetowych i Ignoruj te
podatnosc.

Powdd ignorowania : Fatszywie dodatni, Ryzyko zaakceptowane, Nieistotne

Opcja ustawienia czasu wygasniecia dla ignorowanych podatnosci
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3.

0. Mozliwo$¢ tworzenia notatek do celéw uwag i notatek, ktore pojawig sie w raporcie po jego
wygenerowaniu

p. Mozliwos¢ tworzenia czatu konwersacyjnego do celdw wspdtpracy miedzy uzytkownikami

g. Opcja wyswietlania nastepujacych informacji na temat podatnosci -

i. Wplyw

ii. Rozwigzanie

iii. Podsumowanie

iv. Wglad

V. Wykrywanie

Vi. Odniesienie

vii. Latki

viii. Mozliwos¢ utworzenia zgtoszenia bezposrednio ze wskazanych luk w zabezpieczeniach
iX. Srodki zaradcze

Mozliwos¢ dostarczania informacji o zgtoszeniach, takich jak:
a. Numerowanie ich w celu tatwego $ledzenia i powiadamiania za posrednictwem poczty
elektronicznej.
b. Mozliwos¢ podawania i aktualizowania statusu zgtoszenia, takiego jak : Otwarte, Zamkniete
lub Rozwigzane
Mozliwo$¢ podania nazwy powigzanej podatnosci w zabezpieczeniach wraz z jej zasobami
Mozliwos¢ podania wagi podatnosci w zabezpieczeniach zarejestrowanego zgtoszenia
Mozliwos¢ przypisania do wyznaczonego wiasciciela i terminu ptatnosci
Mozliwos¢ tworzenia wielu zaktadek do utrzymywania i zarzgdzania zgtoszeniami zgodnie z
ponizszymi zasadami:
Status
Typ zasobu
Kategoria ustugi
Tagi
Termin ptatnosci
Kategoria skanowania sieci i aplikacji internetowych
. Istotnos¢
System operacyjny
Porty
Wiasciciel
Potrafi zapewni¢ proaktywng obstuge zgtoszen opartg na zasadach
Rozwigzanie musi posiada¢ mozliwos¢ ciggtego monitorowania oraz szybkiego i tatwego ustawienia
profilu monitorowania zmian za pomocq powiadomien i alarméw.
W menedzerze podatnosci musi istnie¢ mozliwo$¢ utworzenia wiasnego widoku podatnosci
zawierajgcego odfiltrowane zgodnie z konfiguracjg administratora danych.
Rozwigzanie musi posiada¢ mozliwos$¢ zignorowania wykrytych podatnosci na okreslony czas.

S oao

oB o33 ATTTQ

9) System raportujacy
System raportujgcy musi zawiera¢ nastepujgce raporty:

7.
8.
9.

10.
11.
12.
13.
14.

Skanowanie sieci

Aplikacja sieciowa

Latki

Srodki zaradcze

Ocena phishingu e-mail

Poréwnanie (raport Delta)

Zgodnosc

Raporty zgodnosci: Musi by¢ w stanie wygenerowac nastepujacy typ zgodnosci:
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a. Ustawa o ochronie danych osobowych
b. ISO/IEC 27001
c. Ogolne rozporzadzenie o ochronie danych
d. Bezpieczenstwo sieci i informacji
15. System powinien mie¢ mozliwo$¢ dostarczania nowych niestandardowych raportéow zgodnosci, ktdre
mogg byc¢ zalecane przez rzad, gdy ma to zastosowanie.
16. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia i dostosowywania szablondw raportdw sieciowych z
nastepujgcymi opcjami:
a. Raport oparty na okreslonym czasie skanowania
b. Raport oparty na wszystkich biezgcych informacjach o podatnosciach
c. Raport trendéw z historig podatnosci
d. Zawarto$¢ raportu : Szczegdty raportu, przeglad podatnosci, podsumowanie podatnosci, lista
podatnosci (wedtug podatnosci i hosta) z opcjami wgladu, podsumowania, wykrywania,
odniesien i ograniczenia tekstu do 500 znakow.
e. Sposob prezentacji raportu: Podatnosci wedtug waznosci w czasie, Podatnosci wedtug
statusu, Podatnosci wedtug waznosci, 5 najbardziej narazonych kategorii
f.  Filtrowanie: Selektywne raportowanie podatnosci (petne i niestandardowe) i wykluczenia,
Uwzglednione systemy operacyijne, Filtry zasobdéw, Filtry podatnosci
17. Potrafi utworzyc¢ i dostosowac szablon raportu aplikacji internetowej z nastepujgcymi opcjami:
18. Raport oparty na okres$lonym czasie skanowania
19. Raport oparty na wszystkich biezgcych informacjach o podatnosciach
20. Filtrowanie: Selektywne raportowanie podatnosci (petne i niestandardowe) i wykluczenia,
Uwzglednione systemy operacyijne, Filtry zasobéw, Filtry podatnosci
21. Mozliwos¢ tworzenia "raportow skroconych" wysytanych w sposob podsumowujgcy. Czestotliwosé
raportdow mozna ustawic na: tygodniowe raporty skrocone i miesieczne raporty skrocone. Raporty
majg byc dostarczane kanatem e-mail.
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3. Program do archiwizacji danych i maszyn wirtualnych

Wymagania ogdlne

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 7.x i 8.0 oraz Microsoft Hyper-V 2016, 2019 i
2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS opartych o SMB,
CIFS i/lub NFS, obiektowych pamieci masowych kompatybilnych z Microsoft Azure, oraz bezposrednio z serwerdw
plikowych opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowej i
dyskowej.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktorych nie jest wymagana osobna baza
danych z metadanymi deduplikowanych blokdw.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwdw. Wiaczenie
tych mechanizméw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.
Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych uzywanej
przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji musza
by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci masowej, pozwalajgc
utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach Microsoft
Azure Blob, Google Cloud Storage.

Oprogramowanie musi wspiera¢ niezmiennos¢ kopii zapasowych na potrzeby ochrony przed ransomware poprzez
niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane RESTful APL.
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po
catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z backupami jak i transmisji
sieciowej. Wiaczenie szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci wymienionej w tej
specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA) w celu dostepu do
konsoli administracyjnej.

Oprogramowanie musi wymagac autoryzacji dwdch administratoréw backupu do wykonania krytycznych operacji (np
skasowanie backupu, dodanie kolejnego administratora).

Oprogramowanie musi posiadac integracje z systemami zarzadania kluczami szyfrujgcymi (KMS).

Oprogramowanie musi posiada¢ integracje z systemami typu SIEM.

Oprogramowanie musi wykorzystywac¢ mechanizmy Change Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy wirtualizacyjne;j.

Oprogramowanie musi wykorzystywac¢ mechanizmy $ledzenia zmienionych plikéw przy zabezpieczaniu udziatéw
plikowych.

Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie przekraczane
byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na
wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego datastoru.

Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobdw plikowych na tasmy (LTO).

Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son).

Oprogramowanie musi wspierac BlockClone API w przypadku uzycia Windows Server 2016, 2019 lub 2022 z systemem
pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢ zapewniona dla repozytoriéow opartych o
linuxowy system plikdw XFS.

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupéw oraz replikacji wirtualnych maszyn z wykorzystaniem
wbudowanej akceleracji WAN.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako zrédta do
dalszej replikacji (replica seeding).

Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-
SAN)

Oprogramowanie musi umozliwiac jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej
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na storage produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla $rodowisk Vmware oraz Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny. Migracja
powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowac takg migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB oraz baz danych MS SQL, Oracle i
PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana musi by¢
migracja on-line tak uruchomionych zasobdw na $rodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskéw
Oprogramowanie musi umozliwi¢ odtworzenie plikdw/folderéw lub ich uprawnier na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. FunkcjonalnosS¢ ta nie powinna
by¢ ograniczona wielkoscig i liczbg przywracanych plikdw.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej poprzez sie¢, przy
pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systemdéw Windows, Linux.

Oprogramowanie musi wspierac przywracanie plikow z partycji Linux LVM.

Oprogramowanie musi umozliwiac¢ szybkie granularne odtwarzanie obiektow aplikacji bez uzycia jakiegokolwiek agenta
zainstalowanego wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory takich jak konta komputeréw, konta
uzytkownikdw, dowolnych atrybutéw, rekorddw DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA,
elementow AD Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie musi by¢
mozliwe bezposrednio do $rodowiska produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych tabeli,
widokdw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg odtwarzanie point-in-time.
Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w Srodowiskach Linux.

Oprogramowanie musi posiadac natywng integracje dla backupéw wykonywanych poprzez MS SQL VDI.
Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane $rodowisko) dla vSphere i Hyper-V
uzywaijac wirtualnych maszyn uruchamianych bezposrednio z plikow backupu. Powyzsza funkcjonalnos¢ powinna
umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z dowolnego
backupu wedtug wiasnego harmonogramu w izolowanym $rodowisku. Testy powinny uwzglednia¢ mozliwo$¢
uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg byc
przeprowadzone bez interakcji z administratorem.

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania skanu zawartosci
pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla
Windows Defender oraz ESET.

Oprogramowanie musi analizowac indeksy systemoéw plikdw zabezpieczanych maszyn w poszukiwaniu rozszerzen,
notatek zadania okupu oraz innych oznak obecnosci ransomware/malware.

Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikdw backupu przy pomocy znanych sygnatur ztoSliwego
oprogramowania.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscig
wstrzykniecia dowolnego skryptu przed odtworzeniem danych do $rodowiska produkcyjnego.

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux wykorzystujac agenta znajdujgcego sie
wewnatrz systemu operacyjnego

Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje systemoéw Linux: Debian, Ubuntu, CentOS.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systemdéw Windows, Linux.

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac tryb niezalezny (per agent) jak réwniez
zcentralizowany (poprzez centralng konsole zarzadzajaca).

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster.

Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajac na odzysk catej
maszyny (tzw. bare metal recovery) wybranych wolumenéw, oraz wybranych plikéw i folderéw.

Rozwigzanie musi wspierac backup podtaczonych dyskow USB.

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢ wykonywana na poziomie blokowym.
Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych (wewnetrznych) dyskach
zabezpieczanej maszyny, Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire,
Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobdw poprzez SMB (CIFS) lub NFS,
bezposrednio na zasobach obiektowych (w tym chmury).
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Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane wysytane na repozytorium muszg by¢ juz
odpowiednio przetworzone.

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego.

Rozwigzanie musi wspiera¢ technologie BitLocker.

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania.

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych systemow
bazodanowych.

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle i PostgreSQL poprzez bezposrednie
uruchomienie ich z pliku backupu.

Rozwigzanie musi wspiera¢ odzysk obrazoéw kopii zapasowych bezposrednio do vSphere, Hyper-V.

Rozwigzanie musi wspierac szyfrowanie.

Rozwigzanie musi posiada¢ funkcjonalno$¢ automatycznego zmniejszenia szybkosci przetwarzania danych, aby nie
dopusci¢ do obnizenia wydajnosci systemu zabezpieczanego.

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne odmontowanie nosnika po wykonanym
backupie stacji klienckiej.

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych.

System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego na VMware vSphere i
Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich.

System musi umozliwiac tworzenie alarmoéw dla catych grup wirtualnych maszyn jak i pojedynczych wirtualnych
maszyn

System musi dawac¢ mozliwo$¢ uktadania terminarza raportow i wysytania tych raportéw przy pomocy poczty
elektronicznej w formacie HTML oraz Excel

System musi mie¢ wbudowane predefiniowane zestawy alarmdw wraz z mozliwoscig tworzenia wtasnych alarmow i
zdarzen przez administratora

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektdw infrastruktury wirtualnej.
System musi zapewni¢ mozliwos¢ podfaczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z narzedzia
monitorujgcego.

System musi mie¢ mozliwo$¢ monitorowania obcigzenia serwerdw backupowych, iloci zabezpieczanych danych oraz
statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednocze$nie bez koniecznosci instalowania
dodatkowych modutéw.

System musi mie¢ mozliwo$¢ eksportowania raportdw do formatéw Microsoft Word, Microsoft Excel, PDF.

System musi mie¢ mozliwo$¢ ustawienia harmonogramu generowania raportow i dostarczania ich do odbiorcéw w
okreslonych przez administratora interwatach.

System w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach konfiguracji monitorowanych
systemow.

System musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w czasie zaktadajac, ze informacje z tego
czasu hie zostaly usuniete z bazy danych.

System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji wbudowanych.
System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn, zdefiniowanych zadan
tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobéw serwerdw backupowych.

System musi mie¢ mozliwo$¢ generowania raportdéw dotyczgcych tzw. migawek-sierot (orphaned snapshots)
System musi by¢ objety licencja wieczystg na backup minium 5 maszyn wirtualnych z 2 letnim wsparciem producenta.
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4. Zakup ups-a do szaf PPD

Parametr Charakterystyka (wymagania minimalne)

Technologia

online, VFI-SS-111,

Moc wyjsciowa

3kVA/3kW; PF=1

Obudowa

Rack/Tower Zestaw do montazu w szafie rack na wyposazeniu

Napiecie wejsciowe

110+300VAC+2 %

(wejscie)

Napiecie

znamionowe 230V AC
(wartos¢ skuteczna)

Prad znamionowy 15,6A

Czestotliwosc
napiecia
wejéciowego (zakres
oraz tolerancja)

45+55/55+65 Hz+1Hz

Czestotliwosc
zZznamionowa

THDi

L. 50Hz / 60Hz
napiecia
wejsciowego
Znieksztatcenia
pradu wejsciowego <5%

Zakres napiecia
wyjsciowego

200/208/220/230/240V AC konfigurowalne z poziomu oprogramowania oraz z menu
zasilacza na wyswietlaczu LCD (domysinie 230V AC

Znieksztatcenia
napiecia
wyjsciowego THDu

< 1% dla Pmax (liniowe)
< 5% (nieliniowe wg PN EN 62040-3)

Gniazda wyjsciowe

4x IEC320 C13 (10A) sterowalne + 4x IEC320 C13 (10A) + 1x IEC320 C19 (16A)

Akumulatory
wewnetrzne UPS

Minimum 6szt akumulatoréw 12V9Ah

Moduty bateryjne

Opcja — mozliwosé podpiecia do 4szt modutow (kazdy z minimum 12szt akumulatorow
12V9Ah)

Czas podtrzymania
UPS dla obcigzenia
3kwW/2,4kW/1,5kW

3,5/5/10 min
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Przecigzalnos¢

105-125% - 5min / 125-150% - 30s / >150% - 500ms

EPO

Wymagane — standard NC

Sygnalizacja

akustyczno-diodowa, wyswietlacz LCD oraz diody sygnalizujgce usterke, prace bateryjng,
prace w trybie online, obejscie bypass

Jezyk
oprogramowania

polski i angielski do wyboru z poziomu interfejsu uzytkownika

Konfiguracja
minimalnego
poziomu
natadowania baterii
po powrocie zasilania
sieciowego (po
roztadowaniu baterii
przed ponownym
samoczynnym
zataczeniem zasilania
na wyjsciu)

Wymagane, konfigurowalne z poziomu oprogramowania (przez USB)

Wymagane
certyfikaty

CE, 1ISO 9001:2015 dla producenta sprzetu obejmujacy proces projektowania, produkgcji i
serwisu; (zataczy¢ dokument)

Komunikacja z
urzadzeniem

RS232, USB HID, styki bezpotencjatowe 1-wejscie; 1-wyjscie; SNMP — Karta w zestawie.

Oprogramowanie do
monitorowania pracy
zasilacza UPS

Tego samego producenta co UPS, bezptatne bez ograniczen funkcjonalnosci oraz ilosci
podtaczonych stanowisk komputerowych - mozliwos¢ zamykania systemu na min. 75
stanowiskach komputerowych w sieci; pod Windows 10, Windows 11, Windows Server
2019, Windows Server 2022, Linux - mozliwos¢ pobierania ze strony producenta i
dokonywania aktualizacji przez uzytkownika bez dodatkowych kosztéw (potwierdzone
oswiadczeniem producenta oprogramowania)

Oprogramowanie -
funkcjonalnos¢

mozliwos¢ nadawania unikalnych nazw dla kilku tych samych modeli UPS’éw w
oprogramowaniu

Oprogramowanie -
funkcjonalnosé

Konfiguracja minimalnego poziomu natadowania baterii. UPS po roztadowaniu baterii
przed samoczynnym zatgczeniem zasilania wyjs¢ (po powrocie zasilania sieciowego) bedzie
musiat natadowac baterie do tego poziomu. Parametr ten ma zastosowanie w przypadku,
gdy zatgczenie zasilania wyjs¢ moze nastgpic tylko wtedy, gdy UPS zgromadzi niezbedny
zapasa energii na wypadek kolejnego zaniku.

Oprogramowanie -
funkcjonalnos¢

Uruchom poprzez Bypass - Aktywacja tej funkcji powoduje, ze UPS zawsze przed
zatgczeniem zasilania wyjs¢ na kilka sekund zatgczy zasilanie poprzez Bypass i po chwili
przetaczy sie w zasilanie wyjs$¢ poprzez falownik (normalny tryb pracy). Funkcja ta
umozliwia zatgczenie urzgdzen o zwiekszonym pradzie rozruchowym bez przecigzania
falownika UPS.

Serwis producenta

wymagany, zlokalizowany na terenie Polski, autoryzacja serwisowa lub oSwiadczenie
producenta - zatgczy¢ do oferty

Gwarancja

Minimum 24 miesigce elektronika, 24 miesigce akumulatory

Dokumentacja

Instrukcja w jezyku polskim
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5. Serwer kopii zapasowych

Parametr Charakterystyka (wymagania minimalne)

e  Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw 2,5” wraz z
kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie serwera do

Obudowa celéw serwisowych.

e  Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy

e Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora.

e  Obstuga procesoréw 8 rdzeniowych.

e  Piyta gtdwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

e  Piyta gtdwna powinna obstugiwaé do 128GB pamieci RAM.

Ptyta gtowna

Chipset e Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.

e Zainstalowany jeden procesor min. 8-rdzeniowy, min. 2.6 GHz, dedykowany do pracy z
zaoferowanym serwerem, umozliwiajacy osiagnigcie wyniku min 84.4 w tescie

Procesor SPECrate2017_int_base, dostepnym na stroniec www.spec.org dla oferowanego modelu serwera

wyposazonego w jeden procesor.

e  Minimum 64GB DDR5 UDIMM 5600MT/s

RAM e Na ptycie gtéwnej powinno znajdowac sie minimum 4 sloty przeznaczone do instalacji pamieci.
Gniazda PCI e minimum dwa sloty PCle x8 generacji 4
Interfejsy e Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/SAS e Dodatkowa karta SAS umozliwiajgca potgczenie z napedem tasmowym

e  Mozliwos¢ instalacji dyskdw SATA, SAS, SSD
e Zainstalowane 3 dyski HDD SAS o pojemnosci min. 1.2TB, 12Gbps, 2,5“ Hot-Plug.
e Zainstalowane 2 dyski M.2 NVMe o pojemnosci min. 480GB z mozliwoscig konfiguracji RAID 1.

Dyski twarde

e Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskéw samoszyfrujgcych

Kontroler RAID

Wbudowane e 3 xUSB z czego nie mniej niz 1x USB 3.0, 1x VGA
porty
Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200

e Redundantne, Hot-Plug min. 700W kazdy, klasy Titanium
Zasilacze e min. 2 kable zasilajgce typu C13/C14 o dtugosci min. 2 metry

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzgca do ochrony
nieautoryzowanego dostepu do dyskéw twardych.

e  Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzadzania

Bezpieczeristwo blokadg zasilania, panelem sterowania oraz zmiang hasta

e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

e ModutTPM 2.0

e  Mozliwo$¢ dynamicznego wiaczania | wytgczania portéw USB na obudowie — bez potrzeby
restartu serwera
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e  Mozliwos¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera — niezalezne od
zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarzgdzania serwerem

System
operacyjny

e SSO
a)

b)
c)

d)

f)

g)

h)

e Zakres Przedmiotu Zamowienia obejmuje dostarczenie Serwerowego Systemu Operacyjnego,
zwanego dalej SSO.

e Licencja musi uprawnia¢ do uruchamiania min. dwéch wystgpien SSO, w Srodowisku fizycznym i
wirtualnym lub wytgcznie wirtualnym za pomocg wbudowanych mechanizméw wirtualizacji.

musi posiadac¢ nastepujace, wbudowane cechy:

mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w srodowisku fizycznym,

mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny,

mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscig uruchamiania do
8000 maszyn wirtualnych,

mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmdéw wspdtdzielenia pamieci,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy,

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy,

automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego,
mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy (mechanizm ten musi uwzgledniac specyfike procesoréw
wyposazonych w mechanizmy Hyper-Threading),

wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

1. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

2. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koricowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdéw i
folderow,

3. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

4. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartos¢,

wbudowane szyfrowanie dyskéw

mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET,
mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych,

graficzny interfejs uzytkownika,

zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych (drukarek, urzgdzen
sieciowych, standardéw USB, Plug&Play),

mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,

dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa,

mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

1. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

2. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy,
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10.
11.

komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych
funkcji:

i. podfaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

ii. ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

iii. odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza,

zdalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

i. dystrybucje certyfikatow poprzez http,

ii. konsolidacje CA dla wielu lasow domeny,

iii. automatyczne rejestrowania certyfikatow pomiedzy réznymilasami domen,

szyfrowanie plikdw i folderow,

szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec),

mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu failover) oraz
roztozenia obcigzenia serwerodw,

serwis udostepniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
min. 1000 aktywnych sSrodowisk wirtualnych systemow operacyjnych. Wirtualne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢
przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja zapewnic
wsparcie dla:

i. dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii. obstugi ramek typu jumbo frames dla maszyn wirtualnych,

iii. obstugi 4-KB sektoréw dyskow,

iv. nielimitowane] liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

v. mozliwosci wirtualizacji sieci z zastosowaniem przefacznika, ktérego
funkcjonalno$¢ moze by¢ rozszerzana  jednoczesnie  poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API,

vi. mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

u) mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet,

v) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath),

w) mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,

X) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
przez skrypty,

y) mozliwos¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

Karta Zarzadzania

O
O

e Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej

wentylatorow, konfiguracji serwera);
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szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika;
mozliwos$¢ podmontowania zdalnych wirtualnych napgdow;
wirtualng konsol¢ z dostgpem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;
mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;
integracja z Active Directory;
mozliwos¢ obstugi przez dwoch administratorow jednoczesnie;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzgtowe;j.
o mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera
e  Mozliwosc¢ rozszerzenia funkcjonalnosci o:
o Wirtualny schowek utatwiajacy korzystanie z konsoli zdalne;j
o Przesytanie danych telemetrycznych w czasie rzeczywistym
o Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze
o Automatyczna rejestracja certyfikatow (ACE)

O O O O O O 0O O 0 O O

Certyfikaty e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015, ISO-14001:2015 oraz ISO-
50001:2018

e Serwer musi posiada¢ deklaracj¢ CE

e Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie
mogg zawiera¢ farb i powtok na duzych plastikowych czesciach, ktorych nie da si¢ poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajace podzespoly elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usunigcie materiatow i komponentéw powinno odbywac si¢ zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty musza sktada¢ si¢ z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wigcej niz sladowe ilosci srodkow
zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spelnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetnienie normy co najmniej Epeat Silver wedlug normy wprowadzonej w 2019
roku - Wykonawca zlozy dokument potwierdzajacy spelnianie wymogu.

e Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i posiadac status
,»Certified for Windows” dla systeméw Microsoft Windows Server 2019, Microsoft Windows

Server 2022.
Dokumentacja e  Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
uzytkownika e Mozliwoéé telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
Warunki e Minimum 5 lat gwarancji producenta, z czasem reakcji do nast¢gpnego dnia roboczego od
gwarancji przyjecia zgloszenia, mozliwo$¢ zglaszania awarii 24x7x365 poprzez ogoélnopolska linig

telefoniczng producenta.

e Mozliwos¢ odptatnego przedtuzenia gwarancji producenta do 7 lat.

e Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzgtu dotgczenia do
oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objgtym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.

e Firma serwisujaca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug serwisowych oraz posiadaé¢
autoryzacje producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

e  Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajacego, ze Serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z Autoryzowanym
Partnerem Serwisowym Producenta.
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Mozliwos$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac unikatowy numer
urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku
wygasni¢cia gwarancji serwera
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LTO Ultrium wspierajgce technologie partycjonowania nosnikéw. Urzadzenie powinno
mieé mozliwos¢ instalowania w tej samej obudowie takze napeddw LTO szdstej, siodmej i
dziewigtej generacji

Wbudowany naped

Naped LTO-8 wyposazony w zfgcze SAS 6Gb. Oferowane urzgdzenie musi mie¢ mozliwosé
instalowania i wykorzystania w tej samej obudowie takze napedéw LTO z interfejsem FC
oraz wspierac technologie LTFS (Linear Tape File System). Predkos¢ zapisu zainstalowanego
napedu bez kompresji — minimum 300 MB/sek. Zainstalowany naped musi dynamicznie i
ptynnie dopasowywac predkos¢ zapisu do naptywajacych danych (speed matching) w
przedziale od 100 do 300 MB/sek., oferowac¢ funkcje SkipSync zapewniajacg duzg szybkosé
zapisu matych plikdw bez koniecznosci zatrzymywania i przewijania dysku oraz stosowac
szyfrowanie danych metodg AES 256-bit zgodng ze standardem FIPS 140-2

llo$¢ slotow i Minimalnie 8 slotéw na nosniki podzielone na dwa magazynki — dwa magazynki sg

magazynki wymagane w celu szybszego dojscia do danych i prostszego zarzadzania no$nikami i
szybszej ich weryfikacji. Urzgdzenie powinno by¢ dostarczone z kompletem magazynkdéw.
Wymagana ilo$¢ mail slot (I/E): 1. Mozliwo$¢ zdalnego wysuwania magazynkéw poprzez
web GUI

Pojemnos¢ Pojemnos¢ bez kompresji — minimum 96TB

Zarzgdzanie

Za pomocay panelu kontrolnego znajdujgcego sie na froncie urzadzenia oraz zdalne przez
sie¢ poprzez przegladarke internetowg (web GUI) za pomocg interfejsu FastEthernet.
Wymagane wsparcie SNTP, protokotéw SSL/TLS i IPv6 oraz definiowanie minimum 4
poziomow zarzgdzania urzgdzeniem i dostepem do niego. Urzagdzenie musi mie¢ mozliwos¢
zabezpieczania swojej konfiguracji na podtgczony, poprzez slot USB, PenDrive. Operacja
powinna by¢ mozliwa zaréwna poprzez web GUI jak i poprzez panel kontrolny urzadzenia.
Wymagana mozliwos¢ zdalnego wysuwania magazynkdw, restartowania biblioteki oraz
wytgczania zasilania napedéw poprzez webGUI.

Dodatkowe interfejsy

Biblioteka musi by¢ wyposazone w interfejs sieciowy, interfejs USB oraz interfejs ADI

Obstuga urzadzenia

Mozliwo$¢ wymiany napedu, zasilacza i modutu portéw zarzadzania u uzytkownika bez
koniecznosci demontazu urzadzenia z szafy przemystowej oraz bez koniecznosci
zdejmowania pokrywy gtéwnej. Zaréwno naped jaki modut interfejséw powinny by¢
wyposazone w lamki kontrolne, informujgce o stanie technicznym i widoczne na odwrotnej
stronie urzadzenia.

Obudowa

Typu rack 19” o wysokosci maksymalnie 1U. Wszystkie elementy do montazu musza by¢
dostarczone wraz z urzgdzeniem

Wyposazenie

Urzadzenie musi byé wyposazone w czytnik koddw kreskowych, kabel zasilajacy, kabel
komunikacyjny konieczny do podtgczenia urzadzenia do odpowiedniego kontrolera
serwera i umozliwiajgcego komunikacje z urzgdzeniem — dtugos¢ kabla min. 2m (w
przypadku, gdyby serwer backupu nie dysponowat odpowiednim kontrolerem, nalezy taki
dostarczy¢ wraz z urzgdzeniem — interfejs kontrolera: minimum dual SAS 12Gb), zestaw 10
nosnikdw danych o pojemnosci bez kompresji minimum 12 TB kazdy wraz z nos$nikiem
czyszczgcym, przy czym wszystkie dostarczone nosniki muszg by¢ kompatybilne i
dedykowane do wspodtpracy z oferowanym urzgdzeniem. Kompatybilnosé nosnikow
tasmowych z urzagdzeniem musi zosta¢ potwierdzona przez oswiadczenie producenta
dostarczone wraz z oferta.

Gwarancja i
os$wiadczenia

60 miesiecy w miejscu instalacji urzadzenia z czasem reakcji serwisu na zgtoszenia w ciggu
8 godzin. Czas przyjmowania zgtoszen serwisowych w trybie 5x9. Przystgpienie do fizycznej
naprawy najpdzniej w nastepnym dniu roboczym od zgtoszenia awarii z terminem naprawy
najpozniej do 48 godzin od rozpoczecia haprawy. Gwarantowana mozliwo$¢ rozszerzenia
oferowanego serwisu do 84 miesiecy. Zgtaszania awarii wytgcznie poprzez ogdélnopolska
linie telefoniczng producenta lub autoryzowanego serwisu producenta posiadajgcego
certyfikat ISO9001 na ustugi serwisowe — kontakt z serwisem wytgcznie w jezyku polskim.
Pisemne oswiadczenia wystawione przez producenta:
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- 0 gwarancji Swiadczonej w miejscu instalacji urzadzenia w rygorze 5x9x8 realizowanej
przez producenta lub jego autoryzowany serwis posiadajgcy ISO9001 na ustugi serwisowe
wraz z potwierdzeniem mozliwosci przedtuzenia gwarancji do 84 miesiecy. W oswiadczeniu
wymagane jest podanie wszystkich danych kontaktowych z serwisem (mail, telefon, adres)
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