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System ITSM - 1szt. - 50 licencji

Przelacznik sieciowy 24 portowy zarzadzalny — 8szt.
Przelacznik sieciowy 8 portowy zarzadzalny — 3szt.
Przelacznik sieciowy 8 portowy zarzadzalny PoE — 3szt.
UTM - 5szt.

UTM - 1szt.

Serwer — 1szt.

Licencje CAL 5x user — 2 szt.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez ];%EJ;'E%
na Rozwdj Cyfrowy - Polska Unie Europejska :ﬂgﬁgg

1. System do zarzgdzania zasobami IT, uzytkownikami oraz bezpieczenstwem (ITSM) — 50 licencji

1) Minimalna funkcjonalno$¢ systemu

Zarzadzanie zasobami
Pozyskiwanie informacji o sprzecie, zarzadzanie widokami, funkcje ogdlne

Centralne zarzadzanie wynikami skanowania sprzetu i oprogramowania

Zdalne wykrywanie urzadzen w sieci za pomoca protokotéw PING, ARP oraz SNMP

Automatyczne wykrywanie adresow IP, MAC, DNS, Systemu Operacyjnego wraz z informacja o aktualizacji
Automatyczne wykrywanie, czy komputer jest czlonkiem domeny oraz do jakiej domeny lub grupy roboczej nalezy
Odwzorowanie struktury organizacji w oparciu o Active Directory

Jednostronna synchronizacja komputeréw oraz drukarek z AD oraz AAD (Odwzorowanie wszystkich
wprowadzonych zmian w rekordach Active Directory)

Automatyczne skanowanie catosci lub wybranych grup Active Directory (oraz AAD) oraz sieci

Mapowanie atrybutow obiektow AD (oraz AAD) do obiektow

Grupowanie wyposazenia z podziatem na jednostki organizacyjne w firmie (np. wzgledem dziatéw, lokalizacji,
statusow)

Inwentaryzacja dowolnych elementéw wyposazenia (biurka, szafy, telefony, etc.)

Utworzenie wlasnych typow elementéw wyposazenia

Laczenie elementéw wyposazenia w zestawy

Przypisywanie zasobu do wielu zestawow

Makrodefinicje w celu spersonalizowania nazw elementéw w drzewku wyposazenia

Grupowanie, sortowanie i filtrowanie po dowolnie nadanych atrybutach

Podpigcie dowolnych zatacznikow, np. skany faktur, gwarancji oraz wszelkich innych plikow

Przypisywanie sprzgtu do konkretnych osob

Przypisywanie sprzgtu do wybranej firmy

Automatyczne wyznaczanie 'Gtoéwnego uzytkownika' komputera

Wiazanie wielu rekordow wyposazenia z uzytkownikiem

Przypisywanie sprzgtu do dowolnej lokalizacji

Definiowanie wlasnych, dowolnych atrybutéw sprzetu

Aktywnym komputerom (bez okreslonego statusu) przydzielany jest status "W uzyciu'

Wydruk etykiet z kodami kreskowymi do inwentaryzacji wyposazenia

Dowolna tre$¢ kodu kreskowego

Okreslanie loga firmy oraz uzycia go na wydrukach

Grupowa zmiana domeny/grupy roboczej zasobu

Informacje o sprzgcie

Automatyczne wykrywanie typu komputera (Desktop\Notebook\Serwer\Kontroler domeny) na podstawie wynikow
skanowania sprzetu

Wykrywanie komputerow typu All-In-One

Automatyczne wykrywanie typow stacji roboczej (Tower\Desktop\SFF\USFF)

Automatyczne uzupehianie informacji o procesorze, liczbie rdzeni, ilo$ci pamigci RAM, rozmiarze dysku, nazwie
karty graficznej i rozdzielczo$ci monitora w obiekcie zasobu po wykonaniu skanowania sprzetu

Odczytywanie indekso6w wydajnosci poszczegdlnych komponentow komputera: CPU, GPU, HDD, RAM
Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany

Definiowanie statusow dla sprzg¢tu (Nowy, Do kasacji, W serwisie, itd. )

Szczegotowa informacja na temat podzespolow sprzetu (procesor, bios, ptyta gtdéwna, pamig¢, dyski twarde,
monitory, karty graficzne i muzyczne, etc. )

Odczyt informacji o module TPM
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Odczyt D3Dscore z WinSAT

Inwentaryzacja osprzgtu komputerowego (monitory, drukarki, myszki, urzadzenia sieciowe: Switch, Router, Access
Point, Bridge, Modem, NAS, UPS, itd.)

Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie wynikow skanowania sprzetu
Automatyczne wykrywanie i tworzenie monitorow (producent, numer seryjny, rozdzielczos$¢, odczyt firmy, dziatu,
osoby odpowiedzialnej, gtéwnego uzytkownika)

Automatyczne tworzenie zestawow: Komputer + Monitor

Automatyczne utworzenie zestawdéw: Komputer + drukarka lokalna

Automatyczne utworzenie zestawow: host + maszyny wirtualne

Automatyczne wykrywanie czy komputer jest maszyna wirtualng

Wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform

Okreslanie informacji o wykorzystywanej wirtualizacji

Podglad zestawow, do ktorych nalezy zasob

Cykliczne wykonywanie skanowania sprzetu z roznymi ustawieniami

Przypisywanie statego atrybutu COA, ktory bedzie uwzglgdniany na raportach wyposazenia i audytu
Definiowanie szczegotowych informacji finansowych

Obstluga walut w danych finansowych

Definiowanie bazy dostawcow sprzgtu i oprogramowania

Automatyczne odczytywanie ServiceTag oraz modelu komputera (na podstawie wynikéw skanowania sprzgtu)
Automatyczna aktualizacja adreséw IP komputeréw bez zainstalowanego agenta

Agent odczytuje identyfikator SID komputera

Okreslanie adresu interfejsu webowego urzadzenia sieciowego

Okreslanie typu gwarancji dla zasobu

Okreslenie wptywu biznesowego wybranego zasobu

Tworzenie wlasnych typéw gwarancji

Okreélanie ikony dla typow zasobow

Integracja z Dell API

Wyszukiwanie i identyfikacja duplikatow zasobow

Geolokalizacja komputerow z agentem

Raporty zasobow

Raport dodanych zatacznikow

Automatyczne tworzenie historii zmian sprzetu

Raport zbiorczy historii zmian w sprzecie

Ewidencja zdarzen serwisowych

Dodawanie notatek\komentarzy dla zdefiniowanych obiektéw zasobow
Informacja na temat pojemnos$ci dyskoéw twardych oraz wolnego miejsca
Wydruk\dodawanie jako zalgcznik protokotu przekazania\zwrotu\utylizacji sprzetu
Wydruk\dodawanie jako zatacznik protokotu przekazania dla catego zestawu
Kreator szablonéw wydrukow WYSIWYG

Definiowanie dedykowanych profili protokotow

Zapisywanie protokolow podczas generowania jako zatacznik do zasobu
Wydruk\dodawanie jako zatacznik Karty informacyjnej do elementu wyposazenia
Wydruk lub zapis do pliku raportow ze szczegdtami sprzetu

Poréwnywarka wynikow skanowania sprzetu

Dzienniki zdarzen systemu Windows

Automatyczny monitoring i raportowanie zmian w podzespolach sprzetu
Geolokalizacja komputeréw z agentem

Zarzadzanie zasilaniem
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Zdalne wtaczanie 1 wylaczenie komputerow

Obstuga SecureOn przy WakeOnLan

Tworzenie harmonograméw wylaczania i wigczania komputerow

Wybdr 5 trybow zamknigcia systemu: Blokada komputera, Uspienie, Hibernacja, Wylaczenie, Wymuszenie
wylaczenia, Restart

Mozliwo$¢ anulowania /wy$wietlenia komunikatu jesli jest zalogowany uzytkownik

Mozliwo$¢ przerwania / odtozenia zadania na zgdanie uzytkownika

Wymuszenie wylogowania uzytkownika przed wylaczeniem komputera

Raport zadan jednorazowych oraz harmonogramow

Monitoring obcigzenia CPU

Funkcje dodatkowe

Zdalne wykonywanie skryptow (batch/powershell) - Obstuga zadan jednorazowych i cyklicznych
Podpisywanie skryptow Powershell certyfikatem

Wykonywanie skryptéw w kontekscie sesji uzytkownika lub ushugi

Skrypty wykonywane po uruchomieniu komputera lub zalogowaniu uzytkownika

Wykonywanie zadan dla wszystkich komputeréw

Edytor skryptéw z funkcja kolorowania sktadni

Wykorzystywanie predefiniowanych skryptow

Import informacji o wyposazeniu z pliku CSV

Wyszukiwanie sterownikow, informacji o komputerze, informacji o gwarancji w bazie producenta (DELL)
Mechanizm automatycznego tworzenia rekordow producenta sprzgtu (na podstawie wynikow skanowania sprzetu)
Generowanie kodow paskowych, QR dla kazdego elementu wyposazenia

Obstuga kodow QR

Archiwum zasobow

Przeniesienie utylizowanego wyposazenia do archiwum

Automatyczne usunigcie informacji sieciowych oraz licencji agenta dla zasobu archiwizowanego
Zarzadzanie sprzetem przez aplikacje mobilng

Powiadomienia o koniczacej si¢ gwarancji\umowie serwisowej dla zasobu

Zachowanie ostatniego skanu sprzetu podczas konserwacji bazy danych

Powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualnej

Grupowa zmiana atrybutow

Personalizacja statusow zasobow

Zarzadzanie oprogramowaniem

Licencje

Inwentaryzacja licencji

Automatyczne tworzenie licencji na podstawie kluczy produktow
Odczytu OriginalProductKey (BIOS/UEFI) dla systemu operacyjnego
Import licencji z pliku tekstowego

Automatyczne generowanie historii zmian w licencji

Okreslanie statusu licencji

Tworzenie wlasnych atrybutéw licencji

Tworzenie notatek oraz zatacznikéw w dowolnym formacie do licencji
Tworzenie licencji z poziomu rozliczenia audytu legalnosci
Tworzenie licencji z poziomu raportu Kluczy licencji

Tworzenie zestawow licencji

Relacja licencji z uzytkownikiem, firmga, dziatem, lokalizacja

Zmiana typu licencji dla wybranej grupy
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Kompletna informacja na temat posiadanych licencji (typ, producent, program licencjonowania, czas waznosci,
informacje finansowe)

Przypisywanie licencji do komputera

Definiowanie wymaganych atrybutow legalnosci (faktura, nosnik, COA, etc.)

Definiowanie ilosci posiadanych licencji w rozbiciu na uzytkownikow oraz stanowiska

Definiowanie licencji przeznaczonych do przysztego zakupu

Definiowanie kluczy seryjnych i przypisywanie do licencji

Automatyczne usunig¢cie wigzania pomigdzy zasobem archiwizowanym a licencja

Okreslenie wptywu biznesowego wybranej licencji

Skanowanie oprogramowania

Skanowanie oprogramowania na podstawie harmonogramu oraz definicji skanera

Automatyczna kontrola zmian w stanie zainstalowanego oprogramowania bez zlecania skanéw
Sledzenie zmian w stanie zainstalowanego oprogramowania

Zdalny skan komputeréw (biezacy lub okresowy)

Zmiana priorytetu skanowania oprogramowania

Skan komputeréw niepodiaczonych do sieci

Wysylanie wynikdéw skanowania offline na serwer FTP (Audyt)

Przekazywanie konfiguracji wzorcowej dla skanera offline

Identyfikacja zainstalowanych aplikacji na podstawie wzorcéw oprogramowania

Prawidtowe rozpoznanie aplikacji nawet mimo zmiany jej nazwy

Okreslanie masek plikow dla publikacji elektronicznych (e-book)

Skan plikow skompresowanych

Skan oraz identyfikacja zawarto$ci archiwoéw zapisanych w formatach: 7z, arj, bz2, bzip2, cab, gz, gzip, img, iso, jar,
Iha, I1zh, Izma, msi, nrg, rar, tar, taz

Whbudowane profile skanowania (np. profil wzorcowy)

Definicja wlasnych ustawien skanowania

Porownywanie wynikoéw skanowania oprogramowania

Wykrywanie plikow multimedialnych

Wykrywanie i inwentaryzacja plikow dowolnego typu (np. multimedia, czcionki, grafika)
Odczytywanie informacji o sktadnikach aplikacji, ktorych programy instalacyjne nie sa zgodne ze standardem MSI
Identyfikacja SID uzytkownika, dla ktorego zainstalowano oprogramowanie

Bezptatna, automatycznie aktualizowana baza wzorcow aplikacji\pakietdw\systemow operacyjnych
Nadpisanie bazy wzorcow najnowsza, oficjalng bazg producenta

Definiowanie katalogoéw wykluczonych / uwzglednionych w skanowaniu z wykorzystaniem symboli wieloznacznych
(*., %)

Audyt oprogramowania

Rozliczanie pakietow aplikacji

Rozliczanie systemow operacyjnych

Rozliczanie licencji typu ,,Downgrade”, "Upgrade" oraz instalacji innego oprogramowania w ramach licencji
Audyt oprogramowania rozliczany automatycznie - informacja o stanie posiadanych licencji i faktycznie
zainstalowanych programach z uwzglednieniem wybranych zestawow licencji.

Historia audytéw (Wyniki audytow sa przechowywane w bazie danych - mozna do nich wraca¢ w dowolnej chwili,
poréwnywac je i generowaé stosowne raporty)

Wsparcie procesu Audytu przez zaimportowanie materiatu zdjeciowego i jego obrobke

Gotowe metryki audytowanego komputera - zatgcznik do protokotu przekazania stanowiska komputerowego (sprzet +
oprogramowanie)

Uwzglednianie w rozliczeniu oprogramowania liczby aktywacji zapisanej w szablonie licencji

Funkcje
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Mechanizm informujacy o nowej bazie wzorcOw oprogramowania

Definiowanie wlasnych wzorcow oprogramowania

Automatyczne tworzenie wzorcow oprogramowania dla systemoéw operacyjnych

Automatyczne dodawanie informacji o wydawcy oprogramowania dla nowych wzorcow, tworzonych na podstawie
wynikow skanowania

Wykrywanie kluczy/identyfikator6w programéw

W przypadku aktywacji systemu Windows z uzyciem serwera KMS, klucza MAK (Multiple Activation Keys) lub
VLK (Volume License Keys) odczytywane jest 5 ostatnich znakow klucza

Odczytywanie informacji o czesciowych kluczach pakietéw Microsoft Office

Drukowanie lub zapisywanie do pliku raportow ze szczegdtami oprogramowania

Zbiorcze raporty wynikow skanowania oprogramowania - Pakiety, pliki, systemy operacyjne, kluczy zainstalowanych
aplikacji

Raport z informacjami o pakietach oprogramowania uwzgledniajacy parametry: przyblizona wielko$¢, adres strony
internetowej, lokalizacja pliku instalacyjnego, architektura aplikacji, itd.

Raport z informacjami o systemach operacyjnych uwzgledniajacy parametry: Data instalacji, Architektura systemu,
Wersja kompilaciji, itd.

"Wielkie raporty" (Mozliwos$¢ utworzenia zbiorczych raportow obejmujacych np. wszystkie przeskanowane pliki)
Zdalna instalacja dowolnego oprogramowania zgodnego ze standardem Windows Installer (*.msi)

Zdalna dezinstalacja oprogramowania

Utworzenie harmonogramu dezinstalacji oprogramowania

Generowanie skryptu deinstalacji aplikacji na podstawie otrzymanych wynikoéw skanowania oprogramowania
Raport stanu oprogramowania antywirusowego, anty-szpiegowskiego oraz zapory sieciowej

Raport zainstalowanych aktualizacji systemu Windows

Kontrola wykorzystania sprzetu i oprogramowania

Pozyskiwanie informacji o uzytkownikach, zarzadzanie widokami, funkcje ogolne

Dane gromadzone dla konkretnych uzytkownikéw (na bazie kont Windows) - jeden uzytkownik moze mie¢
przypisanych wiele kont Windows i pracowaé na réznych komputerach

Odczyt informacji o kontal lokalnych komputera, wraz z odczytem grup do, ktorych konto nalezy
Grupowanie uzytkownikéw z podzialem na jednostki organizacyjne w firmie (np. wzgledem dzialow)
Okreslanie firmy do ktorej nalezy uzytkownik

Okreslanie przetozonego dla uzytkownika

Prezentacja 'stanu uzytkownika' (obecny, nieobecny, nowy).

Prezentacja 'statusu uzytkownika' (Zatrudniony, zwolniony, itd.)

Zarzadzanie stanowiskami uzytkownikow

Przeniesienie rekordu uzytkownika do archiwum

Funkcjonalnos$ci automatycznego generowania zmian rekordu uzytkownika — Historia uzytkownika
Odczytywanie informacji o uzytkownikach z Active Directory oraz AAD

Petna synchronizacja rekordow uzytkownikow (Odwzorowanie wszystkich wprowadzonych zmian w rekordach
Active Directory oraz AAD)

Baza danych teleadresowych uzytkownikow z mozliwoscia tworzenia raportéw i zestawien

Podglad zdjgcia przypisanego do uzytkownika

Przypisywanie do uzytkownika zatacznikow (pliki)

Przypisywanie notatek do uzytkownika

Ewidencja zdarzen przypisanych do uzytkownikéw

Automatyczne tworzenie dziatow na podstawie informacji odczytanych z Active Directory

Raporty

Analiza aktywnosci uzytkownikow
Grupowanie danych wedlug komputerow jesli uzytkownik wykorzystywat wigcej niz jedno stanowisko
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Analiza zdarzen sesji uzytkownika (Logowanie, Wylogowanie, Zablokowanie, Odblokowanie, Nawigzanie polaczenia
RDP, Zakonczenie polaczenia RDP )

Analiza przerw w pracy

Analiza jakosci pracy (liczba kliknig¢ mysza, liczba wpisanych znakow)

Analiza aktywnosci mikrofonu oraz kamery

Analiza wykorzystania poszczegdlnych aplikacji w czasie

Analiza czasu dziatania aplikacji, na pierwszym planie oraz sumarycznie

Uwzglednienie lub wylaczenie z raportu aplikacji bez aktywnosci uzytkownika

Kategoryzacja danych czasu pracy (czas pozytywny, neutralny oraz negatywny).

Statystyki najczgséciej wykorzystywanych aplikacji

Statystyki wykorzystania komputeréw przez poszczegdlnych uzytkownikow

Statystyki aktywnosci uzytkownika i grup uzytkownikow

Generowanie raportdw z monitoringu uzytkownikow dla wybranego zakresu godzin

Kontrola wydrukéw - historia zadan drukowania zainicjowanych przez poszczegolnych uzytkownikow

Kontrola wydrukéw - Monitoring wydrukéw obejmuje szczegdtowe parametry (np. format papieru, orientacje,
skalowanie, itd.)

Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilos¢ stron, ilos¢ kopii, cz-b/kolor, dpi)

Monitoring wydrukéw na drukarkach sieciowych

Monitoring uzytkownikéw stacji terminalowych

Informacja o operacjach na no$nikach zewnetrznych (CD/DVD, HDD, FDD, Pen Drive, etc.)

Informacje o awariach, poczynaniach uzytkownikow: zakonczonej aktualizacji, akcji podpigcia przenosnych dyskow,
wlozenia ptyt do napedéw CD/DVD, §ledzenie uruchomienia aplikacji przez uzytkownika, monitoring informujacy o
matej ilosci miejsca

Raport zbiorczy historii zmian w rekordach uzytkownikow

Funkcje

Blokada niepozadanych aplikacji. Programy mogg by¢ blokowane dla catej firmy lub tylko dla wybranych
uzytkownikow.

Autoryzacja no$nikow zewnetrznych na podstawie wykrytych urzadzen

Konfigurowanie praw dostepu do plikow i katalogdéw zapisanych na nos$nikach zewngtrznych
Automatycznie budowana baza informacji o napgdach zewngtrznych

Blokada dostepu do napedow zewnetrznych (m.in. HDD, FDD, Pen Drive, etc.)

Odczyt i blokada urzadzen PTP/MTP

Okreslanie praw dostepu w zalezno$ci od typu urzadzenia, np. Pendrive, CD/ROM

Komunikacja z uzytkownikami (Skype, mail) bezposrednio z zaktadki Uzytkownicy

Informacje o ostatnio zalogowanych osobach na stacjach klienckich

Automatyczne tworzenie licencji — Dodawanie do licencji uzytkownikow, ktorzy sa glownymi uzytkownikami
komputera, na ktorym wykryto licencje

Komentowanie przerw pracy

Kategoryzacja przerwy w pracy na podstawie komentarza

Kontrola wykorzystania Internetu

Funkcje

Blokada stron internetowych dla poszczegdlnych uzytkownikéw, mozliwos¢ zastosowania filtrow, blokada WWW po
zawarto$ci (ContentType)

Blokada pobierania plikéw wg typu MIM

Blokada stron internetowych dla protokotu http \ https w najpopularniejszych przeglagdarkach WWW

Kategoryzacja stron internetowych

Import stron WWW z pliku lub ze schowka

Slowniki kategorii stron WWW
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e Blokada dostgpu do witryn zgodnie z harmonogramem
e Blokada dostgpu do witryn na podstawie kategorii strony WWW
e Blokada trybu incognito w przegladarce Google Chrome

Raporty

e Raporty dotyczace aktywnosci uzytkownikéw w Internecie

e Analiza czasu przebywania na poszczegdlnych stronach lub domenach (z uwzglgdnieniem informacji o tytule strony i
wersji przegladarki )

e Monitoring stron internetowych dla protokotu http \ https (Przegladarki oparte o silnik Chromium, Edge, Chrome,
Vivaldi, Firefox*)

e Analiza liczby wej$¢ na poszczego6lne strony lub domeny

e Kategoryzacja odwiedzanych domen i stron, opcjonalnie z wykorzystaniem Al

e Raport informujacy o plikach pobranych przez przegladarki WWW

e Raport informujacy o danych wystanych przez przegladarki (bez Firefox)

e Monitoring plikdw pobieranych przez przegladarki internetowe

Zarzadzanie uzytkownikami

Funkcje

e Raportowanie aktywnoS$ci pracy

e Przegladanie ostatnio zgloszonych incydentow

e Powiazanie uzytkownika z licencja

e Dostep webowy do statystyk monitoringu, zgtoszen helpdesk oraz powigzanych z uzytkownikiem zasobow

e Cykliczne, automatyczne generowanie raportOw

e Generowanie raportu obecnosci / nieobecno$ci uzytkownika wraz z korelacja jego aktywnosci na komputerze

e Zgloszenia dotyczace wnioskow nieobecnosci uzytkownikow

e Automatyczne typowanie uzytkownikoéw zastepujacych dla zgtaszanych nieobecnosci

e Zarzadzanie wnioskami nieobecno$ci uzytkownikow przez przetozonych, informowanie przetozonych N poziomow
wyzej o urlopie uzytkownika

e Automatyczne utworzenie relacji przetozony - podwtadny na podstawie skanow Active Directory

o Mozliwos¢ drukowania karty informacyjnej uzytkownika, zawierajacej informacje kontaktowe, informacje o
powiazanych zasobach, licencjach oraz dostgpy nadane w module RODO

o Generator struktury organizacji na podstawie powigzan uzytkownikéw i ich przetozonych

¢ Planowanie dni wolnych w widoku kalendarza

e Planowanie zastepstw podczas nicobecnosci

Funkcjonalno$ci ogélne

e Okreslanie praw dostepu do grup zasobow lub uzytkownikoéw

e Aplikacja desktopowa stuzaca do zarzadzania systemem moze by¢ zainstalowana na dowolnej liczbie komputerow
("Licencja ptywajaca")

e Dodatkowa aplikacja webowa umozliwiajaca dostgp do systemu i zarzadzanie systemem

o Wersja angielska (en-US) interfejsu uzytkownika

e Praca w oparciu o silniki baz danych: MS SQL lub PostgreSQL

¢ Swobodna migracja danych pomiedzy MS SQL i PostgreSQL

e Zdalna instalacja i dezinstalacja agentow na stacjach roboczych

e Odczytywanie struktury organizacji z Active Directory

o Skaner sieci wykorzystywany do wykrywania nowych urzadzen

e Mechanizm automatycznego tworzenia komputera na podstawie danych przestanych przez agenta

e Mechanizm automatycznego tworzenia uzytkownikow na podstawie danych przestanych przez agenta
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Automatycznie dodane komputery\uzytkownikow sa powiazane z odpowiednia grupa zgodna z OU w Active
Directory

Definiowanie nieograniczonej liczby uzytkownikoéw systemu

Okreélanie rol dla kont systemu: Administratorzy, Menadzerowie, Zarzadcy,Pracownicy

Indywidualny login i hasto dla poszczegdlnych uzytkownikow

Automatyczne logowanie do systemu

Zarzadzanie uprawnieniami uzytkownikow - okrestanie dostgpu do poszczegdlnych obiektow i opcji systemu systemu
(konkretny uzytkownik, konkretny zasob lub ich grupy) , mozliwos$¢ ograniczenia operacji (wyswietlanie, tworzenie,
edycja, usuwanie)

Dostep do programu chroniony przy pomocy uwierzytelniania wielosktadnikowego

Okreslanie rol uzytkownikow - zarzadzanie grupami

Zabezpieczenie Agentow przed nieautoryzowanym wytaczeniem lub usunigciem

Eksport danych do plikow zewnetrznych (Excel, html, CSV, PDF, TXT, MHT, RTF, BMP)

Zgodny z praca w sieciach WLAN

Podglad aktualnych zadan serwera

Centrum informacji - przekrojowy raport na temat zdarzen oraz statusu monitorowanych komputeréw i
uzytkownikow

Wielopoziomowe drzewo lokalizacji oraz relacje lokalizacji z firmami

Wyszukiwanie danych w tabelach raportow

Dowolne definiowania grup sprzgtu i uzytkownikow

Tworzenie dowolnych raportow ad-hoc - sortowanie kolumn grupowanie, ukrywanie/odkrywanie kolumn,
zaawansowane filtrowanie danych w oparciu o funkcje logiczne

Definiowanie i zapamig¢tywanie wasnych widokow

Eksport danych bezposrednio do MS Excel

Budowa zestawien metoda drag'n'drop

Budowa modutowa z mozliwoscig przypisywania okreslonych wtyczek programu (funkcji) do poszczegoélnych
Agentéw

Obstuga protokotu SSL zapewniajacego bezpieczng komunikacje Master-Serwer oraz Agent-Server.
Potaczenia pomiedzy komponentami realizowane za pomoca HTTP/HTTPS lub net. TCP

Mechanizm kompresji pakietow danych przesylanych przez Agenta

Automatyczne wykrywanie lokalizacji serwera aplikacji (WS-Discovery)

Przekazanie agentowi nowych parametréw potaczenia z ushuga serwera (serwer zapasowy)

Definiowanie konfiguracji serwera proxy dla potaczenia Agent-Server

Mechanizm zdalnego pobierania biezacych aktualizacji do programu

Help kontekstowy wraz z podrecznikiem uzytkownika w polskiej wersji jezykowej

Dostep do bazy wiedzy systemu

Definiowanie ustawien pracy Agentéw (optymalizacja dla duzej liczby komputerow)

Dedykowane narzgdzie, dostarczane z systemem, do wykonywania kopii bazy danych, niezaleznie od wers;ji silnika
bazy danych (MSSQL, PostgreSQL). Uruchomienie narzgdzia backupu bazy w trybie wsadowym

Manualna i automatyczna konserwacja bazy danych - usuwanie wynikow skanowania oprogramowania, sprzetu, sesji
zdalnego pulpitu, logoéw raportow, logow automatyzacji

Personalizacja pakietu instalacyjnego agenta

Okreslanie polityki haset dla systemu

Zmiana jezyka systemu podczas logowania

Okreslenie numeru BDO przy definiowaniu rekordu firmy

Opcja resetu hasta podczas logowania

Globalne wyszukiwanie obiektow w systemie

Tworzenie atrybutow jako lista/stownik

Podglad aktualnie zalogowanych uzytkownikéw. Umozliwienie wylogowania wybranych uzytkownikow
Definicja kalendarzy dni wolnych, uwzglednianych w module Helpdesk oraz Monitoring

Wyszukiwarka ustawien w opcjach systemowych



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L,%E‘J%
na Rozwdj Cyfrowy - Polska Unie Europejska ’ﬂ%@ﬂ

Instalacja konsoli zarzadzajacej w kontekscie uzytkownika (nie wymaga uprawnien administracyjnych)
Historia obiektu zawiera informacje o koncie serwisowym, ktére wprowadzito zmian¢ w obiekcie
Skanowanie lasu domen

Budowa personalizowanego pakietu instalacyjnego

Logowanie do portalu Web za pomocg mechanizmu Single Sign On

Logowanie operacji kont serwisowych

Logowanie nieudanych préb uwierzytelnienia

Eksport danych diagnostycznych oraz dziennikoéw operacji

Integracja z SMS API

Definiowanie nazwy hosta, na ktorej serwer nastuchuje polaczen sieciowych

Dodatkowe wymagania

Praca w oparciu o MS SQL Server oraz MS SQL Express (2016/2019/2022 32/64 bit) o jeden z darmowych silnikow
baz danych (np. PostgreSQL lub Firebird)

Obstuga systemoéw operacyjnych dla agenta: Windows Server 2016, Windows Server 2019, Windows Server 2022,
Windows 10, Windows 11

Obstluga system6w operacyjnych dla serwera: Windows Server 2016, Windows Server 2019, Windows Server 2022,
Windows 11

Dostep do aktualizacji programu oraz wsparcia technicznego producenta w okresie do dnia 2026-03-28 roku

Zakres instalacji i wdrozenia

Instalacja i konfiguracja programu na maszynie wirtualnej wskazanej przez Zamawiajacego,

Wprowadzenie do systemu informacji o wszystkich urzadzeniach sieciowych oraz drukarkach usb i ups-ach na
podstawie informacji dostarczonych przez Zamawiajacego (bez konieczno$ci inwentaryzacji urzadzen),
Przygotowanie przyktadowych polityk, raportow,

Przeprowadzenie warsztatow z zakresu eksploatacji systemu w wymiarze 8 godzin — Zamawiajacy dopuszcza forme
online.
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2. Przelacznik sieciowy 24 portowy zarzadzalny — 8 szt.

Nazwa

Minimalne wymagania dla sprzetu

Porty przelacznika

minimum 24x 10/100/1000Base-T RJ45 oraz minimum 4x 1/10GBase-X SFP+

Port konsolowy

RJ45 (RS-232)

Szybkos¢ przelaczania

minimum 128Gb/s

Przepustowos$¢ minimum 95Mp/s (dla pakietow 64Kb)
Bufor pakietéw minimum 1,5MB
Ramki Jumbo minimum 10k
Tablica adresow MAC | minimum 16k
Tablica ACL minimum 512
Tablica VLAN minimum 4094
Taktowanie procesora | minimum 800MHz
Pami¢e¢ RAM minimum 256 MB
Zasilanie zabudowany zasilacz 230V AC
Certyfikaty CE, RoHS
bezpieczenstwa
VLAN Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private
VLAN, VLAN Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ,
Flexible QinQ
DHCP IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP

Snooping, IPv4/IPv6 DHCP Server

Spanning tree

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP,
Root Guard, BPDU guard, BPDU forwarding

Agregacja laczy

IEEE 802.3ad (LACP), 64 groups per device / 8 ports per group, load balance

Bezpieczenstwo

Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port, Anti-
ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti
ARP/NDP Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE 802.1x, Authentication,
Authorization, Accounting, Radius IPv4/IPv6, TACACS+, MAB, Port and MAC based
authentication, Accounting based on time length and traffic, Guest VLAN and auto VLAN,

Multicast

IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2 Snooping,
IPv4/IPv6 DCSCM, IGMP authentication

Lista kontroli dostepu

IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time Range
ACL, port number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics based on ACL,
Precedence, Vlan Tag/Untag, Rules can be configured to port and VLAN

Diagnostyka

sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route, Dying GASP

Zarzadzanie

TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP
vliv2c/iv3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog
(IPv4/1Pv6), SNTP/NTP (IPv4/1Pv6), Dual IMG, Multiple Configuration Files, Port Mirror,
IEEE 802.3ah/802.1ag OAM, ULDP (like UDLD), LLDP/LLDP MED., VSF (4 devices in
one stack) — hardware stacking

Oprogramowanie oraz
wsparcie techniczne

oprogramowanie przetacznika (firmware) dostepne bez ograniczen czasowych, przez caty
okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne dystrybutora bez
koniecznosci wykupu dodatkowych ustug

Dodatkowe wymagania

Dostarczenie wktadek $wiattowodowych oraz patchkord niezbednych do potaczenia
przetacznikoéw w stack

Gwarancja

lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy produkt
zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna obowiazywac
min. 6 lat.

Zakres instalacji i konfiguracji

. aktualizacja oprogramowania firmware do najnowszej wersji,
. konfiguracja interfejsu zarzadzania, sieci VLAN, RSTP, dhcp snooping, syslog zgodnie z wytycznymi stuzb
informatycznych.

« instalacja w jednostkach organizacyjnych, wskazanych przez zamawiajgcego,
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Przelacznik sieciowy 8 portowy zarzadzalny — 3szt.

Nazwa

Minimalne wymagania dla sprzetu

Porty przelacznika

minimum 8x 10/100/1000Base-T RJ45 oraz minimum 4x 1/10GBase-X SFP+

Port konsolowy

RJ45 (RS-232)

Szybkos¢ przetaczania

minimum 96Gb/s

Przepustowos¢

minimum 71,4Mp/s (dla pakietow 64Kb)

Bufor pakietow

minimum 1,5MB

Ramki Jumbo

minimum 10k

Tablica adreséw MAC

minimum 16k

Tablica ACL minimum 512
Tablica VLAN minimum 4k
Taktowanie procesora | minimum 800MHz
Pamie¢ RAM minimum 256MB
Zasilanie zabudowany zasilacz 230V AC
Certyfikaty CE, RoHS
bezpieczenstwa
VLAN Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN, VLAN
Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ
DHCP: 1Pv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP
Snooping,IPv4/IPv6 DHCP Server
DHCP IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6é DHCP

Snooping,IPv4/IPv6 DHCP Server

Spanning tree

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP, Root
Guard, BPDU guard, BPDU forwarding

Agregacja faczy

IEEE 802.3ad (LACP), 64 groups per device / 8 ports per group, load balance

Bezpieczenstwo

Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port, Anti-
ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP
Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE 802.1x, Authentication, Authorization,
Accounting, Radius IPv4/IPv6, TACACS+, MAB, Port and MAC based authentication,
Accounting based on time length and traffic, Guest VLAN and auto VLAN,

Multicast

IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2 Snooping,
IPv4/IPv6 DCSCM, IGMP authentication

Lista kontroli dostepu

IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time Range ACL, port
number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics based on ACL, Precedence, Vlan
Tag/Untag, Rules can be configured to port and VLAN

Diagnostyka

sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route, Dying GASP

Zarzadzanie

TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP v1/v2c/v3,
SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP
(IPv4/1Pv6), Dual IMG, Multiple Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag OAM,
ULDP (like UDLD), LLDP/LLDP MED., VSF (4 devices in one stack) — hardware stacking

Oprogramowanie oraz
wsparcie techniczne

oprogramowanie przetgcznika (firmware) dostepne bez ograniczen czasowych, przez caty
okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne dystrybutora bez
koniecznosci wykupu dodatkowych ustug

Gwarancja

lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy produkt
zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna obowigzywac min.
6 lat.

Zakeres instalacji i konfiguracji

. aktualizacja oprogramowania firmware do najnowszej wersji,
. konfiguracja interfejsu zarzadzania, sieci VLAN, RSTP, dhcp snooping, syslog zgodnie z wytycznymi stuzb
informatycznych.

« instalacja w jednostkach organizacyjnych, wskazanych przez zamawiajacego,
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3. Przelacznik sieciowy 8 portowy zarzadzalny POE — 3 szt.

Nazwa

Minimalne wymagania dla sprzetu

Porty przelacznika

minimum 24x 10/100/1000Base-T RJ45 PoE oraz minimum 4x 1/10GBase-X SFP+

Port konsolowy

RJ45 (RS-232)

Szybkos¢ przelaczania

minimum 128Gb/s

Przepustowos¢ minimum 95Mp/s (dla pakietow 64Kb)
Bufor pakietéw minimum 1,5MB
Ramki Jumbo minimum 10k
Tablica adresow MAC | minimum 16k
Tablica ACL minimum 512
Tablica VLAN minimum 4094
Taktowanie procesora | minimum 800MHz
Pami¢¢ RAM minimum 256MB
Obsluga technologii IEEE 802.3 af/at
PoE
Budzet mocy PoE minimum 370W
Zasilanie zabudowany zasilacz 230V AC
Certyfikaty CE, RoHS
bezpieczenstwa
VLAN Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private
VLAN, VLAN Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ,
Flexible QinQ
DHCP IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP

Snooping, IPv4/IPv6 DHCP Server

Spanning tree

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP,
Root Guard, BPDU guard, BPDU forwarding

Agregacja laczy

IEEE 802.3ad (LACP), 64 groups per device / 8 ports per group, load balance

Bezpieczenstwo

Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port, Anti-
ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti
ARP/NDP Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE 802.1x, Authentication,
Authorization, Accounting, Radius IPv4/IPv6, TACACS+, MAB, Port and MAC based
authentication, Accounting based on time length and traffic, Guest VLAN and auto VLAN,

Multicast

IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2 Snooping,
IPv4/IPv6 DCSCM, IGMP authentication

Lista kontroli dostepu

IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time Range
ACL, port number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics based on ACL,
Precedence, Vlan Tag/Untag, Rules can be configured to port and VLAN

Diagnostyka

sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route, Dying GASP

Zarzadzanie

TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP
vliv2c/iv3, SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog
(IPv4/1Pv6), SNTP/NTP (IPv4/1Pv6), Dual IMG, Multiple Configuration Files, Port Mirror,
IEEE 802.3ah/802.1ag OAM, ULDP (like UDLD), LLDP/LLDP MED., VSF (4 devices in
one stack) — hardware stacking

Funkcje PoE

Support IEEE 802.3at for all ports, PD failure detection, PoE scheduling

Oprogramowanie oraz
wsparcie techniczne

oprogramowanie przetacznika (firmware) dostepne bez ograniczen czasowych, przez caty
okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne dystrybutora bez
koniecznosci wykupu dodatkowych ustug

Dodatkowe wymagania

Dostarczenie wkladek $wiattowodowych oraz patchkord niezbgdnych do potaczenia
przetacznikow w stack

Gwarancja

lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy produkt
zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna obowiazywac
min. 6 lat.
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Zakres instalacji i konfiguracji
. aktualizacja oprogramowania firmware do najnowszej wersji,

. konfiguracja interfejsu zarzadzania, sieci VLAN, RSTP, dhcp snooping, syslog zgodnie z wytycznymi stuzb
informatycznych.

« instalacja w jednostkach organizacyjnych, wskazanych przez zamawiajacego,
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Nazwa

Minimalne wymagania dla sprzetu

Obstuga sieci

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie

konfiguracji adres6w dla interfejsow, routingu, firewall, systemu IPS oraz ushug
sieciowych takichjak np. DHCP.

Zapora korporacyjna
(firewall)

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czgsciowo jako router, a czgSciowo jako bridge).
4. Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie odpowiednich regut
przy uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwo$¢ okreslania parametrow pojedynczej reguty (adres
zrddtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow
okreslajacych ich logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zrédlowego adresu IP, docelowego adresu IP,
geolokacji hosta zrodtowego badz docelowego, reputacji hosta, ustug internetowych (web
services), uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potaczen na sekunde, godziny oraz dnia
nawigzywania potaczenia.

6. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj.
na podstawie adresow mac.

7. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje bledy i
sprzecznosci w konfiguracji regut.

9. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikoéw w oparciu o
baze LDAP (wewngtrzng oraz zewnetrzng), zewngtrzny serwer RADIUS, zewnetrzny
serwer Kerberos.

10. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie
od innych tras routingu (np. routingu domyslnego).

11. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane
przez administratora harmonogramy czasowe

Intrusion prevention
system (IPS)

1. System detekcji i prewencji wltaman (IPS) ma by¢ zaimplementowany w jadrze
systemu i ma wykrywa¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy
analizy protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

2. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby
modut IPS pochodzit od zewnetrznego dostawcy.

3. Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakow i zagrozen.

4. Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.

5. Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwa zawartos¢ w kodzie
HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujac
dostepu do tej strony po usunieciu zagrozenia.

6. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

7. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrodtowych i docelowych),
uzytkownikow, portow (zrodtowych i docelowych) oraz na podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochron¢ migdzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

9. Po zakupie stosowne;j licencji modut IPS ma zapewnia¢ analiz¢ protokotow
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP,
CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC
60870-5-104, IEC 61850 (MMS, Goose & SV).

10. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.
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Ksztaltowanie pasma
(traffic shapping)

1. Urzadzenie ma umozliwia¢ ksztaltowanie pasma w oparciu o priorytetyzacj¢ ruchu oraz
minimalng i maksymalng warto$¢ pasma.

2. Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem
pojedynczego polaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztaltowanie
pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

4. Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie aplikacji generujacej ruch.

Ochrona antywirusowa

1. Urzadzenie ma umozliwi¢ rozbudowe o zaawansowany skaner antywirusowy
dostarczany przez firmy trzecie (inne niz producent rozwigzania).

2. Co najmniej jeden z dwoch skanerow antywirusowych ma byé dostarczany w ramach
podstawowej licencji.

3. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkos$ci pliku jaki bgdzie
poddawany analizie skanerem antywirusowym.

4. Po rozbudowie administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu
POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwos$¢ zdefiniowania
3-cyfrowego kodu wykrycia infekcji.

Ochrona antyspam

1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest poczta niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

3. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢
modyfikowania listy serwerow RBL znajdujacych si¢ w domyslnej konfiguracji
urzadzenia.

4. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.

Wirtualne sieci
prywatne (VPN)

1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Urzadzenie ma wspiera¢ co najmniej nastgpujace typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

3. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

4. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z
oferowanym rozwigzaniem.

5. Klient SSL. VPN ma by¢ dostgpny z poziomu portalu uwierzytelniania (captive portal)
6. Urzadzenie ma umozliwia¢ funkcjonalnos$¢ przelaczenia tunelu na tacze zapasowe na
wypadek awarii facza dostawcy podstawowego (VPN Failover).

7. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz
modconf.

8. Urzadzenie ma umozliwia¢ tworzenie tuneli [PSec Policy Based oraz Route Based.

Filtr dostepu do stron
www

1. Urzadzenie ma posiada¢ wbudowany filtr URL.

2. Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajaca co najmniej 50 kategorii
tematycznych stron internetowych.

3. Administrator ma mie¢ mozliwo§¢ dodawania wtasnych kategorii URL.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowane;j
przez administratora.

5. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

6. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

7. Filtr URL musi uwzglgdnia¢ komunikacje po protokole HTTPS.

8. Urzadzenie ma umozliwia¢ identyfikacje 1 blokowanie przesytanych danych z
wykorzystaniem typu MIME.
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9. Urzadzenie ma umozliwia¢ stworzenie listy stron dostgpnych po protokole HTTPS, ktore
nie beda deszyfrowane.

10. Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem
SafeSearch

Uwierzytelnianie

1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:

a. lokalng bazg uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikow (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

2. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz LDAP.

3. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma
zezwala¢ na autoryzacj¢ uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

4. Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikow w ushudze
katalogowej Microsoft Active Directory w oparciu 0 co najmniej dwa mechanizmy.

5. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

6. Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

7. Rozwiazanie musi mie¢ mozliwo$¢ transparentnego uwierzytelniania uzytkownikow w
ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta.
Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote
Desktop Services (RDS).

8. Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwdjne uwierzytelnianie
2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).

9. Wbudowany modut 2FA musi dawaé¢ mozliwo§¢ wykorzystania haset TOTP w ramach
tuneliSSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego
interfejsu administracyjnego i SSH.

Administracja laczami
do internetu (ISP)

1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw rownowazenia obcigzenia taczy
do sieci Internet (tzw. Load Balancing).

2. Mechanizm réwnowazenia obcigzenia tacza internetowego ma dzialaé w oparciu o
nastepujace dwa mechanizmy:

a. rownowazenie wzgledem adresu zrodtowego,

b. rownowazenie wzgledem potaczenia.

3. Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla
kazdego z taczy do Internetu.

4. Urzadzenie ma umozliwiaé¢ przetaczenie na facze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).

5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajagc automatyczng
optymalizacje i wybor najkorzystniejszego tacza.

6. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie

opOznienia, jitter, wskaznika utraty pakietow).

7. Monitorowanie dostepnosci tacza musi by¢é mozliwe w oparciu o ICMP oraz TCP.

Routing (trasowanie)

1. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przelaczenia na lacze zapasowe w przypadku awarii lacza
podstawowego.

3. Urzadzenie ma umozliwiaé trasowanie pakietow z poziomu wybranej reguly firewall
(tzw. Policy Based Routing).

4. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

Administracja
urzadzeniem

1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

2. Interfejs konfiguracyjny ma by¢ dostgpny poprzez przegladarke internetowa, a
komunikacja ma by¢ mozliwa zaré6wno poprzez niezaszyfrowany protokoét HTTP, jak
zaszyfrowany protokét HTTPS.

3. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.
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4. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczb¢ administratorow z réznymi
(takze naktadajacymi si¢) uprawnieniami.

5. Urzadzenie musi oferowa¢ mozliwo$¢ wykorzystania wbudowanych profili
administracyjnych okreslajacych dostep do poszczegodlnych modutéw systemu na prawach:
brak dostepu, dostep tylko do odezytu lub pelen odczyt i zapis.

6. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

7. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowana platforme centralnego
zarzadzania.

8. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostgpny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomoca protokotu
HTTPS.

9. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac
narzgdzia diagnostyczne, co najmniej ping, traceroute, nslookup.

10. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do
przechwytywania pakietow, wy$wietlania otwartych potaczen sieciowych.

11. Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé¢ mozliwos¢
zdefiniowania polityki haset stosowanych w calym systemie w zakresie minimalnej ilo$ci
znakoéw czy zlozonosci hasta.

12. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
generowania skryptéw z czynno$ci wykonywanych przez administratora ( script recording
).

13. System musi oferowa¢ mozliwo$¢ zdefiniowania wiasnych obiektow sieciowych,
obiecktow URL, certyfikatow, ustug internetowych (web services).

14. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow.
15. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

16. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca protokotu IPFIX.

17. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czgstotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesiacu

18. Urzadzenie ma umozliwiaé odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serweréw producenta lub z dedykowanego serwera zarzagdzanego przez
administratora.

19. Urzadzenie ma umozliwia¢ anonimizacj¢ logéw co najmniej w zakresie adresu
zroédtowego oraz nazwy uzytkownika.

20. Rozwiazanie musi dawa¢ mozliwo$¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

Raportowanie

1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

2. System raportowania i przegladania logéw wbudowany w system nie moze wymagaé
dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

4. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
5. System raportowania ma umozliwia¢ edycj¢ konfiguracji bezposrednio z poziomu
raportu.

6. System raportowania ma umozliwia¢ eksport wynikow raportu do formatu CSV.

7. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow
i tworzenia raportow w postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

8. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wersji 1, 2i 3.

9. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli
GUI, a takze z poziomu konsoli (SSH).

Pozostatle ustugi i
funkcje

1. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwo$cig dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.
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2. Urzadzenie ma pozwalac¢ na przesytanie zapytan DHCP do zewngtrznego serwera DHCP
(tzw. DHCP Relay).

3. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

4. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zar6wno na interfejsach fizycznych jak i wirtualnych (VLAN) w
zakresie

okreslenia bramy, serweréw DNS, nazwy domeny).

5. Urzadzenie ma posiada¢ ustuge DNS Proxy.

6. Urzadzenie musi oferowaé wsparcie dla IEEE 802.1Q VLAN.

7. Urzadzenie musi mie¢ zaimplementowane Open API

8. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu
ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacja
firmware lub w dowolnym innym momencie.

9. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokoét
LACP.

Gwarancja i serwis

1. Urzadzenie ma by¢ objete 24-miesigczng gwarancja producenta na dostarczone elementy
systemu oraz licencj¢ dla wszystkich funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

3. Urzadzenie ma posiadaé na czas 24 miesi¢cy w ramach serwisu aktualizacje do FW-IPS,
VPN, filtr URL, AV, AS, Obstuga kart SD.

Parametry sprzetowe

1. Urzadzenie ma umozliwia¢ budowania klastrow wysokiej dostepnosci HA co najmnie;j
w trybie Active-Passive.

2. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewngtrzne musi
dziata¢ na wbudowanej pamieci flash.

3. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

4. Liczba portow Ethernet 2,5Gbps — min. 8.

5. Liczba portow swiattowodowych 1Gbps — min. 1.

6. Urzadzenie ma umozliwia¢ dostgp do Internetu za pomoca modemu 3G oraz 4G
pochodzacego od dowolnego producenta.

7. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 8Gbps.

8. Przepustowo$¢ Firewall wraz z wiaczonym systemem IPS (1518 bajtow UDP) —
minimum 4Gbps.

9. Przepustowo$¢ filtrowania Antywirusowego — minimum 1Gbps.

10. Przepustowo$¢ tunelu VPN przy szyfrowaniu AES — minimum 2Gbps.

11. Maksymalna liczba tuneli VPN IPSec — minimum 100.

12. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 100.

13. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 100.

14. Obstuga interfejsow 802.11q (VLAN) — minimum 128

15. Liczba réwnoczesnych sesji — minimum 400 000 i nie mniej niz 25 000 nowych
sesji/sekunde.

16. Urzadzenie nie ma limitu na liczbe uzytkownikow.

17. Liczba regut filtrowania — minimum 8 192.

18. Liczba tras statycznego routingu — minimum 512.

19. Liczba tras dynamicznego routingu — minimum 10 000.

20. Urzadzenie ma umozliwiaé podlaczenie zewnetrznego nadmiarowego zasilacza
(zasilanie

redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na
obudowie urzadzenia.

21. Urzadzenie musi by¢ wyposazone w modut TPM.

Zakeres instalacji i konfiguracji
« instalacja w jednostkach organizacyjnych, wskazanych przez zamawiajacego,

. aktualizacja oprogramowania firmware do najnowszej wersji,
. przeniesienie konfiguracji z dotychczasowego urzadzenia brzegowego do dostarczonego urzadzenia,
. analiza aktualnej konfiguracji mechanizmow bezpieczenstwa oraz wprowadzenie zmian w konfiguracji

urzadzenia brzegowego majacych na celu zwigkszenie poziomu bezpieczenstwa cyfrowego,
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. wprowadzenie do konfiguracji urzadzenia UTM zmian umozliwiajacych izolacje serweréw od sieci
produkcyjnej oraz identyfikacja ustug (portéw) niezbgdnych do zachowania komunikacji ze stacjami roboczymi
uzytkownikéw (bez koniecznosci zmiany adresacji IP),

. analiza ruchu z serwerdw aplikacyjnych oraz odseparowanie tych serwerdw od sieci Internet; identyfikacja i
przepuszczenie polaczen niezbednych do poprawnej pracy tych serwerdw,

* konfiguracja sieci VLAN oraz ograniczen firewall-a,

* wydzielenie sieci VLAN dedykowanej dla serwera archiwum, przygotowanie regut fire-

wall-a ograniczajacych ruch z sieci LAN do serwera archiwum,

. przygotowanie opisu konfiguracji oraz przekazanie go Zamawiajacemu w wersji elektronicznej (edytowalnej).
Wykonawca zagwarantuje, ze zadania okreslone powyzej wykonywac bgdzie osoba posiadajaca niezbedne umiejetnosci
w tym aktualny certyfikat kompetencji wystawiony przez producenta urzadzenia lub autoryzowane centrum szkoleniowe.
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Nazwa

Minimalne wymagania dla sprzetu

Obstuga sieci

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie

konfiguracji adresow dla interfejsow, routingu, firewall, systemu IPS oraz ustug
sieciowych takichjak np. DHCP.

Zapora korporacyjna
(firewall)

1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

2. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czgsciowo jako router, a czgSciowo jako bridge).
4. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich regut
przy uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwo$¢ okreslania parametrow pojedynczej reguty (adres
zrddlowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow
okreslajacych ich logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zrodtowego adresu IP, docelowego adresu IP,
geolokacji hosta zrodtowego badz docelowego, reputacji hosta, ustug internetowych (web
services), uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potaczen na sekunde, godziny oraz dnia
nawigzywania potaczenia.

6. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI ;.
na podstawie adresow mac.

7. Administrator ma mie¢ mozliwo$¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawoéw regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje bledy i
sprzecznosci w konfiguracji regut.

9. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikow w oparciu o
baze LDAP (wewngtrzng oraz zewngtrzng), zewnetrzny serwer RADIUS, zewnetrzny
serwer Kerberos.

10. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie
od innych tras routingu (np. routingu domyslnego).

11. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane
przez administratora harmonogramy czasowe

Intrusion prevention
system (IPS)

1. System detekcji i prewencji wltaman (IPS) ma by¢ zaimplementowany w jadrze
systemu i ma wykrywa¢ wlamania oraz anomalie w ruchu sieciowym przy pomocy
analizy protokotow, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

2. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢, aby
modut IPS pochodzit od zewnetrznego dostawcy.

3. Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakow i zagrozen.

4. Administrator ma mie¢ mozliwo$¢ tworzenia wlasnych sygnatur dla systemu IPS.

5. Modut IPS ma nie tylko wykrywac¢, ale réwniez usuwac szkodliwg zawarto$¢ w kodzie
HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujac
dostepu do tej strony po usunieciu zagrozenia.

6. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

7. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybow pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adresow IP (zrodtowych i docelowych),
uzytkownikow, portow (zrodtowych i docelowych) oraz na podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochron¢ migdzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

9. Po zakupie stosownej licencji modut IPS ma zapewnia¢ analiz¢ protokotow
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400, EtherNet/IP,
CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET, SOFBUS/LACBUS, IEC
60870-5-104, IEC 61850 (MMS, Goose & SV).
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10. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

Ksztaltowanie pasma

(traffic shapping)

1. Urzadzenie ma umozliwia¢ ksztaltowanie pasma w oparciu o priorytetyzacj¢ ruchu oraz
minimalng i maksymalna warto$¢ pasma.

2. Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem
pojedynczego polaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.

3. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztaltowanie
pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

4. Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji generujacej ruch.

Ochrona antywirusowa

1. Urzadzenie ma umozliwi¢ rozbudowe o zaawansowany skaner antywirusowy
dostarczany przez firmy trzecie (inne niz producent rozwigzania).

2. Co najmniej jeden z dwoch skanerow antywirusowych ma byé dostarczany w ramach
podstawowej licencji.

3. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielko$ci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

4. Po rozbudowie administrator ma mie¢ mozliwos¢ zdefiniowania tre$ci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu
POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwos$¢ zdefiniowania
3-cyfrowego kodu wykrycia infekcji.

Ochrona antyspam

1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest poczta niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

3. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwo$¢
modyfikowania listy serwero6w RBL znajdujacych si¢ w domyslnej konfiguracji
urzadzenia.

4. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.

Wirtualne sieci
prywatne (VPN)

1. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Urzadzenie ma wspiera¢ co najmniej nastgpujace typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

3. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

4. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspotpracujacego z
oferowanym rozwigzaniem.

5. Klient SSL. VPN ma by¢ dostgpny z poziomu portalu uwierzytelniania (captive portal)
6. Urzadzenie ma umozliwia¢ funkcjonalnos$¢ przelaczenia tunelu na tacze zapasowe na
wypadek awarii facza dostawcy podstawowego (VPN Failover).

7. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

8. Urzadzenie ma umozliwia¢ tworzenie tuneli [PSec Policy Based oraz Route Based.

Filtr dostepu do stron
www

1. Urzadzenie ma posiada¢ wbudowany filtr URL.

2. Filtr URL ma dziata¢ w oparciu o klasyfikacj¢ URL zawierajaca co najmniej 50 kategorii
tematycznych stron internetowych.

3. Administrator ma mie¢ mozliwo§¢ dodawania wtasnych kategorii URL.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru ma by¢ przynajmnie;j:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej
przez administratora.

5. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

6. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

7. Filtr URL musi uwzglgdnia¢ komunikacje po protokole HTTPS.

8. Urzadzenie ma umozliwia¢ identyfikacj¢ 1 blokowanie przesytanych danych z
wykorzystaniem typu MIME.
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9. Urzadzenie ma umozliwia¢ stworzenie listy stron dostgpnych po protokole HTTPS, ktore
nie beda deszyfrowane.

10. Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem
SafeSearch

Uwierzytelnianie

1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:

a. lokalng bazg uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikow (zewngtrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

2. Urzadzenie ma umozliwia¢ rownoczesne uzycie co najmniej 5 roznych baz LDAP.

3. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktory ma
zezwala¢ na autoryzacj¢ uzytkownikéw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.

4. Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikow w ushudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

5. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.

6. Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymagac
modyfikacji schematu domeny.

7. Rozwiazanie musi mie¢ mozliwo$¢ transparentnego uwierzytelniania uzytkownikow w
ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego agenta.
Metoda ta musi wspiera¢ co najmniej technologie Citrix Virtual Apps i Microsoft Remote
Desktop Services (RDS).

8. Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwdjne uwierzytelnianie
2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).

9. Wbudowany modut 2FA musi dawaé¢ mozliwo§¢ wykorzystania haset TOTP w ramach
tuneliSSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego
interfejsu administracyjnego i SSH.

Administracja laczami
do internetu (ISP)

1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw rownowazenia obcigzenia taczy
do sieci Internet (tzw. Load Balancing).

2. Mechanizm réwnowazenia obcigzenia tacza internetowego ma dzialaé w oparciu o
nastepujace dwa mechanizmy:

a. rownowazenie wzgledem adresu zrodtowego,

b. rownowazenie wzgledem potaczenia.

3. Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla
kazdego z taczy do Internetu.

4. Urzadzenie ma umozliwiaé¢ przetaczenie na facze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).

5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajagc automatyczng
optymalizacje i wybor najkorzystniejszego tacza.

6. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie

opOznienia, jitter, wskaznika utraty pakietow).

7. Monitorowanie dostepnosci tacza musi by¢é mozliwe w oparciu o ICMP oraz TCP.

Routing (trasowanie)

1. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przelaczenia na lacze zapasowe w przypadku awarii lacza
podstawowego.

3. Urzadzenie ma umozliwiaé trasowanie pakietow z poziomu wybranej reguly firewall
(tzw. Policy Based Routing).

4. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietow w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

Administracja
urzadzeniem

1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

2. Interfejs konfiguracyjny ma by¢ dostgpny poprzez przegladarke internetowa, a
komunikacja ma by¢ mozliwa zaré6wno poprzez niezaszyfrowany protokoét HTTP, jak
zaszyfrowany protokét HTTPS.

3. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.
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4. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczb¢ administratorow z réznymi
(takze naktadajacymi si¢) uprawnieniami.

5. Urzadzenie musi oferowa¢ mozliwo$§¢ wykorzystania wbudowanych profili
administracyjnych okreslajacych dostep do poszczegodlnych modutéw systemu na prawach:
brak dostepu, dostep tylko do odezytu lub pelen odczyt i zapis.

6. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

7. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowana platforme centralnego
zarzadzania.

8. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostgpny poprzez
przegladarke

internetowa, a komunikacja ma by¢ zabezpieczona za pomoca protokotu HTTPS.

9. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac
narzgdzia diagnostyczne, co najmniej ping, traceroute, nslookup.

10. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do
przechwytywania pakietow, wy$wietlania otwartych potaczen sieciowych.

11. Wbudowany webowy, graficzny interfejs administracyjny musi oferowaé¢ mozliwos¢
zdefiniowania polityki haset stosowanych w calym systemie w zakresie minimalnej ilo$ci
znakoéw czy zlozonosci hasta.

12. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwos¢
generowania skryptéw z czynno$ci wykonywanych przez administratora ( script recording
).

85. System musi oferowaé¢ mozliwos¢ zdefiniowania wilasnych obiektow sieciowych,
obiecktow URL, certyfikatow, ustug internetowych (web services).

13. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow.
14. Urzadzenie ma umozliwia¢ eksportowanie logéw na zewnetrzny serwer (syslog) z
wykorzystaniem

transmisji nieszyfrowanej jak i szyfrowanej (TLS).

15. Urzadzenie ma umozliwiaé¢ eksportowanie logéw za pomoca protokotu IPFIX.

16. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweré6w producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czgstotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesiacu

17. Urzadzenie ma umozliwiaé odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serweréw producenta lub z dedykowanego serwera zarzagdzanego przez
administratora.

18. Urzadzenie ma umozliwia¢ anonimizacj¢ logéw co najmniej w zakresie adresu
zroédtowego oraz nazwy uzytkownika.

19. Rozwigzanie musi dawa¢ mozliwo$¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

Raportowanie

1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

2. System raportowania i przegladania logéw wbudowany w system nie moze wymagaé
dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

4. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
5. System raportowania ma umozliwia¢ edycje¢ konfiguracji bezposrednio z poziomu
raportu.

6. System raportowania ma umozliwia¢ eksport wynikow raportu do formatu CSV.

7. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logow
i tworzenia raportow w postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

8. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wersji 1, 2i 3.

9. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli
GUI, a takze z poziomu konsoli (SSH).

Pozostale ustugi i
funkcje

1. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwo$cig dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.
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2. Urzadzenie ma pozwalac¢ na przesytanie zapytan DHCP do zewngtrznego serwera DHCP
(tzw. DHCP Relay).

3. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

4. Urzadzenie ma umozliwia¢ stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zar6wno na interfejsach fizycznych jak i wirtualnych (VLAN) w
zakresie

okreslenia bramy, serweréw DNS, nazwy domeny).

5. Urzadzenie ma posiada¢ ustuge DNS Proxy.

6. Urzadzenie musi oferowaé wsparcie dla IEEE 802.1Q VLAN.

7. Urzadzenie musi mie¢ zaimplementowane Open API

8. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dzialania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym celu
ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed aktualizacja
firmware lub w dowolnym innym momencie.

9. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokoét
LACP.

10. Urzadzenie musi oferowa¢ mozliwo$§¢ zwickszenia wydajnosci takich parametréw jak
przepustowosci firewall, IPS, Antywirus, VPN. Zwickszenie wydajnos$ci odbywa si¢
wylacznie przez zmiang licencji i nie wymaga ingerencji w komponenty fizyczne
urzadzenia czy wymiane samego urzadzenia.

Gwarancja i serwis

1. Urzadzenie ma by¢ objete 24-miesigczng gwarancja producenta na dostarczone elementy
systemu oraz licencj¢ dla wszystkich funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
$wiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

3. Urzadzenie ma posiadaé na czas 24 miesi¢cy w ramach serwisu aktualizacje do FW-IPS,
VPN, filtr URL, AV, AS, Obstuga kart SD.

Parametry sprzetowe

1. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewngtrzne musi
dziata¢ na wbudowanej pamieci flash.

2. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

3. Liczba portow Ethernet 2,5Gbps — min. 8.

4. Liczba portow $wiattowodowych 1Gbps — min. 1.

5. Urzadzenie ma umozliwia¢ dostgp do Internetu za pomoca modemu 3G oraz 4G
pochodzacego od dowolnego producenta.

6. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 4Gbps.

7. Przepustowo$¢ Firewall wraz z wilaczonym systemem IPS (1518 bajtow UDP) —
minimum 2Gbps.

8. Przepustowos¢ filtrowania Antywirusowego — minimum 500Mbps.

9. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 1Gbps.

10. Maksymalna liczba tuneli VPN IPSec — minimum 100.

11. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 50.

12. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

13. Obstuga interfejsow 802.11q (VLAN) — minimum 128

14. Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 20 000 nowych
sesji/sekunde.

15. Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostgpnosci HA co najmniej
w trybie Active-Passive.

16. Urzadzenie nie ma limitu na liczbg uzytkownikow.

17. Liczba regut filtrowania — minimum 8 192.

18. Liczba tras statycznego routingu — minimum 512.

19. Liczba tras dynamicznego routingu — minimum 10 000.

20. Urzadzenie ma umozliwiaé podiaczenie zewnetrznego nadmiarowego zasilacza
(zasilanie

redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany bezposrednio na
obudowie urzadzenia.

21. Urzadzenie musi by¢ wyposazone w modut TPM

Zakres instalacji i konfiguracji
* instalacja w jednostce organizacyjnej, wskazanej przez zamawiajgcego,
« aktualizacja oprogramowania firmware do najnowszej wersji,
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* przeniesienie konfiguracji z dotychczasowego routera do dostarczonego urzadzenia,

* analiza aktualnej konfiguracji mechanizméw bezpieczenstwa oraz wprowadzenie zmian

w konfiguracji urzadzenia brzegowego majacych na celu zwigkszenie poziomu bezpieczen-
stwa cyfrowego,

* konfiguracja sieci VLAN oraz ograniczen firewall-a,

* analiza ruchu z serwer6éw aplikacyjnych oraz odseparowanie tych serwerdow od sieci Internet;
identyfikacja i przepuszczenie polaczen niezbednych do poprawnej pracy tych serwerdw,

* wydzielenie sieci VLAN dedykowanej dla serwera archiwum, przygotowanie regut fire-
wall-a ograniczajacych ruch z sieci LAN do serwera archiwum,

* przygotowanie opisu konfiguracji oraz przekazanie go Zamawiajacemu w wersji elektro-
nicznej (edytowalnej).

Wykonawca zagwarantuje, ze zadania okreslone powyzej wykonywac begdzie osoba posiadajaca
niezbgdne umiejetnosci w tym aktualny certyfikat kompetencji wystawiony przez producenta
urzadzenia lub autoryzowane centrum szkoleniowe.
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6. Serwer z systemem operacyjnym -1 szt.

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysoko$ci max 1U z mozliwoscig instalacji min. 4 dyskow
3,5” wraz z kompletem wysuwanych szyn umozliwiajacych montaz w szafie
rack i wysuwanie serwera do celow serwisowych.

Mozliwos$¢ wyposazenia w panel LCD umieszczony na froncie obudowy

Plyta gléwna

Plyta gtéwna z mozliwoscia zainstalowania jednego procesora.

Obstuga procesorow 8 rdzeniowych.

Ptyta gtdéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

Plyta gtéwna powinna obshugiwa¢ do 128GB pamigci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych.

Procesor

Zainstalowany jeden procesor min. 8-rdzeniowy, min. 2.6GHz, dedykowany do
pracy z zaoferowanym serwerem, umozliwiajacy osiggnigcie wyniku min 84.4 w
tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
oferowanego modelu serwera wyposazonego w jeden procesor.

RAM

Minimum 64GB DDR5 UDIMM 5600MT/s
Na plycie gtéwnej powinno znajdowaé si¢ minimum 4 sloty przeznaczone do
instalacji pamigci.

Gniazda PCI

minimum dwa sloty PCle generacji 4

Interfejsy sieciowe/SAS

Whbudowane min. 2 interfejsy sieciowe 1Gh Ethernet w standardzie BaseT

Dyski twarde

Mozliwo$¢ instalacji dyskow SATA, SAS, SSD

Zainstalowane 3 dyski HDD SAS o pojemnosci min. 1.2 TB, 12Gbps, 2,5¢
Hot-Plug.

Zainstalowane 2 dyski M.2 NVMe o pojemnosci min. 480GB z mozliwoScia
konfiguracji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy:
o Min. 8GB nieulotnej pamigci cache,
o Mozliwos¢ konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskow samoszyfrujacych

Whbudowane porty

3 x USB z czego nie mniej niz 1x USB 3.2 Gen 1, 1x VGA

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczo$ci min.
1920x1200

Zasilacze

Redundantne, Hot-Plug min. 700W kazdy, klasy Titanium
min. 2 kable zasilajace typu C13/C14 o dlugosci min. 2 metry

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
shuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwos$cig zarzgdzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

Whbudowany czujnik otwarcia obudowy wspolpracujacy z BIOS i karta
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wlaczania I wylaczania portéw USB na obudowie —
bez potrzeby restartu serwera
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e Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

System operacyjny

e  Zakres Przedmiotu Zamoéwienia obejmuje dostarczenie Serwerowego Systemu
Operacyjnego, zwanego dalej SSO w najnowszej dostepnej na rynku wersji.

e Licencja musi uprawnia¢ do uruchamiania min. dwéch wystapien SSO, w
srodowisku fizycznym i wirtualnym lub wylacznie wirtualnym za pomoca
wbudowanych mechanizméw wirtualizacji.

e SSO musi posiadaé nastepujace, wbudowane cechy:

a)
b)

c)

d)

e)

f)

9)

h)

)
k)
1)
n)

0)
p)

mozliwo§¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamigci RAM w $rodowisku fizycznym,

mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnos$ci min. 64TB przez kazdy wirtualny serwerowy
system operacyjny,

mozliwos$¢ budowania klastrow sktadajacych si¢ z 64 wezlow, z mozliwoscia
uruchamiania do 8000 maszyn wirtualnych,

mozliwo§¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizméw wspoéldzielenia pamigcei,

wsparcie (na umozliwiajagcym to sprzgcie) dodawania i wymiany pamigci
RAM bez przerywania pracy,

wsparcie (na umozliwiajagcym to sprzgcie) dodawania i wymiany procesorow
bez przerywania pracy,

automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia, czy sterownik przeszedl testy jakosci przeprowadzone przez
producenta systemu operacyjnego,

mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesoré6w niewykorzystywane w biezacej pracy (mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading),

wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

1. pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,

2. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

3. umozliwiaja kompresje "w locie" dla wybranych plikow i/lub
folderow,

4. umozliwiaja zdefiniowanie list kontroli dostepu (ACL),
wbudowany mechanizm klasyfikowania 1 indeksowania plikéw
(dokumentow) w oparciu o ich zawarto$¢,
wbudowane szyfrowanie dyskow
mozliwo§¢ uruchamiania aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET,
mozliwos¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow,
wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony polaczen internetowych i intranetowych,
graficzny interfejs uzytkownika,
zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,
wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play),
mozliwo§¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu,
dostgpnos¢ bezptatnych narzgdzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,
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t) mozliwo$¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby

u)

instalowania  dodatkowych  produktéw  (oprogramowania) innych
producentéw wymagajacych dodatkowych licencji:

1.

10.
11.

podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,

ushugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikdw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki,
udzialy sieciowe), z mozliwoscia wykorzystania nastgpujacych
funkcji:

i. podiaczenie SSO do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domena,

ii. ustanawianie praw dostgpu do zasobow domeny na bazie
sposobu logowania uzytkownika — na przyktad typu
certyfikatu uzytego do logowania,

ili. odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza,

zdalna dystrybucja oprogramowania na stacje robocze,

praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej,

centrum Certyfikatow (CA), obshluga klucza publicznego i
prywatnego) umozliwiajace:

i. dystrybucje certyfikatow poprzez http,

ii. konsolidacje CA dla wielu lasow domeny,

ili. automatyczne rejestrowania certyfikatow pomigdzy
r6znymi lasami domen,

szyfrowanie plikow i folderow,

szyfrowanie polaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec),

mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu
failover) oraz rozlozenia obcigzenia serwerdw,

serwis udostgpniania stron WWW,

wsparcie dla protokotu IP w wersji 6 (IPv6),

wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie min. 1000 aktywnych $rodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostgpnosci moga by¢ przenoszone
pomigdzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewni¢ wsparcie dla:

i. dynamicznego podiaczania zasobéw dyskowych typu hot-
plug do maszyn wirtualnych,

ii. obstugi ramek typu jumbo frames dla maszyn wirtualnych,

iii. obstugi 4-KB sektoréw dyskow,

iv. nielimitowanej liczby jednocze$nie przenoszonych maszyn
wirtualnych pomigdzy weztami klastra,

V. mozliwosci  wirtualizacji sieci z  zastosowaniem
przetacznika, ktorego  funkcjonalno§¢ moze byc
rozszerzana jednoczesnie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs API,

vi. mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk model),

mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezplatnego rozwigzania producenta
SSO umozliwiajacego lokalng dystrybucj¢ poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet,
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V) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele S$ciezek
(Multipath),

w) mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego,

X) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty,

y) mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostgp do graficznego interfejsu Web karty zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje 1 autoryzacje
uzytkownika;
mozliwo$¢ podmontowania zdalnych wirtualnych napgdows;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;
o mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer,
integracja z Active Directory;
mozliwo$¢ obstugi przez dwoch administratoréw jednoczes$nie;
wsparcie dla dynamic DNS;
wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.
o mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera
Mozliwos¢ rozszerzenia funkcjonalnosci o:
o  Wirtualny schowek ulatwiajacy korzystanie z konsoli zdalnej
o  Przesylanie danych telemetrycznych w czasie rzeczywistym
o Dostosowanie zarzadzania temperatura i przeplywem powietrza w
serwerze
o Automatyczna rejestracja certyfikatow (ACE)

O O O O

O O O O

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, 1SO-
14001:2015 oraz 1SO-50001:2018

Serwer musi posiada¢ deklaracje CE

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie mogg zawiera¢ farb i powtok na duzych plastikowych czgéciach,
ktérych nie da si¢ podda¢ recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajace podzespoly elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usunigcie materiatéw i
komponentow powinno odbywac si¢ zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty musza sktada¢ si¢ z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czgsci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wigcej niz
sladowe ilosci srodkoéw zmniejszajacych palnosé sklasyfikowanych w
dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu
jest wydruk ze strony internetowej www.epeat.net potwierdzajacy spetnienie
normy co najmniej Epeat Silver wedtug normy wprowadzonej w 2019 roku -
Wykonawca zlozy dokument potwierdzajacy spelnianie wymogu.
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e Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systemow Microsoft Windows
Server 2019, Microsoft Windows Server 2022,

Dokumentacja e Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
uzytkownika e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
warunkoéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta

lub jego przedstawiciela.

Warunki gwarancji e  Minimum 5 lat gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgloszenia, mozliwos¢ zglaszania awarii 24x7x365
poprzez ogdlnopolska lini¢ telefoniczng producenta.

e Mozliwos¢ odptatnego przedtuzenia gwarancji producenta do 7 lat.

e Zamawiajacy wymaga od podmiotu realizujagcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajacego.

e Firma serwisujagca musi posiada¢ ISO 9001:2015 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

e Wymagane dolaczenie do oferty oswiadczenia Producenta potwierdzajacego, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.

e  Mozliwos¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikéw nawet w przypadku wygasnigcia gwarancji serwera

Zakres instalacji i konfiguracji:

o dostawe kompletnego sprzetu wraz z systemami operacyjnymi serwera, niezbgdnym oprogramowaniem oraz
niezbednymi przewodami,

rozpakowanie i uruchomienie serwera, instalacje systemoéw operacyjnych,

uruchomienie mechanizmu wirtualizacji zasobéw (obstugi maszyn wirtualnych),

migracje danych z serwerdw fizycznych oraz wirtualnych na nowg platforme,

zapewnienie wsparcia technicznego dla Zamawiajacego z zakresu eksploatacji sSrodowiska wirtualizacyjnego przez
okres zadeklarowany przez Wykonawce formularzu ofertowym
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7. Licencje CAL 5x user — 2 szt.
Licencje dostepowe dla serwerowego systemu operacyjnego

Parametr Charakterystyka (wymagania minimalne)

e do systemu operacyjnego serwer 2022 standard nalezy dostarczy¢ 10 sztuk
) ) licencji dostgpowych na uzytkownika. Licencja powinna zapewni¢ zgodno$¢ z
Licencja wymaganiami dotyczacymi legalnego dostepu do serwerowego Systemu
operacyjnego, kazdemu uzytkownikowi korzystajacemu lokalnie zjego zasobow.
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