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Minimalne wymagania i ilos¢ dostarczonego sprzetu :

1. Serwer NAS — 1 szt.

2. Przelacznik sieciowy 24 portowy zarzadzalny — 2 szt.

3. Przelacznik sieciowy 24 portowy PoE zarzadzalny — 2 szt.

4. Przelacznik sieciowy 8 portowy zarzadzalny — 3 szt.

5. Klaster UTM — 1 szt.

6. Kontroler sprzetowy — 1 szt.

7. Access Pointy — 3 szt.

8. Dostawa i wdrozenie systemu do analizy i agregacji logow oraz monitoringu zasobow systemu
informatycznego

9. UPS do serwerdow i szafy GPD — 1 szt.

10. Antywirus .
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1. Dysk sieciowy NAS — 1szt.

Nazwa Minimalne wymagania dla sprzetu

Typ urzadzenia Serwer NAS

Obudowa Rack 1U

Procesor Czterordzeniowy procesor o taktowaniu 2,2 GHz osiggajacy w tescie

PassMark na sierpien 2022 co najmniej 4 580 punktéw

Sprzetowy mechanizm szyfrowania

Tak (AES-NI)

Pamie¢ RAM

min. 8 GB pamieci ECC SODIMM z mozliwoscig rozszerzenia do min.
32 GB

Mozliwosci rozbudowy

Sprzet powinien by¢ wyposazony w min. 4 kieszenie na dyski twarde
typu hot-swap z mozliwoscig rozszerzenia do 8 dyskow tacznie przy
uzyciu dodatkowych jednostek rozszerzajgcych podtgczanych do
jednostki gtdwnej za pomocy portu eSATA.

Dyski twarde

Sprzet powinien by¢ wyposazony w 4 dyski o pojemnosci min. 8 TB
3,5” HDD o predkosci obrotowej 5400 rpm i interfejsem SATA 6 Gb/s

Porty zewnetrzne

Minimum:
e 2portyUSB3.2.1
e 1 port eSATA (jako gniazdo rozszerzenia)

Porty sieciowe

Minimum:
e 4 porty 1GbE RJ45 (z obstugg funkcji Link Aggregation /
przetgczania awaryjnego)

Funkcja Wake on LAN/WAN

Tak

Gniazdo rozszerzen PCle 2.0

Min. 1x 4-liniowe gniazdo x8 gen. 3

Wentylator obudowy

Min. 3 wentylatory (40 x 40 x 20 mm)

Obstugiwane protokoty sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4, NFSv4.1, NFS
Kerberized sessions, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy plikéw

Min.:
e Wewnetrzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Zarzadzanie pamiecig masowa

e Maksymalny rozmiar pojedynczego wolumenu: 108 TB
e Minimalny liczba wewnetrznych wolumendéw: 64

e Minimalny liczba obiektéw iSCSI Target: 128

e Minimalny liczba jednostek iSCSI LUN: 256

e  Obstuga klonowania/migawek jednostek iSCSI LUN

Obstugiwane typy macierzy RAID

Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

Uprawnienia

Uprawnienia listy kontroli dostepu systemu Windows® (ACL) i aplikacji

Wirtualizacja

Obstuga VMware vSphere with VAAI, Microsoft Hyper-V, Citrix,
OpenStack

Ustuga katalogowa

Integracja z ustugami Windows® AD, logowanie uzytkownikdw
domeny przez protokoty SMB/NFS/AFP/FTP lub aplikacje File Station,
integracja z LDAP

Bezpieczenstwo

Zapora, szyfrowany folder wspétdzielony, szyfrowanie SMB, FTP przez
SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania,
obstuga Let's Encrypt, HTTPS (dostosowywane mechanizmy
szyfrowania)

Obstugiwane przegladarki

Google Chrome?®, Firefox®, Microsoft Edge®, Safari® 13 i nowsze oraz
Safari (i0S 13.0 i nowsze) na urzadzeniach iPad, Chrome (Android™
11.0i nowsze) na tabletach

Oprogramowanie

e Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w
oparciu o nowoczesny system plikdw, ktory bedzie zapewniat
obstuge migawek, generowania sum kontrolnych CRC a takze
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lustrzanych kopii metadanych aby zapewnic¢ catkowitg
integralnos¢ danych biznesowych. Dodatkowo wspomniany
system musi wspiera¢ ustawienie limitu dla folderow
wspotdzielonych oraz szybkie klonowanie catych folderow
wspotdzielonych

Oprogramowanie zarzadzajgce serwerem NAS musi zapewnié
darmowe, kompleksowe rozwigzanie do tworzenia kopii
zapasowych przeznaczone dla heterogenicznych srodowisk IT,
umozliwiajgce zdalne zarzadzanie i monitorowanie ochrony
komputerdw, serwerdw i maszyn wirtualnych na jednym,
centralnym, przyjaznym dla administratora interfejsie. Ponadto
gromadzone dane na urzadzeniu majg mie¢ mozliwos¢ replikacji
jako lokalne kopie zapasowe, sieciowe kopie zapasowe i kopie
zapasowe danych w chmurach publicznych przy uzyciu
darmowego narzedzia instalowanego z Centrum Pakietéw
Wymaga sie zapewnienia darmowej aplikacji do realizacji chmury
prywatnej bez optat cyklicznych, ktéra bedzie posiadata wygodng
konsole administratora zarzgdzang z GUI a takze agenty na
urzadzenia PC/MAC oraz aplikacje mobilng na Android/iOS.
Ustuga powinna umozliwia¢ udostepnianie zasobdw serwera
NAS, synchronizacje i tworzenie kopii zapasowych podtgczonych
urzadzen a takze wspierac algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwia¢ prace z dokumentami
biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz slajdow) i
wpiera¢ wersjonowanie oraz edycje tworzonych plikéw office w
czasie rzeczywistym.

Urzadzenie musi umozliwia¢ prace w trybie klastra wysokiej
dostepnosci (HA) aby zapewnic¢ nieprzerwany, natychmiastowy
dostep do zasobdw bez widocznych zmian w uzytkowaniu
(konfiguracja jako jeden spdjny system). Wszystkie dane z
powodzeniem zapisane na serwerze aktywnym bedg na biezgco
kopiowane do serwera pasywnego zapewniajac replikacje w
czasie rzeczywistym i dostep do danych oraz ustug w przypadku
uszkodzenia jednostki aktywnej dajgc gwarancje ciggtosci pracy.
Utworzenie klastra HA ma sie opierac o 2 identyczne urzadzenia.

Montaz urzadzenia nalezy przeprowadzad przy uzyciu

Montaz .
ontaz dodatkowych, wygodnych w uzyciu przesuwnych szyn rack
3 lata na urzadzenia gtéwne
Gwarancja 1 rok na dodatkowe akcesoria montazowe w postaci

przesuwnych szyn rack

Zakres instalacji i konfiguracji

. w urzadzeniu nalezy zainstalowac dyski twarde oraz wykonac ich konfiguracje (RAID-5),
o urzadzenie nalezy zainstalowac¢ w szafie RACK Zamawiajgcego.
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2. Przelacznik sieciowy 24 portowy zarzadzalny — 2 szt.

Nazwa

Minimalne wymagania dla sprzetu

Porty przetacznika

minimum 24x 10/100/1000Base-T RJ45 oraz minimum 4x 1/10GBase-X SFP+

Port konsolowy

RJ45 (RS-232)

Szybkos¢ przetaczania

minimum 128Gb/s

Przepustowos¢

minimum 95Mp/s (dla pakietow 64Kb)

Bufor pakietow

minimum 1,5MB

Ramki Jumbo

minimum 10k

Tablica adreséw MAC

minimum 16k

Tablica ACL minimum 512
Tablica VLAN minimum 4094
Taktowanie procesora | minimum 800MHz
Pamie¢ RAM minimum 256MB
Zasilanie zabudowany zasilacz 230V AC
Certyfikaty CE, RoHS
bezpieczenstwa
VLAN Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN, VLAN
Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ

DHCP IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP

Snooping,IPv4/IPv6 DHCP Server

Spanning tree

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP,
Root Guard, BPDU guard, BPDU forwarding

Agregacja faczy IEEE 802.3ad (LACP), 64 groups per device / 8 ports per group, load balance
Bezpieczenstwo Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port, Anti-
ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP
Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE 802.1x, Authentication, Authorization,
Accounting, Radius IPv4/IPv6, TACACS+, MAB, Port and MAC based authentication,
Accounting based on time length and traffic, Guest VLAN and auto VLAN,
Multicast IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2 Snooping,

IPv4/1Pv6 DCSCM, IGMP authentication

Lista kontroli dostepu

IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time Range ACL, port
number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics based on ACL, Precedence, Vlan
Tag/Untag, Rules can be configured to port and VLAN

Diagnostyka

sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route, Dying GASP

Zarzadzanie

TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP v1/v2c/v3,
SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP
(IPv4/1Pv6), Dual IMG, Multiple Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag OAM,
ULDP (like UDLD), LLDP/LLDP MED., VSF (4 devices in one stack) — hardware stacking

Oprogramowanie oraz
wsparcie techniczne

oprogramowanie przetgcznika (firmware) dostepne bez ograniczen czasowych, przez caty
okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne dystrybutora bez
koniecznosci wykupu dodatkowych ustug

Dodatkowe Dostarczenie wktadek $wiattowodowych oraz patchkord niezbednych do potgczenia
wymagania przetacznikow w stack
Gwarancja lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy produkt

zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna obowigzywac min.
6 lat.

Zakres instalacji i konfiguracji

aktualizacja oprogramowania firmware do najnowszej wersji,
konfiguracja interfejsu zarzadzania, sieci VLAN, RSTP, dhcp snooping, syslog zgodnie z wytycznymi stuzb
informatycznych.
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3. Przelacznik sieciowy 24 portowy PoE zarzadzalny — 2 szt.

Nazwa

Minimalne wymagania dla sprzetu

Porty przetacznika

minimum 24x 10/100/1000Base-T RJ45 PoE oraz minimum 4x 1/10GBase-X SFP+

Port konsolowy

RJ45 (RS-232)

Szybkos¢ przetaczania

minimum 128Gb/s

Przepustowos¢

minimum 95Mp/s (dla pakietow 64Kb)

Bufor pakietow

minimum 1,5MB

Ramki Jumbo

minimum 10k

Tablica adreséw MAC

minimum 16k

Tablica ACL minimum 512
Tablica VLAN minimum 4094
Taktowanie procesora | minimum 800MHz
Pamie¢ RAM minimum 256MB
Obstuga technologii IEEE 802.3 af/at
PoE
Budzet mocy PoE minimum 370W
Zasilanie zabudowany zasilacz 230V AC
Certyfikaty CE, RoHS
bezpieczenstwa
VLAN Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN, VLAN
Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ
DHCP IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82, IPv4/IPv6 DHCP

Snooping,IPv4/IPv6 DHCP Server

Spanning tree

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP,
Root Guard, BPDU guard, BPDU forwarding

Agregacja faczy IEEE 802.3ad (LACP), 64 groups per device / 8 ports per group, load balance
Bezpieczenstwo Storm Control based on packets, Port Security, MAC Limit based on VLAN and Port, Anti-
ARP-Spoofing , Anti-ARP-Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti ARP/NDP
Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE 802.1x, Authentication, Authorization,
Accounting, Radius IPv4/IPv6, TACACS+, MAB, Port and MAC based authentication,
Accounting based on time length and traffic, Guest VLAN and auto VLAN,
Multicast IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave, MVR, MLD v1/v2 Snooping,

IPv4/1Pv6 DCSCM, IGMP authentication

Lista kontroli dostepu

IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-Defined ACL, Time Range ACL, port
number TCP/UDP ACL, VLAN ACL, REDIRECT and Statistics based on ACL, Precedence, Vlan
Tag/Untag, Rules can be configured to port and VLAN

Diagnostyka

sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route, Dying GASP

Zarzadzanie

TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMP v1/v2c/v3,
SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP
(IPv4/1Pv6), Dual IMG, Multiple Configuration Files, Port Mirror, IEEE 802.3ah/802.1ag OAM,
ULDP (like UDLD), LLDP/LLDP MED., VSF (4 devices in one stack) — hardware stacking

Funkcje PoE

Support IEEE 802.3at for all ports, PD failure detection, PoE scheduling

Oprogramowanie oraz
wsparcie techniczne

oprogramowanie przetacznika (firmware) dostepne bez ograniczen czasowych, przez caty
okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne dystrybutora bez
koniecznosci wykupu dodatkowych ustug

Dodatkowe Dostarczenie wkladek S$wiattowodowych oraz patchkord niezbednych do potaczenia
wymagania przetacznikow w stack
Gwarancja lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy produkt

zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna obowigzywac min.
6 lat.

Zakres instalacji i konfiguracji

aktualizacja oprogramowania firmware do najnowszej wersji,
konfiguracja interfejsu zarzadzania, sieci VLAN, RSTP, dhcp snooping, syslog zgodnie z wytycznymi stuzb
informatycznych.
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4. Przelacznik sieciowy 8 portowy zarzadzalny - 3szt.

Nazwa

Minimalne wymagania dla sprzetu

Porty przelacznika

minimum 8x 10/100/1000Base-T RJ45 oraz minimum 2x 100/1000Base-X SFP

Port konsolowy

RJ45 (RS-232)

Szybkos¢ przetaczania

minimum 20Gb/s

Przepustowos¢

minimum 14Mp/s (dla pakietow 64Kb)

Bufor pakietow

minimum 0,5MB

Ramki Jumbo

minimum 10k

Tablica adreséw MAC

minimum 8k

Tablica ACL minimum 1408
Tablica VLAN minimum 4094
Taktowanie procesora | minimum 500MHz
Pamie¢ RAM minimum 128MB
Zasilanie zabudowany zasilacz 230V AC
Certyfikaty CE, RoHS
bezpieczenstwa
VLAN Voice VLAN, Port based VLAN, MAC based VLAN, Protocol based VLAN, Private VLAN, VLAN
Translation, N:1 VLAN Translation, GVRP, IEEE 802.1Q, Normal QinQ, Selective QinQ,
Flexible QinQ
DHCP IPv4/1IPv6 DHCP Client,IPv4/IPv6é DHCP Relay, Option 82,0ption 37/38, IPv4/IPv6 DHCP

Snooping,IPv4/IPv6 DHCP Server

Spanning tree

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S (MSTP), Multi-Process MSTP, Root
Guard, BPDU guard, BPDU forwarding

Agregacja faczy IEEE 802.3ad (LACP), 8 groups per device / 8 ports per group
Bezpieczenstwo Storm Control based on packets and bytes, Port Security, MAC Limit based on VLAN and
Port, Anti-ARP-Spoofing , Anti-ARP-Scan, ARP Binding, ND Snooping, DAI, IEEE 802.1x,
Authentication, Authorization, Accounting Radius, TACACS+
Multicast IGMP v1/v2/v3 snooping, IGMP Fast leave, MVR, MLD v1/v2 Snooping, IPv4/IPv6 DCSCM,

IGMP authentication

Lista kontroli dostepu

IP ACL, MAC ACL, MAC-IP ACL, User-Defined ACL, Time Range ACL, VLAN ACL

Diagnostyka

VCT, DDM, Ping, Trace Route, RSPAN

Zarzadzanie

TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH (IPv4/IPv6), SNMPv1/v2c/v3,
SNMP Trap, Public & Private MIB interface, RMON 1,2,3,9, , SNTP/NTP (IPv4/IPv6), Dual
IMG, Multiple Configuration Files, Port Mirror, CPU Mirror, IEEE 802.3ah/802.1ag OAM EFM,
ULDP (like UDLD), LLDP/LLDP MED., auto provisioning

Oprogramowanie oraz
wsparcie techniczne

oprogramowanie przetgcznika (firmware) dostepne bez ograniczen czasowych, przez caty
okres cyklu zycia urzadzenia, poprzez Internet, wsparcie techniczne dystrybutora bez
koniecznosci wykupu dodatkowych ustug

Gwarancja

lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej. W przypadku gdy produkt
zostanie wycofany wczesniej niz 5 lat od daty zakupu, gwarancja powinna obowigzywac min.
6 lat.

Zakres instalacji i konfiguracji

aktualizacja oprogramowania firmware do najnowszej wersji,
konfiguracja interfejsu zarzadzania, sieci VLAN, RSTP, dhcp snooping, syslog zgodnie z wytycznymi stuzb

informatycznych.
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5. Klaster UTM — 1szt.

Nazwa Minimalne wymagania dla sprzetu

Obstuga sieci 1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adreséw dla interfejséw, routingu, firewall, systemu IPS oraz
ustug sieciowych takich jak np. DHCP.

Zapora korporacyjna 1. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
(firewall) 2. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.
3. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako

bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czesciowo jako
bridge).

4. Interface (GUI) do konfiguraciji firewall ma umozliwia¢ tworzenie odpowiednich regut
przy uzyciu prekonfigurowanych obiektdw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwos¢ okreslania parametrow pojedynczej reguty (adres
zrodtowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektow
okreslajgcych ich logiczne przeznaczenie.

5. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie: interfejsow
wejsciowych i wyjsciowych ruchu, zroédtowego adresu IP, docelowego adresu IP,
geolokacji hosta zrédtowego badz docelowego, reputacji hosta, ustug internetowych
(web services), uzytkownika badz grupy z bazy LDAP, pola DSCP nagtdwka pakietu,
przypisania kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz dnia
nawigzywania potgczenia.

6. Urzadzenie ma umozliwia¢ filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj.
na podstawie adreséw mac.

7. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 rdznych, niezaleznie
konfigurowalnych, zestawow regut firewall.

8. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje btedy i
sprzecznosci w konfiguracji regut.

9. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o
baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny
serwer Kerberos.

10. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty niezaleznie
od innych tras routingu (np. routingu domysinego).

11. System musi umozliwia¢ budowanie regut bezpieczenstwa w oparciu o definiowane
przez administratora harmonogramy czasowe.

Intrusion prevention 1. System detekgji i prewencji wiaman (IPS) ma by¢ zaimplementowany w jadrze
system (IPS) systemu i ma wykrywa¢ wtamania oraz anomalie w ruchu sieciowym przy pomocy
analizy protokotéw, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

2. Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby

modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.

Administrator ma mie¢ mozliwo$¢ tworzenia wiasnych sygnatur dla systemu IPS.

Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawarto$¢ w kodzie

HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujac

dostepu do tej strony po usunieciu zagrozenia.

6. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

7. Administrator ma mie¢ mozliwo$¢ konfiguracji jednego z trybéw pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrédtowych i docelowych),
uzytkownikéw, portéw (zrodtowych i docelowych) oraz na podstawie pola DSCP.

8. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz zto$liwym kodem Web2.0.

9. Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

kW

Ksztaltowanie pasma | 1. Urzadzenie ma umozliwiac ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
(traffic shapping) minimalng i maksymalng wartos¢ pasma.
2. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
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3. Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majgcej wptywu na ksztattowanie
pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

4. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej
ruch.

Ochrona 1. Urzadzenie ma umozliwic rozbudowe o zaawansowany skaner antywirusowy
antywirusowa dostarczany przez firmy trzecie (inne niz producent rozwigzania).

2. Po rozbudowie administrator ma mie¢ mozliwo$¢ okreslenia akcji w przypadku wykrycia
zagrozenia badz gdy analiza skanerem antywirusowym zostata zakoriczona btedem.

3. Skaner antywirusowy ma pochodzi¢ od europejskiego producenta.

4. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

5. Po rozbudowie administrator ma mie¢ mozliwos$¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu
POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania
3-cyfrowego kodu wykrycia infekcji.

Ochrona antyspam 1. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest pocztg niechciang (SPAM).

2. Ochrona antyspam ma dziata¢ w oparciu o:

a. Dbiate/czarne listy,
b. DNSRBL,
c. Skaner heurystyczny.

3. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwos¢
modyfikowania listy serwerdw RBL znajdujacych sie w domysinej konfiguracji
urzadzenia.

4. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.

Wirtualne sieci 1. Urzadzenie ma umozliwiac stworzenie sieci VPN typu client-to-site (klient mobilny —
prywatne (VPN) lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci VPN:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN.

3. SSL VPN ma dziata¢ w trybie tunelu.

4. Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujgcego z
oferowanym rozwigzaniem.

5. Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)

6. Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetgczenia tunelu na tgcze zapasowe na
wypadek awarii facza dostawcy podstawowego (VPN Failover).

7. Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz
modconf.

8. Urzadzenie ma umozliwia¢ tworzenie tuneli IPSec Policy Based oraz Route Based.

Filtr dostepu do stron | 1. Urzadzenie ma posiada¢ wbudowany filtr URL.
www 2. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacg co najmniej 50 kategorii
tematycznych stron internetowych.

3. Administrator ma mie¢ mozliwos¢ dodawania wiasnych kategorii URL.

4. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

5. Administrator ma mie¢ mozliwo$¢ skonfigurowania co najmniej 4 rdéznych stron z
komunikatem o zablokowaniu strony.

6. Strona blokady ma umozliwia¢ wykorzystanie zmiennych srodowiskowych.

7. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

8. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesylanych danych z
wykorzystaniem typu MIME.

9. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktére

nie beda deszyfrowane.
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10. Urzadzenie musi oferowa¢ mozliwos¢ filtrowania wynikdw wyszukiwania z uzyciem
SafeSearch
Uwierzytelnianie 1. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdéw co najmniej w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzna baze uzytkownikéw (zewnetrzny LDAP),
c. ustuge katalogowa Microsoft Active Directory.
2. Urzadzenie ma umozliwia¢ réGwnoczesne uzycie co najmniej 5 réznych baz LDAP.
3. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktdéry ma
zezwala¢ na autoryzacje uzytkownikéw co najmniej w oparciu o protokoty:
a. SSL,
b. Radius,
c. Kerberos.
4. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikow w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
5. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac instalacji
dedykowanego agenta.
6. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagac¢ modyfikacji

schematu domeny.

7. Rozwigzanie musi mie¢ mozliwos$¢ transparentnego uwierzytelniania uzytkownikow w
ramach infrastruktury VDI (Virtual Desktop Infrastructure) poprzez dedykowanego
agenta. Metoda ta musi wspierac co najmniej technologie Citrix Virtual Apps i Microsoft
Remote Desktop Services (RDS).

8. Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwojne uwierzytelnianie
2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).

9. Wbudowany modut 2FA musi dawa¢ mozliwos¢ wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak rowniez logowania do portalu uwierzytelniania, webowego
interfejsu administracyjnego i SSH.

10. Rozwigzanie musi zapewnia¢ Zero-Trust Network Access (ZTNA), dajgc dostep do
zasobdw na podstawie analizy polityk bezpieczenstwa w oparciu co najmniej o
weryfikacje wersji systemu operacyjnego, statusu zapory sieciowej czy zainstalowanego
programu antywirusowego na stacji

Administracja tgczami | 1. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obcigzenia taczy
do internetu (ISP) do sieci Internet (tzw. Load Balancing).

2. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢é w oparciu o
nastepujace dwa mechanizmy:

a. réwnowazenie wzgledem adresu zroédtowego,
b. réwnowazenie wzgledem potaczenia.

3. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane osobno dla
kazdego z faczy do Internetu.

4. Urzadzenie ma umozliwial przetaczenie na tacze zapasowe w przypadku awarii tacza
podstawowego (tzw. Failover).

5. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng optymalizacje
i wybor najkorzystniejszego tagcza.

6. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

7. Monitorowanie dostepnosci fgcza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

Routing (trasowanie) | 1. Urzadzenie ma umozliwiac statyczne trasowanie pakietow.

2. Urzadzenie ma umozliwia¢ trasowanie potgczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii facza
podstawowego.

3. Urzadzenie ma umozliwia¢ trasowanie pakietéw z poziomu wybranej reguty firewall
(tzw. Policy Based Routing).

4. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

5. Rozwigzanie musi dawa¢ mozliwos¢ wybrania predefiniowalnego obiektu typu
blackhole.

Administracja 1. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
urzadzeniem graficznego.

2. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowa, a

komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak
zaszyfrowany protokdt HTTPS.
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3. Administrator ma mie¢ mozliwo$¢ wskazania do komunikacji innego portu niz 443 TCP.

4. Urzadzenie ma umozliwiac zarzadzanie przez dowolng liczbe administratoréw z réznymi
(takze naktadajacymi sie) uprawnieniami.

5. Urzadzenie musi oferowaé mozliwo$¢ wykorzystania wbudowanych profili
administracyjnych okreslajagcych dostep do poszczegdinych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

6. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

7. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme centralnego
zarzadzania.

8. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowg, a komunikacja ma by¢ zabezpieczona za pomocg protokotu
HTTPS.

9. Wbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

10. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ narzedzia do
przechwytywania pakietéw, wyswietlania otwartych potgczen sieciowych.

11. Wbudowany webowy, graficzny interfejs administracyjny musi oferowa¢ mozliwosc¢
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalnej ilosci
znakow czy ztozonosci hasta.

12. Wbudowany webowy, graficzny interfejs administracyjny musi oferowac mozliwosc¢
generowania skryptow z czynnosci wykonywanych przez administratora ( script
recording ).

13. System musi oferowa¢ mozliwos¢ zdefiniowania wiasnych obiektow sieciowych,
obiektéw URL, certyfikatow, ustug internetowych (web services).

14. Urzadzenie musi oferowac portal uwierzytelniania (captive portal) dla uzytkownikow.

15. Urzadzenie ma umozliwiaé eksportowanie logéw na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

16. Urzadzenie ma umozliwia¢ eksportowanie logéw za pomoca protokotu IPFIX.

17. Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serwerdw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co
najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

18. Urzadzenie ma umozliwia¢é odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serweréw producenta lub z dedykowanego serwera zarzadzanego przez
administratora.

19. Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika.

20. Rozwigzanie musi dawa¢ mozliwos¢ recznej aktualizacji baz zabezpieczen poprzez
wskazanie pliku aktualizacji w trybie offline z poziomu interfejsu graficznego.

Raportowanie 1. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logdw zebranych na urzadzeniu.

2. System raportowania i przegladania logéw wbudowany w system nie moze wymagac
dodatkowej licencji do swojego dziatania.

3. System raportowania ma posiadac predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

4. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.

5. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z poziomu
raportu.

6. System raportowania ma umozliwia¢ eksport wynikéw raportu do formatu CSV.

7. Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy o dedykowany system zbierania logow
i tworzenia raportdw w postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

8. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wersji 1, 2i 3.

9. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli
GUI, a takze z poziomu konsoli (SSH).

Pozostale ustugi i 1. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscia dynamicznego

funkcje

przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.

10
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2. Urzadzenie ma pozwalac¢ na przesytanie zapytarn DHCP do zewnetrznego serwera DHCP
(tzw. DHCP Relay).

3. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

4. Urzadzenie ma umozliwia¢ stworzenia roznych konfiguracji DHCP dla réznych podsieci

skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w

zakresie okreslenia bramy, serweréw DNS, nazwy domeny).

Urzadzenie ma posiadac ustuge DNS Proxy.

Urzadzenie ma posiada¢ wsparcie dla Spanning-tree protocol (RSTP/MSTP).

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.

Urzadzenie musi mie¢ zaimplementowane Open API

Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia dziatania na

wypadek awarii podczas aktualizacji oprogramowania ukfadowego (firmware). W tym

celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowag przed

aktualizacjg firmware lub w dowolnym innym momencie.

10. Urzadzenie ma umozliwia¢ stworzenie interfejsu zagregowanego w oparciu o protokot
LACP.

LN

Gwarancja i serwis 1. Urzadzenie ma byC objete 24-miesieczng gwarancjg producenta na dostarczone
elementy systemu oraz licencje dla wszystkich funkcji bezpieczenstwa.

2. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
$wiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

3. Urzadzenie ma posiada¢ do 28.03.2026 w ramach serwisu aktualizacje do FW+IPS,

VPN, AS, filtr URL, Obstuga kart SD.

Parametry sprzetowe | 1. Rozwigzanie ma by¢ dostarczone jako klaster HA dwdch urzadzen dziatajacych co

najmniej w trybie Active/Passive.

2. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie wewnetrzne musi
dziata¢ na wbudowanej pamieci flash.

3. Urzadzenie ma by¢ wyposazone w zintegrowany port na karte microSD.

4. Liczba portéw Ethernet 2,5Gbps — min. 8.

5. Liczba portéw Swiattowodowych 1Gbps — min. 1.

6. Urzadzenie ma umozliwia¢ dostep do Internetu za pomocg modemu 3G oraz 4G
pochodzacego od dowolnego producenta.

7. Przepustowosc Firewall (1518 bajtéw UDP) — minimum 8Gbps.

8. Przepustowosc¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) — minimum

4Gbps.

9. Przepustowosc filtrowania Antywirusowego — minimum 1Gbps.

10. Przepustowos¢ tunelu VPN przy szyfrowaniu AES — minimum 2Gbps.

11. Liczba tuneli VPN IPSec — minimum 100.

12. Liczba tuneli typu SSL VPN (tryb tunelu) — minimum 100.

13. Obstuga interfejséw 802.11q (VLAN) — minimum 128

14. Liczba réwnoczesnych sesji — minimum 400 000 i nie mniej niz 25 000 nowych
sesji/sekunde.

15. Urzadzenie nie ma limitu na liczbe uzytkownikéw.

16. Liczba regut filtrowania — minimum 8 192.

17. Liczba tras statycznego routingu — minimum 512.

18. Liczba tras dynamicznego routingu — minimum 10 000.

19. Urzadzenie ma umozliwiaC podtaczenie zewnetrznego nadmiarowego zasilacza
(zasilanie redundantne). Stan pracy kazdego zasilacza musi by¢ sygnalizowany
bezposrednio na obudowie urzadzenia.

20. Urzadzenie musi by¢ wyposazone w modut TPM.

Zakres instalacji i konfiguracji

. aktualizacja oprogramowania firmware do najnowszej wersji,

o przeniesienie konfiguracji z dotychczasowego urzadzenia brzegowego do dostarczonego urzadzenia,

o analiza aktualnej konfiguracji mechanizmoéw bezpieczenstwa oraz wprowadzenie zmian w konfiguracji urzadzenia
brzegowego majgcych na celu zwiekszenie poziomu bezpieczenstwa cyfrowego,

o wprowadzenie do konfiguracji urzadzenia UTM zmian umozliwiajacych izolacje serwerdw od sieci produkcyjnej

oraz identyfikacja ustug (portéw) niezbednych do zachowania komunikacji ze stacjami roboczymi uzytkownikéw (bez
koniecznosci zmiany adresacji IP),

. analiza ruchu z serwerdw aplikacyjnych oraz odseparowanie tych serweréw od sieci Internet; identyfikacja i
przepuszczenie potaczen niezbednych do poprawnej pracy tych serwerdw,
o potaczenie urzadzen w klaster wysokiej dostepnosci HA w trybie Active-Passive,

11
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. przeprowadzenie testéw funkcjonowania klastra UTM,

. przygotowanie opisu konfiguracji oraz przekazanie go Zamawiajgcemu w wersji elektronicznej (edytowalnej).
Wykonawca zagwarantuje, ze zadania okreslone powyzej wykonywac bedzie osoba posiadajgca niezbedne umiejetnosci w
tym aktualny certyfikat kompetencji wystawiony przez producenta urzadzenia lub autoryzowane centrum szkoleniowe.

12
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6. Kontroler sprzetowy — 1 szt.

aifiens
oo
“Gp

Nazwa Minimalne wymagania
Porty 2 porty Ethernet 10/100Mb/s
1 port USB 2.0
1 port Micro USB
Zasilanie PoE 802.3af/at PoE lub Micro USB (5V DC/ minimalnie 1A)
Funkcje transmisji Funkcje zarzadzania warstwy L3
bezprzewodowej Multi-SSID

Réwnowazenie obcigzenia pasma
Sterowanie pasmem

Airtime Fariness

Ksztattowanie wigzki

Ograniczenie predkosci transmisji
Harmonogram sieci bezprzewodowej
QoS

Zabezpieczenia

Uwierzytelnianie przy pomocy strony powitalnej

transmisji Kontrola dostepu
bezprzewodowej Filtrowanie adreséw MAC
Izolacja klientéw sieci bezprzewodowej
Mapowanie SSID do VLAN
Wykrywanie nieautoryzowanych AP
Zarzadzanie AP Automatyczne wykrywanie

Jednorodna konfiguracja
Harmonogram restartu
Wspolna aktualizacja firmware'u
Dioda ON/OFF

Uwierzytelnianie

Strona powitalna
Filtrowanie MAC

Aplikacja Dedykowana aplikacja
Zarzadzanie Do 100 urzadzen
centralne
Dostep do chmury | Tak
Gwarancja 2 lata na urzadzenie

Zakres instalacji i konfiguracji

o aktualizacja oprogramowania firmware do najnowszej wersji,
o konfiguracja sieci WiFi zdefiniowanych przez Zamawiajacego
o konfiguracja automatycznych kopii bezpieczenstwa
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7. Access Point— 3 szt.

Nazwa Minimalne wymagania
Porty 1 Port R145 2,5G PoE+
Zasilanie 802.3at PoE
12V /2 ADC ( zasilacz w zestawie )
Typ anteny Wewnetrzne, dookdine:
2,4 GHz: 4% 4 dBi
5 GHz: 4x 5 dBi
Montaz Montaz sufitowy/nascienny (zestawy montazowe muszg znajdowac sie w zestawie)
Liczba 510+
jednoczesnych
klientéw
Standardy Wi-Fi 6

bezprzewodowe 2,4 GHz: IEEE 802.11 b/g/n/ax
5 GHz: IEEE 802.11 a/n/ac/ax
Czestotliwos¢ pracy | 2,4 GHz i 5 GHz

Maksymalna 5 GHz: do 4804 Mb/s
teoretyczna 2,4 GHz: do 1148 Mb/s
przepustowos¢

Funkcje transmisji 1024-QAM

bezprzewodowej 4 razy dtuzszy symbol OFDM

OFDMA

Multi-SSID (do 16 SSID, 8 dla kazdego pasma)

Wt./wyt. transmisji bezprzewodowej

Automatyczny wybdr kanatu

Kontrola mocy transmisji (na podstawie dBm)

QoS (WMM)

MU-MIMO

HE160 (Szeroko$¢ kanatu 160 MHz)

Ptynny roaming

Omada Mesh

Sterowanie pasmem

Réwnowazenie obcigzenia pasma

Airtime Fairness

Beamforming

Ograniczanie predkosci

Harmonogram restartu

Harmonogram sieci bezprzewodowej

Statystyki sieci bezprzewodowej w oparciu o SSID/AP/klienta

Bezpieczenstwo Uwierzytelnianie przy pomocy strony powitalnej
transmisji Kontrola dostepu

bezprzewodowej Filtrowanie adreséw MAC

Izolacja klientdw potgczonych z siecig bezprzewodowg

Mapowanie SSID do VLAN

Wykrywanie nieautoryzowanych AP

Obstuga 802.1X

Szyfrowanie WPA-Personal/Enterprise, WPA2-Personal/Enterprise, WPA3-Personal/Enterprise

Dostep do chmury | Tak
Gwarancja 2 lata na urzadzenie

Zakres instalacji i konfiguracji

o aktualizacja oprogramowania firmware do najnowszej wersji,
. montaz AP w pomieszczeniach wskazanych przez Zamawiajgcego.
. wykonawca musi dostarczy¢ wszystkie niezbedne do montazu materiaty (np. przewody, koryta, itp.),
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8. Dostawa i wdrozenie systemu do analizy i agregacji logéw oraz monitoringu zasobow systemu
informatycznego

Zamawiajacy wymaga dostawy, uruchomienia i konfiguracji (zgodnie z wymogami Zamawiajgcego) systemu do analizy i
agregacji logdw oraz monitoringu urzadzen sieci LAN. Rozwigzanie moze funkcjonowac na maszynie wirtualnej pracujacej w
zasobach Zamawiajgcego. Zamawiajgcy dopuszcza zastosowanie rozwigzan opartych o systemy licencjonowane jak rowniez
open source.

Oczekiwana funkcjonalno$¢ systemu do analizy i agregacji logéw oraz monitoringu zasobdw systemu informatycznego:

Nazwa Minimalne wymagania
Zastosowanie Centralne gromadzenie i analizy logéw urzadzen sieci komputerowej oraz monitoring zasobow
systemu informatycznego z wysytaniem powiadomien i alarméw.
System agregacji System scentralizowanej agregacji logdw wykonujacy ich analize w czasie rzeczywistym
logoéw - opis i generujgcy powiadomienia dla administratora sieci o wykrytych zagrozeniach lub
funkcjonalnosci nieprawidtowosciach. System powinien by¢ instalowany w sieci lokalnej nabywcy i wyposazony

w lokalng baze danych, nie moze wykorzystywac potaczenia z internetem w celu utrzymania
funkcjonalnos$ci oraz nie moze wymagac optaty subskrypgji/licencji do dziatania i aktualizacji.
Oprogramowanie musi by¢ wyposazone w intuicyjny interfejs graficzny pozwalajacy na
zarzadzanie logami przez lokalnego administratora sieci, wykorzystywa¢ graficzne metody
wizualizacji danych w postaci wykresow/tabel oraz posiada¢ mozliwosc filtrowania danych i ich
eksportu do pliku pdf. Rozwigzanie powinno posiada¢ mechanizm odrzucania zbednych
informacji w celu zminimalizowania wielkosci bazy danych. Narzedzie musi posiada¢ mozliwos¢
dostosowania retencji danych. Przesyfanie informacji do serwera logéw musi by¢ realizowane
przez jednostronne potgczenia (wysytka z monitorowanego urzadzenia na serwer) w oparciu o

SYSLOG UDP
System agregacji 1. przygotowanie systemu do odbierania i analizy logdw z urzadzen wskazanych przez
logow - zakres Zamawiajacego (bramy sieciowe, przetaczniki, punkty dostepu bezprzewodowego i ich
wdrozenia kontrolery, sieciowe systemy operacyjne, serwery pamieci NAS/SAN, kontrolery serwerdw,

zarzadcy maszyn wirtualnych, zasilacze awaryjne) oraz krytycznego oprogramowania,

2. zapewnienie wsparcia lokalnego administratora sieci w konfiguracji urzadzen oraz
oprogramowania do wysytki logéw w przypadku braku wbudowanych mechanizméw za to
odpowiedzialnych,

3. konfiguracja mechanizmu powiadamiania o zdarzeniach z wykorzystaniem szyfrowanego
protokotu SMTP na wskazang przez Zamawiajgcego skrzynke mailowg (wielokrotne
wywotania alertdw w ciggu wyznaczonego przez Zamawiajgcego czasu powinny by¢
kondensowane do jednej wiadomosci),

4. przygotowanie paneli wizualizacji danych z wykresami statystyk ilosci odbieranych logow,
statystyk logéw z poszczegdlnych urzadzen, filtréw pozwalajgcych na wyswietlenie logéow
pojedynczych urzadzen,

5. optymalizacja systemu pod wzgledem ilosci danych tak, aby tygodniowy przyrost rozmiaru
bazy danych nie przekraczat 30 MB.

System do System do scentralizowanej agregacji informacji dotyczacych parametréw technicznych
monitoringu urzadzen sieciowych oraz monitoringu pracy urzadzen, aplikacji, baz danych i systemow
zasobow operacyjnych.
informatycznych - System powinien by¢ zainstalowany w sieci lokalnej nabywcy i wyposazony w lokalng baze

opis funkcjonalnosci | danych, nie moze wykorzystywaé potaczenia z internetem w celu utrzymania funkcjonalnosci
oraz nie moze wymagac optaty subskrypcji/licencji do dziatania i aktualizacji.
Oprogramowanie musi by¢ wyposazone w intuicyjny interfejs graficzny pozwalajacy na
zarzadzanie przez lokalnego administratora sieci, wykorzystywac graficzne metody wizualizacji
danych w postaci wykresow, tabel oraz map. Rozwigzanie powinno posiada¢ mechanizm
definiowania rodzaju i czestotliwosci przesytania danych. Narzedzie musi posiadaé mozliwo$¢
dostosowania retencji danych. Komunikacja z serwerem musi by¢ realizowana przez protokdt
SNMP (v2 i v3) oraz z wykorzystaniem dedykowanego agenta dla systeméw Windows i Linux.
W przypadku wykorzystania agenta system musi umozliwia¢ prace w dwéch trybach:

1. wysytanie informacji do serwera w oparciu o zdefiniowane reguty,

2. wysyfanie informacji na podstawie zapytania serwera.

System do 1. instalacja i konfiguracja systemu,
monitoringu 2. podtaczenie wszystkich urzadzen wskazanych przez Zamawiajgcego,
zasobow
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optymalizacja zakresu pozyskiwanych danych i informacji na podstawie wytycznych
Zamawiajgcego,

przygotowanie map graficznych sieci LAN,

przygotowanie wykresow i raportow,

. konfiguracja powiadamiania,
. zapewnienie wsparcia lokalnego administratora sieci w konfiguracji urzadzen oraz

oprogramowania do wspdtpracy z systemem,

. konfiguracja mechanizmu powiadamiania o alarmach i ostrzezeniach z wykorzystaniem

szyfrowanego protokotu SMTP na wskazang przez Zamawiajgcego skrzynke mailowa,

. optymalizacja systemu pod wzgledem ilosci danych tak, aby tygodniowy przyrost rozmiaru

bazy danych nie przekraczat 30 MB.

Dodatkowe
wymagania

Zamawiajacy dopuszcza mozliwo$¢ pofgczenia wymienionych wyzej funkcjonalnosci
w jeden, zintegrowany system.

Wykonawca zagwarantuje Zamawiajgcemu dostep do bezptatnej pomocy technicznej
w okresie 2 lat od dnia zakonczenia wdrozenia.

System musi umozliwia¢ tworzenie wiasnych funkcji (makr) stuzacych do przeprowadzania
obliczen na podstawie pozyskanych informacji oraz konstruowania wiasnych punktow
kontrolnych z okre$leniem wartosci granicznych.

System musi mie¢ mozliwo$¢ zbierania informacji i informowania administratora min. o:
* btednym i poprawnym logowaniu do serwerow,
e konczacej sie przestrzeni dyskowej serwerow i pamieci sieciowych,
« dostepnosci aktaulizacji oprogramowania serwerow NAS,
» nadmiernym obcigzeniu procesora i pamieci RAM w okres$lonym przedzialne czasowym,
» braku komunikacji z dowolnym urzadzeniem i o przywroceniu takiej komunikacji,
e zmianie przepustowosci na wybranych potaczeniach lub portach urzadzen sieciowych,
* unieruchomieniu wybranych ustug i serwiséw pracujacych na serwerach,

« zestawieniu tunelu szyfrowanego do urzadzenia brzegowego UTM,

» niedostepnosci tras urzadzenia brzegowego.

Zamawiajgcy dopuszcza aby dostarczone oprogramowanie do analizy i agregacji logéw oraz monitoringu zasobdw systemu
informatycznego byto rozwigzaniem komercyjnym, w takim przypadku Zamawiajacy wymaga zagwarantowania wsparcia

technicznego oraz waznej licencji do 28.03.2026r.

. Zastosowanie rozwigzania komercyjnego nie moze ogranicza¢

Zamawiajgcego w zakresie liczby urzadzen wysytajacych logi i informacje do system oraz liczby przesytanych logéw. W
przypadku zastosowania rozwigzania typu open source. Zamawiajgcy wymaga wsparcia serwisowego do 28.03.2026
polegajacego na okresowej (nie rzadziej niz co 6 miesiecy) aktualizacji wszystkich modutéw, programéw i Srodowiska
operacyjnego oraz pomocy W rozwigzywaniu ewentualnych problemdw z funkcjonowaniem systemu.
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9. UPS do serwerdow i szafy GPD — 1 szt.

Nazwa komponentu

Minimalne parametry techniczne

Technologia

online, podwadjne przetwarzanie

Moc wyjsciowa

6KVA/6kW; PF=1

Obudowa

Rack/Tower (zestaw do montazu w szafie rack w komplecie)

Napiecie wejSciowe

110 + 275VAC £ 3 %

Napiecie znamionowe (warto$¢ skuteczna)

230V AC

Prad znamionowy (wejscie)

27,4A

Czestotliwos¢ napiecia wejsciowego (zakres
oraz tolerancja)

45 +55/55+65 Hz+ 1Hz

Czestotliwos¢ znamionowa napiecia
wejsciowego

50Hz / 60Hz

Znieksztatcenia pradu wejsciowego THDi

< 3%

Zakres napiecia wyjsciowego

208/220/230/240V AC konfigurowalne z poziomu oprogramowania oraz z
menu zasilacza na wyswietlaczu LCD

Znieksztatcenia napiecia wyjsciowego THDu

< 1% dla Pmax (liniowe)
< 5% (nieliniowe wg PN EN 62040-3)

Gniazda wyjSciowe

2x IEC320 C13 (10A) + listwa zaciskowa

Akumulatory wewnetrzne / Moduty bateryjne

- komplet (min. 20 szt.) baterii 12V o minimalnej pojemnosci 9Ah
dedykowane do UPS,

- baterie umieszczone wewnatrz urzadzenia lub w zewnetrznym module
bateryjnym

- mozliwo$¢ podpiecia min 4 szt. modutdéw bateryjnych - kazdy wyposazony
w minimum 20 szt. akumulatoréw 12V9Ah

Czas podtrzymania UPS + 1 MODUL dla
obcigzenia 6kW/4,8kW/3kW

7/ 10/ 19 min

Przecigzalnos¢

105-125% - 10min / 125-150% - 30s / >150% - 500ms

Tlos¢ i typ gniazd wyjsciowych w UPS

min 2x IEC 320 C13 (10 A) niesterowalne, listwa zaciskowa oraz opcja
zamontowania dodatkowego modutu PDU wyposazonego w minimum 2x IEC
320 C13 (10 A) + 1x IEC 320 C19 (16A) niesterowalne oraz 2x IEC 320 C13
(10 A) + 1x IEC 320 C19 (16A) sterowalne; listwa zaciskowa

Bypass zewnetrzny

Wymagany, umozliwiajacy bezprzerwowe odtgczenie zasilacza ups do celéw
serwisowych (odpowiedni do oferowanego zasilacza, w obudowie nasciennej
lub rack)

EPO

Wymagane — standard NC

Sygnalizacja

akustyczno-diodowa, wyswietlacz LCD oraz diody sygnalizujace stan pracy:
usterke, prace bateryjng, prace w trybie online, obejscie bypass

Wymagane certyfikaty

CE, ISO 9001:2015 dla producenta sprzetu obejmujacy proces
projektowania, produkgiji i serwisu; (zataczy¢ dokument w jezyku polskim)

Komunikacja z urzadzeniem

RS232, USB HID, styki bezpotencjatowe 1-wejscie; 1-wyjscie; karta
zarzadzania SNMP
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Oprogramowanie do monitorowania pracy
zasilacza UPS

Tego samego producenta co UPS, bezptatne bez ograniczen funkcjonalnosci
oraz ilosci podigczonych stanowisk komputerowych; pod Windows 10,
Windows 11, Windows Server 2019, Windows Server 2022, Linux -
mozliwos¢ pobierania ze strony producenta i dokonywania aktualizacji przez
uzytkownika bez dodatkowych kosztow (potwierdzone oswiadczeniem
producenta oprogramowania)

Serwis producenta

wymagany, zlokalizowany na terenie Polski, autoryzacja serwisowa lub
o$wiadczenie producenta - zataczy¢ do oferty

Minimum 24 miesigce elektronika, 24 miesigce akumulatory, serwis door to

Gwarancja door, czas naprawy 5 dni roboczych
Instrukcja w jezyku polskim oraz oswiadczenie producenta o posiadaniu
Dokumentacja licencji oraz peinych praw do oprogramowania do monitorowania

pracy UPS

1) Zakres instalacji i konfiguracji

e urzadzenia nalezy podtaczy¢ do instalacji Zamawiajgcego w serwerowni (GPD) za posrednictwem dedykowanego
bypass-u zewnetrznego (dostarczonego razem z urzadzeniem),

e W urzadzeniu nalezy zainstalowac karte SNMP oraz wykonac jej wstepng konfiguracje,

o konfiguracja serwera syslog w celu wysytania informacji i powiadomien do serwera GrayLog oraz Zabbix,

o wykonawca musi dostarczy¢ wszystkie niezbedne do podtaczenia materiaty (np. przewody, zaciski, gniazda),

10. Antywirus

ESET -przejscie na wyzsza wersje programu z Firewall

Zmiana terminu obowigzywania licencji na program antywirusowy ESET wraz ze zmiang rodzaju licencji

Dane aktualnej licenciji:

Rodzaj: ESET PROTECT Essential ON-PREM
Liczba licencji: 42

Data waznosci: 2025-02-20

Dane nowej licenciji:

Rodzaj: ESET PROTECT Advanced lub inna zawierajgca moduty Firewall oraz Sandboxing w chmurze

Liczba licencji: 53

Data rozpoczecia abonamentu: 2025-02-20
Data waznosci: 2026-03-28

Konsola zarzadzajaca: w chmurze ESET
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