Zatgcznik nr 2

do Zarzadzenia Nr 78 /2015
Wojta Gminy Wagrowiec

z dnia 30 czerwca 2015 r.

INSTRUKCJA
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Wagrowiec

§ 1. 1. Postanowienia ogélne. Niniejsza Instrukcja reguluje sposob
zarzgdzania systemem informatycznym, stuzgcym do przetwarzania danych
osobowych w Urzedzie Gminy Wagrowiec, z uwzglednieniem wymogow okreslonych
w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., w sprawie dokumentacji przetwarzania danych osobowych, oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne, stuzgce do przetwarzania danych (Dz. U. Nr 100, poz. 1024).

2. Celem Instrukcji jest okreslenie procedur bezpiecznego przetwarzania danych
osobowych w systemach informatycznych Urzedu Gminy Wagrowiec.

3. Zapisy Instrukcji dotyczg ochrony danych osobowych, przetwarzanych
w systemach informatycznych w budynku Urzedu Gminy Wagrowiec przy
ul. Cysterskiej 22, do ktérych dostep zapewnia lokalna sie¢ komputerowa,
oraz w urzgdzeniach przeno$nych stanowigcych wiasnosc¢ Urzedu.

4. Nadzor nad przestrzeganiem zasad ochrony opisanych w niniejszej instrukcji
petnig: Administrator Bezpieczenstwa Informacji i Administrator Systemu
Informatycznego.

5. Pracownicy upowaznieni do przetwarzania danych osobowych w systemie
informatycznym, zobowigzani sg do zapoznania sie z trescig niniejszej Instrukcji i jej
przestrzegania.

6. Fakt zapoznania sie z Instrukcjg pracownik potwierdza wiasnorecznym

podpisem w stosownym os$wiadczeniu.

§ 2. Definicje. Przez uzyte w niniejszym dokumencie okre$lenia, nalezy
rozumiec:

1) Sie¢ lokalna - potgczenie komputeréw pracujgcych w Urzedzie w celu

wymiany danych dla wiasnych potrzeb, przy wykorzystaniu urzgdzen

telekomunikacyjnych,
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2) Sie¢ rozlegta (publiczna) — sieé telekomunikacyjna nie bedgca

siecig wewnetrzng, stuzgca do sSwiadczenia ustug telekomunikacyjnych w
rozumieniu ustawy — Prawo telekomunikacyjne.

3) Wykaz zbioréw danych osobowych — wykaz zarejestrowanych jak i nie
podlegajgcych rejestracji zboréow danych osobowych, przetwarzanych

Urzedzie.

§ 3. 1. Procedury nadawania uprawnien do przetwarzania danych
osobowych irejestrowania tych uprawnien w systemie informatycznym.
Administratorem systemoéw informatycznych, bedacych wiasnoscia Urzedu jest
Administrator Systemow Informatycznych.

2. Do obstugi programu komputerowego, oraz urzgdzen wchodzgcych w jego
sktad, stuzgcych do przetwarzania danych, dostep ma wylgcznie uzytkownik,
posiadajgcy pisemne upowaznienie Administratora Danych Osobowych.

3. Uprawnienia wygasajg z chwilg rozwigzania stosunku pracy lub pisemnego
cofniecia uprawnien.

4. Osoby, ktore zostaty upowaznione do przetwarzania danych, sg obowigzane
zachowac w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia, réwniez
po ustaniu zatrudnienia.

5. Administrator Systemoéw  Informatycznych  niezwtocznie  rejestruje
i wyrejestrowuje uzytkownikow w systemie informatycznym, ktérzy uzyskujg lub
tracg prawo dostepu do danych.

6. Administrator Systemdéw Informatycznych przydziela uzytkownikowi
identyfikator, oraz pierwsze hasto. Identyfikator osoby, ktéra utracita uprawnienia nie
moze byc¢ przydzielony innej osobie.

7. Hasto uzytkownika jest sktadowane w systemie w bezpieczny sposéb.

8. Hasto uzytkownika nie jest pokazywane na ekranie lub wydrukach w postaci
otwartego tekstu.

9. Odrebny identyfikator dla kazdego uzytkownika, rejestrowany jest w przypadku
dostepu do danych przetwarzanych w systemie informatycznym wiekszej liczby
uzytkownikow.

10. Dostep do danych mozliwy jest wytgcznie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia za pomocg hasta lub poprawnej weryfikacji karty
SMART.
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11. Administrator Systeméw Informatycznych w sytuacji awaryjnej

moze zmieni¢ hasto poprzez usuniecie obecnego, zapomnianego przez uzytkownika
hasta

i nadanie nowego hasta, wymagajgcego zmiany w trakcie pierwszego logowania.

§ 4. 1. Stosowane metody i srodki uwierzytelnienia oraz procedury
zwigzane z ich zarzadzaniem i uzytkowaniem. Uzytkownikowi upowaznionemu
do przetwarzania danych, hasto przekazuje ustnie Administratorowi Systemoéw
informatycznych. Uzytkownik nie moze udostepniac identyfikatora, hasta i stanowiska
roboczego innej osobie.

2. Hasto musi sie sktada¢ z co najmniej z 6 znakdéw, a w przypadku potgczenia
systemu stuzgcego do przetwarzania danych z siecig publiczng, z co najmniej
8 znakéw. Nalezy stosowaé hasta zawierajgce kombinacje liter, cyfr i znakow
specjalnych. Zakazuje sie stosowanie haset zawierajgcych nazwe uzytkownika,
wiasnego imienia i nazwiska, ogdlno dostepnych informacji o uzytkowniku, oraz
przewidywalnych sekwencji znakow z klawiatury.

3. Uzytkownik obowigzany jest zmieni¢ hasto niezwiocznie po przekazaniu,
a nastepnie nie rzadziej, niz co 30 dni. Hasto nie moze by¢ zapisane w miejscu
dostepnym dla oséb nieuprawnionych.

4. Hasto uzytkownika jest jego wlasnoscig i zna je wytacznie dany uzytkownik.
Zabronione jest przekazywanie hasta innym osobom.

5. W systemach operacyjnych i aplikacjach, do ktorych ze wzgledow
bezpieczenstwa, oraz w celu zagwarantowania autoryzowanego dostepu stosowane
sg elektroniczne karty SMART, ich uruchomienie nastepuje po poprawnym
zweryfikowaniu i odczytaniu imiennej karty i podaniu hasta PIN.

6. Niedopuszczalne jest podglagdanie haset wprowadzanych do systemu przez
innych uzytkownikow. Jezeli uzytkownik w poblizu zaczyna wprowadzac¢ hasto nalezy

odwrécié wzrok.

§ 5. 1. Procedury rozpoczecia, zawieszenia i zakonczenia pracy
przeznaczone dla uzytkownikéw systemu. Bezposredni dostep do danych,
w zaleznosci od stosowanego zabezpieczenia, uzytkownik ma po poprawnym
zweryfikowaniu karty dostepu lub podaniu identyfikatora i wlasciwego hasta.
Uzytkownik nie moze udostepniaC karty dostepu, identyfikatora, hasta i stanowiska

roboczego osobom nieuprawnionym.
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2. W przypadku uzytkownikow nie bedacych pracownikami Urzedu Gminy

Wagrowiec (stazysci, praktykanci), Kierownik Referatu nadzorujgcego prace okresla
doktadny  opis niezbednych uprawnien. Po uzyskaniu  upowaznienia
od Administratora Danych Osobowych i przeszkoleniu uzytkownika, Administrator
Systeméw Informatycznych tworzy login i hasto umozliwiajgce samodzielng prace ze
zbiorami w okreslonym zakresie i czasie.

3. Uzytkownik ma obowigzek zamykania systemu, programu po zakonczeniu
pracy. Stanowisko komputerowe z uruchomionym systemem nie moze pozostawacé
bez kontroli pracujgcego na nim uzytkownika.

4. Uzytkownik zobowigzany jest do takiego usytuowania monitora,
aby uniemozliwi¢ przypadkowy wglad do danych osobom nieuprawnionym.

5. W celu zabezpieczenia danych przed wglagdem os6b nieuprawnionych
w przypadku tymczasowego zaprzestania pracy na stanowiskach, na ktorych
przetwarzane sg dane osobowe, zainstalowana zostaé musi funkcja wygaszania
ekranu aktywujgca sie po kilku minutach bezczynno$ci.

6. Zabrania sie:

1) wykorzystywania sieci komputerowej do celéw innych niz wyznaczone
przez Administratora Danych Osobowych,

2) samowolnego instalowania i uzywania programéw komputerowych
(posiadajgcych lub nie posiadajgcych licencji),

3) trwatego lub czasowego kopiowania  programow komputerowych
w catosci lub czesci, jakimikolwiek srodkami i w jakiejkolwiek formie,

4) rozpowszechniania programow komputerowych lub ich kopii wsrod oséb
postronnych,

5) przenoszenia programow komputerowych z wilasnego stanowiska
roboczego na inne,

6) ttumaczenia, przystosowywania, zmiany uktadu, Ilub dokonywania
jakichkolwiek innych zmian w programie komputerowym,

7) uzywania nielegalnych oprogramowan,

8) udostepniania osobom postronnym programédw komputerowych, przez
mozliwos¢ dostepu do zasobdw sieci,

9) uzywania nosnikéw danych (FDD, HDD, urzgdzenia mobilne: Pen Drive -

USB, Karty Flash), ktére mozna podejrzewac o zainfekowanie wirusem.
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7. Uzytkownik ma  obowigzek powiadomi¢ Administratora

Bezpieczenstwa Informacji lub upowazniong przez niego osobe oraz Administratora
Systemow Informatycznych o:
1) podejrzeniach naruszenia bezpieczenstwa systemu (brak mozliwosci
zalogowania sie uzytkownika na jego konto),
2) stwierdzeniu fizycznej ingerencji w przetwarzane dane lub uzytkowane

narzedzia programowe.

§ 6. 1. Procedury tworzenia kopii zapasowych zbioréw oraz kopii
zapasowych systemu informatycznego uzywanych do ich przetwarzania oraz
sposob, miejsce i okres przechowywania elektronicznych nosnikéw informaciji
zawierajgcych dane osobowe, i kopii zapasowych. Administrator Systemow
Informatycznych wykonuje i nadzoruje regularne wykonywanie kopii zapasowych
danych przetwarzanych w systemach dla wszystkich baz SQL’owych i bazy
z programow dziatajgcych pod DOS’em.

2. Kopie wykonywane sg przy pomocy aktualnie licencjonowanych
oprogramowan, stuzgcych do zarchiwizowania danych na nosnikach zewnetrznych,
oraz poprzez wykonywanie kopii w urzgdzeniach obstugujgcych aktualne standardy
zapisu danych.

3. Kopie wykonywane sg na noéniki: CD, DVD, FDD, HDD.

4. Nosniki z kopiami zapasowymi przechowywane sg W pomieszczeniu
zabezpieczonym systemem alarmowym w bezpiecznej metalowej szafie.

5. Wykonywanie kopii bezpieczehstwa odbywa sie kazdego dnia w porze
zmniejszonego obcigzenia serweréw. Nastepnie raz na tydzien wykonywana jest
kopia bezpieczenstwa tygodniowa, archiwizowana na nosnik zewnetrzny (CD, DVD,
HDD zewnetrzny). Kopie: codzienna, tygodniowa, miesieczna, kwartalna i roczna,
sg kopiami cato$ciowymi.

6. Administrator Systeméw Informatycznych okresowo sprawdza dalszg
przydatnosci nosnikow z kopiami zapasowym; nosniki nieprzydatne pozbawia zapisu
w sposoOb uniemozliwiajgcy ich odczytanie lub likwiduje poprzez fizyczne zniszczenie
Z czynnosci tych sporzadza notatki stuzbowe, ktére przechowywane

s W pomieszczeniu z serwerem.

§ 7. 1. Spos6b zabezpieczenia systemu informatycznego. Sie¢ komputerowa

jest zabezpieczona przed nieuprawnionym dostepem oprogramowania jak
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i ingerencji z  zewnatrz  przez specjalistyczne elementy softwarowe jak

i hardwarowe. Oprogramowanie antywirusowe, firewall, ustawione reguty filtrowania,
Fortigate firmy Fortinet.

2. Na stacjach roboczych zainstalowane jest specjalistyczne oprogramowanie
antywirusowe majgce na celu  wychwycenie i zatrzymanie préby infekcji
z urzgdzen podtgczanych do komputera przez uzytkownika.

3. Ochrone przed awariami zasilania, oraz zakt6ceniami w sieci energetyczne;j
serwerdw i stacji roboczych zapewnia zasilacz centralny UPS.

4. W celu zminimalizowania mozliwosci zainstalowania sie szkodliwego
oprogramowania podejmowane sg czynnosci profilaktyczne:

1) okresowe sprawdzanie sprawnosci i skutecznosci sprzetu komputerowego
zainstalowanego w tutejszym Urzedzie, majgce na celu usuniecie
nieprawidtowosci lub oprogramowania moggcego przyczyni¢ sie do
niestabilnosci systemu na poszczegolnych stacjach roboczych,

2) stosowanie narzedzi programowych poprzez instalowanie na kazdej staciji
roboczej (komputerze) z dostepem do aplikacji i danych osobowych
systemu antywirusowego. System antywirusowy konfiguruje sie w sposob
umozliwiajgcy jego samoczynne uruchomienie sie | rozpoczecie
nieprzerwanej ochrony przez caty czas pracy tej stacji poczawszy od
momentu jej wigczenia. Instalacja, konfiguracja, uruchomienie i ochrona
antywirusowa odbywa sie bez wiedzy uzytkownika (w tle jego pracy).

5. Osobg odpowiedzialng za zarzgdzanie oprogramowaniem jest Administrator
Systeméw Informatycznych, ktory dokonuje kontroli zastosowanych zabezpieczen,
oraz analizuje ich adekwatno$¢ i wskazuje nowoczesniejsze srodki zabezpieczen.

6. Administrator Systeméw Informatycznych zabiega, aby systemy informatyczne
przetwarzajgce dane osobowe, automatycznie odnotowywaty, po zatwierdzeniu
przez uzytkownika operacji wprowadzania danych, dla kazdej osoby, ktérej dane
osobowe sg przetwarzane:

1) daty pierwszego wprowadzenia,

2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu,

3) zrédta danych, w przypadku zbierania danych nie od osoby, ktérej one
dotyczg, informaciji o odbiorcach — z wytgczeniem zbioréw jawnych,

4) sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie

zrozumiatej formie powyzsze informacje.
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7. Procedury wykonywania przegladdéw i konserwacji systeméw oraz

nosnikow stuzgcych do przetwarzania danych:

1) prace  dotyczgce przegladdw, konserwacji i napraw wymagajgce
zaangazowania autoryzowanych firm zewnetrznych, sg wykonywane
przez uprawnionych przedstawicieli tych firm — serwisantow, pod
nadzorem Administratora Systemoéw informatycznych bez mozliwosci
dostepu do danych osobowych,

2) urzadzenia komputerowe, dyski twarde lub inne informatyczne nosniki
danych, przeznaczone do naprawy, pozbawia sie przed naprawg zapisu
danych osobowych w sposob trwaty lub naprawia sie je pod nadzorem
Administratora Systemow  Informatycznych lub osoby przez niego

upowaznione;.

§ 8. 1. Zasady postepowania z komputerami przenosnymi. Przy
przetwarzaniu danych osobowych na komputerach przenosnych obowigzujg
procedury okres$lone w niniejszej instrukcji, dotyczgce pracy na komputerach
stacjonarnych.

2. Uzytkownikom powierza sie komputery przenosne na podstawie protokotu
powierzenia. Protokdt przygotowuje Administrator Systemow Informatycznych.

3. Uzytkownicy, ktérym zostaty powierzone komputery przenosne, powinni
chroni¢ je przed uszkodzeniem, kradziezg i dostepem 0sob postronnych, szczegding
ostroznosc¢ nalezy zachowac podczas transportu.

4. Obowigzuje zakaz uzywania komputeréw przenosnych przez osoby inne, niz
uzytkownicy, ktérym zostaty one powierzone.

5. Uzytkownicy przetwarzajgcy dane osobowe na komputerach przenosnych
obowigzani sg do systematycznego wprowadzania tych danych w okreslone miejsce
na serwerze Administratora Danych Osobowych, a nastepnie do trwatego usuwania

ich z pamieci powierzonych komputeréow przenosnych.

§ 9. 1. Przechowywanie elektronicznych nosnikéw informacji
zawierajagcych dane osobowe oraz wydrukéw. Danych osobowych w postaci
elektronicznej zapisane na dyskietkach, dyskach magnetooptycznych, dyskach
twardych nie mozna wynosic¢ poza siedzibe Urzedu.

2. Wymienne elektroniczne nosniki i  informacji przechowywac¢ nalezy

wytgcznie w zamykanych szafach biurowych w pomieszczeniach stanowigcych
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obszar przetwarzania danych okreslony w Polityce Bezpieczenstwa Danych

Osobowych Urzedu Gminy Wagrowiec.

3. Urzadzenia, dyski lub inne informatyczne no$niki zawierajgce dane osobowe,
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymania
danych osobowych pozbawia sie wczes$niej zapisu tych danych.

4. Urzgdzenia, dyski lub inne informatyczne nosniki zawierajgce dane osobowe,
przeznaczone do likwidacji pozbawia sie wczesniej zapisu tych danych,
a w przypadku, gdy nie jest to mozliwe uszkadza w sposéb uniemozliwiajgcy ich
odczytanie.

5. Wydruki zawierajgce dane osobowe przechowuje sie w miejscu i w sposob
uniemozliwiajgcym dostep osobom nieupowaznionym, a po uptywie ich przydatnosci,

niszczone sg w sposob uniemozliwiajgcy ich odczytanie.

§ 10. 1. Postanowienia koncowe. W sprawach nieokreslonych niniejszg
Instrukcjg nalezy stosowac instrukcje obstugi i zalecenia producentéw aktualnie
wykorzystywanych urzadzen i programow.

2. Niezastosowanie sie do procedur okreslonych w niniejszej instrukcji przez
uzytkownikow upowaznionych do przetwarzania danych osobowych, moze by¢
potraktowane jako ciezkie naruszenie obowigzkdéw pracowniczych, skutkujgce
rozwigzaniem stosunku pracy bez wypowiedzenia, na podstawie art.52 Kodeksu
Pracy.

3. Zapisy niniejszej instrukcji, dotyczace zabezpieczen, wykonywania kopii
zapasowych i ich przechowywania, maja réwniez zastosowanie do systemdéw
teleinformatycznych, objetych siecia wewnetrzng Urzedu, ktére nie stuzg
do przetwarzaniu danych osobowych.

4. Administrator Systeméw Informatycznych raz do roku przeprowadza analize
ryzyka dla systeméw teleinformatycznych, a takze w przypadku istotnej zmiany
warunkéw funkcjonowania systemu teleinformatycznego.

5. Wzo6r protokotu powierzenia komputera przenosnego do wytgcznego

uzytkowania pracownikowi Urzedu stanowi zatgcznik do Instrukcji.

Wjt Gminy

/-l Przemystaw Majchrzak



