BURMISTRZ
MIASTA 1 GMINY
MUROWANA GOSLINA ZARZADZENIE Nr /19212019

BURMISTRZA MIASTA | GMINY MUROWANA GOSLINA

i
zdnia .08 sie upien. 2019t

w sprawie ochrony informacji niejawnych w Urzedzie Miasta i Gminy Murowana Go$lina.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r, o samorzgdzie gminnym (Dz. U. z 2019
r., poz. 506), art. 15 ust. 1 pkt 5, art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji
niejawnych (Dz. U. z 2019r., poz. 742), zarzadza sie, co nastepuje:

§ 1. W celu zapewnienia ochrony informaciji niejawnych oraz przestrzegania przepiséw o ochronie
informacji niejawnych, zatwierdza sie:

1) Plan ochrony informacji niejawnych stanowiacy zatgcznik nr 1 do zarzadzenia,

2) Dokumentacje okreslajgca poziom zagrozer oraz srodki bezpieczenstwa fizycznego
stosowane do zabezpieczenia informacji niejawnych stanowiacg zatacznik nr 2 do
zarzadzenia,

3) Instrukcjg okreslajaca sposob i tryb przetwarzania informacji niejawnych o klauzuli
ZASTRZEZONE”, stanowigcg zatacznik nr 3 do zarzadzenia.

§ 2. Traci moc Zarzgdzenie nr 195/2012 z dnia 10.01.2012 r. w sprawie zatwierdzenia instrukcji
dotyczacej sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg zastrzezone
oraz zakresu i warunkow stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony w
Urzedzie Miasta i Gminy Murowana Goslina.

§ 3. Traci moc Zarzgdzenie nr 196/2012 z dnia 10.01.2012 r. w sprawie zatwierdzenia Planu ochrony
informacji niegjawnych w Urzedzie Miasta i Gminy Murowana Goslina.

§ 4. Wykonanie zarzgdzenia powierza sie Peinomocnikowi ds. Ochrony Informacji Niejawnych.

§ 5, Zarzadzenie wchodzi w zycie z dniem podpisania.




UZASADNIENIE DO
ZARZADZENIA Nr/&2/2019 ,
BURMISTRZA MIASTA | GMINY MUROWANA GOSLINA

Zgodnie z przepisami ustawy o ochronie informacji niejawnych Petnomocnik ds. Ochrony Informacji
Niejawnych opracowuje i aktualizuje, wymagajacy akceptacji kierownika jednostki organizacyjnej,
plan ochrony informacji niejawnych w Urzedzie, w tym w razie wprowadzenia stanu nadzwyczaj-
nego. Opracowuje rowniez dokumentacje okreslajaca poziom zagrozen oraz $rodki bezpieczenstwa
fizycznego stosowane do zabezpieczenia informacji niejawnych oraz Instrukcje okreslajgcg sposob
i tryb ich przetwarzania. ’

4RI TR

iusz Urbariski




Zalgcznik Nr 1

do Zarzadzenia Nr 4 B2.../2019

Burmistrza Miasta i Gminy Murowana /Gos’lina
z dnia ..Q.Qb’tVPiiﬁvh. 2019 .

PLAN OCHRONY INFORMACJI NIEJAWNYCH
W URZEDZIE MIASTA | GMINY
W MUROWANEJ GOSLINIE

n))

OPRACOWAL
Piotr Hildebrandt

Peinomocnik
ds. Ochrony Informacji Niejawnych

Petnomocnik ds¢Ochrony Informacii
Ni y

Pioff Hildebrandt
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SPIS TRESCI

|. Postanowienia ogdlne.

Il. Opis pomieszczen lub obszaréw dla informagji niejawnych o klauzuli ,zastrzezone”, w tym
okreslenie ich granic i wprowadzonego systemu kontroli dostgpu.

ll. Procedury zarzadzania uprawnieniami do wejécia, wyjscia | przebywania w pomieszczeniach
Kancelarii Materiatéw Niejawnych.

IV. Opis zastosowanych $rodkow bezpieczenstwa fizycznego.
V. Procedury bezpieczenstwa dla obszaru, w ktorym przetwarza sig informacje niejawne.

V1. Procedury zarzadzania kluczami do szaf, pomieszczen lub obszarow, w ktérych przetwarzane
sg informacje niejawne.

VIl. Procedury reagowania os6b odpowiedzialnych za ochrong informacji oraz personelu
bezpieczenstwa w przypadku zagrozenia utratg lub ujawnienia informac;ji niejawnych.

VIIl. Plany awaryjne uwzgledniajgce potrzebg ochrony informacji niejawnych w razie wystgpienia
sytuacji szczegélnych, w tym wprowadzenia stanow nadzwyczajnych, w celu zapobiezenia
utracie poufnoéci, integralnosci lub dostepnosci informacii niejawnych.
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|. Postanowienia ogdlne

1. Plan ochrony informacji niejawnych opracowany zostat na podstawie art. 15 ust. 1 pkt 5
ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r. poz. 742)
oraz zawiera wymagane elementy, o ktérych mowa w § 9 ust. 1 rozporzadzenia Rady
Ministréw z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz. U. z 2012 r. poz. 683).

2. Plan ochrony zostal zatwierdzony przez Kierownika Jednostki Organizacyjnej (KJO) w
rozumieniu art. 2 ust. 14 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji nigjawnych —

Burmistrza.

3. Swa trescig obejmuje on organizacje i funkcjonowanie systemu ochrony informacji
niejawnych w siedzibie Urzedu oraz sposoby i zasady ochrony wytwarzanych
przetwarzanych, przekazywanych i przechowywanych informacji niejawnych oznaczonych

klauzulg ,zastrzezone”.

4. Ochrone obiektow Urzedu realizuje sie poprzez ich ochrone fizyczna, przy wykorzystaniu
wspomagajgcych jg srodkéw technicznych.

5. Obiekty chroni sie w szczegolnoéci przed:

dostepem osaéb nieuprawnionych,

N

N4

dziataniem obcych stuzb specjalnych,
zamachem terrorystycznym lub sabotazem,
kradziezg lub zniszczeniem dokumentow lub mienia,

nieuprawnionym dostepem o0séb do informacji niejawnych wytwarzanych,
przetwarzanych, przekazywanych lub przechowywanych w obiektach,

vV Vv v

» skutkami klesk zywiotowych lub awarii technicznych.

6. System ochrony obejmuje:

» organizacje ochrony i bezpieczenstwa,
obiekty budowlane i tereny rozmieszczenia komérek organizacyjnych,

v

system kontroli dostepu,
system przechowywania kluczy od pomieszczen stuzbowych,

\4

v

elektroniczne systemy zabezpieczen,

A\

v

dokumentacje.

ochrone informacji nigjawnych w tym systemu T| GARDA do przetwarzania informacji
o klauzuli ZASTRZEZONE

A

7. Pion ochrony informacji niejawnych tworzg osoby w skiladzie:

> petnomocnik ochrony informacji niejawnych,
= Kkierownik kancelarii materiatow niejawnych,

> inspektor bezpieczenstwa teleinformatycznego.
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8. Definicje uzyte w Planie ochrony informacji niejawnych:

> Ustawa - ustawa z dnia 5 sierpnia 2010 r. ochronie informacji niejawnych (Dz. U. z 2019
r. poz. 742),

> Urzad — Urzad Miasta i Gminy Murowana Goslina;

A\

Burmistrz — Burmistrz Miasta i Gminy Murowana Goslina;
> KMN = Kancelaria Materiatow Niejawnych;

> Peinomocnik Ochrony - Petnomocnik ds. ochrony informacji niejawnych;

Il. Opis pomieszczen lub obszaréw dla informacji niejawnych o klauzuli ,zastrzezone”,
w tym okreslenie ich granic i wprowadzonego systemu kontroli dostepu.

1. Charakterystyka obiektu.

Budynek przy ul. Poznanskiej 18 w Murowanej Goslinie jest dwukondygnacyjny, podpiwniczony,
wolno stojacy, konstrukcji tradycyjnej murowanej ze stropami zelbetowymi. Sciany oddzielajace
ciggi komunikacyjne i pomieszczenia biurowe wykonane sg z petnej cegly. Wtascicielem budynku
i gtéwnym uzytkownikiem jest Urzad Miasta i Gminy Murowana Goslina. Jedno pomieszczenie w
budynku jest uzytkowane przez Zwigzek Miedzygminny ,Gospodarka Odpadami Aglomeracji
Poznanskiej”.

2. Pomieszczenia do przetwarzania informacji niejawnych oraz system kontroli dostepu.

Informacje niejawne o klauzuli ,zastrzezone" przetwarza sig¢ w Kancelarii Materiatéw Nigjawnych,
i przechowuje w szafie metalowe]. Pomieszczenie to potozone jest na poziomie -1 budynku.
System kontroli dostepu oparty jest na wyodrebnieniu strefy ochronnej tj. Kancelarii Materiatow
Niejawnych. Pomieszczenie wyposazone jest w drzwi o zwiekszonej odpornosci na wiamania
oraz system sygnalizacji wtamania (czujnik ruchu). Dwa okna, zespolone, jednoramowe, o
wymiarach 37x45 cm zabezpieczono folig antywlamaniowg. Do pomieszczenia prowadzi ciag
komunikacyjny do ktérego wejscie ograniczone jest drzwiami zamykanymi na klucz. Dostep do
ww. ciggu komunikacyjnego maja tylko pracownicy Urzedu lub inne osoby pod ich nadzorem.

lll. Procedury zarzadzania uprawnieniami do wej$cia, wyjscia i przebywania w
pomieszczeniach Kancelarii Materiatow Niejawnych.

Dostep do strefy ochronnej (Kancelarii Materiatow Niejawnych) posiadajg wytgcznie pracownicy
pionu ochrony (petnomocnik ochrony, kierownik kancelarii materiatdw niejawnych) oraz
Burmistrz.

W uzasadnionych petnieniem obowigzkow stuzbowych okolicznosciach, w strefie ochronngj
moga przebywac inne osoby (goscie) posiadajgce stosowne upowaznienia oraz poswiadczenie
bezpieczenstwa i zaswiadczenie o przeszkoleniu z ochrony informacji niejawnych tj. pracownicy
Urzedu i jednostek organizacyjnych Urzedu, pracownicy stuzb lub organdw $cigania, kontrolerzy
badajgcy funkcjonowanie systemu ochrony informacji niejawnych.

Kontrole ewidencjonowania i przebywania gosci w strefie ochronnej, prowadzi wprowadzajgcy
goéci pracownik pionu ochrony lub kierownik jednostki organizacyjnej.

Drzwi do strefy ochronnej (KMN) s3 stale zamknigte i majg zwigkszong odpornosc na wiamanie.
Otwarte moga byé wylacznie przez pracownika pionu ochrony lub kierownika jednostki
organizacyjnej, ktéry pobierze klucze od Petnomocnika Ochrony. Drugi egzemplarz kluczy
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zdeponowany jest u Sekretarza Miasta i Gminy. Klucze przechowywane sg w zamknietych na
klucz meblach biurowych.

Petnomocnik Ochrony prowadzi ewidencje zdawania i pobierania kluczy — odnotowujgc
doktadng godzing oraz date pobrania i zwrotu kluczy.

IV. Opis zastosowanych srodkow bezpieczenstwa fizycznego.

W celu przeprowadzenia doboru wlasciwych $rodkow bezpieczenstwa fizycznego
przeprowadzono analize czynnikéw zagrozen moggcych mie¢ wplyw na bezpieczenstwo
informacji niejawnych przetwarzanych w Urzedzie. Szczegdlowa analiza stanowi odrebny
dokument. Okre$lony zostat poziom zagrozen o wartosci NISKI.

Aby uzyska¢ wymagang minimalng liczbe punktéw dla niskiego poziomu zagrozen i najwyzszej
klauzuli tajnosci informacji niejawnych ,zastrzezone" zastosowano nizej wymienione $rodki
bezpieczenstwa fizycznego (szczegdtowy dobér srodkow bezpieczenstwa fizycznego wraz z
tabelg punktacji zastosowanych srodkow stanowi odrebny dokument):

1) dokumenty niejawne przechowywane sg w szafie metalowej klasy A — typ 1, zamykanej
na zamek klasy A - typ 2,

2) pomieszczenie zbudowane zostato z petnej cegly o gruboéci 38 cm. Z uwagi na dwa
okna 37x45 cm umiejscowione tuz powyzej poziomu gruntu konstrukcje pomieszczenia
zakwalifikowano do typu 1. Okna zabezpieczono folig antywlamaniowa;

3) drzwi do pomieszczenia KMN DIERRE ASSO.P o zwiekszonej odpornosé na wtamanie
klasy C wg PN-90/B-92270;

4) budynek w ktérym zlokalizowana jest KMN spetnia wymagania typu 3;

5) system kontroli dostepu zostat zorganizowany w oparciu o zamkniete drzwi
pomieszczenia, do ktérych mozna uzyskac¢ dostep za pomocg kluczy wydawanych
uprawnionym osobom - typ 1;

6) dostep do ciggu komunikacyjnego (poziom -1) prowadzgcego do KMN jest ograniczony.
Drzwi sg zamkniete a klucze posiadajg uprawnieni do tego pracownicy Urzedu;

7) zaréwno budynek jak i pomieszczenie KMN sg wyposazone w system sygnalizujgcy
wlamanie (czujniki ruchu). System uruchamiany jest kazdorazowo po opuszczeniu
budynku przez wszystkich pracownikéw Urzedu;

8) personel bezpieczenstwa =zorganizowany jest w oparciu o pracownikéw firmy
ochroniarskiej, ktérzy zobligowani sg do catodobowe] kontroli budynku z zewnatrz oraz
natychmiastowego reagowania w przypadku wigczenia alarmu lub wykrycia zagrozern;

9) wejscie do budynku jest o$wietlone i monitorowane za pomocg system monitoringu
wizyjnego, ktéry obejmuje réwniez okna do pomieszczenia KMN.

V. Procedury bezpieczenstwa dla obszaru, w ktérym przetwarza sie informacje
niejawne.

W KMN przetwarzane sg dokumenty niejawne o klauzuli tajnoéci ,zastrzezone", w tym z
wykorzystaniem systemu teleinformatycznego.

Podczas przetwarzania dokumentéw niejawnych, w tym rowniez w systemie
teleinformatycznym w pomieszczeniu KMN mogg przebywac wytgcznie:

1) osoby zatrudnione w Urzedzie albo wykonujgce czynnoéci zlecone, ktére posiadajg
uprawnienia do dostepu do informacji niejawnych (zgodnie z prowadzonym przez
Petnomocnika Ochrony wykazem);

2) kontrolerzy badajgcy funkcjonowanie systemu ochrony informacji niejawnych,
pracownicy stuzb lub organow Scigania posiadajgcy stosowne upowaznienie lub
poswiadczenie bezpieczenstwa,
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Vi.

VIL.

Weryfikacji przedstawionych upowaznien lub po$wiadczen bezpieczenstwa przedstawionych
przez kontrolujgcych (w tym organy $cigania) dokonuja Burmistrz, Petnomocnik Ochrony [ub
Kierownik KMN.

Podczas przetwarzania informacji niejawnych drzwi KMN sg zamknigte na klucz. Po
zakonczeniu pracy, dokumenty niejawne oraz komputer wykorzystywany do przetwarzania
materiatéw niejawnych w systemie teleinformatycznym zostajg zdeponowane i zamknigete w
metalowe] szafie w pomieszczeniu KMN.

Sprzatanie pomieszczenia KMN odbywa sie wytacznie po zakonczeniu pracy z dokumentami
niejawnymi i w obecnosci kierownika KMN.

Procedury zarzadzania kluczami do szaf, pomieszczen lub obszaréw, w ktérych
przetwarzane sg informacje niejawne.

Klucze do pomieszczenia kancelarii materiatéw niejawnych oraz szafy w ktorej przechowywany
jest komputer i materiaty niejawne przechowywane sa przez Petnomocnika Ochrony w
zamykanej na klucz szafce w zajmowanym przez niego biurze. Klucz do szafki Petnomocnik
Ochrony przechowuje osobiscie i catodobowo. Drugi, zapasowy komplet kluczy (duplikatéw) od
pomieszczenia kancelarii materiatéw niejawnych i metalowej szafy przechowywany jest w
zamykanym na klucz meblu biurowym Sekretarza Miasta i Gminy.

Petnomocnik Ochrony prowadzi dziennik ewidencyjny zdawania i pobierania kluczy -
odnotowujgc doktadng godzing oraz date pobrania i zwrotu kluczy.

Procedury reagowania osdéb odpowiedzialnych za ochrong informacji oraz

personelu bezpieczenstwa w przypadku zagrozenia utratg lub ujawnienia informacji
niejawnych.

1) Osobami odpowiedzialnymi za ochrone informacji niejawnych sg pracownicy pionu ochrony.
Sa oni zobowigzani do podejmowania niezbednych przedsiewzie¢ w sytuacjach kryzysowych
i awaryjnych w obiekcie, w celu neutralizacji zagrozenia albo ograniczenia jego skutkow. W
przypadku zauwazenia $ladéw wiamania lub zagrozenia wtamaniem do strefy ochronnej
pracownik pionu ochrony zawiadamia o tym fakcie Burmistrza i Policje.

2) Personel bezpieczenstwa (pracownicy firmy ochroniarskiej) w przypadku dostrzezenia ww.
zagrozenia powiadamia o tym fakcie Burmistrza, Policje i pracownika pionu ochrony.

3) W razie wystgpienia sytuacji kryzysowej do zadan pracownikow nalezy:

a) oceni¢ zaistnialg sytuacje i stopien zagrozenia oraz wykonac przedsigwzigcia nie
cierpigce zwioki (wyprowadzenie ludzi z miejsc zagrozonych, udzielenie pierwszej
pomocy przedlekarskiej, gaszenie pozaru $rodkami podrecznymi, ujecie sprawcy
przestepstwa itp.),

b) wzmocni¢ system ochrony obiektu poprzez zwigkszenie obsady posterunkéw,
wystawienie dodatkowych posterunkéw albo wystanie patrolu w rejon zagrozenia,

c) w przypadku naruszenia systemu ochrony lub popeinienia przestepstwa w obiekcie
wezwaé patrol interwencyjny wspodipracowa¢ z Policjg lub innymi uprawnionymi
stuzbami, w celu przeciwdziatania zagrozeniom, odparcia napadu na obiekt, ujgcia
sprawcy oraz zabezpieczenia $ladow i dowodow przestepstwa,

d) przepuszczaé pojazdy stuzbowe Policji, Strazy Pozarnej, Pogotowia Ratunkowego i
innych stuzb specjalistycznych przybytych do prowadzenia akcji ratowniczej,

e) w przypadku bezposredniego zagrozenia dla dokumentacji stuzbowej, mienia
znacznej wartoéci albo materiatow zawierajgcych informacje niejawne, zabezpieczy¢
je przed utrata, zniszczeniem lub ujawnieniem,

f) jezeli wymaga tego sytuacja (pozar, awaria instalacj wodnokanalizacyjnej, itp.)
zarzadzié wejécie i zapewni¢ obecno$é osob ze sktadu stuzby ochrony przy otwarciu
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stref ochronnych i pomieszczen stuzbowych, az do czasu usuniecia zagrozenia oraz
przybycia uzytkownika pomieszczenia albo jego przelozonego,

g) o zaistniate] sytuacji oraz podjetych przedsiewzieciach meldowaé na biezaco
wiasciwym przetozonym.

4) W sytuacjach kryzysowych i awaryjnych decyzje o otwarciu zagrozonych pomieszczen i szaf
metalowych/biurowych z uzyciem kluczy zapasowych (alarmowych) oraz zabezpieczeniu
znajdujgcych sig tam materiatéw niejawnych, dokumentdw i innego mienia albo ich ewakuacji
podejmuje Burmistrz lub Petnomocnik ochrony, ktéremu zagrozone pomieszczenia i strefa
podlega.

5) W zaleznosci od stopnia i charakteru zagrozenia dla materiatéw niejawnych osoba
uprawniona moze zarzadzic:

a) pozostawienie materialéw niejawnych w dotychczasowym miejscu, z zapewnieniem
odpowiedniej ochrony fizycznej,

b) ewakuacje materiatéw niejawnych.

6) Osoby funkcyjne kierujgce ewakuacjg materiatéw niejawnych odpowiadajg za ich ochrone
przed nieuprawnionym ujawnieniem, utratg albo zniszczeniem. Osobiscie nadzorujg oni
zatadowanie, przewiezienie oraz przekazanie materiatdbw uprawnionej osobie przyjmujgce;
ich ochrong w miejscu tymczasowego przechowywania.

7) W celu zabezpieczenia informacji niejawnych w sytuacjach kryzysowych i awaryjnych
Kierownik Kancelarii Materiatbw Niejawnych jest zobowigzany do podjecia nastepujacych
dziatan:

a) posiadac aktualng ewidencje materiatéw znajdujgcych sie u wykonawcow,

b) wczesniej zabezpieczyé odpowiednig ilos¢ pojemnikéw (workow) do przewozu
materiatow niejawnych,

c) wszystkie czynnosci wykonywane podczas pakowania dokumentdw niejawnych
wykonuje osobiécie lub w razie potrzeby pracownikami Urzedu posiadajgcymi
stosowne uprawnienia w zakresie dostepu do informacji niejawnych,

d) spakowac pozostatg dokumentacje sluzbowg oraz urzadzenia kancelaryjno-biurowe
niezbgdne do wykonywania zadan stuzbowych oraz przygotowac pomieszczenia do
opuszczenia,

e) sporzadzic protokoly przekazania materiatow niejawnych,

f) ewakuacji dokona¢ w oparciu o zespot kryzysowy wskazany przez Burmistrza.

8) Wykonawcy i dysponenci materialéw niejawnych przechowujacy materialy niejawne w
szafach stalowych/biurowych znajdujgcych sie w pomieszczeniach stuzbowych w przypadku
podjecia decyzji o ewakuacji tych materiatow zobowigzani sg do podjecia nastepujacych
dziatan:

a) spakowac posiadane materialy niejawne,

b) ewakuowac materialy niejawne z miejsca zagrozonego,

c) zapewni¢ ochrone materialom niejawnym do czasu ich zdeponowania w miejscu
zapewniajgcym im bezpieczenstwo lub w tymczasowym miejscu przechowywania
materiatébw niejawnych okreslonym przez przelozonych.

VIIl. Plany awaryjne uwzgledniajgce potrzebe ochrony informacji niejawnych w razie
wystapienia sytuacji szczegdinych, w tym wprowadzenia stanéw nadzwyczajnych, w
celu zapobiezenia utracie poufnosci, integralnosci lub dostepnosci informacji
niejawnych.

1. W sytuacjach szczegolnych zagrozen, jezeli zwykie srodki konstytucyjne sg niewystar-
czajgce, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny: stan wojenny, stan
wyjatkowy lub stan kleski zywiotowe;.

2. Dzialania podjete w celu ochrony materiatéw niejawnych bedgcych w posiadaniu jed-
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nostki organizacyjnej muszg odpowiadac¢ stopniowi zagrozenia podstawowych intere-
sow Rzeczypospolitej Polskiej w zakresie obronnoéci, bezpieczefistwa, stosunkow go-
spodarczych i miedzynarodowych panstwa.

W przypadku wprowadzenia stanu wojennego lub stanu wyjgtkowego wzmacnia sie
ochrone budynku Urzedu, w tym pomieszczenia KMN. Wzmocnienie ochrony w przy-
padku stanu wojennego ma na celu zabezpieczenie budynku przed grupami dywersyj-
nymi i sabotazowymi oraz przed ewentualnymi demonstrantami czy tez uczestnikami
staré z sitami porzgdkowymi w przypadku wprowadzenia stanu wyjatkowego. W analo-
giczny sposéb postepuje sie w przypadku wystapienia zdarzen kryzysowych, gdy jest
to konieczne.

Dziatania jakie zostang podjete obejmujg m.in.:
1) wprowadzenie kontroli interesantéw w oparciu o imienne przepustki,
2) wzmocnienie ochrony obiektu funkcjonariuszami Policj,
3) przeniesienie KMN do zapasowego miejsca pracy.

W przypadku bezposredniego zagrozenia przeprowadza sie ewakuacje materiatow nie-
jawnych. W przypadku nagtego zagrozenia decyzje o zniszczeniu materiatow niejaw-
nych podejmuje Burmistrz, a w przypadku jego nieobecnosci Petnomocnik Ochrony.
Bezposrednie zagrozenie moze wynikac z dziatan wojennych, w wyniku ktorych mate-
riaty niejawne moga dostac sig w rece agresora.

Procedura zwigzana z ewakuacjg akt opisana zostata w rozdziale VII.

Opis postepowania w sytuacjach kryzysowych i analiza ryzyka wystgpienia sytuacji kry-
zysowych.

Za sytuacje kryzysowe w zakresie informacji niejawnych przyjmuje sig zdarzenia:

_ Sposob
Lp. Rodzaj sytuacji kryzysowej Poziom ryzyka postepowania z
(skala 1-5)
dokumentami

1 Zanik napiecia 4 P

2 Awaria systemu alarmowego 3 P

3 Pozar 3 E

4 Zagrozenia atmosferyczne 2 E

5 Zagrozenia chemiczne 1 E

6 Zagrozenie atakiem terroru 2 E

7 Sabotaz 2 E

8 Witamanie 2 E

9 Napad 1 Z

10 Kradziez 2 —

11 Zniszczenie dokumentu 2 -

12 Wtargniecie lub okupacja budynku 2 Z
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13 Dziatanie obcych stuzb specjalnych 1 E

gdzie 1 - oznacza najmniejsze ryzyko wystapienia danej sytuacji, a 5 najwieksze ryzyko,

,P" - pozostawi¢, ,E" - ewakuowac, ,Z" - zniszczyc.

W kazdym ww. przypadku Petnomocnik Ochrony powinien podjaé dziatania prowadzace do
wyjasnienia przyczyn tejze sytuacji oraz usuniecia jej skutkow. W sytuacji kiedy ewakuacja
staje sie konieczna, ewakuacji podlegajg wszystkie dokumenty niejawne przechowywane w
Urzedzie. Niszczenie materiatéw dokonywane jest za pomoca odpowiedniej niszczarki doku-
mentéw lub ich spalenie. Protokét zniszczenia materiatéw nigjawnych winien zawierac¢ opis
okolicznosci, w jakich dokonano zniszczenia, gdzie, kiedy, na czyje polecenie i w jaki sposéb
oraz spis zniszczonych materiatow.

W przypadku stwierdzenia naruszenia w Urzedzie przepiséw o ochronie informacji niejaw-
nych Petnomocnik Ochrony zawiadamia o tym Burmistrza i podejmuje niezwtocznie dzia-
tania zmierzajgce do wyjasnienia okoliczno$ci tego naruszenia oraz ograniczenia jego ne-
gatywnych skutkow. Petnomocnik Ochrony ustala czy i jakie informacje zostaty ujawnione
lub zniszczone czy tez byta to jedynie préba zdobycia informaciji przez osobe nieupraw-
niong.

W przypadku stwierdzenia zaistnienia uzasadnionego podejrzenia popetnienia przestep-
stwa ujawnienia informacji niejawnych (art. 266 k k.) istnieje obowigzek niezwtocznego
zawiadomienia wtasciwego organu scigania (prokuratura lub Agencja Bezpieczenstwa
Wewnetrznego). Naruszenie przepiséw o ochronie informacji niejawnych przez pracow-
nika posiadajgcego poswiadczenie bezpieczenstwa moze stanowic¢ podstawe do wdroze-
nia postepowania kontrolnego niezaleznie od odpowiedzialnosci dyscyplinarnej lub karnej.
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Zatacznik Nr 2

do Zarzadzenia Nr A& Z 2019

Burmistrza Miasta i Gmig Murowana ?oélina
z dnia ... .8&'{&/?}1&: 2019 T

DOKUMENTACJA OKRESLAJACA POZIOM ZAGROZEN
ORAZ DOBOR SRODKOW BEZPIECZENSTWA
FIZYCZNEGO STOSOWANYCH DO ZABEZPIECZENIA
INFORMACJI NIEJAWNYCH W URZEDZIE MIASTA
| GMINY MUROWANA GOSLINA

Opracowano zgodnie z rozporzgdzeniem Rady Ministréw z dnia 29 maja 2012r. w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania informaciji niejawnych. (Dz.U. z 2012 r.
poz.683)

OPRACOWAL ZATWIERDZIL
Piotr Hildebrandt

Petnomocnik
ds. Ochrony Informacji Niejawnych

Femomeenik ds. Ochrony Informacji
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SPIS TRESCI:
I. OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

. KLAUZULA TAJNOSCI| PRZETWARZANYCH INFORMACJI NIEJAWNYCH

. LICZBA MATERIALOW NIEJAWNYCH

. POSTAC INFORMACJI NIEJAWNYCH

. LICZBA OSOB MAJACYCH LUB MOGACYCH MIEC DOSTEP DO INFORMACJI
NIEJAWNYCH

5. LOKALIZACJA

6. DOSTEP DO BUDYNKU OSOB NIE BEDACYCH PRACOWNIKAMI JEDNOSTKI

7. INNE CZYNNIKI

W N -

Il. OKRESLENIE POZIOMU ZAGROZEN

l1l. DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO
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|. OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN

1. KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI NIEJAWNYCH W URZEDZIE
MIASTA | GMINY MUROWANA GOSLINA

L.p. | KLAUZULA TAJNOSCI TAK = NIE *
1. scisle tajne X
2, tajne X
3. poufne X
4. zastrzezone X

* zaznaczyd

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO?*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)

3. | Mato istotny (1 pkt.) 1

* wpisac odpowiednig ilo$¢ punktow

UZASADNIENIE:

W Urzedzie przetwarzane sg tylko informacje o klauzuli ,zastrzezone”.

2. LICZBA MATERIALOW NIEJAWNYCH W URZEDZIE MIASTA | GMINY MUROWANA
GOSLINA

L:p: KLAUZULA TAJNOSCI LICZBA MATERIALOW
NIEJAWNYCH
1. | Scisle tajne 0
2 tajne 0
3. poufne 0
4, zastrzezone 44
L:p; OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)
3. | Malo istotny (1 pkt.) 1

* wpisac odpowiednig ilo$é punktow
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UZASADNIENIE:

W dzienniku ewidencyjnym za lata 2011-2019 zarejestrowane sg 44 dokumenty niejawne a wigc
stosunkowo niewielka ilos¢. Wszystkie oznaczone klauzulag ,zastrzezone".

3. POSTAC INFORMACJI NIEJAWNYCH W URZEDZIE MIASTA | GMINY MUROWANA GOSLINA

L.p. | POSTAC INFORMACJI NIEJAWNYCH | TpoK* NIE*
1. Dokumenty nieelektroniczne
2. | Dokumenty elektroniczne
9. Inne: nagranie dzwiekowe, obrazem itp X%
* zaznaczyc
Lip: OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)
3. | Mato istotny (1 pkt.) 1

* wpisad odpowiednig oS¢ punktow

UZASADNIENIE:

Informacje nigjawne w Urzedzie zasadniczo przetwarzane sg i przechowywane w postaci
nieelektronicznej. Nie sg przekazywane poza Urzad w postaci elektronicznej, tylko drukowane i

przesytane/przechowywane w formie papierowgj
dokumentéw mogg byé tworzone w celu mozliwosci ich odtworzenia i ewentualnej aktualizacii.

Dostep do stacji komputerowej, na ktérej sg przetwarzane informacje niejawne majg tylko uprawnieni
pracownicy.

po wydrukowaniu.

Wersje elektroniczne

4. LICZBA OSOB MAJACYCH LUB MOGACYCH MIEC _DOSTEP DO INFORMACJI
NIEJAWNYCH W URZEDZIE MIASTA | GMINY MUROWANA GOSLINA

L.p. KLAUZULA TAJNOSCI LICZBA OSOB
1. | &cisle tajne 0
2. | Tajne 0
2 poufne 0
4. | zastrzezone 14
L.p: OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)
3. | Mato istotny (1 pkt.) 1

* wpisaé odpowiednig ilosé punktow
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UZASADNIENIE:

Potencjalny dostep do materiatéw niejawnych posiada w chwili obecnej 14 oséb w tym kierownik
jednostki. Faktyczny staty dostep do dokumentéw niejawnych posiada inspektor ds. bezpieczenstwa
bedacy jednoczesnie kierownikiem kancelarii dokumentow nigjawnych.

5. LOKALIZACJA URZEDU MIASTA | GMINY MUROWANA GOSLINA

L.p. Rodzaj zabudowy Opis

1. | Budynek wolnostojgcy ul. Poznanska 18 — (Kancelaria
Materiatow Niejawnych i
pomieszczenie Autonomiczne]
Stacji Komputerowej) budynek
wolnostojgcy uzytkowany w
catosci przez Urzad.
2. | W budynku siedzibe ma réwniez filia | Biuro zajmuje jedno
Biura Obstugi  Klienta  Zwigzku | pomieszczenie na parterze

Miedzygminnego "GOAP". budynku. Znikoma ilo$¢
interesantow. Otwarte w

godzinach pracy Urzedu.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.) 4
3. | Mato istotny (1 pkt.)

* wpisac¢ odpowiednig ilos¢ punktéw

UZASADNIENIE:

Budynek Urzedu jest budynkiem wolnostojgcym wyposazonym w system monitoringu wizyjnego
oraz system alarmowy. W bezposrednim sgsiedztwie znajduje sie park miejski. W odlegtosci okoto
50 m od budynku znajduje sie budynek banku, biblioteka publiczna oraz przedszkole.

6. DOSTEP DO BUDYNKU OSOB NIEBEDACYCH PRACOWNIKAMI URZEDU MIASTA
| GMINY MUROWANA GOSLINA

L. ZAGADNIENIE OPIS

1. | Osoby jakiej jednostki/nazwa jednostki/ pracownik BOK ZM ,GOAP”
2. | Szacunkowa liczba tych oséb 1

3. | Goscie, interesanci Niewielka liczba interesantow.
4. | Inne osoby -
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L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)
3. | Mato istotny (1 pkt.) 1

* wpisac odpowiednig oS¢ punktéw

UZASADNIENIE:

W budynku Urzedu przy ul. Poznarnskiej 18 zlokalizowane sa referaty, ktore z uwagi na sSWoj
charakter obstuguja znikoma ilo$¢ interesantow. Interesanci nie majg dostgpu do poziomu -1 na

ktérym przetwarzane i przechowywane sg informacje niejawne.

7. INNE CZYNNIKI

L.p. CZYNNIK TAK* NIE*
1. Dziatanie obcych stuzb specjalnych X
2. | Sabotaz, zamach terrorystyczny X
O Kradziez lub inna dziatalno$¢ przestepcza X
4. Pozar, dziatanie sit przyrody (np. powodz) X

lub szkody gornicze
* zaznaczy¢

L:p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.) 4
3. | Mato istotny (1 pkt.)

* wpisac odpowiednig ilo$c punktéw

UZASADNIENIE:

Ze wzgledu na to, ze staty dostep do informacji niejawnych jest bardzo ograniczony, a klauzula
chronionych dokumentéw jest najnizsza, mato prawdopodobne sg czynniki tj. dziatanie obcych stuzb
specjalnych, sabotaz czy zamach terrorystyczny.
Bardziej prawdopodobnym jest proba dostepu oséb nieuprawnionych (kradziez) lub utrata
dokumentéw w razie niezachowania podstawowych zasad ochrony informacji niejawnych oraz
wystapienie katastrofy naturalnej lub awarii wewnetrznej sieci wodnokanalizacyjne) i zalanie
dokumentéw lub instalacji elektrycznej i spalenie w wyniku powstatego pozaru.
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Il. OKRESLENIE POZIOMU ZAGROZEN W URZEDZIE MIASTA | GMINY MUROWANA GOSLINA

RAZEM — wszystkie punkty

" L.P. CZYNNIK OCENA ISTOTNOSCI
CZYNNIKA
BARDZO | ISTOTNY MALO
ISTOTNY ISTOTNY
(8 pkt.) | (4 pkt.) (1 pkt.)
1. Klauzula tajnosci przetwarzanych - - 1
informac;ji niejawnych
2. Liczba materiatdw niejawnych - - 1
3. Posta¢ informacji niejawnych - - 1
4 Liczba osob - - 1
3, Lokalizacja - 4 -
6. Dostep os6b do budynku - - 1
7. Inne czynniki - 4 -
SUMA PUNKTOW - 8 5
13

TABELA DO OKRESLENIA POZIOMU ZAGROZEN

POZIOM ZAGROZEN

NISKI

SREDNI

WYSOKI

7 pkt — 16 pkt

17 pkt — 32 pkt

powyze] 32 pkt

W wyniku przeprowadzonej analizy poszczegolnych czynnikow ostateczny poziom zagrozen
majgcych lub mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych w Urzedzie Miasta
i Gminy Murowana Goslina okre$lono jako — NISKI

lIl. DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO W URZEDZIE MIASTA | GMINY

MUROWANA GOSLINA.

Dla niskiego poziomu zagrozen i najwyzszej klauzuli informacji niejawnych ,zastrzezone” minimalna
liczba punktow do osiggniecia, wskazana w tabeli ,Podstawowe wymagania bezpieczenstwa
fizycznego” wynosi — 2. Suma 2 punktéw musi obowigzkowo skiadac¢ sie z jednego elementu:

K1+K2+K3

SRODEK BEZPIECZENSTWA

PUNKTACJA

KATEGORIA K1: SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH

Srodek bezpieczenstwa K1S1- Konstrukcja szafy

Liczba punktoéw za Srodek bezpieczenstwa K1S1

| 1

Srodek bezpieczenstwa K1S2 — Zamek do szafy

Liczba punktéw za srodek bezpieczenstwa K152

| 2
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Liczba punktéw za kategorie K1 stanowigca iloczyn punktow za
oba powyzsze $rodki bezpieczenstwa ( K1=K181xK1S2) 2

KATEGORIA K2: POMIESZCZENIA

Srodek bezpieczenstwa K251 — Konstrukcja pomieszczenia

Liczba punktow za $rodek bezpieczenstwa K251 [ 1
Srodek bezpieczenstwa K252- Zamek do drzwi pomieszczenia

Liczba punktow za $rodek bezpieczenstwa K252 2
Liczba punktow za kategorie K2 stanowigcg iloczyn liczby punktow

za oba powyzsze $rodki bezpieczenstwa ( K2=K251xK252) 2

KATEGORIA K3 — BUDYNKI

Liczba punktow za kategorie K3 | 3

KATEGORIA K4- KONTROLA DOSTEPU

Srodek bezpieczenstwa K451 — Systemy kontroli dostepu

Liczba punktéw za $rodek bezpieczenstwa K4S1 1

Srodek bezpieczenstwa K452 — Kontrola os6b nieposiadajacych statego
upowaznienia do wejécia na obszar jednostki organizacyjnej (interesantéw)

Liczba punktéw za $rodek bezpieczenstwa K452 0

Liczba punktow za kategorie K4 stanowiacg sume liczby punktow
za oba powyzsze $rodki bezpieczenstwa (K4= K4S51+K4S2) 1

KATEGORIA K5 — PERSONEL BEZPIECZENSTWA | SYSTEMY SYGNALIZACJI
NAPADU | WEAMANIA

Srodek bezpieczenistwa K551- Personel bezpieczenstwa

Liczba punktow za $rodek bezpieczenstwa K551 1

Srodek bezpieczenstwa K5S2- Systemy sygnalizacji napadu i wlamania

Liczba punktow za srodek bezpieczenstwa K552 1

Liczba punktow za kategorie K5 stanowigca sume liczby punktow
za oba powyzsze $rodki bezpieczenstwa ( K5=K5S51+K5S52) 2

Ogélna liczba punktéw stanowigca sume punktow za wszystkie
kategorie 10
PUNKTY = K1+K2+K3+K4+K5

Uzyskana warto$é punktacji w kategoriach K1 + K2 + K3 oraz w kategoriach K4 + K5 dla
poziomu zagrozen ,,NISKI” wyniosta 10 pkt (minimum 2 pkt), co oznacza, ze dobrane srodki
zabezpieczen fizycznych sa wystarczajace do osiggniecia minimalnego zalozonego poziomu
ochrony informacji niejawnych o najwyiszej w jednostce organizacyjnej klauzuli tajnosci

»lastrzezone”,
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Zatacznik Nr 3

do Zarzadzenia Nr /18.2../2019

Burmistrza Miasta i Gminy Murowana Goslina
z dnia . QB Sievpien 2019t

INSTRUKCJA
DOTYCZACA SPOSOBU | TRYBU PRZETWARZANIA
INFORMACJI NIEJAWNYCH OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”
W URZEDZIE MIASTA | GMINY
W MUROWANEJ GOSLINIE

\
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OPRACOWAL
Piotr Hildebrandt

Petnomocnik
ds. Ochrony Informacji Niejawnych

Petnomocnik ds. rony Informacji

Niej /?Z 4/

Fiotf Hildebrandt
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WSTEP

§1

Niniejsza instrukcja — zwana dalej Instrukcjg — okreéla zasady i sposéb postepowania z informacjami
niejawnymi oznaczonymi klauzulg ,Zastrzezone” oraz zasady ochrony tych informacji w Urzedzie
Miasta i Gminy Murowana Goslina (dalej Urzad).

§2

Instrukcja dotyczy wszystkich pracownikéw Urzedu bez wzgledu na zajmowane przez nich
stanowiska, jesli wigzg sie one z dostepem do informacji niejawnych oznaczonych klauzulg
JLastrzezone”.

KLASYFIKOWANIE INFORMACJI NIEJAWNYCH

§3

Informacjom nigjawnym nadaje sie klauzule ,Zastrzezone”, jezeli nie nadano im wyzszej klauzuli
tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie przez organy
wiadzy publicznej zadan w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa
publicznego, przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczpospolitej Polskiej.

§4

Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub oznaczenia
innego niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po ktérych nastgpi
zniesienie lub zmiana klauzuli tajnosci.

§5

Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wylgcznie po wyrazeniu pisemnej zgody przez
osobe, o ktérej mowa w § 4, albo jej przetozonego — w przypadku ustania lub zmiany ustawowych
przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje sie czynnosci polegajace
na naniesieniu odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym jego
odbiorcow.

§6

Informacjom niejawnym, materiatom, a zwtaszcza dokumentom i ich zbiorom przyznaje si¢ klauzule
tajnosci co najmniej rowng najwyzej zaklasyfikowanej informacji lub najwyzszej klauzuli w zbiorze.

§7

Informacjami niejawnymi o klauzuli ,Zastrzezone” w Urzedzie sg informacje dotyczace m.in.:
a) realizacji poszczegélnych zadan operacyjnych w warunkach zewnegtrznego zagrozenia

bezpieczenstwa panstwa i w czasie wojny,
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b) prowadzenia akgcji kurierskiej,

¢) inne — zgodnie z decyzjg 0sdéb uprawnionych do podpisywania dokumentow.

DOSTEP DO INFORMACJI NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE”

§8

Dokumenty niejawne o klauzuli ,Zastrzezone” mogg by¢ udostepniane wytgacznie osobom, ktore
spetniajg nastepujgce warunki:

a) posiadajg wazne po$wiadczenie bezpieczenstwa upowazniajgce do dostepu do informagji
niejawnych o klauzuli co najmniej ,Zastrzezone” lub upowaznienie Burmistrza wystawione

zgodnie z art. 21 ust. 4 ustawy o ochronie informacji niejawnych,

b) odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne
zaswiadczenie stwierdzajgce odbycie tego szkolenia (nie starsze niz 5 lat od daty
wystawienia),

¢) realizujg zadania, ktére wymagaja dostepu do okreslonej informacji zastrzezone;.

§9

Ewidencje poswiadczen bezpieczenstwa oraz upowaznien, o ktorych mowa w § 8 lit a), prowadzi
Petnomocnik ds. Ochrony Informacji Niejawnych (dalej Petnomocnik Ochrony). Pracownik, ktory
posiada po$wiadczenie bezpieczenstwa wydane w innej jednostce organizacyjnej, obowigzany jest
do przedtozenia oryginatu Petnomocnikowi Ochrony w ciggu 5 dni od chwili poinformowania go o

tym fakcie.

§ 10

Kierownicy referatéw zobowigzani sg do informowania Petnomocnika Ochrony o koniecznosci
wydania przez Burmistrza upowaznienia pracownikom, ktérych zakres obowigzkéw wymaga
dostepu do dokumentdw niejawnych oznaczonych klauzulg ,Zastrzezone”.

OBIEG DOKUMENTOW | MATERIALOW OZNACZONYCH KLAUZULA
L,ZASTRZEZONE?”

§ 11

Korespondencje z poza Urzedu, zawierajgcg informacje niejawne zakwalifikowane jako
,Zastrzezone”, przekazywane pocztg specjalng, odbiera z Komendy Policji Kierownik Kancelarii
Materiatow Nigjawnych lub inny wyznaczony przez Burmistrza pracownik, spetniajgcy wymagania
okreslone w § 8 Instrukcii.

Dokumenty niejawne oznaczone klauzulg ,Zastrzezone”, wptywajace do Kancelarii Ogolnej Urzgdu
za posrednictwem Poczty Polskiej lub przesytek kurierskich, przekazywane sg Kierownikowi
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Kancelarii Materiatébw Niejawnych, gdzie po zarejestrowaniu w ,Dzienniku ewidencji”, polegajacym
na spisaniu danych z koperty bez jej otwierania, przekazywane sg Burmistrzowi lub innemu
wskazanemu na kopercie adresatowi.

§ 12

Pracownik Urzedu dokonujacy odbioru przesyiki zobowigzany jest sprawdzi¢:
¢ prawidlowos¢ adresu,
» calos¢ pieczeci i opakowania,
s zgodnos$¢ odcisku pieczeci na opakowaniu z nazwg jednostki nadawcy,

s zgodnos¢ numerdw na przesyice z numerami w wykazie przesytek nadanych lub w ksigzce
doreczen,

e odcisngé na przesyice piecze¢ oraz wpisa¢ date wptywu do Urzedu.

W przypadku stwierdzenia uszkodzenia przesytki lub Sladow jej otwierania osoba kwitujgca odbidr
przesytki sporzadza, wraz z doreczajgcym, protokédt uszkodzenia. Jeden egzemplarz protokotu
przekazuje sie nadawcy, drugi — Petnomocnikowi Ochrony Urzedu, a w przypadku, gdy w obiegu
przesytek posredniczyt przewoznik — kolejny egzemplarz protokotu przekazuje sie takze jemu.

§13

Burmistrz lub inny wskazany na kopercie adresat dokonujg pisemnej dekretacji, wskazujac imiennie
pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy lub kierownika komaorki
organizacyjnej Urzedu upowaznionego do wyznaczenia takiego pracownika. Po dokonaniu
dekretacji dokument zwracany jest Kierownikowi Kancelarii Materiatow Niejawnych.

§14

Kierownik Kancelarii Materiatéw Niejawnych przekazuje dokument ,Zastrzezony” osobie wskazane]
w dekretacji. Jezeli osobg tg jest kierownik komorki organizacyjnej Urzedu upowazniony do
imiennego wyznaczenia pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy
— zapisy § 13 stosuje sie odpowiednio.

§15

Ostateczny odbiorca przekazanego dokumentu niejawnego jest zobowigzany uzupetni¢ brakujgce
wpisy w ,Dzienniku ewidencji” przez podanie Kierownikowi Kancelarii Materiatéw Niejawnych
danych niezbednych do peinej rejestracji dokumentu. Po otwarciu przesytki Kierownik Kancelarii
Materiatéw Niejawnych:
sprawdza, czy zawarto$é przesytki odpowiada wyszczegdlnionym na nigj numerom
ewidencyjnym,
ustala, czy liczba zatgcznikow i stron jest zgodna z liczbg oznaczong na poszczegdlnych
dokumentach.

W razie stwierdzenia nieprawidlowoéci Kierownik Kancelarii Materiatobw Niejawnych sporzgdza w

dwoéch egzemplarzach protokét z otwarcia przesylki, zawierajgcy opis nieprawidtowosci, jeden
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egzemplarz przekazujgc do nadawcy. Fakt sporzgdzenia protokoiu odnotowuje sie w ,Dzienniku
ewidencji’, w rubryce ,Informacje uzupetniajgce/Uwagi”.

§ 16

W przypadku wptywu do Urzedu pisma niejawnego oznaczonego klauzulg ,Zastrzezone” — z
pominieciem Kancelarii Ogolnej Urzedu — lub w przypadku braku przez osoby odbierajace
korespondencje niejawng odpowiedniego upowaznienia bgdz poswiadczenia bezpieczenstwa, o
otrzymaniu takiej korespondencji, nalezy niezwiocznie powiadomi¢ Pelnomocnika Ochrony lub
Kierownika Kancelarii Materiatoéw Niejawnych.

§17

W przypadku koniecznosci zwigzanej z zapoznaniem sie z trescig dokumentu zastrzezonego przez
kilku pracownikow tej samej komorki organizacyjnej lub pracownikow kilku roznych komorek
organizacyjnych Urzedu, konieczne jest rozszerzenie dekretacji odpowiednio przez kierownika tej
komorki organizacyjnej lub Burmistrza.

§18

Kierownik Kancelarii Materiatow Niejawnych odmawia udostepnienia dokumentdéw osobie
niespetniajgcej warunkow okreslonych w § 8 i powiadamia o tym fakcie ostatniego dekretujgcego,
ktory wskazat takg osobe — w celu zmiany dekretacji. W przypadku odmowy lub braku mozliwosci
zmiany dekretacji Kierownik Kancelarii Materialow Niejawnych powiadamia o tym fakcie
Peinomocnika Ochrony.

§19

W razie koniecznosci przekazania dokumentu innemu pracownikowi nalezy zwroci¢ go do Kancelarii
Materiatow Niejawnych. Kierownik Kancelarii przekazuje go zgodnie z dekretacjg na dokumencie po
dokonaniu wifasciwych zapiséw w ,Dzienniku ewidencji”. Zabrania sie przekazywania przez
pracownikow Urzedu bezposrednio sobie dokumentéw zastrzezonych, z pomieciem Kancelarii

Materiatéw Niejawnych.
§ 20

Kazdy pracownik, kidry zapoznat sie z treScig dokumentu zastrzezonego, dokonuje stosownej
adnotacji, stwierdzajacej ten fakt bezposrednio na dokumencie lub w Karcie zapoznania sie z
dokumentem zastrzezonym. Karte zakiada Kierownik Kancelarii Materiatow Niejawnych w
przypadku dokumentu, z ktérym bedzie zapoznana wieksza liczba pracownikéw, odnotowujac ten
fakt na dokumencie. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu sig,

podcbnie jak dokument zastrzezony.
§ 21

Za wiasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem
odpowiada osoba, ktdora pobrata go z Kancelarii Materiatdw Niejawnych. Przelozeni takiego
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pracownika prowadzg nadzor nad prawidlowym zabezpieczeniem przez niego dokumentow
zastrzezonych.

§ 22

Kierownik komorki organizacyjnej Urzedu przed rozwigzaniem stosunku pracy z pracownikiem
posiadajgcym poswiadczenie bezpieczenstwa lub upowaznienie do dostepu do informacji
niejawnych o klauzuli ,Zastrzezone” przejmuje od niego protokolarnie cato$¢ materiatow
posiadajgcych klauzule ,Zastrzezone” i wyznacza pisemnie pracownika, ktéry ma dalej prowadzic
przejetg dokumentacje. Protokot sporzadza sie w 2 egzemplarzach — dla odchodzgcego pracownika
oraz dla Urzedu. Egzemplarz Urzedu przekazywany jest do Kancelarii Materiatow Niejawnych. O
powyzszym fakcie nalezy powiadomi¢ Petnomocnika Ochrony.

§ 23

Przejecie dokumentéw przez nowego pracownika odbywa sig na zasadach wskazanych w § 19
Instrukcji — z pominieciem wymogu dekretowania pojedynczych dokumentow. Podstawg
przekazania przejetej dokumentacji jest pisemne polecenie kierownika komorki organizacyjnej
(przechowywane w Kancelarii Materiatéw Niejawnych) lub dekretacja sporzadzona przez niego na
protokole zdawczo-odbiorczym.

WYTWARZANIE | WYSYLANIE DOKUMENTOW OZNACZONYCH KLAUZULA
L,ZASTRZEZONE”

§ 24

Informacje niejawne oznaczone klauzula ,Zastrzezone®, wytworzone w Urzedzie w formie
dokumentu pisanego, mogg by¢ sporzgdzane odrecznie, na maszynie do pisania (bez pamigci) lub
na komputerze, ktory uzyskat akredytacje bezpieczenstwa teleinformatycznego zatwierdzong przez
Burmistrza.

§ 25

Wytwarzanie i przetwarzanie dokumentéw w postaci elektronicznej oznaczonych klauzulg
,Zastrzezone” jest dopuszczalne wylacznie na Bezpiecznym Stanowisku Komputerowym
zlokalizowanym w Kancelarii Materiatéw Niejawnych.

§ 26

Dokumenty o klauzuli ,Zastrzezone” sg sporzadzane i wykonywane przez pracownika merytorycznie
odpowiedzialnego za jego opracowanie. Praca z dokumentem zastrzezonym, w tym sporzgdzanie i
wykonanie moze odbywaé sie w komorce organizacyjnej urzedu, jesli warunki pracy umozliwiajg
zapewnienie warunkdéw ochrony przed jego nieuprawnionym ujawnieniem lub zapoznaniem sig
przez osoby do tego nieuprawnione. Szczegétowy opis warunkow ochrony okreslajg § 35-37
niniejszej Instrukcji.

Jezeli w komorce organizacyjnej Urzedu nie ma wymaganych warunkow, wowczas dokument
zastrzezony musi by¢ sporzadzony i wykonany w pomieszczeniu Kancelarii Materiatow Niejawnych.
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§ 27

Materialy niejawne o klauzuli ,Zastrzezone”, przesylane w postaci listow, nadaje sie jako listy
polecone lub wartosciowe, zapakowane w dwie nieprzezroczyste mocne koperty. Materiaty nigjawne
o klauzuli ,Zastrzezone”, przesylane w postaci paczek, nadaje sie jako paczki z zadeklarowang
wartoscig, opakowane w dwie warstwy nieprzezroczystego mocnego papieru.

§ 28

Szczegdlowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesytania
dokumentow zastrzezonych okresla Rozporzgdzenie Prezesa Rady Ministrow z dnia 07 grudnia
2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajgcych informacje niejawne (Dz. U. z 2011 r. Nr 271, poz. 1603).

§ 29

W przypadku koniecznosci zorganizowania narady, w trakcie ktdérej ustnie bedg omawiane
informacje oznaczone klauzulg ,Zastrzezone”, uczestnicy spotkania musza zosta¢ niezwiocznie
poinformowani o jego niejawnym charakterze. W spotkaniu mogg uczestniczy¢ wylgcznie osoby
speiniajgce warunki, o ktérych mowa w § 8 Instrukcji, ktérych zakres obowigzkéw obejmuje sprawy

omawiane na spotkaniu.

REJESTROWANIE | OZNACZANIE DOKUMENTOW OZNACZONYCH
KLAUZULA ,,ZASTRZEZONE”

§ 30

Wszystkie dokumenty zawierajace informacje ,Zastrzezone” podlegajg niezwtocznemu
ewidencjonowaniu w prowadzonym przez Kierownika Kancelarii Materiatéw Nigjawnych ,Dzienniku
ewidencji”, ktorego wzor okreslony zostat w zalgczniku do Rozporzgdzenia Rady Ministrow z dnia 7
grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych, (t.j. Dz.U.2017.1558). Dotyczy to zaréwno dokumentow
wytworzonych w Urzedzie, jak | otrzymanych z zewnatrz.

§ 31

1. Materiaty zawierajgce informacje niejawne utrwalone w formie pisemnej, zwane dalej ,pismem”,
oznacza sie w sposob nastepujacy:

1) na kazdej stronie pisma umieszcza sie:
a) na srodku jako pierwszy element w nagtéwku strony, klauzule tajnosci,

b) sygnature literowo-cyfrowa, na ktérg sktadajg sie: literowe oznaczenie jednostki lub komorki
organizacyjnej, symbol oznaczenia klauzuli tajnoéci i numer, pod ktérym pismo zostato
zarejestrowane w Dzienniku ewidencji, famany przez rok lub dwie ostatnie cyfry roku, w
ktérym pismo zostato wykonane,
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c) numer strony famany przez liczbe stron calego pisma,

d) na $rodku jako ostatni element w stopce strony, klauzule tajnosci;
2) na pierwszej stronie pisma umieszcza sig rowniez:

a) nazwe jednostki lub komérki organizacyjnej,

b) nazwe miejscowosci i date podpisania pisma,

c) w przypadku pisma, ktéremu nadano bieg korespondencyjny, nazwe stanowiska adresata
oraz imie i nazwisko; w przypadku wielu adresatéw dokumentu, ktéremu nadano bieg
korespondencyjny, dopuszcza sie mozliwo$¢ umieszczenia jedynie adnotacji ,adresaci
wedtug rozdzielnika”;

3) na ostatniej stronie pisma pod trescig umieszcza sig rowniez:
a) liczbe zatgcznikdw,
b) liczbe stron zatgcznikoéw, jezeli sg dotgczone do pisma,

) klauzule tajnosci zatgcznikow wraz z numerami, pod jakimi zostaly zarejestrowane w
Dzienniku ewidencji oraz liczbe stron kazdego zatgcznika lub informacje okreslajgcyg rodzaj
zatgczonego materiatu i jego odpowiednig jednostke miary,

d) w przypadku, gdy adresatowi wysyta sie inng liczbe zatacznikéw, niz pozostawia w aktach,
dodatkowo napis ,tylko adresat’ — jezeli zalgczniki maja by¢ przekazane adresatowi bez
pozostawiania w aktach, napis ,do zwrotu” — jezeli zatgczniki majg zosta¢ zwrdcone osobie
uprawnionej do jego podpisania,

e) nazwa stanowiska oraz imig i nazwisko osoby uprawnionej do jego podpisania,

2. Jezeli przy piémie przewodnim przesytane sg zatgczniki oznaczone klauzulami tajnosci, to:

a) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula zatgcznika o
najwyzszym stopniu tajnosci,

b) na pismie przewodnim, jezeli jego klauzula jest inna, po odtgczeniu zatgcznikow zamieszcza
sie dyspozycje co do klauzuli tajnosci pisma po trwatym ich odtgczeniu; na kazdej stronie
pod numerem egzemplarza zamieszcza sie napis: ... (nazwa klauzuli tajnosci) po odtgczeniu
zatgcznikow” lub ,Jawne po odtgczeniu zatgcznikow”.

W przypadku opisanym powyzej, przy rejestracji pisma przewodniego w ,Dzienniku ewidencji”, w
rubryce ,Informacje uzupetniajgce/Uwagi” wpisuje sie adnotacje o tresci ,,...(nazwa klauzuli tajnosci)
po odigczeniu zatacznikow” lub ,Jawne po odigczeniu zatgcznikéw”.

§ 32

W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie w prawym
gérnym rogu pod numerem egzemplarza mozna zamieéci¢ dodatkowe dyspozycje dla adresata o

tresci:

- udzielanie informacji, tylko za pisemng zgodg nadawcy,
- kopiowanie tylko za pisemng zgodg nadawcy,

- odpis tylko za pisemna zgodg nadawcy,

- kopiowanie stron od ... do... tylko za pisemna zgodg nadawcy,
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— odpis od ... do ... tylko za pisemna zgoda nadawcy,

- wypis (wycigg) od ... do... tylko za pisemng zgoda nadawcy.

§ 33

Wykonanie kopii, odpiséw, wyciggdw, wypiséw i ttumaczeri dokumentu zastrzezonego nastepuje
wytgcznie na podstawie pisemnego polecenia Burmistrza odnotowanego na tym dokumencie.
Czynnosci te realizuje osoba wskazana w dekretacji.

§ 34

Szczegdlowe zasady oznaczania materialdow niejawnych, w tym zwiaszcza dokumentow
elektronicznych, oraz sporzadzania kopii, odpisow, wyciggow, wypisow, tlumaczen, a takze
wydrukow z dokumentéw elektronicznych, jak réwniez dokumentowania tych czynnosci, okresla
Rozporzgdzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania
materiatow | umieszczania na nich klauzul tajnosci (Dz. U. 2011.288.1692).

PRZECHOWYWANIE, NISZCZENIE | ARCHIWIZOWANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§ 35

Dokumenty oznaczone klauzulg ,Zastrzezone” podlegajg obowigzkowej ochronie przed kradziezg i
nieuprawnionym ujawnieniem. Dokumenty zastrzezone przechowuje sie zamknigte w meblach
biurowych, szafach metalowych Jub sejfach zamykanych na co najmniej jeden zamek o
skomplikowanym mechanizmie a gtéwnie w Kancelarii Materiatow Niejawnych.

§ 36

W  przypadku braku mozliwosci przechowywania dokumentéw zastrzezonych w komorce
organizacyjnej urzedu, dokumenty te po zakoriczeniu dnia pracy sg deponowane i przechowywane
w Kancelarii Materiatow Niejawnych. Jesli w komorce organizacyjnej urzedu, w ktorej
przechowywane sg dokumenty zastrzezone, warunki organizacyjne ulegng zmianie i uniemozliwiaja
dalsze ich przechowywanie, wowczas nalezy je przekazac¢ do Kancelarii Materiatow Niejawnych.
Nadzor nad prawidiowym przechowywaniem dokumentow zastrzezonych sprawujg kierownicy

komorek organizacyjnych urzedu.

§ 37

Klucze do urzadzen biurowych, w ktorych przechowywane sg dokumenty niejawne oznaczone
klauzulg ,Zastrzezone”, po zakonczonym dniu pracy musza by¢ zabezpieczone przez pracownika
Urzedu w miejscu niedostepnym i nieznanym powszechnie. Duplikaty kluczy do urzgdzen biurowych,
w ktérych przechowywane sg dokumenty niejawne oznaczone klauzulg ,Zastrzezone’,
przechowywane s3 przez Petnomocnika ds. Ochrony Informacji Niejawnych.
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§ 38

Zabrania sie wynoszenia poza Urzad, jak réwniez udostepniania kluczy do pomieszczen oraz
urzadzen biurowych, w ktorych przechowywane s3g dokumenty niejawne oznaczone klauzulg
,Zastrzezone” oraz ich duplikatéow osobom nieuprawnionym. Kazdorazowo koniecznos¢ wymiany
zamkow lub dorobienia dodatkowego klucza zgtasza sie Petnomocnikowi Ochrony, ktéry sprawuje
nadzér nad realizacjg ustugi w tym zakresie. Pracownikom Urzedu zabrania sie samodzielnego
dokonywania wymiany zamkow lub duplikatow, bez uzyskania zgody na to ze strony Petnomocnika
Ochrony.

§ 39

Po zakonczeniu dnia pracy ostatni pracownik Urzedu wychodzacy z pomieszczenia, w ktorym
przechowywane sg dokumenty zastrzezone, zobowigzany jest do zamkniecia drzwi na klucz. Klucze
od pomieszczen deponowane i wydawane sg zgodnie z zasadami opisanymi w Planie Ochrony
Informacji Niejawnych. Nadzdr nad przestrzeganiem tych zasad sprawuje Petnomocnik Ochrony.

§ 40

W przypadku powstania zagrozenia w miarg mozliwo$ci, biorac pod uwage zapewnienie przede
wszystkim bezpieczenstwa dla zycia i zdrowia, nalezy dokumenty zastrzezone ewakuowac w celu
przekazania do Kancelarii Materiatéw Niejawnych.

§ 41

Dokumenty zastrzezone sa gromadzone przez pracownikéw upowaznionych do dostgpu do tych
informacji w teczkach akt z klauzulg ,Zastrzezone”. Dokumentow niejawnych oznaczonych klauzulg
Zastrzezone” nie wolno przechowywaé razem z dokumentami jawnymi, chyba ze stanowig
integralna cze$¢ dokumentacji. Wowczas teczka musi zosta¢ wyraznie oznaczona klauzulg
,Zastrzezone”.

§ 42

W przypadku spraw ostatecznie zakoriczonych, gdy dokument jest nadal chroniony, teczka akt o
klauzuli ,Zastrzezone” moze byé przekazana do Kancelarii Materiatow Niejawnych, w ktérej bedzie
ona przechowywana do chwili zniesienia klauzuli tajnosci. W przypadku zniesienia klauzuli tajnosci
Kancelaria Materiatéw Niejawnych przekazuje teczke akt do archiwum zaktadowego.

§ 43

W celu zniszczenia materiatow niejawnych oznaczonych klauzulg ,Zastrzezone”, ktére nie podlegajg
trwalemu przechowywaniu i utracity praktyczne znaczenie, powotuje sie komisjg ztozong z co
najmniej dwoch pracownikéw spetniajacych warunki, o ktérych mowa w § 8 Instrukcji. W sktad
komisji obligatoryjnie wchodzi Kierownik Kancelarii Materiatéw Niejawnych lub Petnomocnik
Ochrony. Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy dokumentagji
niearchiwalne]j przeznaczonej do zniszczenia. W oparciu o przygotowang dokumentacje Burmistrz
wystepuje z wnioskiem o udzielenie zgody na zniszczenie do dyrektora wiasciwego archiwum

panstwowego.
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§ 44

Fakt zniszczenia materialéw niejawnych dokumentuje sie protokolarnie oraz odnotowlje sie w
rubryce ,Uwagi” dziennika wymienionego w § 30 Instrukgcji, z adnotacjg o tresci ,Zniszczono na
podstawie protokotu z dnia ....". Protokét zniszczenia przechowuje sie w Kancelarii Materiatow
Niejawnych.

§ 45

Informacje niejawne oznaczone klauzulg ,Zastrzezone”, utrwalone na papierze, niszczy sie przez
pocigcie w niszczarce, kitéra zapewnia zniszczenie materialu w sposdb uniemozliwiajgcy
odtworzenie jego tresci. Niszczarka musi spetnia¢ wymagania przewidziane co najmniej dla klasy P-
5 wg normy DIN 66399.

§ 46
Szczegolowe zasady brakowania dokumentdéw reguluje Rozporzadzenie Ministra Kultury i
Dziedzictwa Narodowego z dnia 20 pazdziernika 2015 r. w sprawie klasyfikowania i kwalifikowania
dokumentacji, przekazywania materiatéw archiwalnych do archiwéw panstwowych i brakowania
dokumentacji niearchiwalnej (Dz.U. 2015 poz. 1743)

§ 47

Informacje niejawne oznaczone klauzula ,Zastrzezone” zapisane w formie elektronicznej niszczy sie
przez fizyczne zniszczenie nosnika ( ptyty CD/DVD itp.)

POSTANOWIENIA KONCOWE

§ 48
Kazdy pracownik Urzedu majacy na zajmowanym stanowisku dostep do informacji niejawnych
oznaczonych co najmniej klauzulg ,Zastrzezone” jest zobowigzany zapoznaé sie z niniejsza
Instrukcjg i stosowac zawarte w niej przepisy. Fakt zapoznania nalezy potwierdzié podpisem. Osoba
odpowiedzialng za zapoznanie pracownikow jest Petnomocnik Ochrony.

§ 49
Kazdy pracownik Urzedu jest zobowigzany niezwiocznie powiadomié bezposredniego przetozonego

oraz Petnomocnika Ochrony o wszelkich nieprawidtowo$ciach zwigzanych z naruszaniem zapisow
niniejszej Instrukgji.
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