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1. Podstawy prawne ochrony informacji niejawnych

Plan ochrony informacji niejawnych w Urzedzie Miasta i Gminy Murowana
Goslina, zwanym dalej Urzedem, okres$la zasady i tryb postepowania z
informacjami niejawnymi oraz zapewnia jednolity sposdb postepowania z tymi
informacjami w Urzedzie.

USTAWA z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
Dz.U. Nr 182, poz. 1228

ROZPORZADZENIE Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w
sprawie wzoru decyzji o odmowie wydania poswiadczenia bezpieczenstwa
Dz.U.2010.258.1753

ROZPORZADZENIE Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w
sprawie wzoru decyzji o cofnieciu wydania poswiadczenia bezpieczenstwa
Dz.U.2010.258.1754

ROZPORZADZENIE Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w
sprawie wzorow decyzji
Dz.U.2010.258.1752

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w
sprawie wzordéw zaswiadczen stwierdzajacych odbycie szkolenia w zakresie
ochrony informacji niejawnych oraz sposobu rozliczania kosztow
przeprowadzenia szkolenia przez Agencje Bezpieczenstwa Wewnetrznego oraz
Stuzbe Kontrwywiadu Wojskowego

Dz.U.2010.258.1751

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 13 sierpnia 2010 r. w
sprawie sposobu oznaczania materiatdw, umieszczania na nich klauzul
tajnosci, a takze zmiany nadanej klauzuli tajnosci

Dz.U.2010.159.1069

ROZPORZADZENIE Rady Ministrow z dnia 1 czerwca 2010 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych
Dz.U. 2010.114.765

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 26 lutego 2010 r. w
sprawie postepowania z dokumentacja w komodrkach organizacyjnych
wykonujacych zadania w zakresie obronnosci i bezpieczenstwa panstwa
Dz.U.2010.34.181



2. Definicje uzywane w Planie ochrony informacji niejawnych

W rozumieniu planu ochrony informacji niejawnych:

1.

2.
3. rekojmia zachowania tajemnicy - jest zdolnos$¢ osoby do spetnienia

vk

8.

9.

ustawa - jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz.U. Nr 182, poz. 1228),
stuzba ochrony panstwa - jest Agencja Bezpieczenstwa Wewnetrznego,

ustawowych wymogéw dla zapewnienia ochrony informacji niejawnych
przed ich nieuprawnionym ujawnieniem, stwierdzona w wyniku
przeprowadzenia postepowania sprawdzajqcego,

dokumentem - jest kazda utrwalona informacja niejawna,

materialem - jest dokument lub przedmiot albo dowolna ich czes¢,
chronione jako informacja niejawna, a zwiaszcza urzadzenie, wyposazenie
lub bron wyprodukowane albo bedace w trakcie produkcji, a takze sktadnik
uzyty do ich wytworzenia,

przetwarzaniem informacji niejawnych - sa wszelkie informacje
wykonywane w odniesieniu do informacji niejawnych i na tych
informacjach, w szczegdlnosci ich  wytwarzanie, modyfikowane,
kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie
lub udostepnianie,

systemem teleinformatycznym - jest system teleinformatyczny w
rozumieniu art. 2 pkt 3 ustawy z dnia 18 lipca 2002 o $wiadczeniu ustug
drogq elektroniczng (Dz.U. Nr 144, poz. 1204 z pézn. zm),

Urzedem - jest Urzad Miasta i Gminy Murowana Goslina,

Burmistrzem - jest Burmistrz Miasta i Gminy Murowana Goslina,

10.petnomocnikiem ochrony - jest Petnomocnik ds. Ochrony Informacji

Niejawnych w Urzedzie Miasta i Gminy Murowana Goslina.

3. Przedmioty ochrony

1.

Przedmiotem ochrony w Urzedzie sq:

a) informacje niejawne oznaczone klauzulg ,zastrzezone”,

b) pomieszczenia, w ktdrych sg przechowywanie i opracowywane
materiaty niejawne.

4. Klasyfikacja informacji niejawnych w Urzedzie.

Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé szkodliwy
wptyw na wykonywanie przez organy wiadzy publicznej lub inne jednostki
organizacyjne zadan w zakresie obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosci obywateli, wymiaru
sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

5. Dostep do informacji niejawnych.

Uprawnienia do dostepu do informacji niejawnych.
Uprawnienia do dostepu do informacji niejawnych posiadajg osoby, ktore:

a) uzyskaty poswiadczenie bezpieczenstwa upowazniajgce do dostepu
do informacji niejawnych oznaczonych klauzulg ,$cisle tajne”, ,tajne”



oraz ,poufne” lub otrzymaty pisemne upowaznienie kierownika
jednostki - jezeli nie posiadajg poswiadczenia bezpieczenstwa,
b) odbyty przeszkolenie w zakresie ochrony informacji niejawnych.

Udostepnianie informacji niejawnych:

1.

Informacje niejawne mogg by¢ udostepnianie wytgcznie osobie dajacej
rekojmie zachowania tajemnicy tylko w takim zakresie, jaki jest niezbedny
do zatatwienia konkretnej sprawy a wynikajacym z zakresu czynnosci,
Informacje niejawne mogq by¢ udostepnione tylko osobom uprawnionym
do dostepu do informacji okreslonych tg klauzulg i z uwzglednieniem
ograniczenia okreslonego w pkt a.

6. Zasady wykonywania i przetwarzania dokumentéow niejawnych.

1.

s w

Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materiatu

Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnosci
przystuguje wytacznie w zakresie posiadanego prawa dostepu do
informacji niejawnych.

Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

Dokumenty niejawne wptywajgce do Urzedu podlegajg ewidencjonowaniu
w dzienniku ewidencji.

Dokumenty niejawne wytworzone w Urzedzie rejestruje sie w dzienniku
ewidencji.

Kazdy dokument niejawny przychodzacy Iub wychodzacy z Urzedu
ewidencjonuje sie w odrebnej pozycji dziennika ewidencyjnego.

Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego
tajemnice o klauzuli ,zastrzezone” poprzedzony jest skrétem ,Z".
Dokumenty niejawne wytworzone w Urzedzie powinny by¢ oznaczone w
sposob okreslony w rozporzadzeniu Prezesa Rady Ministrow z dnia 13
sierpnia 2010 r. w sprawie sposobu oznaczania materiatéw, umieszczania
na nich klauzul tajnosci, a takze zmiany nadanej klauzuli.

7. Wykonywanie dokumentéow zawierajacych informacje niejawne za
pomoca komputera.

Pracownicy, ktérzy do opracowywania i wykonania dokumentéw zawierajgcych
informacje oznaczone klauzulg ,zastrzezone”, wykorzystujgq urzadzenia
komputerowe, obowigzani sg zabezpiecza¢ informacje podlegajace ochronie

przed

ich nieuprawnionym ujawnieniem, a takze przed dotarciem do tych

informacji przez osoby, ktére nie powinny zapoznac sie z ich trescia.

1.

Bezpieczenstwo teleinformatyczne zapewnia sie, chronigc informacje
przetwarzane w systemach i sieciach teleinformatycznych przed utratg
wiasciwosci gwarantujacych to bezpieczenstwo, w szczegdlnosci przed
utratg poufnosci, dostepnosci i integralnosci.

Bezpieczenstwo teleinformatyczne zapewnia sie przed rozpoczeciem oraz
w trakcie przetwarzania informacji niejawnych w systemie lub sieci
teleinformatycznej.

Za wilasciwg organizacje bezpieczenstwa teleinformatycznego odpowiada
Burmistrz, ktéry w szczegdlnosci:



« zapewnia opracowanie dokumentacji bezpieczenstwa
teleinformatycznego,

* realizuje ochrone fizyczng, elektromagnetyczng systemu Ilub sieci
teleinformatycznej,

« zapewnia niezawodnosc¢ transmisji oraz kontrole dostepu do urzadzen
systemu lub sieci teleinformatycznej,

« dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz
zapewnia usuniecie stwierdzonych nieprawidtowosci,

« zapewnia przeszkolenie z zakresu bezpieczenstwa teleinformatycznego
dla o0s6b uprawnionych do pracy w systemie Iub sieci
teleinformatycznej.

Ochrona fizyczna systemu Ilub sieci teleinformatycznej polega na
zastosowaniu $rodkdw zapewniajacych ochrone fizyczng w szczegdlnosci
przed:

* nieuprawnionym dostepem,

e podgladem,

e podstuchem.

Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega
na niedopuszczeniu utraty poufnosci i dostepnosci informacji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych.

System lub siec teleinformatyczng wyposaza sie w mechanizmy kontroli
dostepu odpowiednie do klauzuli tajnosci informacji niejawnych w nich
przetwarzanych.

8. Ochrona fizyczna.

1.

Budynek i znajdujace sie w nim pomieszczenia stanowigce siedzibe Urzedu
podlegajgq ochronie. Ochrona fizyczna polega na statym monitoringu
budynkédw i znajdujacych sie w nim pomieszczen poprzez system
alarmowy.

Kody do instalacji alarmowej do budynku Urzedu mogq posiadacd:
Burmistrz, Z-ca Burmistrza, Sekretarz, Skarbnik, Kierownik USC,
kierownicy referatow, informatyk, podinspektor ds. bezpieczenstwa oraz
upowaznieni pracownicy odpowiedzialni za otwieranie i zamykanie
budynkéw Urzedu.

Pomieszczenia, w ktéorych znajdujg sie informacje niejawne z klauzulg
»Zastrzezone” po godzinach pracy sgq zamykane, a klucz zabierany.
Sprzatanie tych pomieszczen odbywa sie w obecnosci upowaznionego
pracownika przed zakonczeniem pracy.

Informacje niejawne oznaczone klauzulg ,zastrzezone” przechowywane sgq
na stanowiskach pracy w meblach biurowych zamykanych na klucz.

9. Ocena zagrozen zewnetrznych i wewnetrznych.

1.

Zagrozenia zewnetrzne.

Zagrozeniami zewnetrznymi dla Urzedu sq:

+ mozliwos$¢ napadu przez pojedynczych przestepcéw,

+ mozliwos$¢ napadu przez przypadkowe osoby wykorzystujace
nadarzajgcg sie okazje z powodu nieprawidtowosci w ochronie mienia



10.

Urzedu.

. Zagrozenia wewnetrzne.

Rodzaje zagrozen:
« proby zaboru dokumentéw lub mienia przez pracownikéw Urzedu,

« proby powielania, kserowania dokumentéw stuzbowych do celéw

prywatnych,

e niszczenie, usuwanie, zmiana zapisu istotnej informacji albo

udaremnianie lub znaczne utrudnianie zapoznanie sie z tg informacja,
« préby wgladu w dokumenty niejawne przez osoby nieuprawnione,
« spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych i
przestepstw,

e niszczenie, uszkadzanie, usuwanie, zmienianie lub utrudnianie dostepu
do danych informatycznych albo =zaktdécanie Iub uniemozliwienie
automatycznego przetwarzania, gromadzenia lub przekazywania takich

danych.

. Whnioski

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonac
nastepujgce czynnosci uprzedzajgce ewentualne mozliwosci ich
zaistnienia:

e systematyczna i wnikliwa kontrola systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

« wykonywanie prac porzadkowych, remontowych itp. w strefie
bezpieczenstwa wytacznie pod nadzorem oséb odpowiedzialnych,

« zwracanie uwagi na osoby, ktére moga byc¢ zainteresowane zaborem
dokumentéw,

« uwrazliwianie pracownikéw na mozliwo$¢ préb kontaktu grup
przestepczych z pracownikami majacymi dostep do dokumentéw
szczegdblnie waznych,

« zastosowanie zasady, ze do informacji niejawnych mogg mie¢ dostep
tylko pracownicy posiadajacy poswiadczenie bezpieczenstwa lub
wiasciwe upowaznienie Burmistrza,

« zwracanie uwagi na osoby przebywajgce w Urzedzie, ktérych
zachowanie wskazuje na spozycie alkoholu.

Postepowanie w przypadku naruszenia ustawy o ochronie
informacji niejawnych i przepisow wykonawczych do ustawy.

. Za ochrone informacji niejawnych w Urzedzie odpowiada Burmistrz.

Zadania okreslone ustawg o ochronie informacji niejawnych w imieniu

Burmistrza wykonuje petnomocnik ochrony poprzez:

« sprawowanie nadzoru nad realizacjq zadan i przestrzeganiem przepisow
okreslonych w Planie ochrony,

e sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz
przestrzeganie warunkow dostepu do tych informacji.

. W przypadku ujawnienia informacji niejawnych przez pracownikow
Burmistrz lub upowazniony przez niego pracownik zawiadamia na pismie
petnomocnika ochrony podajac jaka informacja niejawna zostata

ujawniona lub jakie naruszenie przepisdw zostato stwierdzone.

. Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania



11.

W

ustawy o ochronie informacji niejawnych w Urzedzie.

W przypadku stwierdzenia naruszenia przepiséw o ochronie informacji
niejawnych pethomocnik ochrony przedktada Burmistrzowi pisemng
informacje o naruszeniu przepiséw i wnioski do podjecia decyzji.

Instrukcja postepowania w przypadku otrzymania przesytki
niewiadomego pochodzenia.

przypadku otrzymania jakiejkolwiek przesytki niewiadomego pochodzenia

lub budzacej podejrzenia z jakiegokolwiek innego powodu nie nalezy jej
otwierac.
W tym przypadku nalezy:

1.

2
3.
4

umiescic przesytke w grubym worku plastikowym, szczelnie zamknag,

. worek umiesci¢ w drugim worku, zaklei¢ tasma lub plastrem,

paczki nie nalezy przemieszczac,

. powiadomi¢ Komende Policji tel.112. Stuzba ta podejmie wszelkie

niezbedne kroki w celu bezpiecznego przejecia przesyiki.

W przypadku, gdy podejrzana przesytka zostata otwarta i zawiera jakakolwiek
podejrzang zwartos¢ nalezy:

1.

2.

3
4.
5

Po

nie naruszy¢ zawartosci — nie rozsypywac, nie przenosic, nie dotykac, nie
wachac, wytaczy¢ systemy wentylacyjne, zamknac¢ okna,

zawarto$¢ umiesci¢c w worku plastikowym, zamknac¢ go i zaklei¢ tasma lub
plastrem,

. doktadnie umy¢ rece,

zaklejony worek umiesci¢ w drugim worku, zamkng¢ go i zaklei¢,

. powiadomié:

« Komende Policji tel. 112,
+ Wojewoddzkg Stacje Sanitarno-Epidemiologiczng

tel. alarmowy: 609 794 670, tel. catodobowy: 509-625-016,
« Pogotowie Ratunkowe tel. 61 296 00 65.

przybyciu witasciwych stuzb nalezy bezwzglednie zastosowac sie do ich

zalecen.

12,

Instrukcja alarmowa w przypadku zgtoszenia o podiozeniu lub

znalezieniu tadunku wybuchowego w budynku Urzedu:

1.1.

1.2.

Alarmowanie

Osoba, ktéra przyjeta zgtoszenie o podtozeniu tadunku wybuchowego
albo zauwazyta w urzedzie przedmiot niewiadomego pochodzenia
mogacy by¢ tadunkiem wybuchowym jest obowigzana powiadomic:

e Burmistrza,

« Komende Policji,

« Podinspektora ds. bezpieczenstwa,

« Komendanta Strazy Miejskiej.

Akcja poszukiwawcza fadunku wybuchowego po uzyskaniu informacji o
jego podtozeniu

1. Do czasu przybycia Policji akcjg kieruje podinspektor ds.
bezpieczenstwa



. Kierujacy akcjq zarzadza, aby uzytkownicy pomieszczen dokonali
sprawdzenia, czy w nich znajdujq sie:

przedmioty, rzeczy, urzadzenia, paczki itp. ktérych wczesniej nie bylto i
nie wniesli ich uzytkownicy pomieszczen,

Slady przemieszczania wyposazenia,

zmiany w wygladzie zewnetrznym przedmiotdéw, rzeczy, urzadzen,
ktére przedtem w pomieszczeniu byly oraz emitowane z nich sygnaty
(np. dzwieki mechanizmdédw zegarowych, $wiecqce elementy
elektroniczne, itp.)

. Pomieszczenia ogdlnodostepne takie, jak: korytarze, klatki schodowe,
hale, toalety, piwnice oraz najblizsze otoczenie zewnetrzne obiektu
powinny by¢ sprawdzone przez wyznaczonych do tego pracownikéw.

. Zlokalizowanych przedmiotéw nie wolno dotykaé. O ich umiejscowieniu
nalezy natychmiast powiadomi¢ osoby wymienione w pkt. 12.1.

. W takiej sytuacji kierujagcy akcjqg moze wydaé decyzje o0séb z
zagrozonego obiektu przed przybyciem Policji.

. Nalezy zachowac spokdj i opanowanie, aby nie dopusci¢ do przejawow
paniki.
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