Zatgcznik Nr 1

do Zarzadzenia Nr 195/2012
Burmistrza Miasta i Gminy
Murowana Goslina z dnia

10 stycznia 2012 r.

Zatwierdzam:

Instrukcja
dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,zastrzezone” oraz zakresu iwarunkow stosowania S$rodkéw
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miasta i Gminy

Murowana Goslina

§1

Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,zastrzezone” oraz zakresu i warunkéw stosowania
srodkow bezpieczenstwa fizycznego w celu ich ochrony zwana dalej Instrukcjg
stanowi wewnetrzne uregulowanie w Urzedzie Miasta i Gminy Murowana Goslina
dotyczace catoksztattu zagadnien zwigzanych z ochrong informacji niejawnych
oznaczonych klauzulg ,zastrzezone”, zwanych dalej informacjami zastrzezonymi
i okresla:

1) warunki dostepu do informacji zastrzezonych,

2) zasady udostepniania informacji zastrzezonych,

3) zasady ewidencjonowania dokumentow zastrzezonych,

4) zasady przechowywania i zabezpieczania dokumentdw zastrzezonych,

5) zasady opracowania dokumentéw zastrzezonych,

6) zasady wysyfania przesytek zawierajacych informacje zastrzezone,

7) zasady gromadzenia dokumentdéw zastrzezonych,

8) zasady nadzoru w zakresie przestrzegania warunkdw ochrony informacji

zastrzezonych,

9) zasady ochrony fizycznej.



§2
1) Informacjami niejawnymi o klauzuli ,zastrzezone” sg informacje, ktérym
nie nadano wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze
mie¢ szkodliwy wptyw na wykonywanie przez organy wtadzy publicznej
lub inne jednostki organizacyjne zadan z zakresu obrony narodowej,
polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw
i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.
2) Informacjami niejawnymi zastrzezonymi w Urzedzie Miasta i Gminy
sq informacje dotyczace m.in.:
a) prowadzenia akcji kurierskiej,
b) realizacji poszczegdélnych zadan operacyjnych w warunkach
zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny,
c) realizacji zadan z zakresu obronnosci panstwa,
d) wykazu osdéb zatrudnionych i uprawnionych do dostepu
do informacji niejawnych,
e) inne wg decyzji oséb uprawnionych do podpisania dokumentéw
zastrzezonych.

§3
Uprawnienia do dostepu do okreslonych informacji zastrzezonych posiadajg
osoby, ktére spetniajg warunki:
1) posiadajg poswiadczenie bezpieczenstwa upowazniajgce do dostepu
do informacji niejawnych o klauzuli ,,zastrzezone” lub upowaznienie
Burmistrza zgodnie z art. 21 ust. 4 ustawy o ochronie informacji
niejawnych,
2) odbyli przeszkolenie w zakresie ochrony informacji niejawnych i posiadajq
zaswiadczenie stwierdzajgce odbycie tego szkolenia;
3) realizujg zadanie, ktére wymaga dostepu do okreslonej informaciji
zastrzezonej.



1)

2)

3)

4)

5)

1)

2)

3)

8§84
Dokumenty zastrzezone przekazywane s z kancelarii petnomocnikowi
ochrony informacji niejawnych.
Po dekretacji i =zarejestrowaniu we wiasciwej ksigzce ewidencji
dokumentéw niejawnych petnomocnik ochrony powiadamia wtasciwego
pracownika o dokumencie.
Petnomocnik ochrony przekazuje dokument zastrzezony uprawnionemu
pracownikowi po uzyskaniu potwierdzenia przyjecia dokumentu.
Informacje  zastrzezone mogq by¢ udostepniane  pracownikom
uprawnionym w zakresie niezbednym do zatatwienia sprawy.
Za  wilasciwe zabezpieczenie  dokumentu  zastrzezonego  przed
nieuprawnionym dostepem odpowiada osoba, ktora pobrata go
od petnomocnika ochrony. Nadzér nad prawidtowym zabezpieczeniem

dokumentéw zastrzezonych prowadzi kierownik jednostki organizacyjnej.

§5

Dokumenty zawierajace informacje zastrzezone podlegaja obowigzkowi
ewidencjonowania.

Ewidencjq objete s dokumenty zastrzezone zaréwno otrzymane jak
i wytworzone w Urzedzie Miasta i Gminy.

Dokumenty otrzymane jak i wykonane w Urzedzie Miasta i Gminy
ewidencjonowane sg we wiasciwym dzienniku ewidencji dokumentdw,
zgodnym ze wzorem zawartym w zatgczniku nr 3 do Rozporzadzenia Rady
Ministrow z dnia 1 czerwca 2010 r. w sprawie organizacji i funkcjonowania

kancelarii tajnych, prowadzonym przez kancelarie tajna.

4) Teczka spraw, w ktorej przechowywane sg dokumenty zastrzezone

5)

oznaczona jest klauzulg ,zastrzezone” oraz symbolami wedtug rzeczowego
wykazu akt i podlega ochronie okreslonej w instrukcji.
Fakt wystania wykonanego dokumentu w Urzedzie Miasta i Gminy

odnotowywany jest w dzienniku ewidencji.

§6



1)

2)

3)

4)

5)

6)

1)

2)

3)

4)

Dokumenty zastrzezone podlegajqa obowigzkowej ochronie przed
nieuprawnionym ujawnieniem.

Dokumenty zastrzezone przechowuje sie zamkniete w meblach biurowych,
zamykanych na jeden zamek patentowy.

Pomieszczenia, w ktérych przechowywane sg dokumenty zastrzezone
muszg by¢ zamkniete na zamek patentowy, jesli nie przebywa w nich
zaden pracownik.

Dokumenty zastrzezone w postaci cyfrowej mogg by¢ przechowywane
w systemach i sieciach teleinformatycznych posiadajacych akredytacje
stuzby ochrony panstwa zgodnie z zapisami ustawy o ochronie informacji
niejawnych.

W przypadku powstania zagrozenia np. pozarem w miare mozliwosci,
biorgc pod uwage zapewnienie przede wszystkim bezpieczenstwa dla zycia
i zdrowia, nalezy dokumenty zastrzezone ewakuowaé w celu przekazania
do kancelarii tajnej.

Nadzér nad prawidlowym przechowywaniem dokumentow zastrzezonych

sprawuje Burmistrz Miasta i Gminy.

§7
Dokumenty o klauzuli ,zastrzezone” sg sporzadzane i wykonywane przez
pracownika merytorycznie odpowiedzialnego za jego opracowanie.
Praca z dokumentem zastrzezonym, w tym sporzadzanie i wykonanie
moze odbywac sie w jednostce organizacyjnej urzedu, jesli warunki pracy
umozliwiaja zapewnienie warunkow ochrony przed jego nieuprawnionym
ujawnieniem i nieuprawnionym do niego dostepem izapoznaniem sie
przez osoby do tego nieuprawnionych.
Dokumenty zastrzezone mogg by¢ przetwarzane w systemach i sieciach
teleinformatycznych posiadajacych akredytacje kierownika jednostki
organizacyjnej zgodnie z zapisami wustawy o ochronie informacji
niejawnych.
Wykonany dokument jest rejestrowany w ewidencji dokumentow,

a nastepnie zostaje podpisany przez uprawniong do tego osobe.

§8



Dokumenty zastrzezone, ktére majg by¢ wystane poza Urzad s przygotowane
do wysfania przez uprawniong do tego osobe poprzez wiasciwe zapakowanie
i opisanie przesyiki. Nastepnie przekazuje je przez do kancelarii ogdlnej

co odnotowane jest w ewidencji dokumentéw.

§9
1) Dokumenty zastrzezone sq gromadzone przez pracownikow
upowaznionych do dostepu do tych informacji w teczkach akt z klauzulg
»Zastrzezone”.
2) Informacje zastrzezone podlegajgq ochronie do czasu zniesienia klauzuli

tajnosci.

8§10

1) Pracownik samorzadowy jest zobowigzany do dochowania tajemnicy
ustawowo chronionej zgodnie z ustawg o pracownikach samorzadowych
oraz Regulaminem Pracy Urzedu Miasta i Gminy w Murowanej Goslinie.

2) Odpowiedzialnos¢ karng za przestepstwa przeciwko ochronie informacji
w tym informacji zastrzezonych okresla ustawa kodeks karny.

3) W przypadku nieuprawnionego ujawnienia informacji niejawnych o klauzuli
»Zastrzezone” nalezy o tym powiadomic¢ bezposredniego przetozonego oraz
petnomocnika ds. ochrony informacji niejawnych.

4) Kontrole realizacji zapiséw instrukcji w odniesieniu do catosci urzedu

sprawuje Petnomocnik ds. Ochrony Informacji Niejawnych.

§11

1) Budynek i znajdujace sie w nim pomieszczenia stanowigce siedzibe Urzedu
podlegajgq ochronie. Ochrona fizyczna polega na statym monitoringu
budynkédw i znajdujacych sie w nim pomieszczen poprzez system
alarmowy.

2) Kody do instalacji alarmowej do budynku Urzedu mogg posiadac:
Burmistrz, Z-ca Burmistrza, Sekretarz, Skarbnik, Kierownik USC,
kierownicy referatow, informatyk, podinspektor ds. bezpieczeristwa oraz
upowaznieni pracownicy odpowiedzialni za otwieranie i zamykanie

budynkéw Urzedu.



3) Pomieszczenia, w ktorych znajdujg sie informacje niejawne z klauzulg
»~Zastrzezone” po godzinach pracy sgq zamykane, a klucz zabierany.

4) Sprzatanie tych pomieszczen odbywa sie w obecnosci upowaznionego
pracownika przed zakonczeniem pracy.

Petnomocnik
Ds. Ochrony Informacji Niejawnych
Aleksandra Pilarczyk



