Zatgcznik do zarzadzenia Nr 478/2006
Burmistrza Miasta i Gminy Murowana Goslina
Z dnia 19lipca 2006 r.

Zakres Obowigzkow Administratora Bezpieczenstwa Informaciji

Administrator bezpieczenstwa informacji odpowiada za bezpieczenstwo danych
osobowych w systemie informatycznym, w tym w szczegdlnosci za przeciwdziatanie
dostepowi 0séb nie powofanych do systemu, w ktérym przetwarzane sg dane
osobowe, oraz za podejmowanie odpowiednich dziatan w przypadku wykrycia
naruszen w systemie zabezpieczen.

Do jego gtdwnych obowigzkdéw nalezy:

1.

Zarzadzanie hastami uzytkownikéw i nadzér nad przestrzeganiem procedur
okreslajacych czestotliwos¢ ich zmiany.

Nadzér czynnosci zwigzanych ze sprawdzaniem systemu pod katem
obecnosci  wiruséw  komputerowych i  uaktualnianiem  systemoéw
antywirusowych i ich konfiguracji.

Nadzér nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz
okresowym sprawdzaniem pod katem ich dalszej przydatnosci.

Nadzér nad przegladami, naprawami, konserwacjq oraz likwidacjg urzadzen
komputerowych a takze aktualizacjg systeméw stuzacych do przetwarzania
danych osobowych.

Nadzoér nad systemem komunikacji w sieci komputerowej oraz przesyfaniem
danych za posrednictwem urzadzen teletransmisji.

Nadzér nad obiegiem oraz przechowywaniem dokumentéw zawierajacych
dane osobowe generowane przez system informatyczny.

Nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw
w systemie informatycznym przetwarzajacym dane osobowe oraz kontrolg
dostepu do danych osobowych. Nadzorowanie, o ktérym mowa wyzej
powinno obejmowad: ustalenie identyfikatoréow uzytkownikéw i ich haset,
dopilnowanie aby hasta uzytkownikéw byty zmieniane co najmniej raz na
miesigc, dopilnowanie aby dostep do danych osobowych przetwarzanych w
systemie byt mozliwy wytacznie po podaniu identyfikatora i wiasciwego hasta,
dopilnowanie, aby hasta uzytkownikéw byty trzymane w tajemnicy /réwniez
po uptywie terminu ich waznosci/, dopilnowanie, aby identyfikatory oséb,
ktére utracity uprawnienia do przetwarzania danych osobowych zostaty
natychmiast wyrejestrowane z systemu, a ich hasta uniewaznione.
Zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania.

Dopilnowanie, aby komputery przenosne, w ktdérych przetwarzane sg dane



osobowe zabezpieczone byly hastem dostepu przed nieupowaznionym
dostepem.
10.Podjecie natychmiastowych dziatan zabezpieczajacych stan systemu
informatycznego w przypadku otrzymania informacji o naruszeniu
zabezpieczen systemu lub informacji o zmianach w sposobie dziatania
programu lub urzadzen wskazujgcych na naruszenie bezpieczenstwa danych.
11.Analizowanie sytuacji, okolicznosci i przyczyn, ktére doprowadzity do
naruszenia bezpieczenstwa danych /jesli takie wystgpito/ oraz przygotowanie
i przedstawienie administratorowi danych takich zmian do instrukcji zarza-
dzania systemem informatycznym, ktére wyeliminujg lub ograniczg w
przysztosci podobne przypadki.
Niezaleznie od wymienionych wyzej czynnosci, obowigzkiem administratora
bezpieczenstwa informacji jest $ledzenie osiggnie¢ w dziedzinie zabezpieczania
systemow informatycznych i wdrazanie takich narzedzi, metod pracy oraz sposobdéw
zarzadzania  systemem informatycznym, ktére  bezpieczenstwo  danych
przetwarzanych w tym systemie wzmocnia.



