ZARZADZENIE NR 9072014
WOJTA GMINY NUR

z dnia 30 grudnia 2014 r.
w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji (PBI)

Na podstawie art. 3] usatwy z dnia 8 marca 1990 r. o samorzadzie gminnvm (t.j. Dz. U. 2 2013 r.. poz.
594 z poin.zm.). rozporzadzenia Ministra Spraw Wewngirmych 1 Admimistracji # dnia 29 kwietnia
2004 r. wsprawie dokumentacji przetwarzania danvch osobowych oraz warunkow technicznveh
i organizacyjnyvch. jakim powinny odpowiada¢ urzadzenia i systemy informatyvczne sluzace przetwarzania
danych osobowych (Dz. U. z 2004 r., Nr 100, poz. 1024 z péZn. zm.). oraz ustawy z dnia do 29 sierpnia
1997 r. o ochronie danych osobowych (tj. Dz.U. z2014r., poz. 1182z péén. zm.) zarzadza sig. co
nastepuje:

§ 1. Wprowadza si¢ Politvke Bezpieczenstwa Informacji  w zakresie przetwarzania danvch
osobowvch w Urzedzie Gminy Nur stanowiaca zalacenik nr 1 oraz Instrukcje Zarzadzania Systemami
Informatycznymi shuzacymi do przetwarzania danveh osobowych stanowiaca zalacznik nr | do Polinvki
Bezpieczenstwa Informacji.

§ 2. Politvka Bezpieczefistwa Informacji i Instrukcja Zarzadzania Systemem Informatvcynymi ma
zastosowanie na wszystkich stanowiskach pracy. gdzie przetwarzane sa dane osobowe.

§ 3. Zobowiazuje sic pracownikéw Ursgdu Gminy Nur do slosowania zasad okreslonych
w Politvee Bezpieczenstwa Informacji.

§ 4. Traca moc:

|} zarzadzenie Nr 63/11 Wajta Gminy Nur zdnia 20 grudnia 2011 roku w sprawie wprowadzenia
dokumentacji opisujacej sposob przetwarzania danych osobowych oraz $rodkow technicznych
i organizacyjnych zapewmiajacvch ochrone przetwarzanvch danych w Urzgdzie  Gminy
w Nurze,

2) zarzadzenie nr 342013 Wojta Gminy Nur z dnia 24 czerwea 2013 r. w sprawie zmiany zarzadzemia
Nr 63/11 Wéjta Gminy Nur z dnia 20 grudnia 2011 roku w sprawie wprowadzenia dokumentacji
opisujacej sposob  przetwarzania danvch  osobowych oraz  Srodkéw  technicznyvch
i organizacyjnych zapewniajacych ochrong przetwarzanych danych w Urzedzie Gminy
w Nurze,

§ 4. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.
§ 5. Zarzadzenie wchodzi w zycie z dniem | stvernia 20135 roku.

Wajt Gminy Nur
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ZFatacrnik nr | do
Zarzadzenia nr 902014
‘Wijta Gminy Nur
z dmia 30 grudma 201 4r.

Polityka Bezpieczenstwa Informacji
Urzedu Gminy Nur

1. Cel preygotowania polityki hbezpieczenstwa informacji
Podstawowym celem przyswiccajacym przygotowaniu i wdrozeniu dokumentu Politvki
Bezpieczenstwa bvlo zapewnienie zgodnosci dzialania Urzedu Gminy Nur z usiawa o ochronie
danych osobowych oraz jej rozporzadzeniami wykonawczyvmi. Opracowany dokument Politvki
Bezpieczenstwa zostal w oparciu o wytyczne zawarte w nastepujacych aktach prawnych:

1) rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwicinia 2004 r.
w sprawic dokumentacji przetwarzania danvch osobowych oraz warunkéw technicznych
i organizacvjnych, jakim powinny odpowiadac urzadzenia i systemy informatvezne sluzace do
przetwarzania danych osobowych (Dz. U. z 2004 r.. Nr 100, poz. 1024 z poim. zm.).

2) ustawa z dnia 29 sicrpnia 1997 r. 0 ochronie danych osobowych (tj. Dz.U. z 2002 r. Nr 101, poz.
926 7 posn. zm.).

3) ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (1j. Dz.U. z 2001 r. nr 128, poz. 1402
Z pozn. zm.).

Nalezy przez powyisze rozumie¢ w szczegolnosci realizacie w niniejszym dokumencie
wymogu opisania sposobu przetwarzania danych osobowych oraz srodkow  technicznych
1 organizacyjnych zapewniajacvch ochrone przetwarzanych danveh osobowyvch odpowiednia
do zagrozen oraz kategorii danych objetvch ochrona. Zadaniem Polityki Bezpieczenstwa jest takze
okreslenie podstawowych warunkow technicznych i organizacvinyvch. jakim powinny edpowiadac
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowyvch oraz wymagan
w zakresie odnotowywania udostgpniania danvch osobowych i bezpieczenstwa przetwarzania
danych osobowych. Politvka bezpieczensiwa przetwarzania danych osobowych zwana dalej
~Politvka bezpieczenstwa™. okredla podstawowe zasady dotyczace zapewnienia bezpieczenstwa
w zakresie danych osobowych przetwarzanych w zbiorach danych:

1) tradvevimych, w kartotekach, skorowidzach. aktach osobhowych, wyvkazach,  zhiorach
ewidencyjnveh,

2) w systemach informatveznvch, w szezegolnosci deklaracie ZUS, ewidencje placowe,
informacje skarbowe. ewidencje statystyezne, plany organizacyjne,

31w systemach informarycznyeh, ewidencja mieszkancow, ewidencia malzensmw i zgonow.

liekro¢ w Politvee Bezpieczenstwa jest mowa o:

1) ustawie — nalezy przez 1o rozumiec ustawe z dnia 29 sierpnia 1997 r. o ochronie danvch
osobowych z dnia 29 sierpnia 1997r. (tekst jedn. Dz. U. z 2002 r. Nr 101, poz. 926 z pdzn.
Zm.),

2) administratorze danveh osobowyeh (ADQ) — nalezy przez to rozumie¢ Wéjta Gminy Nur,

3) adminisiratorze sieci — nalezry przez to rozumieé¢ osobe odpowiedzialna za sprawnosc,
konserwacje oraz wdrazanie technicznych zabezpieczen systemow informatveznych,
shuzacych do przetwarzania danvch osobowych,



1) nosnikach danych osobowych — nalezy przez to rozumie¢ phvty CD lub DVD. pamieci
przenosne ( pendrive). dyski twarde. tasmy magnetyezne lub inne urzadzenia/ materialy
stuzace do przechowywania plikéw z danymi,

5) osobie wupowaznionej (uZvikownik) — nalezy przez to rozumie¢ osobe posiadajaca
upowaznienie wydane przez administratora danych osobowych.

6) danyvch osobowych - nalezy przez to rozumicé dane osobowe zawierajace wszelkie
informacje dotvezace zidentylikowanej lub mozliwej do zidentyfikowania osoby fizycznej,

7} przetwarzanie danveh - nalezy przez 1o rozumiec jakiekolwiek operacje wykonywane na
danych osobowych. takie jak zbicranic., utrwalanie. przechowywanie. opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwlaszcza te. ktore wykonuje sie w systemach
informatvcznych;

8) zhior danych - nalezy przez to rozumie¢ kazdyv posiadajacy strukture zestaw danvch
o charakterze osobowym, dostgpnych wedlug okreslonych krvteriow.

9) svstem informatyezny - nalezy przez to rozumieé zespol wspolpracujacych ze soba urzadzen,
programow. procedur przetwarzania informac)i 1 narzedzi programowych zastosowanych
w celu przetwarzama danych,

10) identyfikator wzythownika (login) - nalezy przez to rozumiec ciag znakow literowyeh,
cyfrowych lub innych, jednoznacznie identyfikujacy osobe upowazniona do przetwarzania
danych osobowych w systemie informatycznym.

11) hasio - nalezy przez 1o rozumie¢ ciag znakow literowych. evirowych lub innych, przypisany
do identyfikatora uzytkownika. znany jedymie osobie uprawnionej do pracy w systemie
informatvcznym,

12) wwierzytelnianie nalezy przez to rozumie¢ dzialanie, kiérego celem jest weryhikacja
deklarowane] tozsamosci podmiotu,

13) poufnosci danveh — nalezy przez 1o rozumied wlasciwos¢ zapewniajaca, ze dane nie sa
udost¢pniane nieupowaznionym podmiotom,

14) nrzedzie - nalezy przez 1o rozumieé Urzad Gminy Nur. ul. Drohiczyaskiej 2. 07-322 Nur,

15) gminie - nalezy przez to rozumie¢ Gming Nur,

16) PBI — nalezy przez 1o rozumieé Polityke Bezpieczenstwa Informacii.

1. Postanowicnia ogdlne

ADO. swiadomy wagi probleméw zwiazanych z ochrona prawa do prywatnosci. w tym

w szczegolnosci oséb fizveznyeh powierzajacveh urzedowi swoje dane osobowe. i do skutecznej

ochrony tych danych deklaruje zamiar:

/

b

Podejmowania wszystkich dzialan niezbednyeh dia ochrony praw [ usprawiedliwionych
interesow jednostki zwigzanych = bezpieczeiistwem danych osobowych, stalego podnoszenia
swiadomosci oraz kwalifikacfi osob przetwarzajgeych.

Dane osobowe w wrzedzie w zakresie problematyki bezpieczenstwa fych danyveh w tym
propagowania swiadomasci wartosci powierzonvch danmych osobowyeh jako czymnika
wphwajqcego na jakosc i cigelos¢ dzialalnosci oraz wiarygodnosc urzedu.

Trakiowania obowigzkiéw osob zatrudnionvch przv przetwarzaniu danych osebowych jako
nalezgcyveh do  kategorii  pedstawowych obowigzkow pracowniczyeh oraz  sianowczego
egzekwowania ich wykonania przez zatrudnione osoby.

Doskonalenia i rozwijania nowoczesnych metod zabezpieczenia danych przed zagrozeniami
swigzanymi = ich przetwarzaniem, szczegolnie w zakresie dotyvezgeym dynamicznego rozwoju
metod i technik przenwarzamia tyvch danyvch w systemach informatyeznych oraz sieciach
telekomunikacyjnyeh.



Realizujac polityke bezpieczenstwa w zakresie ochrony danveh osobowych urzad doklada
szczegolnej starannosei w  celu  ochrony  interesow osob,  kiorveh dane  dotveza.
aw szczegolnosci zapewnia, aby dane te byly:

1) przerwarzane zgodnie = prawem,

2) zhierane dla oznaczenyveh, zgodnveh = prawem celow i niepoddawane dalszemu preetwarzaniu
niezgodnemu = tymi celami.

3} merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg preetwarzane,

4} przechowywane w postaci umozliwiajgeej idennyfikacje osob. kiorych dotyezq. nie diuzej jednak
niz jest fo niezhedne do vsiggniecia celu przetwarzania,

W celu zabezpieczenia danveh osobowveh przed nieuprawnionvm udostepnieniem ADO
wprowadza okreslone niniejszym dokumentem zasadv przetwarzania danych. Zasady te okresla
w szczegolnosci polityka bespieczensiwa oraz instrukcje stanowiace zalaczniki do politvki
bezpieczenstwa tj. instrukcja zarzadzania systemem informatycznym siuzacvm do przetwarzania
danych osobowych — zalacznik nr 1 do PBI.

Majac swiadomosé. iz zadne zabezpieczenie techniczne nie gwarantuje 100%-lowej szezelnosci
systemu. konieczne jest. aby kazdy pracownik upowarniony do przetwarzania danvch pelen
swiadomej odpowiedzialnosci. postepowal zgodnie z przyjetymi zasadami | minimalizowal
zagrozenia wynikajace z bledow ludzkich. Zasady. drialania. kompetencje 1 zakresy
odpowiedzialnosci opisane w dokumentach Polityki Bezpieczenstwa Informacji obowiazuja
wszystkich pracownikéw urzedu.

Ponadto w trosce o czyielny i uporzadkowany stan materii, wprowadza si¢ stosowne Srodki
organizacyjne i techniczne zapewniajace wlasciwa ochrone danych oraz nakazuje ich bezwzgledne
stosowanie, zwlaszcza przez osoby dopuszczone do przetwarzania danych. PBI  bedzie
weryfikowana i dostosowywana w celu zapewnienia odpowiednicgo poziomu bezpieczenstwa.
Przeglady dokumentacji polityki bezpicczenstwa beda odbvwac si¢ nie rzadziej niz raz w roku.

II. Charaktervstyka instytucji

Urzad prowadzi obsluge mieszkancow gminy. ustala i pobiera podatki rolne, od srodkow
transportowych. od nieruchomosci, zapewnia dostep mieszkancom do informacji dotvezacej
nieruchomosci. ustala i nadaje nr porzadkowe dzialkom. prowadzi ewidencje mieszkafcow,
wyborcow. a takze ewidencjonuje i wydaje akta malzenstwa. zgonu. nadaje nr PESEL 1 wydaje
dowody osobiste.

Obszar fizyczny przetwarzania danyeh obejmuje siedzibe urzedu.

Szczegolowy wykaz pomieszezen stanowi zalacynik nr 2 do niniejszej dokumentacyi.

IV. Cele bezpieczenstwa systemow informatycznych shuzacych do przetwarzania danych
osobowych

Pod pojeciem bezpieczenstwa systemow informatycznych stuzacych do przetwarzania
danych osobowych w urzedzie nalezy rozumieé zdolnosé urzedu do ochrony danych osobowvch
przetwarzanych w tych systemach. przed zagrozeniami. ktore moga wykorzystac ich podatnosé
i doprowadzi¢ do udostepnienia lub ujawnienia danveh osobowych nicupowaznionym podmiotom
oraz zmiany lub zmszczenia danych w sposob nieaulorvzowany.

Ogolnym celem prowadzonej w urzedzie polityki  bezpieczenstwa  systemow
informatycznych sluzacyeh do przetwarzania danyveh osobowych jest okreslenie poriomu
bezpieczenstwa przetwarzania danych osobowych w poszezegolnych systemach informatyveznych
eksploatowanych w urzedzie oraz okreslenic dla tvch systemow wymagan bezpieczensiwa
w zakresie srodkow technicznych 1 organizacyjnych. ktére powinny by¢ odpowiednie do zagrozen
oraz kategorii danych objetych ochrona. O poufnosci i integralnosei  danych osobowych



przetwarzanych w systemach informatycznych  decyduje sprawnos¢ i niezawodnosc tych
systemow oraz zabezpieczenie ich zasobow. Szczegolowe cele bezpieczenstwa wyimacza  si¢
odrebnic dla kazdego systemu informatycznego, biorac pod uwage kategorie danych
przetwarzanych w systemie i zagrozenia oraz wymagania bezpieczenstwa okreslone w przepisach
o ochronie danych osobowych.

V. Wykaz zbioréw

1. Dane osobowe gromadzone sa w zbiorach.
2. Wykaz zbiorow danych osobowych stanowi zalacznik nr 3.

VI. Srodki organizacyjne ochrony zbioréw danyvch osobowych

W celu stworzenia wlasciwych zabezpieczen. ktore powinny bezposrednio oddzialvwac na procesy
przetwarzania danych, wprowadza si¢ nastepujace srodki organizacyjne:

1) przetwarzanie  danvch osobowvch w  wrzedzie moze odbywaé  sie  wylgcznie
w ramach wykemywania zadan stuzbowych. Zakres uprawnien wynika = zakresu tych zadan.

2} do przetwarzania danych moga bveé dopuszezone wylgeznie osoby posiadajace stosowne
upowazniente. Wzor upowaznienia stanowi zalgeznik nr 4 do niniejszej dokumentacii.

3) kazdy pracownik pedpisuje rowniez oswiadezenie zachowaniu peufnosci i zapoznaniu sig
z przepisami. Wzor oswiadczenia stanowi zalgeznik nr 3,

4) ewidencja osob, kiore maja dostep do zhiorow danvch osobowych stanowi zalgeznik nr 6,

3) kazdy pracownik wrzedu musi odby¢ szkolenie = zakresu ochrany danyeh osobowych
Za organizacjg  szkolen odpowiedzialny jest ADO.

6) nowo przyjety pracownik, stazysta, uczen bedacy na prakivkach odhyvwa szkolenie = zakresu

politvki hezpieczenstwa przed przystgpieniem do przetwarzania danych,

) kazdv pracownik upowazniony do przetwarzania danych potwierdza pisemnie faki
zapoznania si¢ = niniejszq dokumentacjg i zrozumieniem wszyvstkich zasad bezpieczenstwa.
Wzor potwierdzenia stanowi zalgeznik nr 7 do niniejszej dokumentacyi.

&) pomieszczenia stanowigee obszar przetwarzania danyeh sa zamvkane na klucz. Kazdy

pracownik pobiera [ zdaje klucze na sekretariacie. gdzie sg one przechowywane
w zamknigtej szajfce.

9} monitory komputerow, na kiorych przetwarzane sq dane osobowe usiawione sqg w sposob
untemoziiwiajgey wglad osobom postronnym w przetwarzane dune,

10) przed opuszezeniem pomieszczenia stanowigcego ohbszar przetwarzania danych nalezy
zamkngl okna oraz usungc = biurka wszystkie dokumenty, pieczgrki i nosniki informacji
ordz umiescic je w odpowiednich zamyvkanych szafach lub bivrkach.

11} obszar przetwarzania danych osobowyveh zabezpiecza sie przed dostgpem  osob
nieuprawnionvch na czas nieobecnosci w nim oséh upowaznionych do przetwarzania
danych asobowych,

12) zakazuje si¢ pracownikom korzystania = dokwmentacji sfuzbowej, pamigci przenosnych oraz

komputerow stuzbowych poza miejscem pracy.

VII. Odpowiedzialnos¢ za realizacje polityki bezpieczefstwa systemow informatycznych
sluzacych do przetwarzania danych osobowych

Odpowiedzialnos¢ za ochrone danvch osobowych w urzedzie ponosza wszyscy pracownicy
urzedu., w zakresie odpowiednim do nalozonych na nich obowiazkéw oraz posiadanych
kompetencji.



ADO ponosi odpowiedzialnosé za stworzenie odpowiednich warunkdw prawnych. organizacyjnych
i finansowych do wdrozenia systemu ochrony danych osobowych przetwarzanveh w systemach
informatycznvch. a szezegolnosci odpowiada za:

1)

3

4

stworzenmie  w  wrzedzie  odpowiedniej  strukiury organizacyvinej ze  stanowiskami
przeznaczonymi dla osob odpowiedzialnvch za zarzgdzanie bezpieczenstwem informacyi,
okreslenie  kompetencii i odpowiedzialnosci  kierownikow  poszczegolnych  komarek
organizacyjnych dotvezacyeh wykonvwania zadan wynikajacyeh = przepisow o ochronie
danveh osobowyeh oraz majgeveh zwigzek = funkcjonowaniem systemu ochrony.

zgloszenie do rejestracii Generalnemu Inspekiorowi Ochrony Danveh Osobowych zhioréw
danych osobowych przetwarzanych w urzedzie, zgodnie = ar1. 41 ustawy o achronie danych
osohowych.

wprowadzenie do wzythu w urzedzie:

a) Polityki bezpieczenstwa systemow informatyeznych stuzgeyveh do przerwarzania damvch
osohowych,

b) Instrukgji zarzgd-ania systemami informatyczmymi stuzgeymi do przetwarzania danvch
a.'-‘ﬂbou'ych

Zarwierdzil -

Administrator Danych Osobowych



Lalacrmik nr | do
Polityki Bezpieczedstwa Informacyi

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Postanowienia ogalne

1. Instrukcja zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych, zwana dalej ..Instrukcja”. okresla procedury dotyczace zasad bezpieczenstwa
przetwarzania danych osobowych oraz zasady postgpowania administratora danych
osobowvch. osob przez niege wyznaczonyeh 1 uzyikownikéw przetwarzajacych dane
osobowe w Urzedzie Gminy Nur.

2. W systemach informatycznych shuzacych do przetwarzania danych osobowvch stosuje sig

srodki bezpieczenstwa na poziomie wysokim.
II. Rejestrowanie w systemie informatycznym

1. Do obstugi systemu informatveznego oraz urzadzen wehodzacveh w jego skiad. shizacych
do przetwarzania danvch osobowvch. moga zosta¢ dopuszczone, wylacznie osoby
posiadajace upowaznienic do przetwarzania danvch osobowych. wvdane przez
administratora danvch osobowych.

2. Administrator  Systemow  Informatycemych  zaklada  identyfikator  sieciowy/konto
w systemach informatveznych i przekazuje login i hasto tymczasowe uzytkownikowi.
Uzyvtkownik przy pierwszym logowaniu zobowiazany jest zmienic¢ haslo na wlasne zgodnie
z zasadami nadawania hasel opisanych w Rozdziale [11 niniejszej instrukcji.

3. Dokument nadania lub usuniecia uprawnien musi bvé zawsze wypelnianv w przypadku
Zzmian zakresu uprawnien.

4. Karty uprawnien sa przechowywane przez Admimistratora Danych Osobowych.

L4

Za przvdzielenie i wygenerowanie identvfikatora i hasta uzytkownikowi kiory po raz
picrwszy korzysta z svstemu informatycznego, odpowiada administrator sieci.
6. ldemyvfikator uzvtkownika nie moze byv¢ zmicniany. a po wyrejestrowaniu uzytkownika

z systemu informatyeznego nie moze by¢ przyvdzielany innej osobie.

I1I. Stosowane metody i Srodki uwierzyvtelniania uzytkownika oraz procedury zwiazane 7 ich

zarzadzaniem i uzytkowaniem

1. Uzvtkownik uzvskuje dostep do danych osobowvch przetwarzanych w systemie

informatyeznym wylacznie po podaniu identyfikatora i hasla.

(]

Identyfikator jest w sposob jednoznaczny przypisany uzyikownikowi. Uzytkownik jest

odpowiedrialny za wszystkie czynnosci wykonane przy uzyciu swojego identvfikatora.



3. Identyfikator sklada si¢c minimalnie z 4 znakéw. Kiére nie sa rozdzielone spacjami ani
zmakami interpunkcyjnymi. Identyfikator jest tworzony przy uzyciu mahvch liter.
z wylaczeniem polskich znakow.

4. Uzytkownik, z chwila przystapienia do pracy w svstemie informatycznym. otrzymuje
haslo poczatkowe i jest zobowiazany zmienic¢ je natvchmiast po rozpoczeciu pracy.

na swoje podajac znany ciag znakow.

5. Haslo sklada sie co najmnicj z 8 znakow.
6. Haslo powinno zawierac male i wielkie litery oraz cyfry lub znaki specjalne.
7. System informatyczny, kiory nie jest wyposazony w mechanizm wymuszajacy zmiang

hasla po uplywie 30 dni od dnia ostatnicj jego zmiany. zobowiaruje uzyvikownika
o cyklicznym co 30 dniowym zmianie tego hasla.

8. Haslo nie moze by¢ zapisane w miejscu dostepnym dla osob nieuprawnionych i nalezy
Je zachowat w tajemnicy. rowniez po uplywie jego waznosel.

9. Uzytkownik nie moze udostepnia¢ osobom nieuprawnionym swojego identyfikatora
oraz hasla. Po uwierzvtelnieniu w systemie, uzyvtkownik nie moze udostepnia¢ osobom
nicuprawnionym swojego stanowiska pracy.

1

-

.Jesli istnicje podejrzenic. ze haslo mogla pozna¢ osoba nieuprawniona. uzytkownik

zobowiazany jest niczwlocznie je zmieni¢ oraz powiadomic o tym fakeie.
IV. Rozpoczecie, zawieszenie i zakoficzenie pracy przez uzytkownikow systemu

Uzyikownik, rozpoczynajac prace na komputerze. loguje si¢ do systemu informatycznego.
Dostep do danych osobowych mozliwy jest jedynic po dokonaniu uwierzytelnienia
uzytkownika.

Maksvmalna liczba prob wprowadzenia hasla przyv logowaniu sig  do systemu
informatycznego wynosi 3. Po przekroczeniu tej liczby préb logowania system blokuje
dostgp do zbioru danych na poziomic danego uzytkownika, Odblokowania dostepu
do #bioru danvch moze dokona¢ administrator sieci W porozumieniu z administratorem
danych osobowych.

W przypadku braku aktywnosci uzytkownika na komputerze przez czas diuzszy niz
10 minut nastepuje automatyczne wlaczenie wygaszacza ckranu.

Monitory stanowisk komputerowych, na ktérych przetwarzane sa dane osobowe. znajdujace
sic w pomieszczeniach. pdzie przebvwaja osoby, ktore nie posiadaja upowaznien
do przetwarzania danych osobowych. nalezy ustawié w taki sposob, aby uniemozliwi¢ tym
osobom wglad w dane albo stosowaé blokowanie ekranu uniemozliwiajace odczyt danych.
Przebywanic osob nicuprawnionvch w pomieszczeniach znajdujacych sie¢ na obszarze.
w ktorym sa przetwarzane dane osobowe. jest dopuszezalne tvlko w obecnosci osoby

upowaznione] do ich przetwarzania.
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Pomieszczenia. w kioryeh przetwarzane sa dane osobowe, nalezv zamvkaé na czas
nieobecnosci oséb upowarnionych., w sposob uniemozliwiajacy dostep do nich osobom
NIEUPOWaZNIONYIM.

Przed opuszczeniem stanowiska pracy uzytkownik jest obowiazany:

a) wylogowaé si¢ z svstemu informatveznego,

b) wywolac blokowany haslem wygaszacz ekranu.

Konczace prace uzytkownik jest obowiazany:

a) wylogowac sie z systemu informatveznego. a nastepnie wylaczy¢ sprzet komputerowy.
b) zabezpieczy¢ stanowisko pracy.

Wszelka dokumentacje oraz nosniki magnetvezne i optvezne, na ktorych znajduja si¢ dane

osobowe. przechowuje sie w szafach zamykanych na klucz.

V. Tworzenie Kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych

L

2

3.

4.

5

I.

-

-

sluzacych do ich przetwarzania

Dane osobowe przetwarzane w svstemic informatycznym podlegaja zabezpieczeniu,

poprzez tworzenie kopii zapasowych.

Za tworzenie kopii zapasowych zbioréw danvch osobowych odpowiedzialny  jest

administrator sieci lub inna osoba przez niego wyznaczona.

Kopie zapasowe zbiorow danych nalezy okresowo sprawdza¢ pod katem ich przydatnosci

do odiworzenia w przypadku awarii systemu informatyeznego. Za przeprowadzanie tej

procedury odpowiedzialny jest administrator sieci.

Kopie zapasowe wykonywane sa zgodnie z nastepujacym harmonogramem:

a) kopia zapasowa aplikacji przetwarzajacej dane osobowe — pelna kopia wykonywana jest
w cyklicznosci comiesigezne).

b) kopia zapasowa danvch osobowych przetwarzanvch przez aplikacje- pelna kopia
wykonywana jest raz w tygodniu, a w przypadku wprowadzenia znacznych zmian
danvch osobowyvch. moze byé wykonywana czescie).

¢) kopia zapasowa danych konfiguracyjnych svstemu informatycznego przetwarzajacego
dane osobowe, w tym uprawnien uzytkownikow systemu — pelna kopia wykonywana
Jest raz do roku.

- Kopie zapasowe przechowywane sa w szafie zamykanej na klucz.

VL Sposab, miejsce i okres przechowywania elektronicznych nosnikéw danych

zawierajacych dane osobowe oraz Kopii zapasowych

Uzytkownicy nie moga wynosi¢ z terenu jednostki nosnikow danvch z zapisanymi danymi
osobowymi, bez zgody administratora danych osobowych.
Okresowe kopie zapasowe wykonywane sa na pamieciach przenosnych. plytach CD. DVD,

tagmach lub innych nosnikach danvch. Kopie przechowuje si¢ w innveh pomieszezeniach



miz te, w ktorych przechowywane sa zbiory danvch wykorzystywane na biezaco. Kopie
zapasowe przechowuje si¢ w  sposob uniemozliwiajacy nieuprawnione przejecie.
modyfikacje. uszkodzenie lub zniszczenie.

3. Dostep do nosnikow z kopiami zapasowvmi danvch osobowvch maja wylacznie
administrator danych oraz administrator sieci.

4. Usunigcie danvch z systemu powinno zostaé zrealizowane przy pomocy oprogramowania
przeznaczonego do bezpiecznego usuwania danvch z nosnika danvch.

5. 7Za gzniszczenie kopii zapasowych sporzadzanvch indywidualnie przez uzytkownika
odpowiada uzytkownik.

6. Dane osobowe w postaci elektronicznej nalezy usuwaé z nosnika danych w sposob
uniemozliwiajacy ich ponowne odiworzenie. nie poZniej niz po uphwie 5 dmi po
wykorzystaniu tych danvch, chyba ze z odrebnych przepisow wynika obowiazek ich
przechowywania.

7. Nosniki danych podlegaja komisyjnemu zniszezeniu w przypadku wycofania z eksploatacji
sprzetu komputerowego. na ktorvm przetwarzane byvly dane osobowe, oraz po przeniesieniu
danych osobowych do zbiorow danych w systemie informatvcznym z nosnikéw. ktorveh
ponowne wvkorzystanie nie jest mozliwe. Z przeprowadzonveh czynnosci komisja
sporzadza protokol.

8. Przer zniszczenie nosnikow danvch nalezy rozumiec ich trwale 1 mieodwracalne zniszczenie

fizyczne do stanu uniemozliwiajacego ich rekonstrukeje 1 odzyskanie danych.

VII. Sposib zabezpieczenia systemu informatyeznego przed dzialaniem oprogramowania,

ktirego celem jest uzyskanie nicuprawnionego dostgpu do systemu informatyeznego

1. Zaochrone antywirusowa systemu informatyveznego odpowiada administrator sieci.

2. System antywirusowy zainstalowany jest w kazdvm komputerze z dostgpem do danych
osobowych. Ustawienie poziomu bezpieczenstwa i wysylanie aktualizacji bazy sygnatur
wirusow zarzadzane jest centralme.

3. Programy antywirusowe sa uakiywnione przez caly czas pracy kazdego kompulera
w systemie informatycznym.

4. Wszysikie pliki otrzymywane z zewnatrz, jak rowniez wysylane na zewnatrz, podlegaja
automatycznemu sprawdzeniu przez system antywirusowy pod katem wysigpowania
wirusow, z zastosowaniem najnowszej dostepne] wersji programu antywirusowego.

5. W preypadku pojawienia si¢ wirusa. uzytkownik obowiazany jest zaprzesta¢ wykonywania
jakichkolwiek czynnosci w systemie i niezwlocznie powiadomi¢ o tym fakcie
administratora sicci.

6. Niedozwolone jest olwieranie poczty elektronicznej i od .niezaufanych” nadawcow.



Niedozwolone  jest  wvlaczamie, blokowanie 1 odinstalowywanie  programow
zabezpieczajacvch komputer przed oprogramowaniem zlosliwvm oraz nieautoryzowanym
dostgpem (skaner antywirusowy, firewall).

Administrator sieci jest odpowiedzialny za akiywowanie i poprawne konfigurowanie
specjalistycznego oprogramowania monitorujacego wymiane danvch na styku:

a) sieci lokalnej 1 rozleglej.

b) stanowiska komputerowego uzvtkownika systemu i pozostatvch urzadzen wchodzacych

w sklad sieci lokalnej.

VTII. Udostepnianie danvch osobowych i sposab odnotowywania informacji o udostepnianiu

E\J

5

danych

Dane osobowe przetwarzane w jednostce moga byvé udostepnione osobom lub podmiotom
uprawnionym do ich olrzymania. na mocy ustawy o ochronie danych osobowych oraz
innvch przepisow powszechnie obowiazujacych.

Dane osobowe udostgpnia si¢ na pisemny. umotywowany wniosek. chyba ze przepisy
odrebne stanowia inaczej.

Dane udostepnione jednostce przez inny podmiot mozna wykorzysta¢ wylacznie zgodnie
z przeznaczeniem, dla kidrego zostaly udostepnione.

Administrator danvch prowadzi ewidencje udostepnionvch danych. ktora zawiera:

a) numer ewidencyjny wydruku,

b) zakres udostgpmonych danych.

¢) adresata udostgpnionych danych.

d) date udostepnienia.

Odnotowanie mformacji powinno nastapic¢ niezwlocznie po udostepnieniu danvch.

IX. Wykonvwanie przegladow i konserwacji systemu oraz nosnikow danych sluzacych do

ta

przetwarzania danych

Wszelkie prace zwiazane 2z naprawami i konserwacja systemu informatycznego
przetwarzajacego dane osobowe moga bvé wykonywane przez firmy zewngtrzne pod
nadzorem administratora sieci.

Administrator sieci okresowo sprawdza mozliwosé odtworzenia danych z kopii zapasowej.
Czestotliwos¢  wykonywania  procedury  odtwarzania danych jest  uzgadniana
z administratorem danych osobowych.

Akuualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z zaleceniami
producentdw oraz opinia rynkowa. co do bezpieczenstwa i stabilnosci nowych wersji.

Za terminowosé przeprowadzania przegladow i konserwacji oraz ich prawidlowy przebieg

odpowiada administrator sieci.
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Nieprawidlowosei w  daalaniu  svstemu  informalycrmego oraz  oprogramowania
sa niezwlocznie usuwane przez administratora sieci lub firme zewnetrzna pod nadzorem
administratora sieci. a ich przyczyny analizowane.

Zmiana konfiguracji sprzetu komputerowego. na ktorym znajduja si¢ dane osobowe lub
zmiana jego lokalizacji. moze by¢ dokonana tylko za wiedza i1 zgoda administratora danych

osobowych.
X. Postepowanie w przypadku naruszenia ochrony danych osobowych

Kazdy wzytkownik, ktory stwierdza lub podejrzewa naruszenie ochrony danych w systemie
informatveznym. zobowiazany jest niezwlocznie poinformowac o tvm administratora sieci.
Do czasu przybycia administratora sicci na miejsce naruszenia lub ujawnienia naruszenia
ochrony danych osobowvch. nalezy:

a) niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanvch skutkow
zaisinialego naruszenia, o ile isinieje taka mozliwosé. a nastgpnie uwzglednic
w dzialaniu rowniez ustalenie przyvezyn lub sprawcow naruszenia,

b) rozwazyé wstrzymanie biezacej pracy na komputerze w celu zabezpieczenia miejsca
zdarzenia,

¢) zaniecha¢. o ile to mozliwe. dalszych planowanych przedsiewziec. kiore wiaza si¢
z zaistmialym naruszeniem i moga utrudni¢ jego udokumentowanie i analizg.

d) udokumentowaé wsigpnie zaistmale naruszenie,

e) nic opuszczat. bez uzasadnione] potrzebv, miejsca zdarzemia do czasu przybycia
administratora sieci.

Po przybyciu na miejsce naruszenia lub ujawnienia naruszenia ochrony danych osobowych

administrator sieci:

a) zapoznaje si¢ z zaistniala sytuacja i dokonuje wyboru metody dalszego postgpowama.

b) moie zadaé wyvjasnien dotyezacych zaistnialego naruszenia od osoby powiadamiajacej.
jak rowniez od kazde] innej osobyv, kiora moze posiada¢ informacje zwiazane
z zaistniahym naruszeniem.,

c) dokonuje zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem
si¢ skutkow naruszenia,

d) podejmuje odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
niepowolanej. zminimalizowania szkdd i zabezpieczenia przed usunicciem sladow
naruszenia,

e) rozwaza celowosc 1 potrzebe powiadomienia o zaistnialym naruszeniu administratora
danych osobowvch.

Po wyczerpaniu niezbednyeh srodkéw doraznyeh. administrator sieci zasigga niezbgdnych

opinii i proponuje dzialania majace na celu usunigcie naruszemia i jego skutkow oraz
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ustosunkowuje si¢ do kwestii ewentualnego odiworzenia danvch z kopii zapasowej

i terminu wznowienia przetwarzania danych.

Administrator danych osobowveh dokumentuje zaistnialy przypadek naruszemia oraz

sporzadza raport. Kiory zawiera w szczegolnosci:

a) wskazanie osoby powiadamiajacej o naruszeniu oraz innyvch oséb. kidre zlozvly
wyjasnienia w zwiazku z naruszeniem,

b) okreslemie czasu i miejsca naruszenia oraz powiadomienia o naruszeniu,

c) okreslenie rodzaju naruszenia i okolicznosci mu towarzyszacych,

d) wyszczegolnienie uwzglednionych przeslanck wyboru metody postgpowania i opis
podjetego dziatania,

€) Wwsigpna oceng przyczyn wyslapienia naruszenia,

f) oceng przeprowadzonego postepowania wyjasniajacego i dzialan podjctveh w celu
usunigcia naruszenia i jego skutkow.

Po przywroceniu prawidlowego funkcjonowania systemu informatycznego. administrator

sieci przeprowadza szczegolowa analize w celu okreslenia przyvezvn naruszenia ochrony

danych osobowych lub podejrzenia takiego naruszenia oraz podejmuje kroki majace na celu

wyeliminowanie podobnych zdarzen w przysziosci.

{fmrncsirasion o Chsobowyck



Obszar. w ktorym sa przetwarzane dane osobowe ogranicza sie do budynku zlokalizowanego

Zzlgcamik nr 2 Polityks Bezpieczenstwa Informacii

Wykaz pomieszczen w ktorych odbywa si¢ przetwarzanie danych osobowych :

w Nurze przy ulicy Drohiczyniskiej 2., wymienione w ponizszej tabeli oraz wszystkie w
archiwum zakladowym.

[Lp. Zbior danych osobowych Spasab przetwarzania Pomieszczenic ‘
1. | Ewidencja ludnosci, dowody osobiste Elekironiczny |'
2. Ewidencja przedpoborowych, poborowych i oséb | Manualny

o nieuregulowanym obowiazku sluzby wojskowej

|- 3. Podatki i oplaty lokalne Elektroniczny
4. Akta stanu cywilnego Manualny
5 Rejestr skarg 1 wnioskow Manualny _J
6. Rejestr korespondencii Manualny |
T. Ofwiadczenia o stanie majatkowym pracownikow | Manualny
8. | Odwiadczenia o stanie majatkowym radnych Manualny
9. | Ewidencja 0sob, ktdrym wydano zawiadomienie o | Manualny

nadaniu numeru porzadkowego nieruchomesci
10. | Rejesir odbiorcow wody Elektronicony/Manualny
1. | Zezwolenia na sprzeda? napojow alkoholowych Manualny |
12. | Ewidencja osdb fizycznych . kidrym udzielono Manualny |
zezwolenia na wycinke drzew i krzewdw ] l
| 13. | Ewidencja gruntéw EGBV I Elektroniczny ) |
Win Gminy Nur

| 14. | Ak osobowe pracownikow urzedu Manualny
15. | Ewidencja wnioskéw o zmiane MPZP | Manualmy
16. | Akcvza Manualny
17. | Kadry Manualny
18. | Place Elektroniczny
19. | Przelewy bankowe Elektroniczny
20. | Gminna Spolka Wodna Manualny
21. | Plamik Elekironiczny
22. | Kwalifikacia wojskowa | Manualny B
23 Ksiggowosé zobowiazan | Elektroniczny 1
24. | Gospodarka odpadami komunalnymi na terenie | Elektroniczny/Manualny

! eminy Nur




Zatacnik nr 3 do
Polityki Bezpieczenstwa Informacji

Wykaz zbiorow danych oraz systemow informatveznveh stosowanyveh do przetwarzania tvch
zbiorow w Urzedzie Gminy Nur

Nur

KSZOB/UINFOSYSTEM

L.p. | Nazwa zbioru | Rodzaj rejestru Podlega
| zgloszeniu
GI1ODO
| Tak/Nie
1. | Bwicentia Tudnodd. downdy SELWIN.RWWIN Nie
osobiste -
2. Ewidencja przedpoborowych,
rowych i oséb o
ﬁ?:l}lnreguinxaran}m obowiazku Manualny Tak
| shuzby wojskowej
3 Podatki i oplaty lokalne Podatki UINFOSYSTEM Nie
L4 Akta stanu cywilnego PB_USC / Manualny Nie
5. Rejesir skarg 1 wnioskéw Manualny Tak
| 6. Ewidencja oséb, ktdrym wydano
zawizdomienie f’r nadaniu Manualny Tak
numeru porzadkowego >
[ nicruchomosci )
|7 Rejestr odbiorcow wody WODA Belchatow / Manualny Tak
8. Z'E_?Wﬂlfﬂtil na sprzedaz napojow fhaniiiay Nie
alkoholowych i
9. Ewidencja os6b fizveznych,
ktérym udzielono zezwolenia na Manualny Tak
wycinke drzew i krzewow
10. | Ewidencja gruntéw Gminy Nur EGBV Win Geodezja Tak
]l :;;gpent:ja wnioskow o zmiang Miiii a_l_ng.' Tak
12. | Akcyza B Manualny Tak
13. | Kadry Place Place/UINFOSYSTEM/Manualny Nie
14. | Przelewy bankowe BS Ciechanowiec Nie
15. | Gminna Spotka Wodna Manualny Nie
16. | Platmik Platmik Nie
17. | Kwalifikacja wojskowa Manualny Tak
18. | Ksiggowos¢ zobowiazan KSZOB/UINFOSYSTEM Nie
19. | Ewidencja d_ziaialnos'ci CEIDG Nie
gospodarczej S
20. | System Informacji Oswiatowej 510 Nie
21. i Pf)dzia]}-‘ mr:g['miczenia Manualiy Tak
_mieruchomosci
22, | Najem lokali Manualny Tak
23. | E\E:g)equ wnioskow o wpis do Kiamglng Tak
o i p[z_yl']n'mt)“w_\'ch Manualny Tak
oczyszczalni sciekow ?
2 [Gomecainadpadad GOMIG/ARISCO :
komunalnymi na terenie gminy Nie




Zalacznik nr 4 do
Politvki Bezpieczensiwa Informaciji

UPOWAZNIENIENR .../ .....
do przetwarzania danych osobowych

Dzialajac na podstawie uprawnien nadanych mi w Urzgdzie Gminy Nur — w sprawie ochrony
danych osobowych, upowazniam

Panig / Pana: .............cocovriirinrennnininininensseennnens Do przetwarzania danych osobowych
w systemach informatycznych’ nieinformatycznvch funkcjonujacych w Urzedzie Gminy Nur
stuzacych do przetwarzania danych 0S0boWYEh ...ccoovvveiiiiiiiiiiiii i e e e e aeeas

Wyze] wymieniona osoba zostala zapoznana z obecnie obowiazujacymi przepisami dotyczacymi
ochrony danych esobowyeh i dopuszezona jest do ich przetwarzania jedynie w zakresie okreslonym
w obowiazkach stuzbowych i zgodnie z Ustawa z dnia 29.08.1997 r. o ochronie danych osobowych
(.j)-Dz Uz 2014r, poz.1182 z poZn. zm.) i wydanych do niej przepisach wykonawczych oraz w
Zarzadzeniu Nr 1072015 Wojta Gminy Nur z dnia 30 stvcznia 20135 r.. w sprawie ochrony danych
osobowych.

Wymieniona osoba zostala wpisana do ewidencji osob zatrudnionych przy przetwarzaniu danvch
osobowych w Urzedzie Gminy Nur,

Podpes osoby wistawiajace; Bpowanizne Diata 1 csvitelny podpns osoby gpowaznivee)



Zalacznik nr 5 do
Polityki Bezpieczensiwa Informacii

OSWIADCZENIE

o zachowaniu poufnosci i zapoznaniu sie z przepisami

Janize] podpiSany(a) co..coooieeiiccecin e e e DSWIadeZam, 12 zobowiazuje si¢ do
zachowania w tajemnicy danych uwbuwt ch oraz \pouubuu. ich zabezpieczenia, do kiorych mam lub
bede mial(a) dostep w zwiazku 2 wykonywaniem:

a) zadan i obowiazkow stuzbowych wynikajacveh z umowy o prace.
b) zadan wymkajacych z umowy cywilno-prawnej,

¢) zadan wynikajacych z umowy - w zwiazku 7 praktyvka studencka,
d) porozumieniem dotvezacym odbycia stazu,

zarowno w trakcie wykonywania umoewy, jak i po jej ustaniu :

Zobowigzuje sig preestrzegac polityki, instrukcyi i procedur. obowigzujgcych w Urzedzie Gminy Nur.
W szczegolnosci oswiadczam, Ze bez upowainienia nie bede wykorzystywalta) damych osobowych
ze zhiorow znajdujgcych sig w Urzedzie Gminy Nur. Oswiadczam, e zostalem{amy poinformowanyia)
o obowigzujgcych w Urz¢dzie Gminy Nur zasadach, dotyezageyeh przetwarzania danych osobowyeh,
okrestonyveh w ,, Polityee Bezpieczenstwa Informacji”.

Oswiadczam, ze zostalemiam) zapoznanyia) = przepisami ustawy o ochronie danyvch osobowych
(Dz. Uz 2004 r. poz 1182 z poin zm) oraz Rozporzgqdzenia Ministra Spraw Wewngirznych
i Adminisiracji = dnia 29 kwieinia 2004 r. w sprawie dokumentacji przetwarzania damvch osobowych
oraz warunkow technicznyeh i organizacyinyeh. jakim powinny odpowiadac urzqdzenia i systemy
informatyczne sfuzgee do przetwarzania danvch osobowych (Dz. U Nr 100, poz. 1024 ze zm.).

Oswiadezam, ze zostalemiam) poinformowany o grozacej, stosownie do przepisow rozdzialu
8 ustawy o ochronie danych osobowych, odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci
przewidzianej w wymienionych przepisach. mam swiadomos¢, ze naruszenie zasad ochrony danvch
osohowych, obowigzujgcych w Urzedzie Gminy Nur moZe zostac uznane za cigzkie naruszenie
podsiawowych obowigzkow pracowniczyveh i skutkowaé odpowiedzialnoscig dvscyplinarng.

¢ Miepscowoss o ok { Coxtelny podpis osoby skladageel oswiadczenie |




Falacenik nr 6 do

Folityki Bezpieczenstwa Informaci

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA
DANYCH

Imig i Nazwisko osoby | Data nadania = Data ustania Zakres
LP. upowaznionej upowainienia = upowainienia = upowainienia
1.
ﬁ.
3.
4

el

Identyfikator w
systemie

informatycznym




Zalacmik e T
Polinvk: Berpiecrenstwa Informacp

OSWIADCZENIE PRACOWNIKA O ZAPOZNANIU SIE Z TRESCIA POLITYKI
BEZPIECZENSTWA INFORMACJI

o [ cTH T T B L Py e N LR e oo e P et zam.

N - B i R R L R S L e e S R e R 0 Zatrudmieny/a w (zakladzie pracy)
Nastanowiskil. ... aeae ey
potwierdzam, 7e zostalem/am, zapoznany/a z Polityka Bezpieczenstwa Informacji Urzedu Gminy Nur

. co potwierdzam wlasnorgcznym podpisem.

{ weclny podesy provownka



