Fundusze Europejskie

na Rozwéj Cyfrowy

Dostaw i wdrozenie wyposazenia wraz z ustugg monitoringu
infrastruktury sieciowej w ramach realizacji projektu

1. Macierz — 1 szt.

,Cyberbezpieczny Samorzad”

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Element
konfiguracji/cecha/f

unkcjonalno$é

Wymagania minimalne

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 197,

o wysoko$¢ maksymalnie 2U z mozliwoscig instalacji min. 24 dyskow 2.5”

Przestrzen dyskowa

Zainstalowane:

10x dysk SSD SAS o pojemnosci min. 1.92TB, Hot-Plug

Mozliwo$é Macierz musi umozliwia¢ rozbudowe (bez wymiany kontrolerow macierzy), do co

rozbudowy najmniej 276 dyskéw twardych.

Obstuga dyskow Macierz musi mie¢ mozliwos$¢ obshugiwania dyskow SSD, SAS i Nearline SAS. Macierz
musi umozliwia¢ mieszanie napgdow dyskowych SSD, SAS i NL SAS w obrebie
pojedynczej potki dyskowej. Macierz musi obstugiwac dyski 2,5” jak rowniez 3,5”.

Sposéb Macierz musi obstugiwaé mechanizmy RAID zgodne z RAIDO, RAIDI1, RAID10, RAIDS,

zabezpieczenia RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscia, realizowane sprzgtowo za

danych pomoca dedykowanego uktadu, z mozliwoscia dowolnej ich kombinacji w obrgbie

oferowanej macierzy i z wykorzystaniem wszystkich dyskow (tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie

dyskow spare do konkretnych grup RAID.

Macierz musi réwniez oferowaé¢ mozliwos¢ zdefiniowania grup dyskowych z tzw.

rozproszong wolng pojemnoscia, ktora nie wykorzystuje tradycyjnych dyskow zapasowych
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(integracja dyskow zapasowych i nieaktywnych do zwigkszenia dostgpnosci i wydajnosci

macierzy, zwigkszenie szybkosci odbudowy macierzy na wypadek awarii dysku).

Macierz musi umozliwia¢ obstuge dyskoéw rdznej pojemnosci w ramach grupy dyskow.

Tryb pracy
kontrolerow

macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujace w trybie active-active
iudostgpniajace jednoczesnie dane blokowe. Wszystkie kontrolery musza komunikowac si¢

migdzy sobg bez stosowania dodatkowych przetacznikow lub koncentratorow.

Pamieé cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamigci cache. Pamig¢ cache musi

by¢ zbudowana w oparciu o wydajng pamie¢¢ typu RAM.

Pamie¢¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomigdzy kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamicci kontrolera) musza zostad

zabezpieczone w przypadku awarii zasilania za pomoca podtrzymania bateryjnego lub z

zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa pamigci

Macierz musi umozliwia¢ zwigkszenie pojemnosci pamigci cache dla odczytéw do

cache minimum 8 TB z wykorzystaniem dyskéw SSD lub kart pamigci flash.
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je
dostarczy¢ wraz z rozwigzaniem.

Interfejsy Macierz musi posiadac¢, co najmniej 8 portow 25Gb iSCSI (4 porty na kontroler)

Kable/wkladki 8x kabel DAC 10GbE SFP+/SFP+ min. 3m

Zarzadzanie Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu graficznego i interfejsu
znakowego. Zarzadzanie macierza musi odbywaé si¢ bezposrednio na kontrolerach
macierzy z poziomu przegladarki internetowe;.

Zarzadzanie Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumenéw logicznych w

grupami dyskowymi
oraz dyskami

logicznymi

ramach oferowanej macierzy dyskowe;.

Musi istnie¢ mozliwo$¢ roztozenia pojedynczego wolumenu logicznego na wszystkie dyski
fizyczne macierzy (tzw. wide-striping), bez koniecznosci tagczenia wielu réznych dyskow

logicznych w jeden wigkszy.
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Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je

dostarczy¢ dla catej pojemnosci urzadzenia.

Thin Provisioning Macierz musi umozliwia¢ udostgpnianie zasobow dyskowych do serweréw w trybie

tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunigtych danych w
ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢ automatyczny bez
konieczno$ci uruchamiania dodatkowych proceséw na kontrolerach macierzowych

(wymagana obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je

dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering Macierz musi posiada¢ funkcjonalno$¢ Tiering miedzy dyskami SSD i SAS i migdzy
dyskami SAS i NL SAS.

Tiering musi obejmowac wszystkie woluminy w danej puli dyskowe;j.

Dyski SSD moga by¢ wykorzystane zarowno do uzyskania pojemnosci w warstwie

wydajnosci lub na potrzeby zwigkszenia pamigci podrecznej odczytu w celu przyspieszenia

operacji losowego odczytu z jednej lub wielu warstw napedéw mechanicznych.

Wewnetrzne kopie Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych
migawkowe (snapshot, point-in-time) w ramach macierzy za pomoca wewnetrznych kontrolerow
macierzowych. Kopia migawkowa wykonuje si¢ bez alokowania dodatkowej przestrzeni
dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w

momencie zmiany danych na dysku zrodtowym lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi powyzszych
funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je dostarczyé dla calej

pojemnosci urzadzenia.

Wewnetrzne kopie Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii danych (clone) w

pelne ramach macierzy za pomoca wewnetrznych kontrolerow macierzowych.
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Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je

dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w | Macierz dyskowa musi umozliwia¢ migracj¢ danych bez przerywania do nich dostgpu
obrebie macierzy pomiedzy réznymi warstwami technologii dyskowych na poziomie czg$ci wolumenow
logicznych (ang. Sub-LUN). Zmiany te muszg si¢ odbywac¢ wewnetrznymi mechanizmami
macierzy. Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktory fizycznie
bedzie znajdowat si¢ na min. 3 typach dyskow obstugiwanych przez macierz, a jego czesci
beda realokowane na podstawie analizy ruchu w sposob automatyczny i transparentny (bez
przerywania dostgpu do danych) dla korzystajacych z tego wolumenu hostoéw. Zmiany te
muszg si¢ odbywaé wewngtrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalno$ci wymagane sa dodatkowe licencje, nalezy je dostarczy¢ dla calej

pojemnosci dostarczanego urzadzenia.

Zdalna replikacja Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej samej
danych rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez uzycia
dodatkowych serwerow lub innych urzadzen i bez obcigzania serweréw podiaczonych do

macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je

dostarczy¢ wraz z urzadzeniem.

Podlaczanie Macierz musi umozliwia¢ jednoczesne podiaczenie wielu serweré6w w trybie wysokiej
zewnetrznych dostepnosci (co najmniej dwoma Sciezkami).

systemow

operacyjnych Macierz musi wspiera¢ podiaczenie nastgpujacych systemow operacyjnych: Windows,

RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemow operacyjnych nalezy dostarczyé oprogramowanie do
przetaczania $ciezek i rownowazenia obcigzenia poszczegolnych Sciezek. Wymagane jest
oprogramowanie dla nielimitowanej liczby serwerow. Dopuszcza si¢ rozwiagzania bazujace

na natywnych mozliwosciach systemoéw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe licencje, nalezy je

dostarczy¢ dla maksymalnej liczby serwerdéw obstugiwanych przez oferowane urzadzenie.
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Redundancja Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory powodowatby brak dostepu
do danych. Musi by¢ zapewniona pelna redundancja komponentéw, w szczegoélnosci

zdublowanie kontrolerow, zasilaczy i wentylatoréw.

Macierz musi umozliwia¢ wymiang elementow systemu w trybie ,hot-swap”, a w

szczegolnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych zrodet zasilania — odpornosé

na zanik zasilania jednej fazy lub awari¢ jednego z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny spelnia¢ wymagania dotyczace sprawnosci dla

zasilacza minimum 80+ Gold.

Dodatkowe Oferowany system dyskowy musi si¢ sklada¢ z pojedynczej macierzy dyskowe;.
wymagania Niedopuszczalna jest realizacja zamowienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedyncza macierz nie uznaje si¢ rozwigzania opartego o wiele macierzy
dyskowych (par kontrolerow macierzowych) potaczonych przetacznikami SAN lub tzw.

wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.

Mozliwos¢ ograniczania poboru zasilania przez dyski, ktore nie obstuguja operacji we/wy,

poprzez ich zatrzymanie.

Standardy Urzadzenie musi spetnia¢ nastepujace standardy bezpieczenstwa: EN 62368-1 (European
bezpieczenstwa Union), IEC 60950-1 (International)

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zagdanie Zamawiajgcego, Wykonawca musi
przedstawi¢ o§wiadczenie producenta oferowanego serwera,
potwierdzajace pochodzenie urzgdzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sa dokumenty poswiadczajace, ze sprzgt jest

produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

Inne

Deklaracja zgodnosci CE.

Warunki gwarancji | Zamawiajacy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24/7/365
nastgpujacymi kanatami: telefonicznie i przez Internet.
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Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwigzania Producenta,
w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznoSci
naprawy.

Certyfikowany Technik Producenta z wlasciwym zestawem czgéci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczaé naprawg w siedzibie
zamawiajacego najpdzniej w nastepnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej
naprawy zgodzi si¢ na inng forme.

Zamawiajacy oczekuje nieodplatnego udostepnienia narzgdzi serwisowych i procesow
wsparcia umozliwiajagcych: Wykrywanie usterek sprzetowych z predykcja awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych, wskazowki
dotyczace bezpieczenstwa produktow, samodzielne wysylanie czgéci, a takze ocena
bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzgtu
dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku twardego w
urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ustugi diagnostyki:

e  Mozliwosci utworzenia zglaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie si¢ na miejscu w siedzibie zamawiajacego.

e Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi do
rozwigzywania problemu. Jesli do rozwigzania problemu bgdzie konieczna
dodatkowa pomoc diagnostyczna lub czgsci, pracownik serwisu moze w imieniu
Zamawiajacego skontaktowac si¢ z producentem w celu uzyskania pomocy.

e Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
Serwisowa.

e Pracownik serwisu powinien skontaktowac¢ si¢ z Zamawiajacym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
miejscu.

e Jesli w trakcie wstgpnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas cz¢s¢, znajdujacy
si¢ na miejscu pracownik serwisu zamowi nowa czgs¢ i przekaze dodatkowe
zgloszenie do dzialu obstugi technicznej. Technik pracujacy na miejscu powroci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowg serwisowa zakupionego produktu.
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Wymagane dolaczenie do oferty oswiadczenia Producenta potwierdzajace, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace
nalezy zalaczy¢ do oferty.

2. Przelacznik sieciowy — 2 szt.

Element
konfiguracji/cecha/fu

nkcjonalno$é

Wymagania minimalne

Porty

Przetacznik 1U wyposazony w porty:

- 12 x 10 Gigabit Ethernet SFP+,

- 3 x 100 Gigabit Ethernet QSFP28,

- 1 port konsolowy RJ45,

- 1 port ethernet RJ-45, out-of-band management,

- 1 port USB.

Kable/wkladki

1x Kabel DAC Q28/Q28 100GbE min. 1 m.

2x Kabel DAC SFP+/SFP+ min. 2 m.

1x Wktadka SFP, 1000BASE-SX.

2x Wktadka SFP+, 10GbE, SR.

System operacyjny

Modularny system operacyjny.
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Musi by¢ zgodny ze standardem ONIE i umozliwia¢ instalacje systemow operacyjnych

innych producentéw, w celu uzyskania dodatkowych funkcjonalnosci.

Zasilanie 2 redundantne zasilacze AC.
RACK Musi zapewnia¢ instalacje w szafach 19”.
Pamieé Pamie¢ CPU: 4GB.

Pojemnos¢ bufora pakietow: 12MB.

Wydajno$é Musi posiada¢ matryce przetaczajaca o wydajnosci min. 830Gbps (full-duplex).

Szybkos¢ przetaczania ramki w obrebie przetacznika maksymalnie 800 nanosekund.

Chlodzenie Musi posiadaé¢ mozliwos¢ chtodzenia urzadzenia w trybie przéd-do-tytu lub tyt-do-przodu

(ustawienia fabryczne).

Temperatura pracy w przedziale 0-40 stopni celsjusza.

Funkcjonalnosci Musi obstugiwac ramki ,, Jumbo” o dtugosci min. 9400 B.
warstwy 11
Musi obstugiwac, co najmniej 4000 VLANOw.

Pamieg¢, dla co najmniej 160 000 adresow MAC.

Musi obstugiwagé, co najmniej protokoty: STP, RSTP, PVST+, MSTP.

Musi wspiera¢ funkcjonalno$¢ wirtualnej agregacji portow umozliwiajaca:

e terminowanie pojedynczej wigzki EtherChannel/LACP wyprowadzonej z
urzadzenia zewnetrznego (serwera, przetacznika) na 2 niezaleznych opisywanych
urzadzeniach,

e budowg topologii sieci bez petli z pelnym wykorzystaniem agregowanych taczy,

e umozliwia¢ wysokodostgpny mechanizm kontroli dla 2 niezaleznych
opisywanych urzadzen.

Urzadzenie musi posiada¢ mozliwo$¢ definiowana taczy w grupy LAG (802.3ad). Obstuga
min. 16 taczy w grupie LAG.
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Musi obstugiwaé DCB (Data Center Bridging), 802.1Qbb Priority-Based Flow Control,
funkcjonalno$¢ DCB oraz PFC i ECN.

Musi zapewniaé sprzgtowe wsparcie dla L3 VXLAN routing.

Musi by¢ zgodny z nastepujacymi standardami IEEE:

802.1AB LLDP

TIA-1057 LLDP-MED

802.1s MSTP

802.1w RSTP

802.3ab Gigabit Ethernet (1000Base-T)

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBase-X)

802.3ba 40 Gigabit Ethernet (40GBase-X)

802.31 Ethernet (10Base-T)

802.3u Fast Ethernet (100Base-TX)

802.3z Gigabit Ethernet (1000BaseX)

802.1D Bridging, STP

802.1p L2 Prioritization

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1Qbb PFC

802.1Qaz ETS

802.1s MSTP

802.1w RSTP PVST+

802.1X Network Access Control

802.3ab Gigabit Ethernet (1000BASE-T) or breakout
802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBase-X)

802.3ba 40 Gigabit Ethernet (40GBase- SR4, 40GBase-CR4, 40GBase-LR4, 100GBase-
SR10, 100GBase-LR4, 100GBase-ER4) on optical ports
802.3bj 100 Gigabit Ethernet

802.3u Fast Ethernet (100Base-TX) na porcie zarzadzania
802.3x Flow Control

802.3z Gigabit Ethernet (1000Base-X) z adapterem QSA
ANSI/TIA-1057 LLDP-MED

Funkcjonalnosci Musi obstugiwaé protokoty dynamicznego routing dla IPv4 i dla [Pv6: OSPF, BGP
warstwy III
Musi obstugiwac protokét BFD, przynajmniej dla protoktu OSPF i OSFP v3

Musi przechowywa¢ minimum 200 000 wpiséw rotingu IPv4 i minimum 160 000 wpiséw

routigu IPv6

Musi wspiera¢ mechanizm L3 ECMP Load Balancing

Musi wspiera¢ protokoét redundancji VRRP
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Wsparcie dla DHCP server i DHCP Relay

Obstuga Policy Based Routing

Musi obstugiwa¢ funkcjonalnos¢ VXLAN, Static VxLan, BGP eVPN oraz BGP eVPN

Layer2 Vxlan gateway

Musi obstugiwa¢ ponizsze standardy w zakresie protokotéw routingu

791 IPv4

792 ICMP

826 ARP

1027 Proxy ARP

1035 DNS (client)

1042 Ethernet Transmission

1191 Path MTU Discovery

1305 NTPv4

1519 CIDR

1812 Routers

1858 IP Fragment Filtering

2131 DHCP (server and relay)

5798 VRRP

3021 31-bit Prefixes

3046 DHCP Option 82 (Relay)

1812 Requirements for [Pv4 Routers
1918 Address Allocation for Private Internets
2474 Diffserv Field in IPv4 and Ipv6 Headers
2596 Assured Forwarding PHB Group
3195 Reliable Delivery for Syslog

3246 Expedited Assured Forwarding
COPP: Control Plane Policing

Policy Based Routing

2460 IPv6

2462 Stateless Address AutoConfig
2463 ICMPv6

2464 Ethernet Transmission

2675 Jumbo grams

3587 Global Unicast Address Format
4291 IPv6 Addressing

2464 Transmission of IPv6 Packets over Ethernet Networks
2711 IPv6 Router Alert Option

4007 IPv6 Scoped Address Architecture
4213 Basic Transition Mechanisms for IPv6 Hosts and Routers
Dla protokotu OSPF

1587 NSSA

1745 OSPF/BGP interaction

1765 OSPF Database overflow

2154 MD5

2328 OSPFv2

2370 Opaque LSA

3101 OSPF NSSA

Dla protokotu BGP

1997 BGP Communities
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2385 MD5

2439 Route Flap Damping

2796 Route Reflection

2842 Capabilities

2918 Route Refresh

3065 Confederations

4271 BGP-4

4360 Extended Communities
4893 4-byte ASN

5396 4-byte ASN Representation

Mechanizmy Musi wspiera¢ nastepujace mechanizmy zwiazane z zapewnieniem, jakosci obslugi
bezpieczenstwa i QoS | (QoS) w sieci:

e Klasyfikacja ruchu dla klas réznej, jakosci obstugi QoS poprzez wykorzystanie,
co najmniej nastgpujacych paramentow: zrodtowy/docelowy adres MAC,
zrédlowy/docelowy adres IP, vlan, wartos¢ DSCP

e Implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi.

e  Mozliwos¢ obstugi jednej z powyzszych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority).

e Implementacja mechanizmu Weighted Random Early Detection (WRED)

e  Obstuga IP Precedence i DSCP

e  Obstuga Control-Plane-Policing (ochrona systemu operacyjnego przd atakami
DoS)

Musi wspieraé nastepujace mechanizmy zwigzane z zarzadzaniem i zapewnieniem
bezpieczenstwa w sieci:

e Co najmniej 3 poziomy dostepu administracyjnego przez konsole:
e Autoryzacja uzytkownikdw/portow w oparciu o 802.1x
e Obstuga List dostgpu ACL dla adreséw MAC i adreséw [Pv4 i [Pv6

Mechanizmy Musi wspiera¢ nastepujace mechanizmy zarzadzania
zarzadzania e Mozliwo$¢ uzyskania dostgpu do urzadzenia przez SNMPv1/2/3 i SSHv2
e  Obstuga monitorowania ruchu na porcie (Port Monitoring), ACL-Based
Monitoring oraz RSPAN

e  Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzadzania typu
RJ45 (konsola) oraz drugi wydzielony 10/100/1000BaseT

e  Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji ‘off-line’. Tzn.
konieczna jest mozliwos$¢ przegladania zmian konfiguracji w pliku tekstowym na
dowolnym PC. Po zapisaniu konfiguracji w pamigci nieulotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowa konfiguracja. Zmiany aktywnej konfiguracji
musza by¢ widoczne bez czgsciowych restartow urzadzania po dokonaniu zmian.

e  Wosparcie dla mechanizmu Beacon LED control — wlaczenie diody danego
interfejsu celem identyfikacji
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e Urzadzenie musi posiada¢ funkcjonalno$¢ automatycznej instalacji
oprogramowania poprzez $ciggniecie z serwera TFTP pliku z oprogramowaniem
(firmware), w trakcie pierwszego podlaczenia do sieci Ethernet

e Urzadzenie musi mie¢ mozliwo$¢ utworzenia skryptow systemu linux oraz
uruchomienia skryptow utworzonych w jezyku Python oraz umozliwia¢ jego
konfiguracje przez narzgdzia Ansible, Chef i Puppet

Warunki gwarancji Zamawiajagcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej technologii
na okres 3 lat.

Zamawiajacy oczekuje mozliwosci zglaszania zdarzen serwisowych w trybie 24/7/365
nastgpujacymi kanatami: telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla calego rozwigzania Producenta,
w tym takze sprzedanego oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosSci
naprawy.

Certyfikowany Technik Producenta z wlasciwym zestawem czgéci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczaé naprawe w siedzibie
zamawiajacego najp6zniej w nastgpnym dniu roboczym (NBD) od zakonczenia
diagnostyki.

Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba, ze zamawiajacy dla danej
naprawy zgodzi si¢ na inng forme.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki sprzetu na miejscu w
przypadku awarii. Charakterystyka ushugi diagnostyki:

e  Mozliwosci utworzenia zglaszania serwisowego w wyniku, ktérego proces
diagnostyki odbedzie si¢ na miejscu w siedzibie zamawiajacego.

e Po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi do
rozwigzywania problemu. Jesli do rozwigzania problemu bgdzie konieczna
dodatkowa pomoc diagnostyczna lub czgsci, pracownik serwisu moze w imieniu
Zamawiajacego skontaktowac si¢ z producentem w celu uzyskania pomocy.

e Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
Serwisowa.

e Pracownik serwisu powinien skontaktowac¢ si¢ z Zamawiajacym przed
przyjazdem na miejsce w celu sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji wizyty technika na
miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas czes$¢, znajdujacy
si¢ na miejscu pracownik serwisu zamowi nowa czgs¢ i przekaze dodatkowe
zgloszenie do dzialu obstugi technicznej. Technik pracujacy na miejscu powroci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu reakcji
ustalonego zgodnie z umowg serwisowa zakupionego produktu.
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Wymagane dolaczenie do oferty oswiadczenia Producenta potwierdzajace, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace

nalezy zataczy¢ do oferty.

3. Przelacznik z POE — 1 szt.

1. Przedmiot zamowienia

Przedmiotem zamo6wienia jest zakup, dostawa oraz uruchomienie przetacznika sieciowego FortiSwitch 148F POE z

minimum 24 portami PoE lub ré6wnowaznego, wraz z wymaganym oprogramowaniem i licencjami.
II.1. Wymagania techniczne
Urzadzenie musi spetnia¢ co najmniej ponizsze parametry:

1. Typ: przetacznik zarzadzalny warstwy L2/L3.
2. Porty:

o 48 portéw 10/100/1000 RJ45, w tym minimum 24 porty 10/100/1000 RJ45 PoE+ (zgodno$¢ z IEEE
802.3af/at),

o co najmniej 4 porty 10GE SFP+ dla modutow $wiattowodowych,
3. Obstuga PoE:

o calkowity budzet mocy PoE minimum 370 W,

o  mozliwo$¢ zasilania urzadzen typu Access Point, kamery IP, telefony VolP.
4. Wydajnos¢:

o przepustowos¢ przelaczania > 128 Gbps,

o wydajnos¢ przekazywania pakietow > 95 Mpps.
5. Funkcjonalnosci:

o VLAN (802.1Q), agregacja faczy (LACP), QoS, IGMP Snooping,
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o mozliwo$¢ konfiguracji i zarzadzania centralnego przez FortiGate/FortiLink lub rownowazne
rozwigzanie,

o obshluga zabezpieczen (802.1X, ACL, RADIUS/TACACS+H),
o obshuga redundancji i stackowania.
6. Zasilanie: wbudowany zasilacz 230V AC.

7. Montaz: mozliwo$¢ montazu w szafie rack 19”.

I1.2. Wymagania dodatkowe

1. Urzadzenie musi by¢ fabrycznie nowe, nieuzywane i pochodzi¢ z oficjalnej dystrybucji producenta na rynek
polski.

2. Dostawa w oryginalnym, fabrycznie zamknietym opakowaniu producenta.
3. Okres gwarancji producenta minimum 12 miesiecy z mozliwoscia przedtuzenia.

4. Wykonaweca dostarczy pelng dokumentacje techniczng urzadzenia.

II1. Zakres zaméwienia obejmuje

1. Dostawg przetacznika sieciowego FortiSwitch 148F POE (min. 24 porty PoE) lub urzadzenia réwnowaznego
spetniajacego parametry opisane w pkt II.

2. Dostaweg wszystkich niezbgdnych elementdéw towarzyszacych (okablowanie zasilajgce, elementy montazowe).
3. Dostarczenie licencji i oprogramowania wymaganego do prawidtowego dziatania urzadzenia.

4. Podstawowg konfiguracje urzadzenia, w tym uruchomienie i podigczenie do systemu zarzadzania
(FortiGate/FortiLink lub rozwigzanie rownowazne).

IV. Klauzula rownowaznosci

Ilekro¢ w opisie przedmiotu zamowienia wskazano znak towarowy, nazwe producenta, produkt, zrodto lub szczegoélny
proces, nalezy je rozumie¢ jako przyktadowe i stuzace okresleniu klasy, rodzaju lub standardu jakosciowego.
Zamawiajacy dopuszcza rozwigzania rownowazne, pod warunkiem ze oferowane urzadzenie bedzie spelnia¢ wszystkie
wymagania techniczne, funkcjonalne i jakoSciowe okreslone w niniejszym Opisie Przedmiotu Zamoéwienia oraz

zapewni pelng kompatybilno$¢ z istniejacg infrastruktura sieciowa.

4. System do backupu — 1 szt.
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Lp. Parametr wymagany
1.
Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii
zapasowych. Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej
tabeli.
2. Dostarczone urzgdzenie musi oferowac przestrzen min. 12TB netto (powierzchni uzytkowej)
bez uwzgledniania mechanizméw protekcji — przestrzen dedykowana do gromadzenia

deduplikatéw, wymagana skalowalnos¢ do min. 250TB netto (powierzchni uzytkowe;j
widocznej po zatozeniu systemu plikdw)

3. Dostarczone urzgdzenie musi umozliwia¢ rozbudowe o warstwe typu CLOUD dedykowang do
dtugotrwatego przechowywania danych (tzw. Long Term Retention) — dane o okreslonej
retencji (zgodnie z zatozong polityka retencyjng), bez posrednictwa dodatkowych urzadzen
(typu GATEWAY) powinny zosta¢ przemigrowane (w postaci zdeduplikowanej) na dodatkowg
warstwe, wymagane wsparcie dla dla AWS, Microsoft Azure oraz Google GCP. Wymagana
enkrypcja danych przechowywanych na warstwie typu Cloud. Wymagane dostarczenie licencji
na przestrzen min. 80TB netto dla warstwy CLOUD.

4. Oferowane urzadzenie musi posiada¢ minimum

e 4 porty 10Gb/s Eth BaseT

wymagana mozliwos¢ obstugi kazdym z w/w portow protokotéw CIFS, NFS,

deduplikacja na zrédle

wymagana mozliwos$¢ dodania do w/w konfiguracji portéw:

e 4 porty FC 32Gb/s

wymagana mozliwos¢ obstugi poprzez porty FC protokotéw VTL oraz deduplikacja na

zrodle

( mozliwos¢ dodania dwdch portéow FC oznacza oficjalnie wsparcie takiej konfiguracji
przez producenta urzgdzenia, wolny slot na dodatkowa karte HBA w przypadku
oferowanej konfiguracji urzadzenia oraz mozliwo$é natychmiastowego zamdwienia u

producenta wymaganej karty rozszerzen)

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi
protokotami:
o CIFS, NFS
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e zapewniajagcym deduplikacje na Zrédle, wymagane wsparcie dla aplikacji
Commvault (co najmniej na poziomie Media Server a takze Client Direct przy
uzyciu storage accelerator), Veeam Backup and Replication (co najmniej na
poziomie Veeam Data Mover), NetWorker na poziomie standardowego klienta

e VTL (min. 10 jednoczes$nie)

6. Wymagane jest dostarczenie licencji, pozwalajacej na jednoczesng obstuge protokotéw CIFS,
NFS, dedupliakacja na zrédle, VTL do oferowanej pojemnosci urzadzenia
7. Oferowane pojedyncze urzgdzenie musi osiggaé zagregowang wydajnosé (dla maksymalnej

konfiguracji) protokotami: NFS co najmniej 25 TB/h (dane podawane przez producenta) oraz
co najmniej 50 TB/h z wykorzystaniem deduplikacji na Zrédle (dane podawane przez
producenta).

8. Urzadzenie musi pozwala¢ na jednoczesng obstuge minimum 250 strumieni w tym
jednoczesnie:

e zapis danych minimum 150 strumieniami

e odczyt danych minimum 50 strumieniami

e replikacja minimum 50 strumieniami

pochodzacych z réznych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL, deduplikacja na
zrédle) oraz dowolnych interfejsow (FC, LAN) w tym samym czasie.

Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotow (czyli
jednoczesnie 150 dla zapisu i jednoczesnie 50 strumieni dla odczytu i jednoczesnie 50 strumieni
dla replikacji) musi miesci¢ w przedziale oficjalnie rekomendowanym i wspieranym przez
producenta urzadzenia.

Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji przed zapisem na
dysk (in-line) jak opisano w niniejszej specyfikacji.

9. Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujacych bibliotek tasmowych:

e StorageTek L180

e IBM TS 3500

10. Oferowane urzadzenie musi mie¢ mozliwos$é emulacji napedéw tasmowych min. LTO5 oraz
LTO7

11. Urzadzenie musi umozliwia¢ (w przypadku VTL’a) emulacje minimum 250 napeddw, emulacje
min. 30 000 slotéw w przypadku poj. biblioteki tasmowej oraz emulacje sumarycznie min.
60 000 slotow.

12. Oferowane urzadzenie musi deduplikowaé dane in-line przed zapisem na nosnik dyskowy. Na

wewnetrznych dyskach urzadzenia nie moga by¢ zapisywane dane w oryginalnej postaci
(niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do
urzadzenia.

13. Technologia deduplikacji musi wykorzystywaé algorytm bazujgcy na zmiennym, dynamicznym
bloku jednak o wielkosci nie wiekszej niz 12 kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywac sie do otrzymywanego
strumienia danych co oznacza, ze urzgdzenie musi dzieli¢ otrzymany pojedynczy strumien
danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci majgcych na celu
ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych okreslonego
typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos$¢ kazdego bloku (na
jaki sg dzielone dane pojedynczego strumienia backupowego) moze byc¢ inna niz poprzedniego
oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urzadzeniu,
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oferowane urzadzenie nie moze dzieli¢ jakiegokolwiek pojedynczego strumienia danych
backupowych na bloki o ustalonej, tej samej dtugosci.

14. Oferowany produkt musi posiada¢ obstuge mechanizmoéw globalnej deduplikacji dla danych
otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja na zrédle)
przechowywanych w obrebie catego urzadzenia co oznacza, ze przechowywany na urzadzeniu
fragment danych nie moze byé ponownie zapisany bez wzgledu na to, jakim protokotem
zostanie ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie urzadzenia
biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez muszg podlegac globalnej deduplikacji
— blok danych otrzymany i zapisany w wirtualnej bibliotece ,A”, nie moze zosta¢ ponownie
zapisany jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego samego urzadzenia (to
samo dotyczy udziatéw NFS/CIFS). Przestrzen sktadowania zdeduplikowanych danych musi by¢
jedna dla wszystkich protokotéw dostepowych, co oznacza zastosowanie pojedynczej bazy
deduplikatéw bez wzgledu na ilo$¢/rodzaj uzywanych jednoczesnie protokotéw dostepowych.
15. Proces deduplikacji musi odbywac sie in-line — w pamieci urzadzenia, przed zapisem danych na
nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac¢ tylko unikalne bloki danych nie
zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego fragmentu
przychodzgcych do urzadzenia danych. Wymaganie nie bedzie spetnione jezeli deduplikacja in-
line realizowana bedzie przez zewnetrzng aplikacje backup’owa. Wymaganie deduplikacji in-
line dotyczy zapisu danych przez kazdy z wymaganych intefejséw, w przypadku interfejsow:
NFS, CIFS oraz VTL realizacja deduplikacji in-line nie moze w zadnym stopniu zalezeé¢ od
konkretnej aplikacji backu’owej, dane zapisywane poprzez interfejsy NFS CIFS bez uzycia
jakiejkolwiek aplikacji backup’owej réwniez muszg by¢ deduplikowane w sposdb in-line

16. Proponowane rozwigzanie nie moze w zadnej fazie korzystac (w catosci lub czesciowo) z bufora
na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich pdziniejszej
deduplikacji (wymagana deduplikacja in-line)

17. Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.
18. Tryb zapisu zabezpieczanych danych nie moze umozliwia¢ nadpisywania danych, dane moga
by¢ zapisywane jedynie w trybie append-only, dane dla ktérych wygasta retencja powinny
zosta¢ usuniete podczas procesu czyszczenia tzw. Cleaning, wymaganie dotyczy wszystkich
danych zapisanych na urzadzeniu a nie wybranych grup danych objetych dziataniem blokad
zabezpieczajacych przed usunieciem/modyfikacjg danych.

19. Oferowane urzgdzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia),
co najmniej nastepujace aplikacje: Commvault, Veeam Backup and Replication, NetWorker.

W przypadku wspétpracy z kazdg z ponizszych aplikacji:
e Commvault
e Veeam Backup and Replication

e NetWorker

urzgdzenie musi umozliwia¢ deduplikacje na zrédle (w przypadku Commvault: co
najmniej na poziomie Media Server a takze Client Direct przy uzyciu storage
accelerator, w przypadku Veeam Backup and Replication co najmniej na poziomie
Veeam Data Mover), w przypadku NetWorker na poziomie standardowego klienta) i
przestanie nowych, nie znajdujgcych sie jeszcze na urzadzeniu blokéw poprzez sieé
LAN.
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Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby do oferowanego
urzadzenia byty transmitowane poprzez sie¢ LAN jedynie fragmenty danych nie znajdujace sie
dotychczas na urzadzeniu.

20.
W przypadku przyjmowania backupdw z Commvault, Veeam Backup and Replication,

NetWorker, urzadzenie musi umozliwia¢ deduplikacje na Zrédle (co najmniej na
poziomie Media Server dla CommVault, Data Mover dla Veeam, klienta dla NetWorker)
i przestanie nowych, nieznajdujacych sie jeszcze na urzadzeniu blokédw poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby do oferowanego
urzadzenia byty transmitowane poprzez sie¢ FC jedynie fragmenty danych nie znajdujgce sie
dotychczas na urzadzeniu.

21.

Oferowane urzadzenie musi umozliwia¢ uruchamianie maszyn wirtualnych VMware

bezposrednio z danych backupowych bez koniecznosci odtwarzania danych.

22.

Wymagana funkcjonalnos¢ Load Balancing oraz Link Failover w obrebie portéw (Eth)

wykorzystywanych przez aplikacje backupowa.

23.
Wymagane wsparcie dla backupdéw typu Virtual Synthetics w przypadku aplikacji

Commvault, Veeam Backup and Replication oraz NetWorker.

24. W przypadku deduplikacji na Zzrodle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos¢
szyfrowania komunikacji kluczem minimum 256 bitow.
25. Urzadzenie musi umozliwiaé zaszyfrowanie przechowywanych danych, wymagane licencje
umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrebie
maksymalnej pojemnosci oferowanego urzadzenia.
26. Urzadzenie musi wspiera¢ deduplikacje na Zrddle poprzez sie¢ FC (SAN) minimum dla
nastepujgcych systemow operacyjnych:
e Windows
e Linux (RedHat, SuSE)
27. Oferowane urzadzenie musi umozliwiaé bezposrednig replikacje danych do drugiego
urzadzenia takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w kazdym z trybow:
* jeden do jednego
* wiele do jednego
* jeden do wielu
* kaskadowej (urzagdzenie A replikuje dane do urzadznia B, ktére te same dane replikuje do
urzadzenia C).
Replikacja musi sie odbywac w trybie asynchronicznym. Transmitowane mogg by¢ tylko te
fragmenty danych (bloki) ktore nie znajduja sie na docelowym urzadzeniu. Ewentualna licencja
na replikacje jest przedmiotem postepowania.
28. Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do
replikacji.
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29. W przypadku wykorzystania portéw Ethernet do replikacji urzagdzenie musi umozliwiac

przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji, wysytanie

strumienia replikacji tymi samymi portami.

30. W przypadku replikacji danych miedzy dwoma urzadzeniami oferowanego typu, wymagana

mozliwo$é kontroli przez: Commvault oraz NetWorker muszg by¢ mozliwe do uzyskania

jednoczesnie wszystkie nastepujace funkcjonalnosci:

e replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu serweréw
posredniczacych

o replikacji podlegajg tylko te fragmenty danych (na poziomie blokéw uzywanych do
deduplikacji), ktdre nie znajdujg sie na docelowym urzadzeniu

o replikacja zarzadzana jest z poziomu wymaganej aplikacji

e aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w obydwu
urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

31. Oferowane urzgdzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co

najmniej 90%. Dokumentacja urzgdzenia nie moze wskazywac na ew. problemy, obostrzenia,

ktore sg efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz

90%.

32. Wymagana mozliwo$¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma

urzadzeniami — oferowane urzadzenie musi byé wyposazone w mechanizm umozliwiajgcy

zarzgdzaniem stopnia wykorzystania pasma na potrzeby replikacji.

33. Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego
urzadzenia muszg by¢ chronione za pomoca technologii RAID 6 badZ réwnowaznej.
34. Oferowane urzadzenie musi pozwalaé na realizacje oraz przechowywanie SnapShot’éw, czyli

umozliwia¢ zamrozenie obrazu danych (stanu backupdw) w urzadzeniu na okreslong chwile.
Oferowane urzadzenie musi rowniez umozliwia¢ odtworzenie danych ze Snapshot’u.
Odtworzenie danych ze Snapshot’u nie moze wymagac¢ koniecznos$ci nadpisania danych
produkcyjnych jak réwniez nie moze oznacza¢ przerwy w normalnej pracy urzadzenia
(przyjmowania/odtwarzania backupéw).

35. Urzadzenie musi pozwala¢ na przechowywanie minimum 500 Snapshotéw jednoczesnie w
obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz standardowego
trybu pracy urzadzenia — umozliwiajgcego wykorzystanie wszystkich dostepnych
funkcjonalnosci.

36.
Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej

logicznej czesci muszg by¢ miedzy sobg deduplikowane (globalna deduplikacja miedzy

logicznymi cze$ciami urzadzenia).

37.
Urzadzenie musi mie¢ mozliwos¢ podziatu na minimum 10 logicznych czesci

pracujgcych réwnolegle. Producent musi oficjalnie wspiera¢ prace minimum 10

logicznych czesci pracujgcych rownolegle z petng wydajnoscig urzadzenia.

38.
Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi by¢é mozliwosé

zdefiniowania oddzielnego uzytkownika zarzadzajacego dang logiczng czescig
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deduplikatora. Uzytkownicy zarzadzajacy logiczng czescig A muszg widzie¢ tylko i
wyfacznie zasoby logicznej czesci A i nie mogg widzie¢ zadnych innych zasobdéw

oferowanego urzadzenia.

39.
Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czesci oferowanego
urzadzenia, jako niezaleznego urzadzenia dostepnego za posrednictwem:
e CIFS
e NFS
e VTL
e deduplikacja na zrédle
40.

Urzadzenie musi umozliwia¢ zdefiniowanie blokady skasowania danych
(funkcjonalnos¢ WORM). Blokada skasowania danych musi chroni¢ plik w
zdefiniowanym czasie przed usunieciem pliku, modyfikacjg pliku.
Blokada skasowania danych musi dziata¢é w dwdch trybach (do wyboru przez
administratora):
1. Mozliwosé zdjecia blokady przed uptywem waznosci danych
2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych
(COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC 17a-4(f) oraz
ISO Standard 15489-1 w zakresie ochrony danych, wymagane oficjalne
wsparcie wymagane] blokady przez aplikacje Commvault, Veeam Backup and
Replication oraz NetWorker — wymagane potwierdzenie na oficjalnych
stronach w/w aplikacji backup’owych oraz producenta oferowanego

deduplikatora

Licencje na blokade usuniecia/zmiany przechowywanych plikéw muszg by¢
dostarczone wraz z urzagdzeniem.

Wymagana mozliwos¢ automatycznego uruchamiania blokady (podczas zapisu)
WORM dla danych zapisywanych na obszar objety dziataniem wspomnianej blokady.

W kazdym przypadku wymagana réwniez mozliwos¢ uzywania blokady WORM dla
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obrazu danych uzyskanych poprzez uzycie wymaganej funkcjonalnosci SnapShot.
Zamawiajgcy zastrzega mozliwos¢ prosby o dostarczenie ogdlnodostepne;j
dokumentacji oferowanego produktu potwierdzajgcego spetnienie wymaganej

funkcjonalnosci).

41.

Urzadzenie musi mie¢ mozliwosé przechowywania danych niezmienialnych:
e Video

e Grafika

e Nagrania dZzwiekowe

e Pliki pdf

na udziatach CIFS/NFS.

42.

Urzadzenie musi weryfikowac¢ dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzadzenie ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych
musi by¢ odczytana i pordwnana z danymi otrzymanymi przez urzgdzenie. Powyzsza
weryfikacja musi byé realizowana w locie, czyli przed usunieciem z pamieci
oryginalnych danych (otrzymanych z aplikacji backupowej), musi by¢ realizowana w
trybie ciggtym (a nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia
muszg uwzglednia¢ te funkcjonalnosc.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji
producenta oferowanego urzgdzenia. Zamawiajgcy zastrzega mozliwos¢ prosby o
dostarczenie ogélnodostepnej dokumentacji oferowanego produktu

potwierdzajgcego spetnienie wymaganej funkcjonalnosci).

43, Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezgce do
backupéw o aktualnej retencji) w procesie czyszczenia.

44, Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiaé pracy
proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do systemu).
45, Wymagana mozliwosé zdefiniowania maksymalnego obcigzenia urzgdzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora), wymagane
potwierdzenie w ogdlno dostepnej dokumentacji. Zamawiajgcy zastrzega mozliwos$¢é prosby o
dostarczenie ogdlnodostepnej dokumentacji oferowanego produktu potwierdzajgcego
spetnienie wymaganej funkcjonalnosci)
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46. Wymagana mozliwo$é zdefiniowania harmonogramu wg. ktérego wykonywany jest proces
usuwania przeterminowanych danych (czyszczenia), realizowany réwnolegle z procesami
backup/restore/replication.

47. Standardowa czestotliwos$¢ usuwania przeterminowanych danych (czyszczenie) nie powinna
by¢ wieksza niz 1 raz na tydzien - minimalizujgc czas w ktérym backupy/odtworzenia narazone
sg na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI
publikowanej przez producenta).

48. Urzadzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnos¢) - realizacje procesu
pierwszego czyszczenia dopiero po przekroczeniu 75% zajetosci oferowanej przestrzeni
realizowanego w sposdb automatyczny.

49, Urzadzenie musi mie¢ mozliwos¢ zarzagdzania poprzez

e Interfejs graficzny dostepny z przegladarki internetowe;j

e Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

50. Oprogramowanie do zarzadzania musi rezydowa¢ na oferowanym urzadzeniu
deduplikacyjnym.
51. Oferowane urzgdzenie musi mie¢ mozliwos¢ sprawdzenia pakietu upgrade’ujgcego firmware

urzadzenia (GUI lub CLI), to znaczy sprawdzenia czy nowa wersja systemu nie spowoduje
problemdw z urzadzeniem.

52. Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzacym od
jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway.
Oferowany typ urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta przed ukazaniem
sie niniejszego postepowania.

53. Oferowane urzadzenie musi by¢ objete min. 3-letnim wsparciem producenta dziatajgcym w
trybie zgtaszania awarii: 24x7 oraz reakcjg NBD. Uszkodzone dyski pozostajg u Zamawiajgcego.

4. Zasilacz UPS — 25 szt.

Element Wymagania minimalne

konfiguracji/cecha/fu

nkcjonalno$é

Moc pozorna min. 1200 VA
Moc czynna min. 660 W
Architektura UPS-a line-interactive

Liczba faz na wejsciu | 1 (230V)

Liczba akumulatoréw | 2

Napiecie 12V
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Pojemnos¢ 7 Ah
akumulatora

Czas przelaczenia maks.10 ms
Czas podtrzymania min. 6 min
(obcigzenie 100%)

Typ obudowy Tower

Zabezpieczenia / filtry

Przed zbyt niskim napigciem

Porty zasilania we.

Wtyczka sieciowa

Porty zasilania wy.

4 x typ C/E

Gniazda we/wy

1 x USB (Type B)

Wymagania Temperatura pracy od 0 do 40°C
Srodowiskowe

Kolor Czarny/Szary

Wymiary maks. 288 x 148 x 100 mm
Waga maks.8.5 kg

Gwarancja min. 12 miesi¢cy

5. System klasy IT Service Manager.

Oprogramowanie posiada¢ powinno budowe modutowa, sktadaé si¢ z serwera zarzadzajacego, zdalnych konsoli oraz

Agentow. Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana powinna by¢ przy uzyciu

szyfrowanego protokolu. Program umozliwia zmiang¢ portu komunikacyjnego wykorzystywanego przez konsolg

zarzadzajaca.

Moduty umozliwiaja kompleksowy monitoring sieci, monitoring

sprzetu  komputerowego na stanowiskach

uzytkownikow pod katem zmian sprzgtowych i programowych oraz pomocy w formie interaktywnego potaczenia

sieciowego z obstugiwanym uzytkownikiem.
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Moduly wymagane przez Zamawiajacego

1. Inwentaryzacja
2. Uzytkownicy
3. Helpdesk

4. DataGuard (bezpieczenstwo organizacji)

6. Generator hasel jednorazowych

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenéw programowych.

1. W ramach postepowania powinny zosta¢ dostarczone tokeny programowe wspotpracujace z posiadanym przez
Zamawiajacego urzadzeniem FortiGate 60F, ktore beda zastosowane do dwusktadnikowego uwierzytelnienia
administratoré6w oraz w ramach potaczen VPN typu client-to-site.

2. Wsparcie dla tokendw programowych (software token) dla takich systemdéw operacyjnych jak iOS, Android,
Windows Phone (8 i 8.1) oraz Windows 10 Mobile.

3. Dla tokenow na system iOS i Android wymaga sig:

a) aktywacji z systemu firewall FortiGate

b) generowania kodu (cyfr) co 30 lub 60 sekund,

¢) mozliwosci dezaktywacji tokenu oraz jego reinstalacji (przeniesienia na inne urzadzenie mobilne),
d) ochrony dostepu poprzez konfigurowalny kod PIN,

7. Wdrozenie i monitoring infrastruktury sieciowej.

Wdrozenie infrastruktury.
Zakres prac:
Rozbudowa/wymiana srodowiska sieciowego i klastrowego.

1. Dostawa i montaz sprzetu.
2. Krosowanie urzadzen.
3. Aktualizacja firmare dostarczanych urzadzen (macierze i dostarczane przetaczniki).
4. Konfiguracja przetacznikow:
f. konfiguracja VLT.
g. integracja z sieciag Klienta (uplinki/trunki), VLAN-y.
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h. konfiguracja niezbgdnych zalecanych parametrow interfejséw na potrzeby zmian infrastruktury.
5. Konfiguracja macierzy dyskowe;j:
f. Inicjalizacja macierzy.
g. Konfiguracja interfejsow FrontEnd i BackEnd.
h. Definicja polityk RAID oraz LUN.
i.  Definicja serwerdw oraz mapowania wolumenow.
6. Rekonfiguracja serwerow.
a. Dotozenie dotatkowych kart LAN/SAN.
b. Konfiguracja kart LAN/SAN.
c. Rekonfiguracja przetacznikdéw wirtualnych na potrzeby ruchu LAN i SAN.
d. Konfiguracja wolumendéw macierzowych w systemie operacyjnym.
e. Konfiguracja MPIO dla wolumenow macierzowych.
f.  Weryfikacja poprawnosci dziatania HyperV.
g.  Uruchomienie ushug klastrowych na hostach HyperV (HA).

7. Migracja zasobow produkcyjnych (maszyn wirtualnych) z dotychczasowych zasobéw dyskowych na macierz
(do 6 VM).

8. Inicjalizacja deduplikatora.
a. Konfiguracja puli dyskowej, protokotu ddboost, cifs, mtree.
9. Rekonfiguracja oprogramowania backupowego veeam:
a. Konfiguracja urzadzenia deduplikujacego jako repozytorium

b. Rekonfiguracja zadan/polityk backup-u na potrzeby modernizowanego $rodowiska zgodnie z wymaganiami
Klienta

¢. Wdrozenie polityki ochrony danych przed kompromitacja na urzadzeniu deduplikujacym.
d. Weryfikacja poprawnosci dzialania - testy backupu i odtworzenia wybranych maszyn
10. Rekonfiguracja urzadzenia NAS
11. Przeniesienie do drugiej lokalizacji w ramach urzedu
12. Rekonfiguracja zadan backupu na potrzeby wykonania drugiej kopii §rodowiska/repliki na urzadzeniu
13. Wymiana urzadzen UTM
a. Konfiguracja interfejsow sieciowych WAN/LAN
b. Konfiguracja interfejsoéw wirtualnych
c¢. Odwzorowanie/przeniesienie polityk zdefiniowanych na dotychczasowym urzadzeniu
d. Konfiguracja mechanizméw bezpieczenstwa w ramach zakupione;j licencji
e. Konfiguracja dostepu zdalnego dla uzytkownikow oraz partneréw (jesli wymagane)

f. Konfiguracja 2FA dla dostepu zdalnego
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14. Instalacja i konfiguracja przetacznika, integracja przetacznika z sieciag LAN
15. Instalacja i konfiguracja oprogramowania typu IT Service managment
a. instalacja maszyny wirtualnej Windows Server na potrzeby wdrazanego oprogramowania
b. instalacja i konfiguracja oprogramowania
c. instalacja i konfiguracja agentéw na stacjach roboczych
d. weryfikacja dzialania

16. Wykonanie dokumentacji powykonawczej z przeprowadzanych prac.

Monitoring infrastruktury.

Zmawiajacy wymaga nastgpujacego zakresu ustugi na okres 24 miesigcy:

1.Monitoring prawidtowego dziatania warstwy sprzgtowej (break & fix) urzadzen typu serwery, macierze,
aktywne urzadzenia sieciowe itp. oraz wirtualizatora, realizowany w trybie 24/7/365.

2.Wparcie przy usuwaniu awarii wykrytych przez Wykonawce lub zgltaszanych przez Zamawiajacego przez
przeprowadzenie diagnostyki zgodnie z procedurami zalecanymi przez serwisy producentéw w celu
skutecznego zgloszenia awarii, koordynacje prac serwisowych firm bedacych dostawca ustug gwarancyjnych.

3.Maksymalny czas reakcji dla zdarzen krytycznych: 4h.
4 Maksymalny czas reakcji dla zdarzen standardowych: NBD (nastgpny dzien roboczy).

5.Monitoring rejestruje zdarzenia, ktore nie zawsze sa awaria, ale moga by¢ istotne dla §rodowiska IT
Zamawiajacego.

6.Gwarantowany dostep do systemu rejestracji zdarzen serwisowych w celu ich dokumentowania oraz wgladu
do $ledzenia postepow przy realizacji zgtoszen.

Lista sprzetu ktory zostanie objety monitoringiem:

Lp. [Nazwa [los¢
1 Macierz 1
2 |Przetgcznik 2
3 |Przelacznik z POE 1
4  |Deduplikator 1
5 |UTM Fortigate 1
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6 Serwer Dell R650XS 2
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