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RO.S.271.10.2022 Mikstat, dnia 10.11.2022r.

ZAPYTANIE OFERTOWE
na przeprowadzenie szkolenia dla pracownikéw w zakresie cyberbezpieczenstwa

w ramach realizacji projektu zgloszonego do Konkursu Grantowego Cyfrowa Gmina
ogloszonego przez Beneficjenta projektu indykatywnego Cyfrowa Gmina - Centrum
Projektow Polska Cyfrowa (CPPC) w ramach Programu Operacyjnego Polska Cyfrowa, O$
V. Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU,
Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
zwanego dalej ,,Projektem”.

1. Nazwa oraz adres Zamawiajacego.
Zamawiajacy:
Miasto i Gmina Mikstat
ul. Krakowska 17
63-510 Mikstat

NIP: 514-02-55-464
Tel.: +48 627310043
E-mail: umig@mikstat.pl

2. Tryb postepowania.
1. Postepowanie 0 udzielenie zamoéwienia publicznego jest wytaczone z obowigzku
stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz.U.
2022 poz. 1710 z p6zn. zm.) na podstawie art. 2 ust. 1 pkt 1).

3. Opis przedmiotu zaméwienia.

1. Przedmiotem zamowienia jest przeprowadzenie szkolenia dla pracownikow Urzedu
Miasta i Gminy w zakresie cyberbezpieczenstwa, dotyczacego praktycznego
stosowania mechanizméw bezpieczenstwa korespondencji i zabezpieczenia danych,

w ramach Konkursu Grantowego Cyfrowa Gmina ogloszonego przez Beneficjenta
projektu indykatywnego Cyfrowa Gmina - Centrum Projektéw Polska Cyfrowa
(CPPC) w ramach Programu Operacyjnego Polska Cyfrowa, O$ V. Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie 5.1
Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
zwanego dalej ,,Projektem”.

,Projektem”.

2. Szkolenie obejmuje zakres teoretyczny.

3. Szczegdtowy zakres szkolenia teoretycznego powinien obejmowaé nast¢pujaca
tematyke:

1) Podstawy cyberbezpieczenstwa. Czym jest cyberbezpieczenstwo i dlaczego jest istotne?

2) Data Leak — czym jest i jakie zagrozenia niesie.
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3) Polityka haset — praktyczne podejscie i narzedzia wspomagajace.

4) Socjotechniki — podstawowe definicje i przyktady uzycia.

5) Phishing / Spoofing — nigdy nie wiesz kto jest po drugiej stronie.

6) Vhishing / ID Call Hijacking — telefony tez nie sa w petni bezpieczne.

7) Szkodliwe oprogramowanie

8) Pliki Cookies — czym sa popularne ,,ciasteczka”.

9) Zagrozenia zwigzane z nieznanym sprzetem — jak nieznany pendrive moze
zaszkodzi¢ calej instytucji;

10) Jak bezpiecznie przetwarza¢ dane: szyfrowanie, przechowywanie, udostgpnianie.
11) Zasady korzystania z poczty elektronicznej.

12) Bezpieczenstwo podczas korzystania z przegladarek internetowych.

13) Bezpieczenstwo zakupow oraz platnosci przez Internet.

14) Fake news - identyfikacja i walka z falszywymi wiadomos$ciami

4. \Wymagania ogoélne dotyczace organizacji szkolenia
1. Szkolenie odbedzie si¢ w siedzibie Zamawiajacego, W trybie stacjonarnym lub
za pomocg srodkow zdalnej komunikaciji.
W szkoleniu bedzie bralo udzial okoto 30 osob.
Szkolenie odbedzie si¢ w dzien roboczy, w godzinach od 8:00 — 15: 00.
Szkolenie bedzie prowadzone w jezyku polskim.
Maksymalny czas szkolenie bedzie trwat ok. 2 godzin.

ok~ wn

5. Zakres obowigzkow Wykonawcy

1. Wykonawca zobowigzany jest do kompleksowej realizacji zamowienia tzn.
przeprowadzenia szkolenia dla pracownikow w zakresie cyberbezpieczenstwa w
zakresie i tematyce opisanej w niniejszym Zapytaniu ofertowym.

2. Wykonawca zobowigzuje si¢ W terminie 7 dni od daty podpisania umowy dostarczy¢
Zamawiajgcemu proponowany termin szkolenia oraz program szkolenia.

3. Wykonawca zobowigzany jest do wspotpracy i konsultacji z Zamawiajagcym oraz do
wprowadzenia poprawek w sporzadzonej przez siebie dokumentacji (agendzie)
zgodnie z sugestiami Zamawiajacego na kazdym etapie realizacji zamowienia.

4. W ramach szkolenia Wykonawca zapewni:

1) materialy szkoleniowe, obejmujace szczegotowy zakres merytoryczny szkolenia,
ktore zostang przekazane kazdemu uczestnikowi szkolenia w wersji papierowej lub
elektronicznej na wtasnosc.

2) wydanie uczestnikom szkolenia zaswiadczenia/ certyfikatu 0 ukonczeniu
szkolenia;

3) kadre trenerskg posiadajacg wiedzg, doswiadczenie i umiejetnosci adekwatne do
rodzaju i zakresu merytorycznego szkolenia, zdolng do pelnej realizacji wymogow
zwigzanych z prowadzeniem szkolenia;

4) prowadzenie dokumentacji szkolenia, tj. lista obecno$ci wraz z agenda szkolenia;

6. Warunki udzialu w postepowaniu
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1. O udzielenie zamoéwienia moga ubiegac si¢ Wykonawcy, ktorzy:

1) posiadajag niezbedng wiedz¢ 1 doswiadczenie oraz dysponuja potencjalem
technicznym i osobami zdolnymi do wykonania zamoéwienia

2) posiadaja doswiadczenie W przeprowadzeniu szkolen

3) posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jesli
ustawy naktadajg obowigzek posiadania takich uprawnien;

4) znajdujg si¢ W Sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamoOwienia.

Weryfikacja w/w wymagan za posrednictwem o$wiadczenia bedacego zatgcznikiem do
Zapytania;

7. Termin wykonania zaméwienia.
Termin realizacji zaméwienia: do 30 dni od daty zawarcia umowy, nie pozniej jednak niz
do dnia 20 grudnia 2022 r. Za dat¢ zawarcia umowy Zamawiajacy przyjmuje dzien, w
ktérym zostanie ona podpisana przez obie Strony umowy.

8. Informacja na temat zakresu wykluczenia z powodu powigzan osobowych lub
kapitalowych.

W celu uniknigcia Kkonfliktu interesow zamowienia publiczne, nie beda udzielane

podmiotom powigzanym o0sobowo lub kapitatowo z Zamawiajacym. Przez powigzania

kapitatowe lub osobowe rozumie si¢ wzajemne powigzania migdzy Zamawiajacym lub
osobami upowaznionymi d0 zaciggania zobowigzan W imieniu Zamawiajacego lub

osobami  wykonujagcymi  w  imieniu  Zamawiajacego  czynno$ci  zwigzane Z

przeprowadzeniem procedury wyboru Wykonawcy a Wykonawca, polegajace W

szczegblnosci na:

1) uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osoboweyj,

2) posiadaniu, co najmniej 10 % udziatow lub akcji,

3) petnieniu  funkcji cztonka organu nadzorczego Ilub zarzadzajacego, prokurenta,
pelnomocnika, pozostawaniu w zwigzku malzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienstwa drugiego stopnia lub powinowactwa
drugiego stopnia w linii bocznej lub w stosunku przysposobienia, opieki lub kurateli.

Zamawiajacy Wykluczy z postepowania 0 udzielenie zamoéwienia Wykonawcow wobec

ktorych zachodza przestanki okreslone w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. 0

szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing

oraz stuzacych ochronie bezpieczenstwa narodowego.

9. Kryteria oceny ofert.

1. Kryterium oceny ofert — Cena 100%

2. Zamawiajacy dokona oceny ceny ofertowej brutto wskazanej przez Wykonawcow w
formularzu ofertowym. W tym kryterium Wykonawcy zostang przyznane punkty w
skali do 100 z doktadnoscig do dwoch miejsc po przecinku, na podstawie ponizszego
WZzOru:
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C.min.
C = x 100
C bad
C min. — cena brutto oferty najtanszej

C bad — cena brutto oferty badanej

3. Wykonawca okresli cen¢ oferty, ktora stanowi¢ bedzie wynagrodzenie ryczaltowe za
realizacj¢ catego przedmiotu zamdwienia, podajac ja w zapisie liczbowym i stownie z
doktadnos$cia do grosza (do dwoch miejsc po przecinku).

4. Cena oferty musi zawiera¢ wszystkie koszty niezbedne do zrealizowania przedmiotu
zamoOwienia. Wykonawca musi uwzgledni¢ w cenie oferty wszelkie koszty niezbedne
dla prawidlowego i pelnego wykonania zamowienia oraz wszelkie optaty 1 podatki
wynikajace Z obowigzujacych przepisow.

5. Za najkorzystniejszg zostanie uznana oferta Wykonawcy, ktory uzyska najwicksza
liczbe punktow.

Sposéb przygotowania ofert i termin ich skladania.
1. Wykonawca moze ztozy¢ jedng oferte sporzadzong wedlug wzoru stanowigcego
Zatgcznik nr 1 do Zapytania — Formularz ofertowy.

2. Oferta powinna zawiera¢:
a)Wypelniony formularz ofertowy,

b)Podpisane oSwiadczenie wykonawcy o spelnianiu warunkéw udzialu
w post¢powaniu i o braku powiazan z Zamawiajacym.

c) Podpisang klauzule¢ informacyjna RODO.

d) Podpisany wzor umowy

3. Oferta musi by¢ podpisana przez Wykonawce, tj. osobg (0soby) reprezentujaca
Wykonawce, zgodnie z zasadami reprezentacji wskazanymi we wiasciwym rejestrze lub
osob¢ (0soby) upowazniong do reprezentowania Wykonawcy. Jezeli w imieniu
Wykonawcy dziata osoba, ktorej umocowanie do jego reprezentowania nie wynika z
wlasciwego rejestru, Zamawiajacy zada od Wykonawcy pelnomocnictwa lub innego
dokumentu potwierdzajacego umocowanie do reprezentowania Wykonawcy.

4. Oferta niepodpisana zostanie odrzucona.

5. W przypadku rozbieznosci w Formularzu ofertowym pomiedzy kwotami netto, brutto
lub stownie, Zamawiajacy poprawi stosujgc zasady arytmetyki przyjmujac za punkt
wyjécia cene jednostkowg netto wpisang liczbowo w Formularzu ofertowym dla
poszczegdlnych kosztow.

6. Oferte nalezy ztozy¢ do dnia 18.11.2022 r. do godziny 10:00 zgodnie z Formularzem
ofertowym stanowigcym Zalacznik nr 1 do niniejszego Zapytania ofertowego w formie
pisemnej. Ofert¢ nalezy sporzadzi¢c w jezyku polskim, w formie pisemne;j
W sposob nie ulegajacy Scieraniu, nastepnie nalezy umiescic
w  zabezpieczonej kopercie opisanej:

,Oferta na przeprowadzenie szkolenia dla pracownikéw w zakresie cyberbezpieczenstwa
— nie otwiera¢ przed 18.11.2022r.r. godz. 10:00” lub w wersji elektroniczne;.

7.Miejsce 1 termin zlozenia oferty cenowej: Ofert¢ nalezy zlozy¢ do dnia

18.11.2022r. do godz. 10:00 osobiscie lub za posrednictwem operatora pocztowego
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lub kuriera w  Urzedzie Miasta i Gminy w Mikstacie, ul. Krakowska 17, 63-510
Mikstat, (w godzinach pracy urzedu tj. 7.30-15:30) lub drogg elektroniczng (skan
podpisanego dokumentu lub dokument podpisany elektronicznie kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym) poprzez
portal BAZA KONKURENCYJNOSCI

8. Oferta  otrzymana przez Zamawiajgcego po  Ww. terminie  pozostanie
bez rozpatrzenia. Wykonawca moze wprowadzi¢ zmiany lub wycofa¢ zlozong przez
siebie oferte przed uptywem terminu jej sktadania. Jezeli nie bedzie mozna dokonac
wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaty ztozone dwie lub wigcej
ofert o takiej samej cenie Zamawiajacy wezwie Wykonawcow, ktorzy ztozyli oferty, do
ztozenia w wyznaczonym terminie ofert dodatkowych.

9. Oferta wraz z zalagcznikami musi by¢ podpisana przez osoby uprawnione do
reprezentowania Wykonawcy. Uprawnienie do ich podpisania musi wynika¢ z tresci
zalaczonych do oferty dokumentéw. W przypadku gdy Wykonawce reprezentuje
petnomocnik, wraz z oferta powinien zosta¢ przedstawiony dokument pelnomocnictwa w
formie oryginatu lub kopii z notarialnym poswiadczeniem podpisu.

10. Termin zwigzania oferta wynosi 30 dni kalendarzowych od dnia otwarcia ofert.

11. Koszty przygotowania i1 zlozenia oferty wraz z zalgcznikami obcigzaja wylacznie
Wykonawce.

12. Poprzez zlozenie oferty Wykonawca wyraza zgode na podania do wiadomosci
szczegotow oferty oraz akceptuje udzial w postepowaniu na warunkach i1 zasadach
okreslonych w niniejszym zaproszeniu do sktadania ofert.

13. W toku weryfikacji ofert Zamawiajacy moze zada¢ od Wykonawcoéw wyjasnien
dotyczacych tresci ztozonych ofert.

14. Przy wyborze oferty Zamawiajacy bedzie si¢ kierowat kryterium: Cena oferty — 100%

15. Wykonawca zobowigzuje si¢ do wykonania przedmiotu zamowienia z nalezytg
starannoscig, w sposob zgodny zobowigzujacymi przepisami oraz zasadami wspotczesnej
wiedzy technicznej.

16. Zamawiajacy nie przewiduje publicznego otwarcia ofert.

11.  Istotne postanowienia umowy.

1. Zamawiajacy zawrze umowe¢ z Wykonawcag na warunkach okreslonych w projekcie
umowy stanowigcym Zatacznik nr 4 do niniejszego Zapytania ofertowego.

2. Wykonawca akceptuje tres¢ projektu umowy os$wiadczeniem zawartym w  tresci
Formularza ofertowego.

12. Informacje o formalnos$ciach, jakie musza zosta¢ dopelnione przed zawarciem
umowy.

1. Zamawiajacy poinformuje Wykonawce, ktorego oferta zostata wybrana jako
najkorzystniejsza o miejscu i terminie zawarcia umowy.

2. Niedopehienie obowigzkow wskazanych powyzej w terminie wyznaczonym przez
Zamawiajgcego, moze zosta¢ Uznane przez Zamawiajacego za rOwnoznaczne Z odmowg
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lub uchylaniem si¢ Wykonawcy od podpisania umowy.
13. Dane kontaktowe.
1. Wszelka korespondencje zwigzang z prowadzonym Zapytaniem ofertowym nalezy
przesta¢ droga elektroniczng na adres e-mail: sekretarz@mikstat.pl
2. Zamawiajacy nie udziela telefonicznie informacji dotyczacych tresci Zapytania.
3. W uzasadnionych przypadkach Zamawiajacy moze przed uptywem terminu sktadania
ofert zmieni¢ tre$¢ Zapytania oraz wydtuzy¢ termin sktadania ofert.

14. Zalaczniki:
a) Zatacznik nr 1 — Formularz ofertowy.
b) Zatacznik nr 2 — Oswiadczenie Wykonawcy o spetnianiu warunkéw udziatu
Ww postegpowaniu i o braku powigzan z Zamawiajacym.
C) Zalacznik nr 3- Podpisana klauzula informacyjna RODO
d) Zatacznik nr 4 — Wzo6r umowy.



