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UMOWA NR AUSZBI/2019/08/01-02
NA PRZEPROWADZENIE AUDYTU SYSTEMU ZARZADZANIA BEZPIECZENSTWEM INFORMAC.JI
Z ELEMENTAMI CYBERBEZPIECZENSTWA (dalej: ,Umowa”)

zawarta w dniu 01.10.2019 r. w Goscieradowie Ukazowym pomiedzy:

Karolem Goérnym prowadzacym dziatalnos¢ gospodarcza pod firma; GORNY KAROL SPEED COM
z siedzibg w Lublinie /kod: 20-127/, przy ul. Walecznych 4/118, na podstawie wpisu do Centralne]
Ewidencji i Informacji o Dziatalnosci Gospodarczej prowadzonej przez Ministra Gospodarki,
NIP 946-246-10-88, REGON 060319864, bedacym wiascicielem marki Polskie Centrum Audytu
Telekomunikacji (PCAT), zwanym dalej Wykonawca

oraz
Zamawiajacym (dane odbiorcy/platnika):

Nazwa: GMINA GOSCIERADOW
Adres siedziby: Goscieradow Ukazowy 61, 23-275 Goscieradow Ukazowy
NIP: 7151863553 Regon: 830409643

Reprezentant (ADO): Mariusz Szczepanik

Adres e-mail do e-faktury | poczta@goscieradow.pl

Dane Nabywcy (prosze wypetni¢, jezeli inne niz odbiorcy/ptatnika):;

Nazwa: URZAD GMINY GOSCIERADOW
Adres siedziby: Goscieradow Ukazowy 61, 23-275 Goscieradéw Ukazowy
NIP: 8621007758 Regon: 000540593

- zwanych facznie Stronami.

§1.
Przedmiot Umowy

1. Przedmiotem Umowy jest przeprowadzenie:

a) audytu zgodnosci przetwarzania przez Zamawiajacego danych osobowych z wymogami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r, w
sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych, dalej: ,RODO");
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b) audytu systemu zarzadzania bezpieczenstwem informacji (SZBl zgodny z KRI),
weryfikujacego spetniania przez Zamawiajagcego wymogoéw natozonych przez przepisy
okreslone w ust. 3 lit. a), b) i g) ponizej;

c) audytu cyberbezpieczenstwa opartego o testy penetracyjne.
2. Termin wykonania przedmiotu Umowy ustala si¢ do dnia 13.12..2019 r.
3. Wykonawca realizuje Umowe zgodnie z i na podstawie nastepujacych aktow prawnych:

a) ustawy z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujgcych zadania publiczne
(Dz. U. z 2019 r., poz. 700);

b) rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U. z 2017, poz. 2247);

c) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogdlne
Rozporzadzenie o Ochronie Danych Osobowych — RODO);

d) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018, poz. 1000);

e) ustawy z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwiazku z zapewnieniem
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogbIne rozporzadzenie o ochronie danych (Dz.U. 2019, poz. 730);

f) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (Dz:U: 2018
poz.1560);

g) ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz. U. z 2019 r., poz. 848).

§2
Zakres przedmiotu Umowy i prawa autorskie
1. Zakres audytu, o ktérym mowa w § 1 ust. 1/lit. a) Umowy, obejmuje:

a) zebranie oraz analize ogolnych informacji na temat przetwarzania danych osobowych
u Zamawiajgcego na podstawie wywiadow przeprowadzonych z administratorem danych
osobowych oraz/lub przedstawicielami odpowiednich dziatow np.: kadry, ptace, IT, HR czy
marketing;

b) okreslenie celu przetwarzania oraz podstaw prawnych;

c) weryfikacje dotychczasowych dziatan wdroZeniowych, podjetych przez administratora danych
lub powotanego inspektora ochrony danych;
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d) weryfikacje istniejacej dokumentacji zwigzanej z ochrong danych osobowych, pod wzgledem
jej kompletno$ci oraz aktualnosci w oparciu o RODO, przepisy ustawy o ochronie danych
osobowych, inne akty prawne, wskazowki i wytyczne Urzedu Ochrony Danych Osobowych oraz
Grupy Roboczej Art. 29;

e) inspekcje wymaganych procedur np.: procedura postepowania w przypadku wystapienia
incydentu, procedura obstugi praw oséb fizycznych wynikajacych z RODO;

f) zbadanie sposobéw wypelniania fundamentalnego obowigzku informacyjnego, cigzacego
na kazdym administratorze wzgledem klientow/interesariuszy, pracownikéw, kandydatow do
pracy, oferentéw przetargowych, oséb monitorowanych;

) weryfikacje prowadzonych przez administratora rejestrow np.: rejestr czynnosci przetwarzania
danych osobowych, rejestr incydentow, rejestr upowaznien do przetwarzania danych, rejestr
szkolen pracownikow, rejestr umow powierzenia danych osobowych;

h) okreslenie zasadno$ci powolania Inspektora Ochrony Danych, prowadzenia wymaganych
rejestrow, ewidenciji, upowaznien, powierzen czy stosowania metod szyfrowania danych;

i) wizig lokalng obszarow i stanowisk przetwarzania danych uwzgledniajaca sposoby
przechowywania oraz zabezpieczania przetwarzanych danych;

j) weryfikacje legalnosci i bezpieczenstwa przetwarzania danych osobowych pozyskiwanych
przez strong internetowa; formularze kontaktowe, szyfrowanie potaczenia, obowigzki
informacyjne, polityka prywatnosci, polityka cookies;

k) inspekcje obszaru objetego monitoringiem obejmujaca m.in. kontrole tablic informacyjnych,
zasigg kamer, czas przechowywania zapiséw czy sposob prawidlowego zabezpieczania i
przekazywania zapisow, kontrole tresci regulaminu monitoringu oraz wewnetrznej procedury
funkcjonowania monitoringu, sprawdzenie upowaznien i powierzen dla podmiotéw majacych
dostep do monitoringu.

2. Zakres audytu, o ktorym mowa w § 1 ust. 1 lit. b) Umowy, obejmuije:

a) kontrola spetnienia obowiazkéw dotyczacych $wiadczenia ustug drogg elektroniczng
(prowadzenie Biuletynu Informacji Publicznej, ePUAP);

b) weryfikacje stosowanych systeméw teleinformatycznych;

¢) weryfikacje zgodnosci formatéw danych udostepnianych przez systemy informatyczne;

d) analize dokumentow z zakresu systemu zarzadzania bezpieczenstwem informacji:

e) kontrole zabezpieczenia techniczno-organizacyjnego dostepu do informacii;

f)  sprawdzenie konfiguracji systemow (rozliczalnosci dziatan w systemach teleinformatycznych);

g) weryfikacje dostepnosci ustug = Swiadczonych droga ~ elektroniczng  dla  osob
niepeinosprawnych;

h) kontrole inwentaryzacji sprzetu i oprogramowania informatycznego Zamawiajacego,

polegajacq na weryfikacji sieci teleinformatycznej (architektura sieci z uwzglednieniem
sposobu jej rozprowadzenia np. Etheret, Wi-Fi, ADSL, wydzielone warstwy), uzytkowane
urzadzenia posredniczace (switch, router, hub itp.), a takze inne urzadzenia stosowane w
organizacji w tym sprzet — serwery, komputery stacjonamne, inne urzadzenia przenoéne,
no$niki danych, drukarki; weryfikacja stosowanego oprogramowania, w tym systemy
operacyjne (Windows, Linux), programy wspomagajace zarzadzanie (antywirus, firewall,
zarzadzanie kontami uzytkownikéw, oprogramowanie monitorujace) oraz uzytkowane
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programy i aplikacje biznesowe (edytory tekstu, arkusze kalkulacyjne, komunikatory,
przegladarki, programy pocztowe, programy ksiegowe, programy magazynowe, programy
graficzne, projektowe, CRM, ERP itd.), a takze sprawdzenie posiadanych licencji pod katem
legalnosci stosowanego oprogramowania bezptatnego;

3. Zakres audytu, o ktorym mowa w § 1 ust. 1 lit. ¢) Umowy, obejmuije:

a) przeprowadzenie testow styku sieci lokalnej z Internetem ze stacji roboczej podigczonej do
sieci Internet, na ktore skiada sie:

analiza topologii brzegu sieci;

weryfikacja mechanizmow ochronnych;

proba wykrycia ustug sieciowych udostepnianych do Internetu;

detekcja wersji oraz typu oprogramowania dostepnego z sieci Internet;

exploitacja dostepnych urzadzen oraz ustug wystawionych do sieci Internet;

przedstawienie rozwigzan zwiekszajacych bezpieczenstwo styku sieci lokalnej z siecig
Internet;

b) przeprowadzenie testow penetracyjnych ze stacji roboczej podiaczonej do wewngtrznego
systemu informatycznego w celu zidentyfikowania mozliwosci przeprowadzenia wtamania z
wewnatrz organizacji, ktore obejmuije:

analize topologii sieci LAN;

weryfikacje mechanizméw ochronnych w sieci;

analize komunikacji sieciowe;

skanowanie portow TCP/UDP préba wykrycia ustug sieciowych;
skanowanie hostow aktywnych w sieci;

exploitacja dostepnych urzadzen oraz usfug w sieci LAN;
przedstawienie rozwiagzan zwigkszajacych bezpieczenstwo sieci LAN;

c) weryfikacje podstawowej $wiadomosci pracownikow dotyczacej zagrozen zwigzanych
z nowoczesnymi technologiami.

4. 7 audytow, o ktérych mowa w ust. 1-3 powyzej, Wykonawca sporzadzi raport pokontrolny, ktory
okreéli zastany u Zamawiajacego stan faktyczny pod wzgledem wypetniania wszystkich zadan
wynikajacych z obowigzujacych przepisow z zakresu ochrony danych osobowych, bezpieczenstwa
informacji, cyberbezpieczefistwa oraz dostepnosci cyfrowej stron internetowych dla o0s6b
niepelnosprawnych, stwierdzone w tym zakresie uchybienia, a takze wydane zalecenia
zmierzajace do uzupelnienia czynnosci -w obecnym modelu ochrony danych osobowych,
bezpieczenstwa informacji, cyberbezpieczenstwa oraz dostepnosci cyfrowej stron internetowych
dla osob niepetnosprawnych u Zamawiajacego (dalej: ,Raport’).

5. W ramach Umowy, po wydaniu Raportu, Wykonawca dokona réwniez rzetelnej wyceny propozycji
dalszej wspotpracy na podstawie czynnosci oraz procesow i procedur, ktore nie zostaly jeszcze
wdrozone u Zamawiajacego lub wymagaja uaktualnienia czy modyfikacji.

6. Wykonawca o$wiadcza, ze Raport stanowi utwér w rozumieniu art. 1 ustawy z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych i podlega ochronie prawnej. Prawa autorskie do Raportu
przystugujg wylacznie Wykonawcy, kiéry w ramach ninigjszej Umowy i wynagrodzenia ujetego

S
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w § 6 Umowy udziela Zamawiajacemu licencji wytacznej do korzystania z Raportu, bez ograniczen
czasowych i terytorialnych, na nastepujacych polach eksploatacii:

a) w zakresie utrwalania i zwielokrotniania utworéw technika drukarskg, zapisu magnetycznego
oraz technika cyfrowa, kopiowania, utrwalenia i zwielokrotnienia technikami cyfrowymi,
elektronicznymi i poligraficznymi, poprzez:

o wprowadzanie do pamieci komputera, zapisywanie w pamigci trwatej komputera -
wylacznie na uzytek wewnetrzny Zamawiajacego;

o zwielokrotnianie w postaci zapisu w formie elektronicznej w pamieci komputera oraz
w sieciach wewnetrznych Zamawiajacego - wylacznie na uzytek wewngtrzny
Zamawiajgceqo;

b) w zakresie obrotu oryginalem albo egzemplarzami, na ktorych utwor utrwalono -
udostepnianie osobom zatrudnionym przez Zamawiajgcego na uzytek wewnetrzny
Zamawiajacego, wySwietlanie na stacjonarnych lub  przeno$nych  urzadzeniach
elektronicznych na uzytek wewnetrzny Zamawiajacego.

7. W przypadku przekroczenia przez Zamawiajacego warunkow udzielonej licencji, zaptaci on
Wykonawcy kare umowng w wysokosci 100 zt ( sto zlotych) za kazdy przypadek naruszenia. Kara
bedzie pfatna w terminie 14 dni od daty wezwania Zamawiajacego do zaplaty. Jezeli poniesiona
przez Wykonawce wskutek naruszenia szkoda przewyzszy wysokos¢ zastrzezonej kary,
Wykonawca ma prawo dochodzi¢ odszkodowania na zasadach ogoéinych. W takiej sytuacii
Zamawiajacy ma obowiazek dodatkowo przedsiewzia¢ kroki zmierzajace do usunigcia naruszenia
(np. usuniecia dokumentu nieprzeznaczonego do publikacji ze strony internetowej, fizycznego
odbioru dokumentu od osoby nieupowaznionej do jego posiadania).

§3.

Zobowigzania Zamawiajacego

1. Z dniem podpisania Umowy, Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych
w celu wykonania postanowien § 1 ust. 1 oraz w zakresie mozliwie najwezszym, ale niezbednym
do wykonania niniejszej Umowy. Szczegolowy zakres powierzenia reguluje Zatacznik nr 1 -
umowa powierzenia.

2. Zamawiajacy zobowigzuje sie do wspoipracy z Wykonawcg w celu realizacji Umowy, w
szczegolnosci:

a) zainstalowania bezplatnie udostepnionego mu programu - UseCrypt— jeszcze przed
przystapieniem Wykonawcy do wykonania Umowy, w terminie 14 dni od daty jej podpisania, w
celu zapewnienia bezpieczenstwa danych przekazywanych Wykonawcy w formie
elektronicznej; instalacja nastapi zgodnie z instrukcjg przekazang Zamawiajacemu przez
Wykonawce droga mailowa; przy czym zainstalowanie programu jest warunkiem przystapienia
Wykonawcy do przeprowadzenia audytow;

b) na czas przeprowadzenia audytu udostepni Wykonawcy pomieszczenia, w ktérych prowadzi
dziatalno$¢, a takze upowazni wybranego pracownika do udzielania Wykonawcy na jego
zadanie informacji dotyczacych dziatalnosci Zamawiajagcego, w tym z zakresu
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dotychczasowego sposobu ochrony danych osobowych, bezpieczenstwa informacii,
cyberbezpieczenstwa oraz dostepnosci cyfrowej stron internetowych;

¢) niezwiocznie udostepni upowaznionym osobom wglad w dokumenty oraz dokumenty
elektroniczne, zwigzane z przedmiotem Umowy, a na kazde zgdanie Wykonawcy przedfozy
mu kopie tych dokumentéw badz udostepni je w formie elektronicznej;

d) przedstawi wykaz sprzetu elektronicznego oraz nosnikow danych, na ktorych dane sg
gromadzone oraz przetwarzane;

e) udostepni ogblny opis programéw i systemow zabezpieczen zwigzanych z siecig
teleinformatyczng u Zamawiajacego;

f)  umozliwi dostep do infrastruktury sieci wewnetrznej IT Zamawiajacego;

g) wskaze administratora sieci lub osoby peinigcej funkcje administratora, wzglednie danych
firmy zewnetrznej obstugujacej Zamawiajacego pod katem IT;

h) w miare potrzeb Wykonawcy bedzie udzielat mu dodatkowych informacji po
przeprowadzonym audycie, w celu sporzadzenia Raportu w sposéb maksymalnie rzetelny;

i) zachowa poufnos¢ informacji przedstawionych przez Wykonawce i nie udostepni ich osobom
trzecim.

Za prawidlowos¢ i kompletnos¢ danych i informacji przekazanych Wykonawcy przez
Zamawiajacego, w oparciu o ktore nastepnie Wykonawca realizuje Umowe, odpowiada wytacznie
Zamawiajacy. Sporzadzenie przez Wykonawce dokumentacji na podstawie danych i informacii
blednych czy niepelnych, przekazanych przez Zamawiajacego, uznaje sie za prawidiowe
wykonanie Umowy.

Zamawiajacy ma Swiadomosé, ze Raport jest dokumentem wewnetrznym, a jego stworzenie stuzy
wylacznie okresleniu w jakim stopniu Zamawiajacy speinia wymogi z zakresu ochrony danych
osobowych, bezpieczenstwa informacji, cyberbezpieczenstwa i dostepnosci cyfrowej stron
internetowych dla oséb niepetnosprawnych.

§ 4.

Zobowiazania Wykonawcy

Wykonawca zobowigzuje sie do:

1)
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wykonania na rzecz Zamawiajacego przedmiotu Umowy z nalezyty staranno$cia, sumiennoscig
i rzetelnoscig zawodowg;

zachowania poufnosci informacji przedstawionych przez Zamawiajgcego;
przeprowadzenia ustalonych dziatan w terminach okreslonych Umowa;

biezacego informowania Zamawiajacego, na jego Zadanie, o postepach i stopniu zaawansowania
realizacji Umowy;

informowania o  zaistnialych ~ problemach  natury  technicznej lub  merytorycznej
wynikajacych ze specyfiki prowadzonej dziatalnosci przez Zamawiajgcego;
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6) zapewnienia bezpieczenstwa danych osobowych przetwarzanych w wykonaniu Umowy;

7) wykonania testéw penetracyjnych nie powodujgc zmian ani przerw w funkcjonowaniu systemu
informatycznego Zamawiajacego.

§5.
Sposob wykonania Umowy

1. Zamawiajacy wyraza zgode na wykorzystanie przez Wykonawce herbu Zamawiajacego na stronie
tytutowej Raportu.

2. Umowe uznaje sie za wykonang z dniem przekazania Zamawiajacemu przez Wykonawce Raportu,
co nastapi na podstawie podpisanego przez Strony protokotu wydania, ktérego wzor stanowi
Zatacznik nr 2 do Umowy.

3. Najpdzniej do dnia 13.12.2019 r. Wykonawca przesle Zamawiajacemu projekt Raportu w formie
elektronicznej poprzez udostepniony Zamawiajacemu program UseCrypt, celem weryfikacji przez
Zamawiajacego poprawno$ci informacji opisanych jako ,Stan faktyczny na dzien kontroli’. W
przypadku uznania, Ze Raport w tym zakresie nie odpowiada stanowi rzeczywistemu, Zamawiajacy
w terminie 2 dni roboczych od dnia otrzymania Raportu ma prawo przekaza¢ Wykonawcy swoje
zastrzezenia w tej samej formie.

4. Zamawiajacy nie jest uprawniony do wnoszenia zastrzezen dotyczacych jakichkolwiek innych
czesci Raportu.

5. Wykonawca dokona oceny zasadno$ci wniesionych przez Zamawiajacego zastrzezen, jednak nie
sq one dla niego wigzace.

6. Brak zgtoszenia przez Zamawiajacego zastrzezen w terminie z ust. 3 oznacza, ze Zamawiajacy nie
wnosi zadnych uwag do Raportu.

§ 6.
Wynagrodzenie

1. Catkowite wynagrodzenie za wykonanie przedmiotu Umowy wynosi 5500 zt (slownie: pie¢ tysiecy
piecset ztotych) netto i bedzie powigkszone © nalezny podatek VAT. Wynagrodzenie bedzie ptatne
na podstawie faktury wystawionej przez Wykonawce, a zdarzeniem uprawniajgcym go
do wystawienia faktury bedzie przekazanie Zamawiajacemu Raportu.

2. W przypadku kontynuowania wspolpracy, wynagrodzenie za przeprowadzony audyt
wliczone zostanie w catkowity koszt ustugi wybranej przez Zamawiajacego.

Wykonawca wystawi fakture z terminem pfatnosci do 14 dni.

4. W przypadku opoznienia Zamawiajgcego w platnosci wynagrodzenia Wykonawcy, zaplaci on
Wykonawcy odsetki ustawowe za opdznienie zgodnie z art. 481 § 2 k.c.
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5. Zamawiajacy wyraza zgode na przestanie faktury VAT droga elektroniczng na ponizszy adres
mailowy: poczta@goscieradow.pl .

§7.

Klauzula poufnosci

1. Strony zobowiagzujg sie do zachowania w $cistej tajemnicy oraz do nie przekazywania, nie
ujawniania i niewykorzystywania informacji stanowiacych tajemnice przedsiebiorstwa drugie]
Strony, a takze wszelkich poufnych informacii i faktoéw, o ktérych dowiedza sie w trakcie wzajemnej
wspolpracy, niezaleznie od formy przekazania/pozyskania tych informacji i ich zrodta.

2. Strony zobowigzane sg podjaé wszelkie niezbedne kroki w celu zapewnienia, ze zadna z osob
otrzymujacych informacje w trakcie wzajemnej wspotpracy, nie ujawni ich ani ich zrédta zaréwno
w calosci, jak i czesci, stronom trzecim bez uzyskania uprzedniego wyraznego upowaznienia
na pismie od Strony, ktdrej informacja lub zrédlo dotyczy. Strona, ktéra przekazuje informacje
drugiej Strony, odpowiada za osoby, ktérym te informacje zostajg udostepnione/przekazane jak za
wiasne dziafanie lub zaniechanie.

3. Obowigzku zachowania poufnosci, o ktorym mowa w ust. 1 i 2, nie stosuje sig do danych
i informaciji:
1) dostepnych publicznie;
2) otrzymanych przez Zamawiajgcego, zgodnie z przepisami prawa powszechnie obowigzujacego,
od osoby trzeciej bez obowigzku zachowania poufnosci;

3) ktore w momencie ich przekazania przez Wykonawce byly juz znane Zamawiajgcemu
bez obowigzku zachowania poufnoéci;

4) w stosunku do ktorych Wykonawca uzyskat pisemna zgode Zamawiajacego na ich ujawnienie;

5) w przypadku obowiazku ich ujawnienia na skutek zwrocenia sie do Wykonawcy lub
Zamawiajacego z okreslonym zapytaniem skierowanym przez dany organ administracji
publicznej lub organ wymiaru sprawiedliwosci, w tym takze policje i prokurature.

4,  Zobowigzanie do zachowania poufno$ci wigze Strony réwniez po jej wykonaniu.

W przypadku naruszenia obowigzku poufnosci przez ktérakolwiek ze Stron, Strona dopuszczajaca
sie naruszenia zaplaci drugiej Stronie kare umowng w wysokosci 3000 zt (stownie: trzy tysigce
zlotych) za kazdy przypadek naruszenia. Jezeli szkoda poniesiona przez Strone niedopuszczajaca
sie naruszenia przewyzsza wysokos¢ kary umownej, Strona ta moze domagac sie odszkodowania
na zasadach ogolnych.

§8.
Zarzadzanie realizacja Umowy
1. Osobami wskazanymi do kontaktu w sprawie realizacji Umowy sa;

1) ze strony Zamawiajacego - Mariusz Szczepanik, tel: (015) 8381105, e-mail;
poczta@goscieradow.pl
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2) ze strony Wykonawcy - Tomasz Stachyra, tel: 501177706, e-mail: t.stachyra@pcat.pl

2. Zmiana o0séb, o ktérych mowa w ust. 1, bedzie odbywac sie poprzez pisemne zgloszenie i nie
wymaga zmiany tresci niniejszej Umowy.

§9.

Postanowienia koncowe

1. W sprawach nieuregulowanych niniejsza umowa majg zastosowanie obowiazujace przepisy prawa
polskiego w szczegoInosci kodeksu cywilnego i ustawy z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych.

2. Wszelkie spory wynikajace z niniejszej umowy rozstrzygat bedzie wiasciwy sad powszechny dla
siedziby Wykonawcy.

Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

4. Strony sg zobowigzane wzajemnie informowa¢ sie w formie pisemnej o zmianie adresow
wskazanych w komparycji Umowy. W przypadku braku powiadomienia o zamianie adresu i zwrotu
korespondencji z adnotacja adresat wyprowadzit sie, badz nieodebrania korespondencii
skierowanej na prawidtowy adres, uznaje sie, ze o$wiadczenie objete korespondencjg zostaje
zlozone z dniem odpowiednio do przypadku: z dniem zwrotu korespondencji od adresata lub z
dniem drugiego awiza.

5. Integralng czes¢ Umowy stanowia;
a) Zatgcznik nr 1 - umowa powierzenia;
b) Zalacznik nr 2 - wzér protokotu wydania raportu.
6. Umowe sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej

ze Stron.
S TEe,  wykonawca ZAMAWIAJACY
‘-';- A }& - §7 "ﬁz).unik
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Zatgcznik nr 1 do Umowy

- Umowa powierzenia przetwarzania danych

Umowa powierzenia przetwarzania danych osobowych
zawarta w dniu 01.10. 2019 r. w Gocieradowie Ukazowym pomiedzy:

Karolem Gémym prowadzacym dziatalno$¢ gospodarczg pod firma: GORNY KAROL SPEED COM
z siedzibg w Lublinie /kod: 20-127/, przy ul. Walecznych 4/118, na podstawie wpisu do Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej prowadzonej przez Ministra Gospodarki,
NIP 946-246-10-88, REGON 060319864, bedacym wiascicielem marki Polskie Centrum Audytu
Telekomunikacji (PCAT), zwanym dalej Podmiotem Przetwarzajacym

oraz

Administratorem:

Nazwa: Wojt Gminy GoScieradow
Adres siedziby: Goscieradow Ukazowy 61, 23-275 Goscieradow Ukazowy
NIP: 7151863553 Regon: 830409643
Reprezentant (ADOQ): Mariusz Szczepanik - Wojt

- zwanych fgcznie Stronami.
0 nastepujacej tresci:

§ 1!
Powierzenie przetwarzania danych osobowych

1. Niniejsza Umowa stanowi integraing cze$¢ umowy AUSZBI/2019/08/01-02 zawartej migdzy
Stronami w dniu 01.10. 2019r. (dalej: ,Umowa Podstawowa’)

2. Administrator powierza Podmiotowi Przetwarzajacemu, w trybie art. 28 ogdlnego rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U.UE.L.2016.119.1 z dnia
2016.05.04, zwanego w dalszej czesci ,RODO") dane osobowe do przetwarzania, na zasadach i'w
celu okreslonym w niniejszej Umowie.
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3. Podmiot Przetwarzajacy zobowiazuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z
Umowg, RODO, Ustawg oraz z innymi przepisami prawa powszechnie obowigzujacego, ktore
chronig prawa oséb, ktorych dane dotycza,

§ 2.

Zakres i cel przetwarzania danych
1. Podmiot Przetwarzajacy bedzie przetwarzal, powierzone na podstawie Umowy nastepujace dane:

a) dane pracownikow Zamawiajacego, w tym znajdujace sie w aktach osobowych, a wiec
rowniez dane wrazliwe;

b) dane kontrahentow Zamawiajacego, w tym dane podawane w komparycji uméw i dane osob
podanych do kontaktu;

c) dane interesariuszy Zamawiajacego.

2. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot
Przetwarzajacy wylacznie w celu wywigzania sie przez Podmiot Przetwarzajacy z zadan
okre$lonych w Umowie Podstawowej, tj. w celu przeprowadzenia:

a) audytu zgodnosci przetwarzania przez Zamawiajgcego danych osobowych z wymogami
RODO;

b) audytu systemu zarzadzania bezpieczefistwem informacji (SZBI zgodny z KRI),
weryfikujgcego speiniania przez Zamawiajacego wymogow natozonych przez ustawe z dnia
17 lutego 2005 r. o informatyzacji podmiotow realizujacych zadania publiczne (Dz. U. z 2019
r, poz. 700) oraz rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2017, poz. 2247);

c) audytu cyberbezpieczenstwa opartego o testy penetracyjne;

d) inwentaryzacji zasobow IT.

§3.
Obowiazki Podmiotu Przetwarzajacego
1. Podmiot Przetwarzajacy o$wiadcza, ze stosuje srodki bezpieczenstwa spetniajace wymogi RODO,
w szczegolnosci ze:
1. prowadzi rejestr czynnosci przetwarzania zgodnie z art. 30 RODO;

2. znajdujgce sie w jego posiadaniu urzadzenia i systemy informatyczne sluzace
do przetwarzania danych osobowych zapewniajg adekwatny poziom bezpieczenstwa;

3. stosuje srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych, a w szczegdlnosci zabezpiecza dane osobowe przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem RODO, zmiang, utrata, uszkodzeniem lub zniszczeniem.
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2. Podmiot Przetwarzajacy zobowiazuje sie, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich Srodkéw technicznych i organizacyjnych
zapewniajacych adekwatny stopien bezpieczefistwa, odpowiadajacy ryzyku zwigzanym z
przetwarzaniem danych osobowych, o ktorych mowa w art. 32 RODO, w szczegolnosci poprzez
zabezpieczenie danych osobowych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong oraz zmiang, utrata, uszkodzeniem lub zniszczeniem
danych.

3. Podmiot Przetwarzajacy zobowigzuje sie dolozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych,

4. Podmiot Przetwarzajacy zobowigzuje sie¢ do nadania upowaznien do przetwarzania danych
osobowych swoim pracownikom, ktorzy beda przetwarzali powierzone dane w celu realizacii
niniejszej Umowy.

5. Podmiot Przetwarzajacy zobowiazuje sie do udzielenia Administratorowi, na kazde jego zadanie,
informaciji na temat przetwarzania powierzonych mu danych osobowych.

6. Podmiot Przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zwraca
Administratorowi wszelkie dane osobowe oraz usuwa wszelkie ich istniejace kopie, zgodnie z § 8
Umowy.

7. W miare mozliwosci Podmiot Przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywigzywac si¢ z obowiazku odpowiadania na zadania osoby, ktérej dane dotycza oraz
wywiagzywania si¢ z obowigzkow okreslonych w art. 32-36 RODO.

8. Podmiot Przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych, bez zbednej
zwloki zgfasza je Administratorowi, jednak nie pézniej niz w ciagu 36 godzin.

9. Podmiot Przetwarzajacy przyjmuje do wiadomosci, iz w zakresie przestrzegania przepisow o
ochronie danych osobowych, ponosi odpowiedzialno$¢ jak Administrator.

§ 4.
Prawo kontroli

1. Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo przeprowadzenia kontroli
zmierzajace] do ustalenia, czy Srodki zastosowane przez Podmiot Przetwarzajacy przy
przetwarzaniu i zabezpieczeniu powierzonych mu danych osobowych spetniajg postanowienia
Umowy i s zgodnie z wymogami natozonymi przez RODO, w szczegélnosci ma prawo do kontroli
pomieszczen i sprzetu uzywanego przy przetwarzaniu danych osobowych, w zakresie niezbednym
do stwierdzenia prawidlowosci stosowanych zabezpieczen danych osobowych oraz realizacji
obowigzkow stad wynikajacych, a takze w zakresie oceny prawidlowosci przetwarzania danych
osobowych udostepnionych dla realizacji okreslonego zadania lub ustugi.

2. Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu Przetwarzajacego i z
minimum 7 dniowym uprzedzeniem.

3. Administrator uprawniony jest do przekazania Podmiotowi Przetwarzajacemu, po przeprowadzonej
kontroli, pisemnych zalecer pokontrolnych wraz z terminem ich realizaciji, ktory nie moze by¢
krotszy niz 7 dni. Podmiot Przetwarzajacy zobowiazany jest zastosowa¢ sie do sformutowanych w
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wyniku kontroli zalecen, dotyczacych w szczegélnosci jakosci zabezpieczenia danych osobowych
pod wzgledem technicznym i organizacyjnym oraz sposobu ich przetwarzania. Podmiot
Przetwarzajgcy zobowigzuje sie do usunigcia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora.

4. Podmiot Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkow okreslonych w art. 28 RODO.

§5.
Dalsze powierzenie danych do przetwarzania

1. Podmiot Przetwarzajacy moze powierzy¢ dane osobowe objete Umowg do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania Umowy oraz po uzyskaniu uprzedniej pisemnej zgody
Administratora.

2. Podwykonawca, o ktorym mowa w ust. 1 powyzej, winien spelnia¢ te same gwarancje i obowigzki
jakie zostaty natozone na Podmiot Przetwarzajacy w niniejszej Umowie.

Podmiot Przetwarzajacy nie bedzie przekazywat powierzonych danych do paristwa trzeciego.

Podmiot Przetwarzajacy ponosi petng odpowiedzialnos¢ wobec Administratora za nie wywiazanie
sie ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§ 6.
Odpowiedzialno$¢ Podmiotu Przetwarzajacego

1. Podmiot Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegolnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.,

2. Podmiot Przetwarzajacy zobowigzuje sie do niezwiocznego poinformowania Administratora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot Przetwarzajacy danych osobowych okreslonych w Umowie, o
jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych,
skierowanych do Podmiotu Przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome,
lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w  Podmiocie
Przetwarzajacym tych danych osobowych, w szczegdinosci prowadzonych przez inspektorow
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wylgcznie danych osobowych powierzonych przez Administratora.

§7.
Czas obowigzywania Umowy
1. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas obowigzywania Umowy
Podstawowe;.
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Administrator moze rozwiaza¢ niniejszag Umowe ze skutkiem natychmiastowym gdy Podmiot
Przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposob niezgodny z Umowa;
¢) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.

§8.
Zwrot danych osobowych

Strony zgodnie postanawiaja, ze w przypadku rozwigzania lub wygasniecia Umowy, Podmiot
Przetwarzajacy zobowigzany jest do zwrdcenia Administratorowi danych osobowych powierzonych
mu do przetwarzania, poprzez przekazanie:

a) dokumentow w formie papierowej zawierajacych dane osobowe, przy czym w takim
wypadku Podmiot Przetwarzajacy, po dokonaniu zwrotu, zobowigzany jest do trwalego i
bezpowrotnego usuniecia ich kopii i skanow;

b)  elektronicznego nosnika informacji (np. dysku twardego, pamieci zewnetrznej USB, piyty
DVD), zawierajacego kopie zapasowg wszystkich danych osobowych pozostajacych w
posiadaniu Podmiotu Przetwarzajacego, wedlug stanu na dzien wypowiedzenia,
rozwigzania lub wygasniecia Umowy, z tym zastrzezeniem, ze sposob sporzadzenia kopii
zapasowej musi gwarantowac pozniejszej odtworzenie danych osobowych.

Zwrot danych osobowych na warunkach okreslonych w ust. 1 powyzej winien nastapi¢ nie pozniej
niz w terminie 14 dni od dnia rozwigzania lub wygasniecia Umowy. Termin ten nie obejmuje zwrotu
tych danych, do ktérych przetwarzania Podmiot Przetwarzajacy jest uprawniony przez okres
przedawnienia ewentualnych roszczen cywilnoprawnych.

§9.

Zasady zachowania poufnosci

Podmiot Przetwarzajacy zobowiazuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatlow, dokumentéow i danych osobowych otrzymanych od Administratora i od
wspolpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej, w sposob i na zasadach okreslonych w
Umowie Podstawowej.

Strony zobowiazujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki tacznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie tych danych, w szczegblnosci danych osobowych powierzonych do przetwarzania,
przed dostepem o0sdb trzecich nieupowaznionych do zapoznania si¢ z ich trescia.
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Postanowienia koncowe

W sprawach nieuregulowanych niniejszg umowa majg zastosowanie obowigzujace przepisy prawa
polskiego w szczegolnosci kodeksu cywilnego i ustawy z dnia 4 lutego 1994 r. o prawie autorskim i
prawach pokrewnych.

Wszelkie spory wynikajace z niniejszej umowy rozstrzygat bedzie wiasciwy sad powszechny dla
siedziby Wykonawcy.
Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Strony sg zobowigzane wzajemnie informowa¢ sie w formie pisemnej o zmianie adresow
wskazanych w komparycji Umowy. W przypadku braku powiadomienia o zamianie adresu i zwrotu
korespondencji z adnotacjq adresat wyprowadzit sie, badz nieodebrania korespondencii
skierowanej na prawidlowy adres, uznaje sie, ze oswiadczenie objete korespondencjg zostaje
zlozone z dniem odpowiednio do przypadku: z dniem zwrotu korespondencji od adresata lub z

dniem drugiego awiza.
Umowg sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
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Zatacznik nr 2 do Umowy
- wzor protokotu wydania raportu
PROTOKOL ODBIORU
RAPORTU Z AUDYTU PRZEPROWADZONEGO DLA ..................
ZGUDNIE ZUMOWA, ... 0055 ZDNIA o.ooc00i5:0
Sporzadzony wdniu ................. L] P O — , przy udziale:

Wykonawcy: Karol Gorny prowadzacy dziatalnos¢ gospodarcza pod firma: GORNY KAROL
SPEED COM z siedzibg w Lublinie /kod: 20-127/, przy ul. Walecznych 4/118,
na podstawie wpisu do Centralnej Ewidencji i Informacji o Dzialalnosci
Gospodarczej prowadzonej przez Ministra Gospodarki, NIP: 946-246-10-88,
REGON: 060319864, bedacy wiascicielem marki Polskie Centrum Audytu
Telekomunikacji (PCAT), w imieniu ktorego stawili sig: .............................

Zamawiajacego:

Nazwa:

Adres
siedziby:

NIP: Regon:

Reprezentant:

1. Wykonawca wydaje Zamawiajacemu raport z audytu przeprowadzonego u Zamawiajacego

o (1171 | ———————— r. (dalej: ,Raport”), zgodnie z umowa nr ................cecevsuvean... na
przeprowadzenie audytu systemu zarzadzania bezpieczenstwem informacji z = elementami
cyberbezpieczenstwa zdnia ..................... T

2. W ramach przeprowadzonego audytu, kontroli podlegaty nastepujace obszary:
I. W zakresie bezpieczenstwa informaciji:

Dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI);
Inspektor Ochrony Danych (IOD);
Dane klientow oraz kontrahentow przetwarzane przez organizacje;

a
b
¢
d) Sposoby pozyskiwania klientow, akcje marketingowe, telemarketing, mailing;

— S e
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Realizacja obowiagzku informacyjnego;

Powierzenie danych osobowych;

Zamowienia publiczne;

Proces rekrutacii;

Kadry — dane pracownikow;

Nadanie i odebranie upowaznien do przetwarzania danych;
Okresowe szkolenia pracownikow;

Prowadzenie rejestrow;

Procedura obstugi praw 0sdb fizycznych;

Miejsca i sposoby przechowywania dokumentaciji papierowej;
Stanowiska przetwarzania oraz wydruku;

Zasada czystego biurka, ekranu;

Niszczenie dokumentacji papierowej;

Archiwizacja dokumentéw;

Utrzymanie czystosci;

t) Dostep do budynku oraz pomieszczen;

u) Pomieszczenia szczegolnej ochrony;

v) Monitoring;

w) Szacowanie i analiza ryzyka;

X) Incydenty.

D
~—
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IIl. W zakresie interoperacyjnosci:

Informatyczna sie¢ wewnetrzna - infrastruktura sieciowa;
Stacje robocze;

Serwer;

Urzadzenia sieciowe (koncowe);

Oprogramowanie komputerowe, systemy operacyjne i aplikacje;
Kopie zapasowe;

Polityka haset;

Urzadzenia przenosne;

Naprawa, konserwacja i utylizacja sprzetu elektronicznego;
Stuzbowe adresy e-mail;

Strona internetowa, BIP, EPUAP, Elektroniczna Skrzynka Podawcza.

— e e
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lll. W zakresie dostosowania dla osob niepetnosprawnych:
) Zasada 1 WCAG - Postrzeganie;

) Zasada 2 WCAG - Funkcjonalnosc;

) Zasada 3 WCAG - Zrozumiato$¢;

) Zasada 4 WCAG - Kompatybilnosc.

1Y)

Q o o

3. Zamawiajacy stwierdza, ze do wydania Raportu doszio w terminie okreslonym w § 1 ust. 2 umowy.

4. Zamawiajacy ma $wiadomos¢, ze Raport jest dokumentem wewnetrznym, a jego stworzenie sluzy
wylacznie okresleniu w jakim stopniu Zamawiajacy spelnia wymogi z zakresu ochrony danych
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osobowych, bezpieczenstwa informacji, cyberbezpieczenstwa i dostepnosci cyfrowej stron
internetowych dla osob niepetnosprawnych.

9. Zamawiajacy zobowigzany jest do zachowania tresci Raportu w poufnosci przed dostepem osob
trzecich. Zasada poufno$ci nie dotyczy jedynie przypadkow Scisle okreslonych w § 7 Umowy.

6. W przypadku przeprowadzania u Zamawiajacego zewnetrznych kontroli, Raport moze zostaé
udostgpniony podmiotowi kontrolujacemu jedynie w siedzibie Zamawiajgcego i pod nadzorem jego
pracownika, jednak bez mozliwo$ci powielania tresci Raportu w jakikolwiek sposob i formie.

7. Niniejszy protokot nalezy opublikowa¢ w Biuletynie Informacji Publicznej ........................... ‘

8. Niniejszy protokot zostat sporzadzony w dwoch egzemplarzach, po jednym dla kazdej ze Stron.

WYKONAWCA ZAMAWIAJACY
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