Goscieradow 18.10.2016

Zapytanie ofertowe
na aktualizacj¢ urzadzenia UTM

Urzad Gminy Goscieradéw prosi 0 przedstawienie oferty cenowej na zakup urzadzania klasy
UTM wraz z serwisami 0 parametrach nie nizszych niz (rozwigzania réwnowazne)
Stormshield SN510 (specyfikacja w zalgczeniu) z podaniem wariantow cenowych (ceny
brutto w PLN) w zaleznosci od okresu na jaki bedzie zamawiany produkt:

L.p. | Nazwa produktu/serwisu 1 rok (zt) 3 lata (zt) 5 lat (z})

1 | Urzadzenie Stormshield SN510

2 | Serwis Premium UTM Security Pack:
UTM Security Pack,

AV Kaspersky,

audyt podatnosci,

rozszerzony filtr URL,

obstuga kart SD

3 | Serwis Next Business Day (wymiana
uszkodzonego urzadzenia na nowe)

4 | Serwis Stormshield Network Breach Fighter
(Sandboxing — ochrona przed zagrozeniami
typu ransomware, ...)

5 | Uslugi dodatkowe:

- co najmniej dwudniowe szkolenie ww
produktow/ustug na miejscu u klienta w
wymiarze co najmniej 16 godzin

- przeniesienie konfiguracji z Netasq na
urzadzenie Netasq-Stormshield

- zdalne wdrozenie urzadzenia i co najmniej
90 dni gwarancji na wykonane wdrozenie

W wypadku podania urzadzenia innego niz Stormshield SN510 w pozycjach 1,2,3,4,5 poda¢
odpowiedniki produktu/serwisu.

Termin sktadania ofert 25.10.2016r. godz. 12.00 na adres poczta@goscieradow.pl w tytule e-
maila poda¢: ,,Oferta na urzadzenie UTM — XXXX”, gdzie XXXX oznacza nazwe skrocong
firmy skladajacej oferte.

Informacja o wyniku zostanie umieszczona na stronie http://bip.goscieradow.pl w zaktadce
Ogloszenia/Aktualno$ci, oraz przestana e-mailem do wszystkich oferentow, ktorzy zloza
oferty na ww. przedmiot zamowienia.



mailto:poczta@goscieradow.pl
http://bip.goscieradow.pl/

Specyfikacja SN510

OBSLUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
konfiguracji adresow dla interfejsoéw, routingu, firewalla, systemu IPS oraz ushlug
sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adresow NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzecie;j,
jako bridge warstwy drugiej oraz hybrydowo (cz¢s$¢ jako router, a czes$¢ jako bridge).

5. Interface (GUI) do konfiguracji firewalla ma umozliwia¢ tworzenie odpowiednich regut
przy uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujaca ma mie¢ mozliwos$¢ okre§lania parametrow pojedynczej reguty (adres
zrédtowy, adres docelowy etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne
przeznaczenie.

6. Administrator ma mozliwo$¢ zdefiniowania minimum 10 r6znych, niezaleznie
konfigurowalnych, zestawow regut na firewall’u.

7. Edytor regut na firewallu ma posiada¢ wbudowany analizator regut, ktory eliminuje
sprzeczno$ci w konfiguracji regut lub wskazuje na uzycie nieistniejacych elementow
(obiektow).

8. Firewall ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikéw w oparciu o bazg
lokalna, zewnetrzny serwer RADIUS, LDAP (wewngtrzny i zewngtrzny) lub przy
wspoOtpracy z uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

9. System detekcji i prewencji wltaman (IPS) ma by¢ zaimplementowany w jadrze systemu i
ma wykrywa¢ wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy
protokotow, analizy heurystycznej oraz analizy w oparciu o0 sygnatury kontekstowe.

10. Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza si¢ aby
modut IPS pochodzit od zewngtrznego dostawcy.

11. Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakdéw 1 zagrozen.

12. Modut IPS ma nie tylko wykrywac ale rowniez usuwaé szkodliwag zawarto§¢ w kodzie
HTML oraz Javascript zadanej przez uzytkownika strony internetowe;.

13. Urzadzenie ma mie¢ mozliwos$¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL,
co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

14. Administrator urzadzenia ma mie¢ mozliwos$¢ konfiguracji jednego z trybow pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adresow IP (Zrodtowych i
docelowych), uzytkownikow, portéw (zrodtowych i docelowych) oraz na podstawie pola
DSCP.

KSZTALTOWANIE PASMA (Traffic Shapping)

15. Urzadzenie ma mie¢ mozliwos$¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu
oraz minimalng 1 maksymalng warto$¢ pasma.

16. Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzglgdem reguly na firewallu
w odniesieniu do pojedynczego polaczenia, adresu IP lub autoryzowanego uzytkownika
oraz pola DSCP.

17. Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie
pasma a jedynie na $ledzenie konkretnego typu ruchu (monitoring).



18. Urzadzenie ma umozliwia¢ ksztalttowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

19. Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwoch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

20. Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

21. Administrator ma mie¢ mozliwo$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

22. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekceji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i
FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwos$¢ zdefiniowania 3-cyfrowego
kodu odrzucenia.

OCHRONA ANTYSPAM

23. Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest pocztg niechciang (SPAM).

24. Ochrona antyspam ma dziala¢ w oparciu o:

a. biate/czarne listy,
b. DNS RBL,
c. heurystyczny skaner.

25. W przypadku ochrony w oparciu 0 DNS RBL administrator moze modyfikowac liste
serweroOw RBL lub skorzysta¢ z domyslnie wprowadzonych przez producenta serwerow.
Moze takze definiowa¢ dowolng ilo§¢ wykorzystywanych serwerow RBL.

26. Wpis w nagldwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym
z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

27. Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajacy budowanie potaczen
VPN typu client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-
lokalizacja).

28. Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSL VPN

29. SSL VPN musi dziata¢ w trybach Tunel 1 Portal.

30. Urzadzenie ma posiada¢ funkcjonalnos¢ przetaczenia tunelu na tacze zapasowe na
wypadek awarii tacza dostawcy podstawowego (VPN Failover).

31. Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

32. Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologi¢ Route Based.

FILTR DOSTEPU DO STRON WWW

33. Urzadzenie ma posiada¢ wbudowany filtr URL.

34. Filtr URL ma dziala¢ w oparciu o klasyfikacj¢ URL zawierajaca co najmniej 50 kategorii
tematycznych stron internetowych.

35. Administrator musi mie¢ mozliwo$¢ dodawania wtasnych kategorii URL.

36. Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez
administratora.

37. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP
co najmniej w trybie REQUEST.



38. Administrator posiada mozliwo$¢ zdefiniowania akcji w przypadku zaklasyfikowania
danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dost¢p do adresu URL,
c. blokowanie dost¢pu do adresu URL oraz wys$wietlenie strony HTML
zdefiniowanej przez administratora.
39. Administrator musi mie¢ mozliwo$¢ zdefiniowania co najmniej 4 r6znych stron z
komunikatem o zablokowaniu strony.
40. Strona blokady powinna umozliwia¢ wykorzystanie zmiennych srodowiskowych.
41. Filtrowanie URL musi uwzglednia¢ takze komunikacj¢ po protokole HTTPS.
42. Urzadzenie posiada mozliwos$¢ identyfikacji oraz blokowanie przesytanych danych z
wykorzystaniem typu MIME.
43. Urzadzenie posiada mozliwo$¢ stworzenia biatej listy stron dostepnych poprzez HTTPS,
ktore nie bedg deszyfrowane.
44. Urzadzenie ma posiadaé¢ mozliwo$¢ wiaczenia pamigci cache dla ruchu http.

UWIERZYTELNIANIE
45. Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w
oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng bazg uzytkownikow (zewngtrzny LDAP),
c. Ushluge katalogowa Microsoft Active Directory.
46. Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktory umozliwia
autoryzacje w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos.

47. Urzadzenie ma posiada¢ co najmniej dwa mechanizmy transparentnej autoryzacji
uzytkownikéw w ustudze katalogowej Active Directory.

48. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji
dedykowanego agenta.

49. Autoryzacja uzytkownikow z Microsoft Active Directory nie wymaga modyfikacji
schematu domeny.

ADMINISTRACJA LACZAMI OD DOSTAWCOW USLUG INTERNETOWYCH
(I1SP).
50. Urzadzenie ma posiada¢ wsparcie dla mechanizmoéw réwnowazenia obcigzenia taczy do
sieci Internet (tzw. Load Balancing).
51. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziataé w oparciu o
nastgpujace dwa mechanizmy:
a. réwnowazenie wzgledem adresu zrodlowego,
b. réwnowazenie wzgledem adresu zrodlowego i docelowego (potaczenia).
52. Mechanizm rownowazenia lgcza musi uwzgledniaé wagi przypisywane osobno dla
kazdego z taczy do internetu.
53. Urzadzenie ma posiada¢ mechanizm przelaczenia na tacze zapasowe w przypadku awarii
tacza podstawowego.
54. Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.
55. Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPv6 co najmniej w
zakresie trasowania statycznego oraz mechanizmu przetaczenia na tgcze zapasowe w
przypadku awarii tacza podstawowego.



56.

57.

58.

Urzadzenie musi posiada¢ mozliwo$¢ trasowania potaczen wzgledem reguty na firewallu
w odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika
oraz pola DSCP.

Rozwigzanie powinno zapewnia¢ obstuge routingu dynamiczny w oparciu co najmniej o
protokoty: RIP, OSPF oraz BGP.

Rozwigzanie powinno wspiera¢ technologie Link Aggregation.

POZOSTALE USLUGI I FUNKCJE ROZWIAZANIA

59.

60.

61.
62.

63.
64.

Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do
adresu MAC karty sieciowej stacji roboczej w sieci.

Urzadzenie musi pozwala¢ na przesytanie zapytan DHCP do zewngtrznego serwera
DHCP — DHCP Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

Urzadzenie musi posiada¢ mozliwo$¢ tworzenia roéznych konfiguracji dla roéznych
podsieci. Z mozliwos$cia okreslenia r6znych bram, a takze serwerow DNS

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 1 3.

Urzadzenie musi posiada¢ ustugg DNS Proxy.

ADMINISTRACJA URZADZENIEM

65.

66.

67.

68.
69.

70.
71.

72

Producent musi dostarcza¢ w podstawowej licencji narz¢dzie administracyjne
pozwalajace na podglad pracy urzadzenia, monitoring w trybie rzeczywistym stanu
urzadzenia.

Konfiguracja urzgdzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowsa a
komunikacja musi by¢ zabezpieczona za pomocg protokotu https.

Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).

Urzadzenie ma by¢ zarzadzane przez dowolng liczb¢ administratoréw z réznymi (takze
naktadajacymi si¢) uprawnieniami.

Urzadzenie ma mie¢ mozliwos$¢ eksportowania logéw na zewngtrzny serwer (syslog).
Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien
(backup konfiguracji) do chmury producenta lub na dedykowany serwer zarzadzany przez
administratora.

. Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z

serweréw chmury producenta lub z dedykowanego serwera zarzgdzanego przez
administratora.

RAPORTOWANIE

73.
74.
75.
76.

77.
78.

Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logdéw wbudowany w system nie moze wymagac
dodatkowe;j licencji do swojego dziatania.

System raportowania musi posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego i Antyspamowego.

System raportujagcy musi umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.
System raportujacy ma dawaé¢ mozliwos¢ edycji konfiguracji z poziomu raportu.

W ramach podstawowej licencji zamawiajagcy powinien otrzyma¢ mozliwos¢ korzystania
z dedykowanego systemu zbierania logdéw i tworzenia raportOw w postaci wirtualnej
maszyny.



79.

Dodatkowy system umozliwia tworzenie interaktywnych raportow w zakresie dziatania co
najmniej nast¢pujacych modutow: IPS, URL Filtering, skaner antywirusowy, skaner
antyspamowy

PARAMETRY SPRZETOWE

80.
81.
82.

83

92.

Urzadzenie ma by¢ wyposazone w dysk twardy o pojemnosci co najmniej 320 GB.
Liczba portow Ethernet 10/100/1000 — min. 12,

Urzadzenie musi posiada¢ funkcjonalno$¢ budowania potaczen z Internetem za pomoca
modemu 3G.

. Przepustowo$¢ Firewalla — min. 5 Gbps
84.
85.
86.
87.
88.
89.
90.
91.

Przepustowos¢ Firewalla wraz z wlaczonym systemem IPS — min. 3 Ghps.

Przepustowos¢ filtrowania Antywirusowego — min. 850 Mbps

Minimalna przepustowo$¢ tunelu VPN przy szyfrowaniu AES wynosi min. 1 Gbps.
Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 500.

Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 100

Obsluga min. 280 VLAN

Liczba rownoczesnych sesji - min. 500 000 i nie mniej niz 20 000 nowych sesji/sekundeg.
Urzadzenie musi dawa¢ mozliwos¢ budowania klastrow wysokiej dostepnosci HA co
najmniej w trybie Active-Passive.

Urzadzenie jest nielimitowane na uzytkownikow.



