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Zatgcznik nr 2
Instrukcja Zarzqdzania Systemem Informatycznym Strona 2z 15

Spraw Wewatrznych i Administracji z dnia 29 kwietnia 2004r. sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw tezhgch iorganizacyjnych, jakim

powinny odpowiada urzadzenia i systemy informatyczne #dge do przetwarzania danych
osobowych (Dz. U.04.100.1024)
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Instrukcja Zarzqdzania Systemem Informatycznym

I.  Celinstrukcji

Instrukcja okréla sposob zamdzania systemem informatycznym, wykorzystywanym do
przetwarzania danych osobowych, przez Administeatdoanych — w celu zabezpieczenia danych
osobowych przed zagreniami, w tym zwiaszcza przed ich udgstieniem osobom
nieupowanionym, nieautoryzowayzmiary, utrat, uszkodzeniem lub zniszczeniem.

Il. Definicje

llekro¢ w instrukcji zaradzania system informatycznym jest mowa o:

1)

2)

3)

4)

5)

6)

7

8)

Administratorze Bezpieczéstwa Informacji /ABI/ — rozumie si przez to osol ktorej
Administrator Danych powierzyt petnienie obawkow Administratora Bezpiecastwa
Informaciji, nadzorujcg stosowanigrodkow technicznych i organizacyjnych zapewsdgih
ochrorg przetwarzanych danych osobowych, a w szczegdirrabezpieczenie danych przed
ich udosgpnieniem osobom nieupowsionym, zabraniem przez osplieuprawnion,
przetwarzaniem z naruszeniem ustawy z dnia 29 reerf997r. o ochronie danych
osobowych (Dz.U.02.101.926 z 0 zm) oraz zmiag) utrab, uszkodzeniem lub
zniszczeniem, a tak przeprowadzaga kontrole w zakresie oldlenym regulacjami
wewretrznymi Administratora Danych,

Administratorze Danych — rozumie si przez to Wojta Gminy Gaieraddw,

Administratorze Systemu Informatycznego /ASI~ rozumie s} przez to 0sop
zarzdzapca systemem informatycznym w ktorym przetwarzaneane osobowe,

hasle — rozumie si przez to cig znakéw literowych, cyfrowych lub innych, znangyaie
osobie uprawnionej do pracy w systemie informatyozn

identyfikatorze uzytkownika — rozumie si przez to cig znakdow literowych, cyfrowych lub
innych, jednoznacznie identyfikigy osolg upowaniong do przetwarzania danych
osobowych w systemie informatycznym,

integralnosci danych — rozumie si przez to whaciwosé¢ zapewniajca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposob nieantovgny,

odbiorcy danych — rozumie si przez to kadego, komu udosgpnia s¢ dane osobowe, z

wytaczeniem:

- osoby, ktdrej dane dotygz

- 0soby upowznionej do przetwarzania danych,

- przedstawiciela, o ktdrym mowa w art. 31a ustawy,

- podmiotu, o ktébrym mowa w art. 31 ustawy,

- organéw pastwowych Ilub organébw sama@au terytorialnego, ktérym danegs
udostpniane w zwizku z prowadzonym pagiowaniem,

osobie upowanionej do przetwarzania danych osobowych- rozumie sj przez to 0sof
ktora upowaniona zostata do przetwarzania danych osobowydatzpigdjta na gmie,
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9) pomieszczeniach fozumie s¢ przez to budynki, pomieszczenia lubedd pomieszcze
okreslone przez Administratora Danych, twece obszar, w ktérym przetwarzang dane
osobowe z gzyciem stacjonarnego sgtm komputerowego oraz gromadzone w formie
dokumentacji papierowej

10) poufnosci danych — rozumie s przez to wlaciwos¢ zapewniaca, ze dane nie g
udostpniane nieupowaionym podmiotom,

11) przetwarzaniu danych —rozumie s¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalarpezechowywanie, opracowywanie,
zmienianie, udogpnianie i usuwanie, a zwtaszcza te, ktore wykorsigew systemach
informatycznych,

12) przetwarzajacym — rozumie s przez to podmiot, ktéremu zostalo powierzone
przetwarzanie danych osobowych na podstawie umewwezanej zgodnie z art. 31 ustawy,

13) raporcie — rozumie si przez to przygotowane przez system informatyczestawienia
zakresu i tréci przetwarzanych danych,

14) rozliczalnosci — rozumie si przez to wlaciwos¢ zapewniajca, ze dziatania podmiotu mag
by¢ przypisane w sposob jednoznaczny tylko temu pothwio

15) rozporzadzeniu — rozumie sj przez to rozporgzenie Ministra Spraw Wewtrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawdekumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizagijin jakim powinny odpowiada
urzadzenia i systemy informatyczne gige do przetwarzania danych osobowych (DzU nr
100, poz. 1024),

16) sieci publicznej— rozumie si przez to sié publiczry w rozumieniu art. 2 pkt 22 ustawy z
dnia 21 lipca 2000 r. — Prawo telekomunikacyjneDe 73, poz. 852 ze zm.),

17) sieci telekomunikacyjnej — rozumie s przez to sié telekomunikacyja
w rozumieniu art. 2 pkt 23 ustawy z dnia 21 lip€®@ r. — Prawo telekomunikacyjne,

18) serwisancie— rozumie si przez to firng lub pracownika firmy zajmggej sk sprzedaa,
instalacg, napravg i konserwagj sprzitu komputerowego,

19) systemie informatycznym— rozumie s przez to sprg komputerowy, oprogramowanie,
dane eksploatowane w zespole wspOiprgaygh ze sop urzzdzen, programéw procedur
przetwarzania informacji i nagdzi programowych; w systemie tym pracuje co najinnie
jeden komputer centralny i system ten tworzy sédeinformatycza Administratora Danych,

20) teletransmisji — rozumie s przez to przesytanie informacji za §pednictwem sieci
telekomunikacyjnej,

21) ustawie — rozumie s przez to ustaw z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. DzU z 2002 r. nr 101, p@& 8e zm.),
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22) uwierzytelnianiu — rozumie si przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tssamdci podmiotu,

23) uzytkowniku — rozumie si przez to osop upowaniong do przetwarzania danych
osobowych, ktérej nadano identyfikator i przyznéwasto,

24) zbiorze danych —rozumie s¢ przez to kady posiadajcy struktug zestaw danych o
charakterze osobowym, deghym wedtug okrdonych kryteriow, niezalie od tego, czy
zestaw ten jest rozproszony lub podzielony funkajoie.
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Centralnym elementem sieci jest asizenie UTM. Zastosowano je aby zapeidmézpieczastwo
zgromadzonej w Urglzie informaciji. Wymogi ustawy o ochronie danycholmevych wymuszaj
odseparowanie nagtujacych segmentow sieci:

« serwer (kady serwer musi byw samodzielnym segmencie),

e sie¢ LAN Urzedu,

e bezprzewodowy punkt dagtowy do sieci LAN Urzdu dla pracownikéw Urzlu
* punkty dos¢powe dla mieszkacow (HotSpot, Infokiosk)

Zgodnie z wymogami ustawy wdzenie UTM monitoruje i zabezpiecza komunikagpmicdzy
siech wewretrzng (serwerami, siegilokalrg Urzedu, bezprzewodowymi punktami deggowymi,
punktami dostpowymi dla mieszkacow) a sieg publiczry WAN — Internetem.

Ponadto wydzielenie segmentow sieci uhliwda monitorowanie i zabezpieczenie
komunikacji pom¢dzy nimi. Konsekwengj tego jest bezpiecastwo serwerow (na ktérych
przetwarzanegsdane osobowe) oraz sieci lokalnej &fta. Takie mechanizmyygednym z gtéwnych
wymogéw ustawy o ochronie danych osobowych. To rgzanie oddziela chronione zasoby od
segmentow sieci ogolnodephych dla mieszkecow (HotSpot, Infokiosk).

Urzadzenie UTM lgdzie zapewniato dodatkemautoryzacj dostpu do zasobow za pompc
bezpiecznych mechanizméw szyfrowania.

Aby zapewnd stabilry prag Urzgdu w sieci Internet UTM ma mibwos¢ zaimplementowania
mechanizmow zagzizania pasem QoS. Bardzo przydatne jest to déciwago dziatania telefonii
VoIP a wecz obowijzkowe przy stosowaniu ogélnodgshych punktow dogpowych do sieci
Internet.

Siet informatyczna przetwarzgja dane osobowe to oprocz serweraeglednostki centralne do
niego podiczone.

Zarzdzanie nimi maliwe jest poprzez wdrenie ustug katalogowych. Wszystkie komputegy s
wyposaone w systemy operacyjne klasy professional (WirglaivProfessional). Unmibwia on
podpkcie do serwera Active Directory i centralnego zdeania uprawnieniamizytkownikow oraz
komputerami podptymi do sieci lokalnej Uradu.

V. Poziom bezpieczéstwa
W zwiazku z tym,ze system informatyczny przetwarzey dane osobowe jest podyi do publicznej
sieci telekomunikacyjnej (Internet), wymagana jeshrona na poziomie wysokim zgodnie z 8 6
rozporadzenia. Niniejszy dokument opisuje niedby do uzyskania tego bezpieageva zbidr
procedur i zasad dotygzych przetwarzania danych osobowych oraz ich zabezgnia.

V. Nadawanie i rejestrowanie (wyrejestrowywanie) uprawmien do przetwarzania
Nadawanie i rejestrowanie uprawnid
1. Dosep do systemu informatycznego &uego do przetwarzania danych osobowychzeno
uzyska& wytacznie osoba upowaiona do przetwarzania danych osobowych, zarejeatra jako
uzytkownik w tym systemie przez Administratora Systeimformatycznego.
2. Rejestracja #zytkownika, o ktorej mowa w pkt 1, polega na nadandentyfikatora
i przydzieleniu hasta oraz wprowadzeniu tych dangatbazy aytkownikow systemu.
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3. Administrator Systemu Informatycznego albo upgmiany pracownik, o ktérym mowa w pkt 2,
odnotowuje informaej o identyfikatorze, ktéry zostat nadangytkownikowi.
Wyrejestrowywanie uprawnien

1. Wyrejestrowania zytkownika z systemu informatycznego dokonuje Adstiitor Systemu
Informatycznego.
2. Wyrejestrowanie, o ktdrym mowa w ust. 1, 7aamie charakter czasowy lub trwaty.
3. Wyrejestrowanie nagbuje poprzez:

- zablokowanie konta aytkownika do czasu ustania przyczyny uzasado&j blokad

(wyrejestrowanie czasowe),

- usunkcie danych gytkownika z bazy aytkownikdw systemu (wyrejestrowanie trwate).
4. Czasowe wyrejestrowanie zytkownika z systemu informatycznego musi ppit
w razie:

- nieobecnéci uzytkownika w pracy trwajcej diuzej niz 21 dni kalendarzowych,

- zawieszenia w petnieniu oboyzkéw stzbowych.
5. Przyczyn czasowego wyrejestrowaniaytkownika z systemu informatycznego medoy¢:

- wypowiedzenie umowy o pracy,

- wszczcie posgpowania dyscyplinarnego wzglem osoby upowaionej do

przetwarzania danych osobowych.

6. Przyczyn trwalego wyrejestrowaniazytkownika z systemu informatycznego jest rogainie
lub wyganigcie stosunku pracy lub innego stosunku prawnegoamach ktorego zatrudniony byt
uzytkownik.

Metody i srodki uwierzytelnienia oraz procedury zwigzane z ich zaradzaniem i
uzytkowaniem
Identyfikator
1.Identyfikator sklada giz pierwszej litery imienia oraz nazwiska. W iddikkgtorze pomija i
polskie znaki diakrytyczne. W przypadku dublowasitaidentyfikatorow zostanie on rozszerzony
0 kolejne litery imienia.
2.W przypadku zbignosci nadawanego identyfikatora z identyfikatorem wéoiej
zarejestrowanegozytkownika Administrator Systemu Informatycznego,zgpody Administratora
Bezpieczastwa Informaciji, nadaje inny identyfikator, ogfstijac od zasady okéonej w pkt 1.
Hasto uzytkownika
1.Hasto powinno skladasic z unikalnego zestawu co najmnigjmdu znakow, zawiekamate i
wielkie litery oraz cyfry lub znaki specjalne. Hashie mae by identyczne z identyfikatorem
uzytkownika ani jego imieniem lub nazwiskiem. Paowye obostrzenie sprawdzang [gzez
system informatyczny Administratora Danych.
2.System informatyczny wymusza automatycznie zgidrasta co 30 dni; Administrator
Bezpieczéstwa Informacji m@e, w uzasadnionych sytuacjach, patedokonanie zmiany hasta
przez uytkownika.
3.Zabrania si uzytkownikom systemu udoginiania swojego identyfikatora i hasta innym osobom
oraz korzystania przez osoby upawimne do przetwarzania danych osobowych z iderdaydita
lub hasta innegoaytkownika.
Hasto administratora
Hasto administratora systemu przechowywane jesamknkitej kopercie w miejscu, do ktérego ma
dostp wylacznie Administrator Bezpiecastwa Informacji lub osoba fformalnie zasfpujaca.
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I I
VII. Procedury rozpoczcia, zawieszenia i zakiczenia pracy, przeznaczone dlaaytkownikéw

systemu
Tryb pracy na poszczegolnych stacjach roboczych

1. Rozpoczcie pracy ha stacji roboczej ngstije po whczeniu napicia w listwie podtrzymujcej
napkcie, whczeniu zasilacza awaryjnego (UPS) i komputera, afeprae wprowadzeniu
indywidualnego, znanego tylkaytkownikowi, hasta i identyfikatora.
2. Logowanie do stacji roboczych realizowane jest zan@a ustug katalogowych (Active
Directory). Konsekwenagjprzyjetej koncepciji jest petna kontrola naglytkownikami i dosgpem do
zasobow sieci z poziomu konta administratora donsemyera ustug katalogowych.
3. W pomieszczeniu, w ktorym przetwarzang d¢ane osobowe, ma@gznajdowa sigc osoby
postronne tylko za zgadi w towarzystwie wytkownika albo Administratora Bezpiedmtwa
Informaciji lub Administratora Systemu Informatycgoe
4. Przed osobami postronnymi nafechront ekrany komputeréw (ustawienie monitora powinno
uniemaliwia¢ poghd), wydruki lezgce na biurkach oraz w otwartych szafach.
5. Monitory komputeréw wypos@ne § we whczapce s¢ po 10 minutach od przerwania pracy
wygaszacze ekranu. Wznowienie smyetlenia nastpuje dopiero po wprowadzeniu odpowiedniego
hasta.
6. W przypadku opuszczenia stanowiska pracyytkownik obowhgzany jest aktywizowa
wygaszacz ekranu lub w inny sposob zablokbstacg robocz.
7. Obowizuje zakaz robienia kopii catych zbioréw danychiecabiory danych mag by¢
kopiowane tylko przez Administratora Systemu Infatycznego lub automatycznie przez system, z
zachowaniem procedur ochrony danych osobowych.
8. Obowigzuje zakaz wynoszenia na jakichkolwiek snidach catych zbioréw danych oraz
szerokich z nich wypiséw, nawet w postaci zaszyfogy.
9. Przetwarzajc dane osobowe, naleodpowiednio cgsto robé kopie robocze danych, na ktérych
si¢ wtasnie pracuje, tak by zapobiec ich utracie.
10. Zakoaczenie pracy na stacji roboczej r@siie po wprowadzeniu danych tego dnia
przetwarzanych w odpowiednie zabezpieczone obsaamgsipnie prawidtowym wylogowaniu i
uzytkownika i wyhczeniu komputera oraz ogciu napecia w zasilaczu awaryjnym (UPS) i listwie.
11. Przed opuszczeniem pokoju ngle

- zniszczy w niszczarce lub schowado zamykanych na klucz szaf wszelkie wykonane

wydruki zawieragce dane osobowe,

- schowd& do zamykanych na klucz szaf wszelkie akta zawjeeajlane osobowe,

- umi&sci¢ klucze do szaf w ustalonym, przeznaczonym do eiggscu,

- zamkny¢ okna.
12. Opuszczajc pokdj, naley zamkmé¢ za sol drzwi na klucz

Tryb pracy na komputerach przenagnych
1. O ile to maliwe, przy przetwarzaniu danych osobowych na komyagh przenmych
obowigzuja procedury okrdone w niniejszej instrukcji, dotygee pracy na komputerach
stacjonarnych.
2. Uzytkownicy, ktérym zostaty powierzone komputery prage, powinni chrordi je przed
uszkodzeniem, kradzig i dostpem o0sOb postronnych, szczegplostraznos¢ nalezy zachowa
podczas ich transportu.
3. Obowigzuje zakaz gywania komputerow przedoych przez osoby inne miuzytkownicy,
ktorym zostaly one powierzone.
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4. Praca na komputerze przéngm maliwa jest po wprowadzeniu hasta i indywidualnego
identyfikatora aytkownika.

5. Uzytkownicy s zobowgzani zmienid hasta w komputerach przeimych nie rzadziej giraz na
30 dni.

6. Obowizuje zakaz samodzielne] modernizacji oprogramowadnisprztu w powierzonych
komputerach przesaych. Wszelkie zmiany mag by¢ dokonywane tylko pod nadzorem
Administratora Systemu Informatycznego, stosowrdewdymaga niniejszej instrukcji. W razie
wystgpienia usterek w pracy komputerow przémah lub w razie wygpienia konieczngi
aktualizacji ich oprogramowania najezgtost to Administratorowi Systemu Informatycznego.

7. Komputery przenine wyposaone § w odpowiednie programy ochrony antywirusowej, ubr
aktualizac¢ sugeruje automatycznie system.

Tryb konczenia pracy na serwerze

Serwer przeznaczony jest do pracygej. Kazdorazowe wyjcznie serwera powinno zoéta
przeprowadzone przez ASI| z odnotowaniem przyczysjyoperacji w logach serwera oraz
dzienniku systemu informatycznego.

Procedury tworzenia kopii zapasowych
8. W systemie informatycznym wykorzysigym technologi klient - serwer kopie zapasowe
wykonuje s¢ po stronie serwera .Kopie wykonywanens nagdzie tamowym DAT.
9. Dostp do kopii bezpieczestwa mag tylko Administrator BezpiecZstwa Informacji oraz
Administrator Systemu Informatycznego.
10. Kopie tworzy s¢ na oddzielnych rmikach informatycznych.

Czestotliwos¢ wykonywania kopii
Kopie zapasowe tworzysi
1. raz w tygodniu — po zakazeniu pracy - zaréwno danych, jak i aplikacji,ymttakze systemu
operacyjnego.
2. raz w miesicu — na koniec miegta kopg¢ zaréwno danych, jak i aplikacji, w tym tak
systemu operacyjnego.
3. raz w roku — na koniec roku ke@pzaréwno danych, jak i aplikacji, w tym tak systemu
operacyjnego.
Kazdorazowo wykonana kopia jest odnotowywana w dzianniwykonywanych Kopii
zabezpieczafgych.
Testowanie kopii
W celu zapewnienia popraw§m wykonywanych kopii bezpiecastwa naléy co najmniej raz w
tygodniu poddéa testowi cyklicznie wybran kopie. Prdoba polega na odtworzeniu danych w
warunkach testowych i sprawdzeniu, czy jestlmms¢ odczytania danych.
Przechowywanie kopii
1. Kopie zabezpieczage przechowuje siw zamykanej szafie metalowej. Dgstdo kopii posiada
wytacznie Administrator Bezpiec#stwa Informacji oraz Administrator Systemu.
2. Zabrania si przechowywania kopii zabezpiecgaych w pomieszczeniach przeznaczonych do
przechowywania zbiorow danych pozosgtgich w bigacym wytkowaniu.
Likwidacja no snikbw zawierajacych kopie
1. Nosniki zawierajce nieaktualne kopie danychedace poza wykazem cyklicznych kopii,
likwiduje sie czyngc o tym stosowny zapis w dzienniku kopii zabezpigazch. W przypadku
nosnikéw jednorazowych, takich jak ptyty CD-R, DVD-Hkwidacja polega na ich fizycznym
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zniszczeniu w taki sposob, by nie ima bylo odczyta ich zawartéci. Nosniki wielorazowego
uzytku, takie jak dyski twarde, dyskietki, ptyty CDAR DVD-RW, mazna wykorzysta ponownie do
celéw przechowywania kopii bezpiedstwa po uprzednim usuiu ich zawartéci.
2. Nosniki wielorazowego #ytku nienadajce sé do ponownego aycia naley zniszczy
fizycznie i zniszczenie odnotowav dzienniku kopii zabezpieczajych.

Przechowywanie elektronicznych nénikéw informacji zawieraj acych dane osobowe
1. Zbiory danych przechowywanes sha 2 jednostkach obstugaych system informatyczny
Administratora Danych. Wszelkie dane przetwarzanpamkci poszczegolnych stacji roboczych
oraz komputeréw przedoych g niezwilocznie umieszczane w odpowiednich miejscaahtych
jednostkach, przydzielonych #demu uaytkownikowi przez ~Administratora Systemu
Informatycznego.
2. Zakazuje si przetwarzania danych osobowych na zgwemych ndénikach magnetycznych,
optycznych i innych oraz ich przesytania pacztektroniczg bez uprzedniego zaszyfrowania.
3. Na nanikach, o ktérych mowa w pkt 2, dopuszczalne jeséfvarzanie jedynie jednostkowych
danych osobowych.
4. W przypadku postugiwania ¢ingsnikami danych pochodeymi od podmiotu zewgrznego
uzytkownik jest zobowjzany do sprawdzenia go programem antywirusowym yenaczonym w
tym celu stanowisku komputerowym oraz do oznakoaéego nénika.
5. Nosniki informatyczne przechowywaneg & miejscach, do ktérych degt map wytacznie osoby
upowanione do przetwarzania danych osobowych.

Sposbb zabezpieczenia systemu informatycznego przéziatalnoscig oprogramowania,

ktérego celem jest uzyskanie nieuprawnionego dagiu do systemu informatycznego
1. Sprawdzanie obecic wiruséw komputerowych w systemie informatyczngraz ich usuwanie
odbywa s¢ przy wykorzystaniu oprogramowania zainstalowanegserwerach, stacjach roboczych
oraz komputerach przefmych przez Administratora Systemu Informatycznego.
2. Oprogramowanie, o ktdrym mowa w pkt 1, sprawujglgi nadzér (cigta praca w tle) nad prac
systemu i jego zasobami oraz serwerami i stacjaioczymi. Ponadto oprogramowania to jest
zarzdzane i monitorowane centralnie przez ASI| z pozidonsoli zargdzapcej celem zapewnienia
jeszcze wgkszego poziomu bezpiedmdwa. ASI mae wymusé skanowanie antywirusowe, zdalny
audyt sprztu i oprogramowania w sytuacji gdy uzna to za sigs® z punkiu widzenia
bezpieczastwa systemu lub potrzeb administracyjnych.
3. Niezalegnie od ciglego nadzoru, o ktorym mowa w pkt 2, Administrat&ystemu
Informatycznego nie rzadziejnraz na tydzigé przeprowadza peinkontrok obecndci wiruséw
komputerowych w systemie oraz jego zasobach, jakiex w serwerach i stacjach roboczych.
4. Do obowhzkéw Administratora Systemu Informatycznego tglaektualizacja oprogramowania
antywirusowego oraz okfkenie czstotliwosci automatycznych aktualizacji definicji wiruséw,
dokonywanych przez to oprogramowanie.
5. Uzytkownik jest obowdzany zawiadondi Administratora Systemu Informatycznego o
pojawiapcych sé komunikatach, wskazagych na wysfpienie zagreenia wywotanego szkodliwym
oprogramowaniem.
6. Doskp do Internetu mdiwy jest na stacjach roboczych, chronionychagdezeniem sprgowym
UTM.
7. Urzadzenie UTM zabezpiecza, monitoruje i loguje komanjk pomidzy sieci wewretrzng
jednostki a publiczpn siech telekomunikacyjn. Logi ze styku sieci przesylang sa zewstrzny
serwer gdzieggmonitorowane przez wykwalifikowany personel.
8. Urzadzenie UTM zabezpiecza, monitoruje i loguje komanijk z serwerem na ktérym znajduje
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sie baza danych osobowych. Logi tg grzesytane na zewtrzny serwer gdzieagsmonitorowane
przez wykwalifikowany personel.
9. Urzadzenie UTM chroni system informatyczny przetwagegjdane osobowe poprzez:
a. wysokiej klasy stateful inspection firewall (zapagniowa),
Zapora ogniowa, zwana réwuiefirewall to urzdzenie shagce od ochrony przed
nieuprawnionym dospem do sieci dzki filtrowaniu przychodzcych i wychodzcych z
sieci pobczer. Firewall wykrywa nieprawidtowe pgtzenia i je blokuje. Dzki temu
intruz z zewntrz nie mae uzyska dostpu do zasobdéw chronionych przez zapor
b. wykrywanie i blokowanie atakow z ochrpproaktywry IPS (Intrusion Prevention System).
Intrusion Prevention System dokonuje petnej anatizghu od warstwy 3 do 7 modelu
ISO/OSI. Dzgki temu jest w stanie wyktyczy przesytany pakiet danych powinien zésta
przepuszczony, czyiaalery go zablokowd, ze wzgédu na zagrzenie dla sieci
c. mozliwos¢ budowania szyfrowanych kanatéw VPN do ewentualredginego dogpu do
systemu przetwarzgjego dane osobowe,
d. autoryzacg} uzytkownikdw w celu zdefiniowania dodatkowych politpkzpieczastwa,
e. zaimplementowany skaner antywirusowy dla protokoR@P3, SMTP, HTTP, FTP,
f.ochrore przed spamem (technika heurystyczna oraz DNSkBtiag),
g. filtrowania URL,
h. zarzdzanie pasem — QoS (Quality of Service).

Kontrola nad wprowadzaniem, dalszym przetwarzaniem udostepnianiem danych
osobowych
System informatyczny Administratora Danych uhwia automatycznie:
1) przypisanie wprowadzanych danyctytkownikowi (identyfikatorowi aytkownika), ktory te
dane wprowadza do systemu,
2) sygnalizagt wygasnigcia czasu obowrzywania hasta dogbu do stacji roboczej (dotyczy to
takze komputeréw przeraych),
3) sporadzenie i wydrukowanie dla keej osoby, ktorej daneg przetwarzane w systemie,
raportu zawieracego:
- dat pierwszego wprowadzenia danych do systemu Adméatista Danych,
- identyfikator wytkownika wprowadzajcego te dane,
Odnotowanie informacji, o ktérych mowa w pkt 3) sigpuje automatycznie po zatwierdzeniu przez
uzytkownika operacji wprowadzenia danych.

Procedury wykonywania przeghdow i konserwacji systeméw oraz ninikéw informacji
stuzacych do przetwarzania danych
1. Przeghdu i konserwacji systemu dokonuje Administratort€gsi Informatycznego dataie.
2. Przeghdu pliku zawieragcego raport dotyery dziatalngci aplikacji kydz systemu (log
systemowy) Administrator Systemu Informatyczneghkatmije nie rzadziej niraz na miegic.
3. Przeghdu i sprawdzenia poprawém zbiorow danych zawierggych dane osobowe dokonuje
uzytkownik przy wspoétudziale Administratora Systermformatycznego nie rzadziej mraz na
mieshc.
4. Zapisy logow systemowych powinny dyprzeghdane przez Administratora Systemu
Informatycznego codziennie orazzkl@razowo po wykryciu naruszenia zasad bezpiextne.
5. Kontrole i testy przeprowadzane przez Administtat@ezpieczéstwa Informacji powinny
obejmowa& zaréwno dosp do zasobdw systemu, jak i profile oraz uprawrigndszczegolnych
uzytkownikow.



XIl.

XII.

Zatqcznik nr 2

Instrukcja Zarzqdzania Systemem Informatycznym Strona 14z 15

Naprawy urzadzen komputerowych z chronionymi danymi osobowymi
1. Wszelkie naprawy ugglzen komputerowych oraz zmiany w systemie informatyeany
Administratora Danych przeprowadzang s o ile to maliwe — przez Administratora Systemu
Informatycznego.
2. Naprawy i zmiany w systemie informatycznym Admirasbra Danych przeprowadzane przez
serwisanta prowadzoneg $od nadzorem Administratora Systemu Informatyceneg siedzibie
Administratora Danych (i to mozliwe) lub poza siedzib Administratora Danych, po uprzednim
nieodwracalnym usueggiu danych w nich przetwarzanych lub jak to ma stejw przypadku
komputerow bazodanowych (serweréw) bez podaniazklaebezpieczagych, a jéli wiazatoby s¢
to z nadmiernymi utrudnieniami, to po podpisaniu d(umpowierzenia przetwarzania danych
osobowych.

Poskpowanie w przypadku stwierdzenia naruszenia bezpieenstwa systemu
informatycznego
1. Uzytkownik zobowazany jest zawiador@iAdministratora Systemu Informatycznego a:dam
naruszeniu lub podejrzeniu naruszenia bezpietaa systemu, a w szczeg&nio:
- naruszeniu hasta degu i identyfikatora (system nie reaguje na hashkojéuignoruje hdz
mozna przetwarzadane bez wprowadzenia hasta),
- czesciowym lub catkowitym braku danych albo dgsie do danych w zakresie szerszym
niz wynikajacy z przyznanych uprawnie
- braku dosfpu do widciwej aplikacji lub zmianie zakresu wyznaczonegostgim do
zasobdw,
- wykryciu wirusa komputerowego,
- zauwaeniu elektronicznychladow préby wtamania do systemu informatycznego,
- znacznym spowolnieniu dziatania systemu informategp,
- podejrzeniu kradzigy sprztu komputerowego lub dokumentéw zawigcgich dane
osobowe,
- zmianie polgenia sprztu komputerowego,
- zauwaeniu $ladow usitowania lub dokonania wlamania do pomiezazdub zamykanych
szaf.
2. Do czasu przybycia na miejsce Administratora Systérformatycznego natg:

- nie opuszcza bez uzasadnionej przyczyny miejsca zdarzenia dasuczprzybycia
Administratora Bezpiecastwa Informacji lub osoby przez niego wskazane.

- o ile istnieje taka mdiwos¢, niezwtocznie podi czynndci nieztedne dla powstrzymania
niepazadanych skutkdéw zaistnialego zdarzenia, a gpasé uwzgédnic w dziataniu
rowniez ustalenie jego przyczyn lub sprawcow,

- rozwazy¢ wstrzymanie biggcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

- zaniechdé — o ile to maliwe — dalszych planowanych przegisric¢, ktdére wiza sie z
zaistniatlym naruszeniem i mpgtrudnt udokumentowanie i anatiz

- zastosowa sie do instrukcji i regulaminéw lub dokumentacji apldi, jesli odnosz sie
one do zaistniatego przypadku,

- przygotowd opis incydentu,

3. Administrator Systemu Informatycznego przyjawy zawiadomienie jest obogdany
niezwtocznie poinformowa Administratora Bezpiechstwa Informacji o naruszeniu lub
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podejrzeniu naruszenia bezpiegziva systemu.
4. Administrator Bezpieczestwa Informacji po otrzymaniu zawiadomienia, o ktdrmowa w pkt
1, powinien niezwiocznie:

a)przeprowadzi postpowanie wyjaniajace w celu ustalenia okoliczé@ naruszenia
ochrony danych osobowych,

b) podja¢ dziatania chronice system przed ponownym naruszeniem,

c)w przypadku stwierdzenia faktycznego naruszenigpibezeéistwa systemu spagdzi¢
notatke stwbowg dotyczacg naruszenia bezpiear@wa systemu informatycznego
Administratora Danych, a ngphie niezwtocznie przekazgego kopé Administratorowi
Danych.

5. Administrator BezpiecZestwa Informacji w uzgodnieniu z Administratorem &ysu
Informatycznego m@e zaradzi¢, w razie potrzeby, ogézenie czsci systemu informatycznego
dotknktej incydentem od pozostatej jegaéa.

6. W razie odtwarzania danych z kopii zapasowych Adstiator Systemu Informatycznego
obowigzany jest upewdi sig, ze odtwarzane dane zapisane zostaty przedapigstiem incydentu
(dotyczy to zwhaszcza przypadkow infekcji wirusoyvej

7. Administrator Danych po zapoznanig @ raportem, o ktérym mowa w pkt 4 lit. ¢, podejmuj
decyzg o dalszym trybie pogpowania, powiadomieniu wdaiwych organdéw oraz pogffiu innych
szczegoblnych czynsoi zapewniajcych bezpiecaestwo systemu informatycznego Administratora
Danych lydz zastosowanigrodkow ochrony fizyczne;.

8. Administrator Systemu Informatycznego jest zobkmany do informowania Administratora
Bezpieczastwa Informacji i Administratora Danych o awariadystemu informatycznego,
zauwaonych przypadkach naruszenia niniejszej instrukciez uytkownikow, a zwlaszcza o
przypadkach postugiwania esi przez uytkownikbw nieautoryzowanymi programami,
nieprzestrzegania zasadywania oprogramowania antywirusowego, niedstaego wykorzystania
sprztu komputerowego lub przetwarzania danych w spasiélagodny z procedurami ochrony
danych osobowych.

9. Administrator Systemu Informatycznego sklada raz dwea lata Administratorowi Danych
kompleksow analiz zarzdzania systemem informatycznym.

Postanowienia kacowe
1. W sprawach nieokétonych niniejsz instrukcp nalezy stosowad instrukcje obstugi i zalecenia
producentow aktualnie wykorzystywanych adzen i programow.
2. Kazda osoba upowaiona do przetwarzania danych osobowych zobpavia jest zapozhasie
przed dopuszczeniem do przetwarzania danych z jsumienstrukcp oraz zlayé stosowne
oswiadczenie, potwierdzage znajomex jej tresci.
3. Niezastosowanie &ido procedur okiéonych w niniejszej instrukcji przez pracownikéw
upowanionych do przetwarzania danych osobowychzendy potraktowane jako ekkie
naruszenie obowzkéw pracowniczych, skutkage rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 kodeksu pracy.
4. Niniejsza instrukcja wchodzi vycie 9 kwietnia 2013 r.



