Urzad Gminy Goscieradow

ZAYACZNIK NR 1 DO ZARZADZENIA WOITA GMINY GOSCIERADOW
NR 120/2013 Z DNIA 9 kwietnia 1013 r.

POLITYKA
BEZPIECZENSTWA
INFORMAC)JI

Niniejszy dokument zgodny jest z ustaw dnia 29 sierpnia 1997r. o ochronie danych
osobowych (tekst jednolity Dz. U. 02.101.926 zzm6zm. oraz rozposzlzeniem Ministra
Spraw Wewatrznych i Administracji z dnia 29 kwietnia 2004r. sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow tezhych iorganizacyjnych, jakim
powinny odpowiada urzadzenia i systemy informatyczne #dge do przetwarzania danych
osobowych (Dz. U.04.100.1024)
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.  Wstep

Polityka bezpieczestwa zwana dalej ,Polityk okresla srodki techniczne i organizacyjne
zastosowane przez Administratora Danych dla zapswaniochrony danych osobowych
zawartych w systemie informatycznym w westranej sieci intranetowej oraz zbiorach
danych zapisanych w postaci dokumentacji papierewdjzedzie Gminy Gécieradow.

Administrator Danych, deklaruje podejmowanie wsilkmazliwych dziatax koniecznych
do zapobiegania zagreniom, m. in. takim jak:

1) sytuacje losowe lub nieprzewidziane oddziatywarzgnaikéw zewwtrznych na
zasoby systemu, jak np. a0, zalanie pomieszcagekatastrofa budowlana, napad,
kradziez, wilamanie, dziatania terrorystyczne, niggana ingerencja ekipy
remontoweyj;

2) niewtasciwe parametrysrodowiska, zaktocape prae urzadzer komputerowych
(nadmierna wilgotn@& lub bardzo wysoka temperatura, oddziatywanie pola
elektromagnetycznego i inne);

3) awarie sprztu lub oprogramowania, ktére wyrgie wskazuj na umglne naruszenia
ochrony danych, niewdaiwe dzialanie serwisantow, w tym pozostawienie
serwisantow bez nadzoru, a izaekprzyzwolenie na naprawsprztu zawierajcego
dane poza siedzitAdministratora Danych;

4) podejmowanie pracy w systemie z przetamaniem lubiezhaniem stosowania
procedur ochrony danych, np. praca osoby, ktéra jeE upowaniona do
przetwarzania, proby stosowania nie swojego hastdemtyfikatora przez osoby
upowanione;

5) celowe lub przypadkowe rozproszenie danych w Ietgien z omingciem
zabezpiecze systemu lub wykorzystaniem daiow systemu informatycznego
Administratora Danych;

6) ataki z Internetu;

7) naruszenia zasad i procedur gknaych w dokumentacji z zakresu ochrony danych
osobowych przez osoby upomdone do przetwarzania danych osobowych,
Zwigzane z nieprzestrzeganiem procedur ochrony damytym zwiaszcza:

- niezgodne z procedurami zalkzenie pracy lub opuszczenie stanowiska pracy
(nieprawidtowe wydczenie komputera, niezablokowanieswyetlenia tréci pracy
na ekranie komputera przed tymczasowym opuszczerse@anowiska pracy,
pozostawienie po zakozeniu pracy nieschowanych do zamykanych na klmaf s
dokumentow zawieragych dane osobowe, niezamdeie na klucz pokoju po jego
opuszczeniu),

- naruszenie bezpieazstwa danych przez nieautoryzowane ich przetwarzanie

- ujawnienie osobom nieupowaionym procedur ochrony danych stosowanych
u Administratora Danych,
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- ujawnienie  osobom nieupowdonym danych przetwarzanych przez

Administratora Danych, w tym roéwnienieumylne ujawnienie danych osobom
postronnym, przebywagym bez nadzoru lub niedostatecznie nadzorowanym
w pomieszczeniach Administratora Danych,

- niewykonywanie stosownych kopii zabezpiegeggh,
- przetwarzanie danych osobowych w celach prywatnych,
- wprowadzanie zmian do systemu informatycznego Adstratora Danych

i instalowanie programéw bez zgody Administratoyat&8mu Informatycznego.

II. Postanowienia ogolne

1. Definicje

llekro¢ w polityce bezpieczestwa jest mowa o:

1)

2)
3)

4)

5)

6)

7)

Administratorze Bezpiecza@éstwa Informacji /ABI/ — rozumie si przez to osof
ktorej Administrator Danych powierzyt petnienie otigzkow Administratora
Bezpieczastwa Informacji, nadzorgga stosowanie srodkéw technicznych

I organizacyjnych zapewnggych ochron przetwarzanych danych osobowych,
a w szczegolnei zabezpieczenie danych przed ich uglmsieniem osobom
nieupowanionym, zabraniem przez o0spb nieuprawnion, przetwarzaniem
Z naruszeniem ustawy z dnia 29 sierpnia 1997r. lwromee danych osobowych
(Dz.U.02.101.926 z @i. zm.) oraz zmiay utrat, uszkodzeniem lub zniszczeniem,
a take przeprowadzaga kontrole w zakresie olgdlenym regulacjami
wewretrznymi Administratora Danych,

Administratorze Danych — rozumie si przez to Wéjta Gminy Gaieradow,

Administratorze Systemu Informatycznego /ASI/~ rozumie si przez to osah
zarzdzapcg systemem informatycznym w ktorym przetwarzandane osobowe,

hasle — rozumie si przez to cig znakow literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemierimftycznym,

identyfikatorze uzytkownika — rozumie si przez to cig znakéw literowych,
cyfrowych lub innych, jednoznacznie identyfiggy osolg upowaniong do
przetwarzania danych osobowych w systemie inforozatym,

integralnosci danych — rozumie si przez to wiéciwos¢ zapewniajca, ze dane
osobowe nie zostaty zmienione lub zniszczone w@pogeautoryzowany,

odbiorcy danych — rozumie si przez to kadego, komu udogpnia s¢ dane
osobowe, z wyiczeniem:

osoby, ktérej dane dotygz

osoby upowznionej do przetwarzania danych,

przedstawiciela, o ktorym mowa w art. 31a ustawy,

podmiotu, o ktérym mowa w art. 31 ustawy,

organow pastwowych lub organdéw samadu terytorialnego, ktérym dane s
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udostpniane w zwigzku z prowadzonym pogiowaniem,

8) osobie upowanionej do przetwarzania danych osobowych- rozumie si przez to
osole, ktora upowaniona zostata do przetwarzania danych osobowychzpv¥ojta
na pkmie,

9) pomieszczeniach —rozumie s¢ przez to budynki, pomieszczenia lub¢id
pomieszcze okreslone przez Administratora Danych, twgce obszar, w ktérym
przetwarzanegsdane osobowe zzyciem stacjonarnego sptm komputerowego oraz
gromadzone w formie dokumentacji papierowej

10) poufnosci danych — rozumie si przez to wléciwos¢ zapewniajca, ze dane nies$
udostpniane nieupowaionym podmiotom,

11) przetwarzaniu danych —rozumie s¢ przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanprzechowywanie,
opracowywanie, zmienianie, udegghianie i usuwanie, a zwlaszcza te, ktére
wykonuje s¢ w systemach informatycznych,

12) przetwarzajagcym — rozumie si przez to podmiot, ktéremu zostalo powierzone
przetwarzanie danych osobowych na podstawie um@wyezanej zgodnie z art. 31
ustawy,

13)raporcie — rozumie Sj przez to przygotowane przez system informatyczny
zestawienia zakresu i #@ przetwarzanych danych,

14)rozliczalnosci — rozumie si przez to wlaciwos¢ zapewniajca, ze dziatania
podmiotu mog by¢ przypisane w sposéb jednoznaczny tylko temu pothwio

15) rozporzadzeniu — rozumie s przez to rozpowgdzenie Ministra Spraw
Wewretrznych i Administracji z dnia 29 kwietnia 2004w. sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw teehgch i organizacyjnych,
jakim powinny odpowiada urzzdzenia 1 systemy informatyczne gsige do
przetwarzania danych osobowych (Dz.U. nr 100, £624),

16) sieci publicznej — rozumie si przez to sié publiczry w rozumieniu art. 2 pkt 22
ustawy z dnia 21 lipca 2000 r. — Prawo telekomuykee (Dz.U. nr 73, poz. 852 ze

zm.),
17)sieci telekomunikacyjnej — rozumie si przez to sié telekomunikacyjn
w rozumieniu art. 2 pkt 23 ustawy z dnia 21 lipc®0@ r. — Prawo

telekomunikacyjne,

18) serwisancie — rozumie si przez to firng lub pracownika firmy zajmyggej sk
sprzedas, instalacy, napravg i konserwagj sprztu komputerowego,

19) systemie informatycznym — rozumie s przez to sprg komputerowy,
oprogramowanie, dane eksploatowane w zespole wsmdigcych ze sob
urzadzen, programéw procedur przetwarzania informacji izodei programowych;
w systemie tym pracuje co najmniej jeden komputartralny i system ten tworzy
sie¢ teleinformatyczg Administratora Danych,

20) teletransmisji — rozumie i przez to przesytanie informacji zagpednictwem sieci
telekomunikacyjnej,

21) ustawie — rozumie sj przez to ustawz dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. Dz.U. z 2002 r. nr 101, @@6 ze zm.),
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22) uwierzytelnianiu — rozumie sj przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tbsamdci podmiotu,

23) uzytkowniku — rozumie si przez to osob upowaniong do przetwarzania danych
osobowych, ktorej nadano identyfikator i przyznéasto,

24) zbiorze danych —rozumie s¢ przez to kady posiadajcy struktue zestaw danych
o charakterze osobowym, dgstym wedtug okrdonych kryteridw, niezalenie od
tego, czy zestaw ten jest rozproszony lub podzjefankcjonalnie.

2. Cel

Wdrozenie polityki bezpieczestwa danych osobowych Wdu Gminy Gaécieradéw ma na
celu zabezpieczenie danych osobowych zaréwno tycketywarzanych w systemie
informatycznym jak i poza nim. Realizowane jest goprzez wykonanie obowikow
wynikajacych z ustawy i rozpogzlzenia.

W zwigzku z tym,ze system informatyczny przetwarzey dane osobowe jest poefy do
publicznej sieci telekomunikacyjnej (Internet), wggana jest ochrona na poziomie wysokim
zgodnie z § 6 rozpogdzenia. Niniejszy dokument opisuje niedhy do uzyskania tego
bezpieczastwa zbior procedur i zasad dotycych przetwarzania danych osobowych oraz
ich zabezpieczenia.

3. Zakres stosowania

1. Niniejsza polityka bezpiecastwa dotyczy zaréwno danych osobowych
przetwarzanych w sposob tradycyjny jak i w systeimiermatycznym.

2. Procedury i zasady oldlene w niniejszym dokumencie stosuje sio wszystkich
0s6b upowanionych do przetwarzania danych osobowych, zarératoudnionych, jak
i innych, np. wolontariuszy, praktykantow, statow.

lll. Organizacja przetwarzania danych osobowych

1. Administrator Danych

Administrator danych realizuje zadania w zakresghrony danych osobowych, w tym
zwlaszcza:

1) podejmuje decyzje o celach $rodkach przetwarzania danych osobowych
Z uwzgkdnieniem przede wszystkim zmian w obemijacym prawie, organizaciji
Administratora Danych oraz technik zabezpieczearaydh osobowych;

2) upowania poszczegoblne osoby do przetwarzania danychoesath w okrglonym
indywidualnie zakresie, odpowiadaym zakresowi jej obowzkow;

3) odwotuje upowanienia do przetwarzania danych osobowych;

4) wyznacza Administratora Bezpiedstwa Informacji oraz okéta zakres jego zada
| czynnaci;

5) wyznacza ASI jako wikxiwego do prowadzenia ewidencji os6b upémianych do

przetwarzania danych osobowych oraz pozostate] rdektacii
z zakresu ochrony danych;
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6) podejmuje odpowiednie dziatania w przypadku namiszelub podejrzenia
naruszenia procedur bezpiecznego przetwarzaniacbaspbowych.

2. Administrator Bezpieczeastwa Informacji /ABI/

Administrator BezpiecZsstwa Informacji realizuje zadania w zakresie nadzorad
przestrzeganiem zasad ochrony danych osobowycgymwewiaszcza:

1) sprawuje nadzor nad wdmeniem stosownychsrodkéw fizycznych, a tate
organizacyjnych i technicznych — w celu zapewnidr@apieczastwa danych,

2) sprawuje nadzér nad funkcjonowaniem systemu zabezgi w tym take nad
prowadzeniem ewidencji z zakresu ochrony danychosgch,

3) koordynuje wewstrzne audyty przestrzegania przepisOw 0 ochroniayda
osobowych,

4) nadzoruje udospnianie danych osobowych odbiorcom danych i inngdrpiotom,

5) nadzoruje przygotowywanie wnioskow zgtoszejestracyjnych i aktualizacyjnych
zbiorow danych do GIODO,

6) zatwierdza wzory dokumentéw dotycxch ochrony danych osobowych,
przygotowywane przez komorki organizacyjne Admmaiira Danych,

7) nadzoruje prowadzenie ewidencji i innej dokumemtacgakresu ochrony danych
osobowych przez Administratora Systemu Informatgcgn

8) prowadzi oraz aktualizuje dokument@appisupca SposOb przetwarzania danych
osobowych oraz srodki techniczne | organizacyjne zapewsi®d ochrog
przetwarzanych danych osobowych,

9) podejmuje odpowiednie dziatania w przypadku namiszelub podejrzenia
naruszenia systemu informatycznego,

10) przygotowuje materiaty szkoleniowe 2z zakresu ochroganych osobowych
i prowadzi szkolenia os6b upowdanych do przetwarzania danych osobowych,

11) w porozumieniu z Administratorem Danych na czaslméendci (urlop, choroba)
wyznacza Swojego Zg§ice.

3. Administrator Systemu Informatycznego /ASI/

Administrator Systemu Informatycznego realizujeaad w zakresie zagdzania i bieagcego
nadzoru nad systemem informatycznym Administralaaych, w tym zwlaszcza:

1) zarzdza systemem informatycznym, w ktérym przetwarzapedane osobowe,
postugujpc sk hastem dospu do wszystkich stacji roboczych z pozycji
administratora,

2) przesyta wnioski zgtoszerejestracyjnych i aktualizacyjnych zbioréw danydb
GIODO,

3) przeciwdziala dospowi o0s6b niepowotanych do systemu informatycznego,
w ktérym przetwarzanegslane osobowe,

4) przydziela kademu uytkownikowi identyfikator oraz hasto do systemu
informatycznego oraz dokonuje ewentualnych modyfikaprawniey, a take usuwa
konta wytkownikdw zgodnie z zasadami oklenymi w instrukcji zarzdzania
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5)
6)
7

8)

9)

systemem informatycznym sfacym do przetwarzania danych osobowych,

nadzoruje dziatlanie mechanizmow uwierzytelnianigtkownikbw oraz kontroli
dostpu do danych osobowych,

podejmuje dziatania w zakresie ustalania i kontidéntyfikatorow dosfpu do
systemu informatycznego,
wyrejestrowuje gytkownikow,

zmienia w poszczegoblnych stacjach roboczych hasdaeml, ujawniagc je
wytacznie danemu aytkownikowi oraz, w razie potrzeby, Administratorow
Bezpieczastwa Informacji lub Administratorowi Danych,

w sytuacji stwierdzenia naruszenia zabezpig&stemu informatycznego informuje
ABI o0 naruszeniu i wspotdziata z nim przy usuwaskwtkdéw naruszenia,

10) prowadzi szczegotogvdokumentagj naruszé bezpieczastwa danych osobowych

przetwarzanych w systemie informatycznym,

11) sprawuje nadzor nad wykonywaniem napraw, konsepn@ejz likwidacy urzadzen

komputerowych, na ktérych zapisane dane osobowe, nad wykonywaniem Kkopii
zabezpieczagych, ich przechowywaniem oraz okresowym sprawazarpod lgtem

ich dalszej przydatrsoi do odtwarzania danych w przypadku awarii systemu
informatycznego,

12) prowadzi rejestr wykonywanych kopii zabezpiegeggh oraz dziennik systemu

informatycznego,

13) podejmuje dziatania skce zapewnieniu niezawod§td zasilania komputerdw,

innych urazdzen mapgcych wplyw na bezpiecastwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wgkgne] i bezpiecznej
teletransmisji,

14) prowadzi ewidengjosob upowznionych do przetwarzania danych osobowych.

4. Osoba upowaniona do przetwarzania danych osobowych

Osoba upowaiona do przetwarzania danych osobowych jest zodxame przestrzega
nastpujacych zasad:

1)

2)

3)

przetwarza dane osobowe wginie w zakresie ustalonym przez Administratora
Danych w upowznieniu i tylko w celu wykonywania natonych na nj
obowigzk6w. Zakres dogpu do danych przypisany jest do niepowtarzalnego
identyfikatora uaytkownika, niezlbdnego do rozpogzia pracy w systemie.
Rozwigzanie stosunku pracy, odwotanie z petnionej funkgwoduje wygéniccie
upowanienia do przetwarzania danych osobowych;

musi zachowa tajemnie danych osobowych oraz przestrzegarocedur ich
bezpiecznego przetwarzania. Przestrzeganie tajgmnianych osobowych
obowizuje przez caty okres zatrudnienia u Administrat@anych, a take po
ustaniu stosunku pracy lub odwotaniu z petnionakdji;

zapoznaje i z przepisami prawa w zakresie ochrony danych osgblo oraz
postanowieniami  niniejszej polityki i instrukcji zadzania systemem
informatycznym stagcym do przetwarzania danych osobowych;
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4) stosuje okréone przez Administratora Danych oraz AdministratBezpieczestwa
Informacji procedury oraz wytyczne mege na celu zgodne z prawem, w tym
zwtaszcza adekwatne, przetwarzanie danych;

5) korzysta z systemu informatycznego w sposéb zgawnwskazéwkami zawartymi
w instrukcjach obstugi ugdzen wchodzcych w sktad systemu informatycznego,
oprogramowania i nimikow;

6) zabezpiecza dane przed ich ugpsataniem osobom nieupow@onym.

IV. Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych

Tabela 1. Wykazu budynkéw i pomieszazechodzcych w skiad obszaru przetwarzania
danych osobowych

Wykaz budynkéw i pomieszcaewchodzcych w sklad obszaru przetwarzani@nych
osobowych.

Adres: Pomieszczenia:
Urzad Gminy Gdcieraddw Budynek Urzdu:
Goscieradow Ukazowy 61 — Archiwum - piwnica
23-275 Gdécieradow - parter, pokoje nr: 1,2,3,5,6,7,8
- | pigtro, pokoje nr: 10,11, 12,13,14,
15,18,19,20

- Serwerownia: 14A

2. Zbiory danych

Tabela 2. Wykaz zbiorow danych wraz ze wskazaniewgramow zastosowanych do
przetwarzania tych danych w jednostce

Wykaz zbiorow danych wraz ze wskazaniem programéastasowanycldo przetwarzani
danych osobowych w Ugdzie Gminy Gécieraddw.

Programy zastosowal o Miejsce
. . Lokalizacja :
Lp. Zbior danych do przetwarzania/ X przetwarzania
« zbioru/zasobu
Nazwa zasobu danych

Przetwarzany w

sposOb papierowy

I w systemie Serwerownia
informatycznym — Pokoj nr 1
POGRUN (Radix

Software)

1. Akcyza Pokdj nr 1

2. Dodatki mieszkaniowe Przetwarzany w Pokéjnrl Pokojnrl
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sposOb papierowy
Przetwarzany w
SposOb papierowy
3. Windykacja i zbyt I w systemie Pokoj nr 1 Pokoj nr 1
informatycznym —
Media (Etob-res)
4, .UmOWY na c,jostawwody Przetyvarzar_1y w Pokoj nr 1 Pokoj nr 1
I zrzutsciekow spos6b papierowy
5 U.mowy najmu lokali Przetyvarzany w Pokéj nr 1 Pokéj nr 1
uzytkowych SposOb papierowy
6. Umowy najmu lokali Przetyvarzany w Pokéj nr 1 Pokéj nr 1
mieszkalnych Sposob papierowy
7. Ewidencja dz_|alalns33| Przetyvarzane w Pokéj nr 1 Pokéj nr 1
gospodarczej SposOb papierowy
3. Zezvvglema na sprzeda Przetyvarzane w Pokéj nr 1 Pokéj nr 1
napojow alkoholowych sposob papierowy
9, Faktury za qlostaquody Przetyvarzane w Pokéj nr 1 Pokéj nr 1
i zrzutsciekow SposOb papierowy
10. Decyzje o warunkach Przetyvarzar_1e w Pokéj nr 2 Pokj nr 2
zabudowy spos6b papierowy
11, Decyzje zezwalafe na Przetyvarzane w Pokéj nr 2 Pokéj nr 2
wycinke drzew spos6b papierowy
Zaswiadczenia z
miejscowego planu Przetyvarzane w . .
12. , sposob papierowy  Pokgj nr 2 Pokdj nr 2
zagospodarowania
przestrzennego
Wypisy i wyrysy z
13, Miejscowego plar_lu Przetyvarzane w Pokéj nr 2 Pokéj nr 2
zagospodarowania Sposob papierowy
przestrzennego
14. Zezwolenia na upragv Przetyvarzane w Pokéj nr 2 Pokéj nr 2
maku spos6b papierowy
Uzgodnienia i opinie na
15. yvydawanle kongesu Przetyvarzane w Pokéj nr 2 Pokéj nr 2
i rozpoznanie zd Sposob papierowy
kruszywa naturalnego
Wydawanie decyzji
16. o ustaleniu lokalizacji Przetyvarzane w Pokdj nr 2 Pokoj nr 2
. SposOb papierowy
celu publicznego
Whioski zmian do Przetwarzane w
17. miejscowego planu Pokoj nr 2 Pokoj nr 2

zagospodarowania

sposOb papierowy



Zatqcznik nr 1
Polityka Bezpieczeristwa Informacji

przestrzennego

18.  Grunty i dziafki

19. Urad Stanu Cywilnego

Ewidencja ludnéci

20. i dowoddw osobistych

21. Nakazy ptatnicze

Podania i decyzje o
22. udzieleniu ulgi
podatkowej i umorzeniu

Rejestr korespondencji

23. . ) . \
z innymi podmiotami
Whioski o wydanie

24. .
zawiadczeé
Zaswiadczenia o stanie

25.  majgtkowym lub
niezaleganiu

26. Dowody wptat

27. Upomnienia

28.  Tytuty wykonawcze

Przetwarzany

w systemie
informatycznym —
EWOPIS (GEOBID)

Przetwarzany w
SposOb papierowy

I W systemie
informatycznym —
System USC
(Wojewodzki Grodek
Informatyki Oddziat
Terenowy w Lublinie)

Serwerownia

Pokdj nr5
Archiwum

Przetwarzany w
SposOb papierowy

I w systemie
informatycznym —
Mikropesel
(Wojewodzki Grodek
Informatyki Oddziat
Terenowy w Lublinie)
SO0

Przetwarzany

w systemie
informatycznym —
POGRUN (Radix
Software)

Pokoj nr 6
Archiwum

Serwerownia

Przetwarzane w ,.
. . Pokdj nr 7
sposbb papierowy
Przetwarzane w

. . Pokoj nr 7
SposOb papierowy

Przetwarzane w L.
. . Pokdj nr 7
SposOb papierowy
Przetyvarzane w Pokéj nr 7
spos6b papierowy
Przetwarzane

w systemie
informatycznym —
WIP (Radix Software)

Przetwarzane w
SposOb papierowy

Serwerownia

Pokoj nr 7

Przetwarzane w Pokoj nr 7
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Pokdj nr 3

Pokdj nr 5

Pokoj nr 6

Pokdj nr 7

Pokoj nr 7

Pokéj nr 7

Pokoj nr 7

Pokdj nr 7

Pokdj nr 7

Pokoj nr 7

ok 7
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sposOb papierowy

Przetwarzane w
SposOb papierowy

29 Podatek odrodkow i w systemie
" transportowych informatycznym —
POST (Radix
Software)

Przetwarzane w

30. Kwalifikacja wojskowa . .
SposOb papierowy

31 Rejestracja Przetwarzane w
" przedpoborowych SposOb papierowy
Rejestr os6b
32 skierowanych do odbyciagPrzetwarzane w
" prac spotecznie - sposOb papierowy
uzytecznych
Ewidencja kierowcéow
33 i rejestracja pojazdow  Przetwarzane w
" oraz zezwolenia na sposoOb papierowy
transport
Przetwarzane w
34 System Komputerowegosystemie

Obiegu Korespondencji informatycznym —
E-obieg

Przetwarzane w

35.  Whnioski i skargi . .
spos6b papierowy

Przetwarzane w

36.  Akta osobowe . .
spos6b papierowy

Ewidencje wynikajce

z umowy z PUP Przetwarzane w

31. (Powiatowym Urzdem sposob papierowy
Pracy)
Oswiadczenia magkowe
kierownikéw i radnych Przetwarzane w
38. ) , :
Rady Gminy SposOb papierowy
Goscieradow
39 Umowy zwhzane z Przetwarzane w
" obstug wyborow SposOb papierowy
40. Rp-7 Przetwarzane w

SposOb papierowy

Przetwarzane w

41.  Aneksy do umow o pracsposéb papierowy

Przetwarzane w
SposOb papierowy

Deklaracje udziatu

42. w konkursach

Pokoj nr 7

Pokoj nr 8

Pokdj nr 8

Pokoj nr 8

Pokdj nr 8

Serwerownia

Pokgj nr 10

Pokgj nr 13
Archiwum

Pokdj nr 13

Pokoj nr 13
Archiwum

Pokoj nr 13
Pokoj nr 13
Pokdj nr 13

Pokdj nr 14
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Pokoj nr 7

Pokoj nr 8

Pokdj nr 8

Pokoj nr 8

Pokoj nr 8

Pokdj nr 10
Caty budynek
Urzedu Gminy

Pokdj nr 10

Pokoj nr 13

Pokdj nr 13

Pokgj nr 13

Pokoj nr 13

Pokdj nr 13, 20

Pokdj nr 13

Pokdj nr 14
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organizowanych przez

Urzad Gminy
Goscieradow
System Informacji Centrum
43. O)s’lwiatowe' ) Informatyczne Pokdj nr 15
J Edukacji MEN
Przetwarzane w
SposOb papierowy i w
44, Stype_ndla szkolne i systemie Pokéj nr 15
zasitki szkolne informatycznym —
Swiadczenia rodzinne
(Signity)
45, Przygotowanie Przetwarzane w Pokéj nr 15

Podsystem

46. monitorowania EFS 200&ystemie

u Beneficjenta POKL

Obowigzek szkolny i

ar. obowigzek nauki

48.  Awans zawodowy

49.  Piatnik

50. Ptace

51. Kadry

57 Karty wynagrodzg, PIT-

11 i angae
53.  Listy ptac

Dowo6z dzieci

54. niepetnosprawnych do

zawodowe mitodocianychsposob papierowy

Przetwarzane w
SposOb papierowy i w

Pokgj nr 15
informatycznym —
PEFS 2007
Przetwarzane w Pokdj nr 15
sposob papierowy
Przetwarzane w Pokoj nr 15

sposOb papierowy

Przetwarzane w
systemie
informatycznym —
Ptatnik Asseco Poland
S.A.

Przetwarzane w
systemie
informatycznym —
Ptace + (Radix
Software)

Przetwarzane w
systemie
informatycznym —
Kadry (Radix
Software)

Przetwarzane w

. . Pokdj nr 18
spos6b papierowy

Przetwarzane w

. . Pokdj nr 18
spos6b papierowy

Przetwarzane w

. . Pokdj nr 18
spos6b papierowy

Serwerownia

Serwerownia

Serwerownia
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Pokgj nr 15

Pokdj nr 15

Pokoj nr 15

Pokdj nr 15

Pokgj nr 15

Pok¢j nr 15

Pok¢j nr 18

Pokoj nr 18

Pok¢j nr 18

Pokdj nr 18
Pokdj nr 18

Pokdj nr 18
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55.

56.

S7.

58.

szkoty

Faktury/rachunki (osoby Przetwarzane w
fizyczne) SposOb papierowy

Zwolnienia lekarskie Przetwarzane w
ZUS ZLA SposOb papierowy

Przetwarzane w

Payczki mieszkaniowe . .
SposOb papierowy

Przetwarzane w
systemie
informatycznym —
GOK

Gospodarka odpadami

3. System informatyczny

Pokoj nr 18
Pokoj nr 18

Pokdj nr 18

Pokoj nr 17
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Pokoj nr 18
Pokoj nr 18

Pokdj nr 18

Pokoj nr 17

System informatyczny Administratora Danych obstuayny jest przez serwer zlokalizowany
w Serwerowni Urzdu Gminy.

System ten ma bezpieczne gm@enie z
przetwarzanegsdane ze zbioréw danych Administratora Danych, tj.
1.

©oNOOA®ODN

Akcyza

Windykacja i zbyt

Grunty i dziatki

Urzad Stanu Cywilnego

Ewidencja ludnéci i dowody osobiste
Nakazy ptatnicze

Dowody wptat

Podatek odrodkow transportowych

. System Komputerowego Obiegu Korespondencji
10 System Informacji @viatowej

11.Stypendia szkolne i zasitki szkolne
12.Podsystem Monitorowania Europejskiego Funduszuesgokgo 2007 u Beneficjenta

POKL

13.Pfatnik

14.Ptace

15.Kadry

16.Ksiegowas¢
17.Przelewy
18.Gospodarka odpadami

Lokalizacja stacji roboczych:

Pomieszczenia Kgjjowasci
Pomieszczenia USC
Sekretariat

Internetem. W systemie informatycznym



Zatqcznik nr 1

Polityka Bezpieczeristwa Informacji Strona 15z 36

— Pokoj Inspektora ds. edukacji i spraw spotecznych
— Pomieszczenie podinspektora ochrérpdowiska

4. Ewidencje

W ramach struktury organizacyjnej Administratoranieh prowadzone gs nastpujace
ewidencje wchodgce w sktad dokumentaciji z zakresu ochrony danyob@sych:

1) Administrator Systemu Informatycznego prowadzi esmick osGb upowznionych
do przetwarzania danych osobowych,

2) Administrator Bezpieczsstwa Informacji prowadzi ewidencjudostpnien danych
odbiorcom danych oraz innym podmiotom,

3) Administrator Systemu Informatycznego prowadzi plwevywam w szafie
metalowej ewidengj sprztu komputerowego, licencji i oprogramowania orazeha
dostpu.

V. Struktura zbiorow danych, sposdéb przeptywu danych wsystemie i
zakres przetwarzania danych

Wykaz zbiorow danych wraz ze wskazaniem ich stmyktu
Lp. Zbidr danych Struktura zbioru

— Imiona i nazwiska

— Adresy zamieszkania lub pobytu

— Seria i numer dowodu osobistego
1. Akcyza — Numer ewidencyjny PESEL

— Numer Identyfikacji Podatkowej

- Powierzchnia nieruchondoi

— Numer konta bankowego

— Imig i nazwisko

— Data urodzenia

— Adres zamieszkania
— Dochody

- Wydatki mies¢czne
- Miejsce pracy

2. Dodatki mieszkaniowe

— Imig i nazwisko

3. Windykacja i zbyt — Adres zamieszkania

4 Umowy na dostagrwody — Imig i nazwisko

' i zrzutsciekow — Adres zamieszkania
5 Umowy najmu lokali — Imig¢ i nazwisko

' uzytkowych — Adres zamieszkania
6 Umowy najmu lokali — Imig i nazwisko

' mieszkalnych — Adres zamieszkania

7. Ewidencja dziatalri@i - Imie i nazwisko
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10.

11.

12.

13.

14.

15.

16.

17.

gospodarczej

Zezwolenia na sprzeda
napojéw alkoholowych

Faktury za dostagwody
i zrzutsciekow

Decyzje o warunkach
zabudowy

Decyzje zezwalafe na
wycinke drzew

Zaswiadczenia z
miejscowego planu
zagospodarowania
przestrzennego

Wypisy i wyrysy z
miejscowego planu
zagospodarowania
przestrzennego

Zezwolenia na upragv
maku

Uzgodnienia i opinie na
wydawanie koncesji

i rozpoznanie zid
kruszywa naturalnego

Wydawanie decyzji
o ustaleniu lokalizacji
celu publicznego

Whioski zmian do
miejscowego planu
zagospodarowania

Adres zamieszkania

Data urodzenia

Obywatelstwo

Imiona rodzicow

Numer ewidencyjny PESEL
Numer ldentyfikacji Podatkowej
Telefon

Adres poczty elektronicznej
Numer rachunku bankowego

Imi¢ i nazwisko
Adres zamieszkania

Imi¢ i nazwisko / nazwa firmy
Adres
Numer Identyfikacji Podatkowej

Imi¢ i nazwisko
Adres
Numer dziatki

Imi¢ | nazwisko
Adres
Numer dziatki

Imi¢ i nazwisko
Adres
Numer dziafki

Imi¢ i nazwisko
Adres
Numer dziafki

Imi¢ | nazwisko
Adres
Numer dziatki

Imi¢ i nazwisko / nazwa firmy
Adres

Numer dziatki

REGON

NIP

Imie i nazwisko / nazwa firmy
Adres
Numer dziatki

Imie i nazwisko / nazwa firmy
Adres zamieszkania
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przestrzennego

18.  Grunty i dziafki

19. Urad Stanu Cywilnego

Ewidencja ludnéci i

20. dowody osobiste
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Imi¢ | nazwisko

Adres zamieszkania lub pobytu
PESEL

NIP

Imiona rodzicéw

Nazwiska i imiona

Imiona rodzicow

Data urodzenia

Adres zamieszkania lub pobytu

PESEL

Miejsce pracy

Zawod

Wyksztatcenie

Seria i numer dowodu osobistego

Zrodio utrzymania

Pted

Stan cywilny

Nazwisko z poprzedniego nighstwa i rodowe
Nazwisko i img: ojca, matki, wspotmabnka
Nazwisko po zawarciu madnstwa

Miejsce i godzina urodzenia

Data i numer aktu: urodzenia, maistwa, zgonu
Data i miejsce zawarcia nighstwa

Miejsce wystawienia i numer aktu urodzenia
wspotmakonka

Data, godzina, miejsce odnalezienia zwtok
Nazwisko, im¢ i adres osoby zgtasaagj zgon
Adnotacje o rozwodzie i separacji

Miejsce wydania dowodu osobistego

Data uniewanienia aktu: urodzenia, n¥@hstwa,
zgonu

Imi¢ nadane z urdu

Data i numer orzeczenigdu ustalajcego
ojcostwo, zaprzeczgjego 0jcostwo,
przysposabiagrego dziecko

Imie i nazwisko osoby przysposakyegj dziecko
Zmiana nazwiska dziecka

Numer aktu zgonu wspotmainka

Nazwisko, nazwisko rodowe i igiivspétmatonka
Nazwisko rodowe matki i ojca

Data rozwjzania poprzedniego miahstwa

Nazwiska i imiona
Imiona rodzicéw
Data urodzenia
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21.

22.

23.

24,

25.

26.

27.

Nakazy ptatnicze

Podania i decyzje o
udzieleniu ulgi
podatkowej i umorzeniu

Rejestr korespondenciji

z innymi podmiotami

Whioski o wydanie
za&wiadczeé

Zaswiadczenia o stanie
majtkowym lub
niezaleganiu

Dowody wptat

Upomnienia

Adres zamieszkania lub pobytu

PESEL
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Seria i numer dowodu osobistego

Obywatelstwo
Pted

Stan cywilny
Miejsce urodzenia

Wystawca dokumentu tsamdci
Rysopis /wzrost, kolor oczu/

Poprzednie adresy
Nazwisko rodowe
Nazwisko rodowe matki
Dane wspotmaidonka

Wiasciwy USC i numer aktu urodzenia
Stosunek do powszechnego obgekiu obrony
Dane o poprzednich stanach cywilnych

Imi¢ | nazwisko
Adres zamieszkania

Powierzchnia gospodarstwa
Numer ewidencyjny PESEL

NIP

Imi¢ i nazwisko
Adres zamieszkania

Dane dot. stanu mgikowego

Zaswiadczenia lekarskie

Imiona i nazwiska
Adres zamieszkania

Dane dot. stanu mglkowego

Imi¢ | nazwisko
Adres zamieszkania
Data urodzenia
PESEL

NIP

Numer telefonu

Imi¢ | nazwisko
Adres zamieszkania

Dane dot. stanu mgikowego

Dochody
Zalegtaci w ptatngciach

Imi¢ i nazwisko
Adres zamieszkania

Imie i nazwisko
Adres zamieszkania
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28.  Tytuty wykonawcze

Podatek odrodkéw

29. transportowych

30. Kwalifikacja wojskowa

31 Rejestracja
" przedpoborowych
Rejestr os6b
skierowanych do odbycia
prac spotecznie -
uzytecznych

32.

Ewidencja kierowcéow
i rejestracja pojazdow
oraz zezwolenia na
transport

33.

System Komputerowego

34. Obiegu Korespondenciji

35.  Whnioski i skargi
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Zalegtaci w ptatngciach

Imi¢ | nazwisko
Adres zamieszkania
Imi¢ ojca i matki
PESEL

NIP

Imi¢ | nazwisko
Adres zamieszkania
Dane dotyczce posiadanych pojazdow

Imie i nazwisko

Adres

Seria i numer dowodu osobistego
PESEL

Kategoria zdrowia

Ksigzeczka wojskowa

Imi¢ i nazwisko
Adres
PESEL

Imi¢ | nazwisko

Adres

PESEL

Wyrok / orzeczeniesslu

Imi¢ i nazwisko / nazwa firmy

Adres zamieszkania / firmy

NIP

REGON

Imiona rodzicow

Data i miejsce urodzenia

Miejsce pracy / zawod

Wyksztatcenie

Seria i numer dowodu osobistego
Informacje o stanie zdrowia
Orzeczenia o ukaraniu i inne wydane w
postpowaniu administracyjnym luydowym

Imi¢ i nazwisko/ nazwa firmy lub instytucji
Adres zamieszkania/ siedziba

Imi¢ i nazwisko
Adres zamieszkania

Zbior ten obejmujedane bytych i obecnych pracownike

oraz osObswiadczicych ustugi na rzecz Administratc
36. Akta osobowe Danych na innej podstawiezstosunek pracy.

Zakres pierwszy danych tego zbioru, tzn.¢imnazwisko

osoby,

dostppny  jest  wszystkim  pracownikom
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37.

38.

Ewidencje wynikajce
z umowy z PUP
(Powiatowym Urzdem
Pracy)

Oswiadczenia magkowe
kierownikow i radnych
Rady Gminy
Goscieradow
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Administratora Danych a take niektorym osobor
swiadczcym ustugi na rzecz Administratora Danych
innej podstawie mistosunek pracy.
Zakres drugi danych tego zbioru, tzn. ¢mi nazwiska
osoby, jej adres, numer telefonu, wysekwynagrodzenie
podstawowe, niezlne do usilenia  wysokéci
wynagrodzenia, dane dotyge stau pracy, wyksztatceni:
urlopéw i zwolnig, numer dowodu osobistego, numer |
i PESEL, imiona rodzicéw, dati miejsce urodzeni:
dostpny jest:

4) Inspektorom ds. ksgowasci

5) Skarbnikowi Gminy.
Dane tego akresu g udostpniane przez upowaionych
pracownikéw ksigowasci ZUS-owi i urzdom skarbowym.
Zakres trzeci danych tego zbioru obejmuje dane duae
(w tym wiele danych wrdiwych), tj. informacje ¢
odbytych szkoleniach, urlopach, dokiadne dane aatgc
wyksztatcenia, ewentualnie zainteresawai hobby,
informacje o posiadanych dzieciach, zawartychazitach
makenskich, a take dane o stanie zdrowia, wynikeg¢ z
zaswiadcze lekarskich, wydawanych zwlaszcza w wyn
bada profilaktycznych  (wsfpnych, okesowych |
kontrolnych). Dosip do tych danych posiadajytacznie:

6) Wajtowi Gminy

7) Sekretarzowi Gminy

8) Inspektorowi ds. kadrowych
Dane z zakresu trzeciego molgy¢ udostpniane organor
prowadacym kontrot, w tym zwlaszcza Ratwowej
Inspekcji Pracy i sdom powszechnym w zwiku z
prowadzonym pogpowaniem.

— Imiona i nazwiska

— Adres zamieszkania lub pobytu

— Numer ewidencyjny PESEL

— Numer rejestracyjny pojazdu lub dane osoby na
ktOra jest zarejestrowany

— Data urodzenia

— Imig¢ i nazwisko, take rodowe

— Data i miejsce urodzenia

— Adres zamieszkania

- Miejsce zatrudnienia i zawéd

— Adresy nieruchomii bedacych w posiadaniu

- Informacje o stanie makowym i dochodach

- Informacje nt. prowadzonej dziatakw
gospodarczej

— Informacje nt. cztonkostwa w zaidach

— Informacje nt. zobowgzan
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— Imig i nazwisko
- Adres
Umowy zwhzane z - NIP
39. obstug wyboréw - PESEL .
— Imie¢ ojca i matki
— Miejsce i data urodzenia
- Wynagrodzenie

— Imig i nazwisko

- Adres

- Data urodzenia

- PESEL

— Dane dotycgce zatrudnienia
- Wynagrodzenia

40. Rp-7

— Imig i nazwisko
41. Aneksydoumoéw o prac - Adres zamieszkania
— Numer ewidencyjny PESEL

Deklaracje udziatu

w konkursach — Imig¢ i nazwisko
42. organizowanych przez — Adres zamieszkania
Urzad Gminy — Numer telefonu
Goscieradow
— Numer ewidencyjny PESEL
43 System Informacji — Data urodzenia
" Oswiatowej - Kwalifikacje zawodowe
- Wynagrodzenie
— Imig i nazwisko
— Numer ewidencyjny PESEL
Stypendia szkolne i — Data i miejsce urodzenia
44, g ) .
zasitki szkolne — Adres zamieszkania
— Informacja o dochodach
— Dane dotyczce stanu cywilnego
— Imig i nazwisko
. — Adres zamieszkania
4. zparlsv}/(?c;)cg(\?vvéarzl’f)docian ch Data urodzenia
y — Numer ewidencyjny PESEL
— Dokumenty potwierdzage kwalifikacje zawodowe
— Imig i nazwisko
- Pl
Podsystem - Wiek
46. monitorowania EFS 2007 - PESEL
u Beneficjenta POKL - Wyksztatcenie

— Adres zamieszkania
— Telefon stacjonarny i komérkowy
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— Adres poczty elektronicznej
— Miejsce zatrudnienia / status na rynku pracy
— Informacje n.t przyznanego wsparcia

i : — Imig¢ i nazwisko
Obowigzek szkolny i _ : _
47, obowizek nauki Adres zamles_zkanla
— Data urodzenia

— Imig i nazwisko
48. Awans zawodowy — Adres zamieszkania
— Data urodzenia

— NIP pfatnika, ubezpieczonego i cztonkéw rodziny
ubezpieczonego

- REGON pfatnika, ubezpieczonego i cztonkdéw rodziny
ubezpieczonego

— PESEL pfatnika, ubezpieczonego i cztonkéw rodziny
ubezpieczonego

— Seria i numer dokumentuzsamdci ptatnika,
ubezpieczonego i cztonkdéw rodziny ubezpieczonego

- Nazwa firmy ptatnika

— Imi¢ i nazwisko ptatnika, ubezpieczonego i cztonkow
rodziny ubezpieczonego

- Data urodzenia ptatnika, ubezpieczonego i czionkow
rodziny ubezpieczonego

- Telefon ptatnika, ubezpieczonego i cztonkéw rodziny
ubezpieczonego

— Numer rachunku bankowego ptatnika, ubezpieczonego i
cztonkow rodziny ubezpieczonego

— Informacje nt. niepetnosprawém ubezpieczonego i
cztonkow rodziny ubezpieczonego

- Wyksztatcenie ubezpieczonego i cztonkéw rodziny
ubezpieczonego

— Zawodd i miejsce pracy ubezpieczonego

49. Ptatnik

— Imiona i nazwiska

— Adres zamieszkania

- PESEL

- NIP

— Imig ojca i matki

— Data urodzenia

- Kwota wynagrodzenia

— Numer konta bankowego

50. Ptace

— Imig i nazwisko

— Adres zamieszkania
51. Kadry — Imiona rodzicéw

— Nazwisko rodowe matki

- Plet
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52.

53.

54.

55.

56.

S7.

58.

Karty wynagrodzg, PIT-
11 i angae

Listy ptac

Dowoéz dzieci
niepetnosprawnych do
szkoty

Faktury/rachunki (osoby
fizyczne)

Zwolnienia lekarskie

ZUS ZLA

Payczki mieszkaniowe

Ptace
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Data urodzenia

Numer konta bankowego
Wyksztatcenie

Angaze zawodowe
Wymiar czasu pracy

Imiona i nazwiska
Adres zamieszkania
Data urodzenia
PESEL

NIP

Wynagrodzenie
Imiona rodzicow

Imiona i nazwiska
Wynagrodzenie

Imiona i nazwiska

Adres zamieszkania

PESEL

Orzeczenia 0 niepetnospravéco

Imi¢ | nazwisko

Adres

PESEL

NIP

Imiona rodzicow

Numer konta bankowego

Imi¢ i nazwisko

Adres zamieszkania

PESEL

NIP

Seria i numer dowodu osobistego
Data urodzenia

Imiona i nazwiska
Adres zamieszkania
Seria i numer dowodu osobistego

Imi¢ | nazwisko

Adres zamieszkania

PESEL

NIP

Seria i numer dowodu osobistego
Nazwisko rodowe
Wynagrodzenie

Telefon

Adres poczty elektronicznej
Angaze
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— Imiona rodzicéw
— Data i miejsce urodzenia

— Imig i nazwisko

— Adres zamieszkania

- PESEL

— Numer konta bankowego

59. Kskgowas¢

— NIP platnika, ubezpieczonego i cztonkdéw rodziny
ubezpieczonego

— REGON piatnika, ubezpieczonego i cztonkéw rodziny
ubezpieczonego

- PESEL pfatnika, ubezpieczonego i cztonkéw rodziny
ubezpieczonego

— Seria i numer dokumentuzsamdci ptatnika,
ubezpieczonego i cztonkdw rodziny ubezpieczonego

- Nazwa firmy pfatnika

— Imie i nazwisko ptatnika, ubezpieczonego i cztonkéw
rodziny ubezpieczonego

- Data urodzenia pfatnika, ubezpieczonego i cztonianziny
ubezpieczonego

- Telefon ptatnika, ubezpieczonego i cztonkéw rodziny
ubezpieczonego

— Numer rachunku bankowego ptatnika, ubezpieczonego i
cztonkdw rodziny ubezpieczonego

- Informacje nt. niepetnospraw$m ubezpieczonego i
cztonkow rodziny ubezpieczonego

- Wyksztalcenie ubezpieczonego i cztonkéw rodziny
ubezpieczonego

— Zawadd i miejsce pracy ubezpieczonego

60. Ptatnik

— Imie i nazwisko
61. Przelewy - Adres zamieszkania
— Numer konta bankowego

62. Stypendia naukowe

Imie i nazwisko dziecka

— Imi¢ i nazwisko
Adres zamieszkania

Os$wiadczenia do celow

63. podatkowych - Numer konta bankowego
— Informacje o zatrudnieniu
- Imig¢ i nazwisko
64 Decyzje payczek - Adres zamieszkania
" mieszkaniowych - Seria i numer dowodu osobistego
- PESEL

— Imie i nazwisko

— Adres zamieszkania
PESEL

— Sktadniki wynagrodzenia

— Imie i nazwisko

— Adres zamieszkania
PESEL, NIP

Kopie swiadectw pracy
65 angayiumow o prae

Kartoteka deklaracji o
66  wys. optaty za gosp.
odpadami komunalnymi
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Poziom bezpieczéstwa przetwarzania danych osobowych w systemie infmatycznym

Ze wzgkdu na faktze system informatyczny Administratora Danychapabny jest z siegi
publiczrg, zgodnie z § 6 ust. 4 rozpadzenia nalgy zapewnt wysoki poziom
bezpieczéstwa przetwarzania danych osobowych w systemianrdb/cznym. Wynikajce

z tego konsekwencje trzeba uwadphic w instrukcji zaragdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych.

VI. Strategia zabezpieczenia danych osobowych (dziatanniezkedne do
zapewnienia poufndci, integralnosci i rozliczalnosci przetwarzanych
danych)

1. Bezpieczdéstwo osobowe
Zachowanie poufndci

1. Kandydaci na pracownikéw gsdobierani z uwzgdnieniem ich kompetencji
merytorycznych, a tale kwalifikacji moralnych. Zwraca siuwag na takie cechy
kandydata, jak uczcivwo, odpowiedzialn&t, przewidywalnéé¢ zachowa.

2. Ryzyko utraty bezpiecastwa danych przetwarzanych przez Administratorayblan
pojawiagce st ze strony o0soOb trzecich, ktore mpajlostp do danych osobowych
(np. serwisanci), jest minimalizowane przez podpsa umow powierzenia
przetwarzania danych osobowych.

3. Ryzyko ze strony 0sob, ktére potencjalnie megtatwiejszy sposéb uzyskalostp

do danych osobowych (np. osoby gpapce pomieszczenia Administratora Danych),
jest minimalizowane przez zobaywanie ich do zachowania tajemnicy na podstawie
odrebnych, pisemnychswviadcze.

Szkolenia w zakresie ochrony danych osobowych
1. Administrator Bezpieczestwa Informaciji realizuje nagiujace szkolenia:

a. szkoli st kazda osolg, ktéra ma zostaupowaniona do przetwarzania danych
osobowych,

b. szkolenia wewegtrzne wszystkich oséb upowaonych do przetwarzania danych
osobowych przeprowadzane & przypadku zmian zasad lub procedur ochrony
danych osobowych,

c. przeprowadza siszkolenia dla os6b innych nupowanione do przetwarzania
danych, jéli pelnione przez nie funkcje wig sie z zabezpieczeniem danych
osobowych.

2. Tematyka szkole obejmuje:

a. przepisy i procedury dotygze ochrony danych osobowych, spmlzania
i przechowywania ich kopii, niszczenia wydrukowapisow na nénikach,

b. sposoby ochrony danych przed osobami postronnyptocedury udogpniania
danych osobom, ktérych one dotycz
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c. sposoby ochrony danych w systemach teleinformatyatzn
d. obowigzki os6b upowznionych do przetwarzania danych osobowych i innych,

e. odpowiedzialné¢ za naruszenie obogakdéw z zakresu ochrony danych
osobowych,

f. zasady i procedury okil®ne w polityce bezpiecastwa.

3. Poprzez szkolenia nalg takze rozumi€é umieszczanie na folderze sieciowym
dostpnym dla wszystkich pracownikOw obaaujagcych przepisow prawa,
opracowanych dokumentow, procedur oraz stosownygasmien i informaciji.

2. Zabezpieczenie spretu
1. Serwer jest zlokalizowany w serwerowni w budynkaddu Gminy.

Serwerownia zabezpieczona jest poprzez:

» systemy sygnalizacji wkamania i napadu (SSWiN) d&@ztrola dosipu (KD),
System sygnalizacji wkamania i napadu oraz konttobtpu wykonany jest aby
zabezpieczy serwerowng przed takimi zagreeniami jak: wkamanie, kradzig
nieuprawniony dogp do pomieszczenia oraz zam. System kontroli dogpu
przystosowany jest do obstugi jednego pi@e} Zbudowany jest on z kontrolera
przegcia oraz czytnika kart zamontowanego przedseiem do serwerowni.
Zapewnia peln kontrok i pami¢ zdarzé (rejestracja wéf wraz z identyfikag
karty). Karty zblzeniowe g w standardzie UNIQUE.

» klimatyzator,

Ze wzgkdu na potrzep utrzymania optymalnych warunkow dla pracy aazen
W pomieszczeniu serwerowni zastosowano system klizaaji.
* drzwi antywtamaniowych
o drzwi stalowe antywlamaniowe
o dwa zamki atestowane,

2. Administrator Systemu Informatycznego wskazujgtkownikom, jak posipowa,
aby zapewrd prawidtowg eksploatagj systemu informatycznego, a zwtaszcza:

- ochrorg naénikbw przenénych — w tym take nanikow danych, na ktérych
przechowywanesgskopie zabezpieczage,

- prawidtowg lokalizacg komputerow.

3. Wszystkie urzdzenia systemu informatycznego Administratora Dangczasilane
za pdrednictwem zasilaczy awaryjnych (UPS).

4. Okablowanie sieciowe zostalo zaprojektowane w tposéb,ze dosgp do linii
teletransmisyjnych jest mbwy tylko z pomieszczé zamykanych na klucz. Ponadto
kable sieciowe nie krzyja sie z okablowaniem zasilggym, co zapobiega
interferencjom.

5. Bezprzewodowy punkt dostepowy do sieci lokalnej Administratora Danych
przeznaczony dla komputeréw przeno$nych Administratora Danych chroniony jest
za pomoca silnych metod kryptograficznych, uwierzytelniania i szyfrowania
komunikacji. Dodatkowo funkcjonalno$¢ tego segmentu sieci jest okrojona za
pomoca urzadzenia UTM.

6. Bezprzewodowa sie¢ Internetowa dla mieszkancéw Gminy jest rozdzielona z
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siecig lokalng Urzedu za pomocg urzadzenia UTM.

7. Biezaca konserwacja spgii wykorzystywanego przez Administratora Danych do
przetwarzania danych prowadzona jest tylko przezmifcstratora Systemu
Informatycznego. Natomiast powae naprawy wykonywane przez personel zgwmy
realizowane $ w siedzibie Administratora Danych po zawarciu zdmp@tem
wykonujgcym napraw umowy O powierzenie przetwarzania danych osobowych
okreslajgcej kary umowne za naruszenie bezpiésaga danych.

8. Administrator Systemu Informatycznego dopuszcza skomowanie |1 napragv
sprztu poza siedzip Administratora Danych jedynie po trwaltym ustoii danych
osobowych. Zayty sprzt stuzacy do przetwarzania danych osobowych zendoy
zbywany dopiero po trwatym usuyeiu danych, a uggzenia uszkodzone m@gdoy¢
przekazywane w celu utylizacji gletrwate usungcie danych wymagatoby nadmiernych
naktadow ze strony administratora) wdavym podmiotom, z ktGrymi tale zawiera si
umowy powierzenia przetwarzania danych.

Wszystkie awarie, dzialania konserwacyjne i napragystemu informatycznegogs
opisywane w stosownych protokotach, podpisywanychep osoby w tych dziataniach
uczestniczce, a take przez Administratora Bezpied=twa Informacii.

3. Zabezpieczenia we wiasnym zakresie

Niezwykle wane dla bezpiecastwa danych jest wyrobienie przez zHa osolg
upowaniong do przetwarzania danych lubytkownika nawyku:

1) ustawiania ekranow komputerowych tak, by osobyaepgane nie mogty ogtlat ich
zawartdci, a zwtaszcza nie naprzeciwko w@a do pomieszczenia,

2) niepozostawiania bez kontroli dokumentowsm&ow danych i sprgu w miejscach
publicznych oraz w samochodach;

3) dbania o prawidiog wentylacg komputerow (nie mma zastania kratek
wentylatorow meblami, zastonami lub stagvieomputeréw tia przyscianie);

4) niepodhczania do listew podtrzymagych napicie przeznaczonych dla spta
komputerowego innych usdzer, szczegodlnie tych tatwo powodoych spécia
(np. grzejniki, czajniki, wentylatory);

5) pilnego strzeenia akt, dyskietek, pagti przendnych i komputeréw przesaych;

6) kasowania po wykorzystaniu danych na dyskach p&rsb;

7) niewzywania powtérnie dokumentéw zadrukowanych jednostie

8) niezapisywania hasta wymaganego do uwierzytelnighiav systemie na papierze lub
innym naniku;

9) powstrzymywania giprzez osoby upowaione do przetwarzania danych osobowych
od samodzielnej ingerencji w oprogramowanie i kgufacg powierzonego spetu
(szczegblnie komputerow przeimych), nawet gdy z pozoru mogtoby to usprawmac

lub podnig¢ poziom bezpieczsstwa danych;

10) przestrzegania przez osoby updwiane do przetwarzania danych osobowych
swoich uprawnig w systemie, tj. wiciwego korzystania z baz danyclrywania tylko
wiasnego identyfikatora i hasta oraz stosowania do zalecé Administratora
Bezpieczéstwa Informacji;
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11) opuszczania stanowiska pracy dopiero po aktywizawesygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposob;

12) kopiowania tylko jednostkowych danych (pojedynczytiow). Obowhzuje zakaz
robienia kopii catych zbiorow danych lub takich icksci, ktére nie g konieczne do
wykonywania obowjzkow przez pracownika. Jednostkowe dane gnimg kopiowane
na naéniki  magnetyczne, optyczne i inne po ich zaszyfnowa
i przechowywane w zamlkgtych na klucz szafach. Po ustaniu przyd&tnadych kopii

dane nalgy trwale skasow@a lub fizycznie zniszczy nosniki, na ktérych s

przechowywane;

13) udostpniania danych osobowych pogztelektronicza tylko w postaci
zaszyfrowanej;

14) niewynoszenia na jakichkolwiek ¢rmkach catych zbiorow danych oraz szerokich
Z nich wypiséw, nawet w postaci zaszyfrowanej;

15) wykonywania kopii roboczych danych, na ktorych sitasnie pracuje, tak esto,
aby zapobiec ich utracie;

16) konczenia pracy na stacji roboczej po wprowadzeniwdarprzetwarzanych tego
dnia w odpowiednie zabezpieczone obszary, apaist prawidlowym wylogowaniu i
uzytkownika i wylgczeniu komputera oraz ogciu napécia w UPS i listwie;

17) niszczenia w niszczarce lub chowania do szaf zampdta na klucz wszelkich
wydrukow zawierajcych dane osobowe przed opuszczeniem miejsca praay,
zakaczeniu dnia pracy;

18) niepozostawiania oséb postronnych w pomieszczemiktorym przetwarzaneas
dane osobowe, bez obeénoosoby upowznionej do przetwarzania danych osobowych;

19) zachowania tajemnicy danych, w tymzakvobec najbliszych;

20) chowania do zamykanych na klucz szaf wszelkiclzaltierajcych dane osobowe
przed opuszczeniem miejsca pracy, po aakeniu dnia pracy;

21) umieszczania kluczy do szaf w ustalonym, przezmagnodo tego odpowiednio
zabezpieczonym miejscu po zakaeniu dnia pracy;

22) zamykania okien w razie opadow czy innych zjawiskasferycznych, ktére mag
zagrozé bezpieczéstwu danych osobowych;

23) zamykania okien w razie opuszczania pomieszczewafym zwiaszcza po
zakaczeniu dnia pracy;

24) zamykania drzwi na klucz po zakezeniu pracy w danym dniu.slieniemazliwe jest
umieszczenie wszystkich dokumentow zawigrggh dane osobowe w zamykanych
szafach, naley powiadomé o tym ABI.

4. Poskpowanie z nédnikami przenosnymi i ich bezpieczéstwo

Osoby upowanione do przetwarzania danych osobowych powinnyigatzwiaszczaze:

1) dane z nénikbw przenénych nieledagcych kopiami zabezpieczgymi po
wprowadzeniu do systemu informatycznego AdministeatDanych powinny ky
trwale usuwane z tych &oikow przez fizyczne zniszczenie (np. ptyty CD-ROMD)
usungcie danych programem trwale usugeym pliki. Jéli istnieje uzasadniona
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koniecznd¢, dane pojedynczych osob (a nie cale zbiory czyokme wypisy ze
zbiorow) mog by¢ przechowywane na specjalnie oznaczonycénikach. Naniki

te musz by¢ przechowywane w zamlkgtych na klucz szafach, nieudgshianych
osobom postronnym. Po ustaniu przyd&ondaych danych néniki powinny by

trwale kasowane lub niszczone;

2) uszkodzone rimiki przed ich wyrzuceniem natg zniszczy fizycznie w niszczarce
stuzacej do niszczenia Baikow;

3) zabrania si powtornego ywania do sporglzania brudnopiséw pism jednostronnie
zadrukowanych kart, & zawierap one dane chronione. Zaleca shatomiast
dwustronne drukowanie brudnopisow pism i spdeanie dwustronnych
dokumentow;

4) po wykorzystaniu wydruki zawiergje dane osobowe nale codziennie przed
zakaiczeniem pracy zniszcgyw niszczarce. O ile to mbwe, nie naley
przechowywa takich wydrukéw w czasie dnia na biurku ani t@ynost poza
siedzilyz Administratora Danych.

5. Wymiana danych i ich bezpieczastwo

1. Bezpieczastwo danych, a w szczegokuo ich integralné¢ i dostpnasé, w duzym
stopniu zaley od zdyscyplinowanego, codziennego umieszczanianyda
w wyznaczonych zasobach jednostek. Pozwala to yhapmniej w pewnym stopniu —
unikng¢ wielokrotnego wprowadzania tych samych danychydbesnu informatycznego
Administratora Danych.

2. Sporadzanie kopii zabezpieczgych nasipuje w trybie opisanym w pkt VI
»Instrukcji zaradzania systemem informatycznym &faym do przetwarzania danych
osobowych”.

3. Inne wymogi bezpieczstwa systemowegoasokreslane w instrukcjach obstugi

producentow spetu i uzywanych programéw, wskazowkach Administratora
Bezpieczéastwa Informacji oraz ,Instrukcji zagdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych”.

4. Poczy elektronicza mazna przesyta tylko jednostkowe dane, a nie cate bazy lub
szerokie z nich wypisy i tylko w postaci zaszyfravea Chroni to przesytane dane przed
.przestuchami” na liniach teletransmisyjnych orazqu przypadkowym rozproszeniem
ich w Internecie.

5. Przed atakami z sieci zewtrznej wszystkie komputery Administratora Danych
(w tym takze przenéne) chronione $ srodkami dobranymi przez Administratora
Systemu Informatycznego w porozumieniu z Administtrem Bezpieczestwa
Informacji. Wane jest, by sytkownicy zwracali uwag ha to, czy urgdzenie, na ktérym
pracup, domaga si aktualizacji tych zabezpieazeO wszystkich takich przypadkach
nalezy informowa Administratora Bezpiecastwa Informaciji lub pracownikow dziatu
informatyki oraz umgliwi¢ im monitorowanie oraz aktualizacgrodkow (uradze,
programow) bezpiecastwa.

6. Administrator Systemu Informatycznego w porozumierz Administratorem

Bezpieczéastwa Informacji dobiera elektroniczrdeodki ochrony przed atakami z sieci
stosownie do pojawiania ¢sinowych zagrégen (nowe wirusy, robaki, trojany, inne
mozliwosci wdarcia s¢ do systemu), a tak stosownie do rozbudowy systemu
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informatycznego Administratora Danych i peWszania bazy danych. Jednogze
naleey zwrac& uwag, czy rozwijajcy Sk system zabezpieczesam nie wywotuje
nowych zagréen.

7. Nalezy stosowa nastpujace sposoby kryptograficznej ochrony danych:

- przy przesytaniu danych za pomogoczty elektronicznej stosuje¢esPOP —
tunelowanie, szyfrowanie pgzenia,

- przy przesytaniu danych pracownikéw, niedbych do wykonania przelewow
wynagrodzeé, wywa st bezpiecznych stron szyfrowanych protokotem SSL
oznaczonych jako https://.

6. Kontrola dostepu do systemu

Poszczegolnym osobom upamagonym do przetwarzania danych osobowych przydzela
konta opatrzone niepowtarzalnym identyfikatorempgliwiajace dos¢p do danych, zgodnie
z zakresem upowaienia do ich przetwarzania. Administrator Systelmiormatycznego po
uprzednim przedteeniu upowanienia do przetwarzania danych osobowych, zavwieegpo
odpowiedni wniosek, przydziela pracownikowi upaw@nemu do przetwarzania danych
konto w systemie informatycznym, dgshe po wprowadzeniu prawidiowego identyfikatora
i uwierzytelnieniu hastem.

W razie potrzeby, po uzyskaniu uprzedniej akceptédgministratora Bezpieczstwa
Informacji, Administrator Systemu Informatycznegooze przydzielé konto opatrzone
identyfikatorem osobie upowaionej do przetwarzania danych osobowych, niepagie€|
statusu pracownika.

Pierwsze hasto wymagane do uwierzytelnienia \®i systemie przydzielane jest przez
Administratora Bezpiecastwa Informacji po odebraniu od osoby upémianej do
przetwarzania danych. Przekazanie tego hasta mstiggdzone ,Protokotem przekazania
uzytkownikowi systemu informatycznego identyfikatofsasta”.

Do zagwarantowania pouff@ i integralngci danych osobowych konieczne jest
przestrzeganie przezytkownikOw swoich uprawniew systemie, tj. wiciwego korzystania
z baz danych, aywania tylko wiasnego identyfikatora i hasta oréasswania si do zalec#é
Administratora Bezpiecastwa Informacji i Administratora Systemu Informatpego.

7. Kontrola dostepu do sieci

1. System informatyczny posiada pctenie z publiczpn siech telekomunikacyjn
(Internetem). Dosp do niego jest jednak ograniczony na poziomie gkaitw
komunikacyjnych na routerze brzegowym.

2. Administrator Danych blokuje dagt inicjowany od strony sieci Internet do sieci
Administratora Danych na routerze brzegowym poprzemslacgg adreséw NAT.
Uniemazliwia to dostp do systemu przetwarazapgo dane osobowe przezytkownikow
sieci Internet.

3. Na jednostkach przetwarzaych dane osobowe uruchomiona jest lokalna zapora
sieciowa ang. firewall.

4. Korzystanie z zasobéw sieci wegtrenej (intranet) jest madiwe tylko w zakresie
uprawniéx przypisanych do danego konta osoby upowanej do przetwarzania danych
osobowych.

5. Operacje za pwoednictwem rachunku bankowego Administratora Danycbtze
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9.

wykonywa wytgcznie pracownik dziatu ksgowasci, upowaniony przez Wojta, po
uwierzytelnieniu sj zgodnie z procedurami oktenymi przez bank obstugagy rachunek.

Komputery przenosne i praca na odlegtéé

1. Urzadzenia przenme oraz néniki danych wynoszone z siedziby Administratora

Danych nie powinny hy pozostawiane bez nadzoru w miejscach publicznych.
Komputery przenine naley przewozé w stuzbowych torbach, stosowanie wikasnych

charakterystycznych toreb na laptopy nie jest dogzeine.

2. Nie naley pozostawia bez kontroli dokumentéw, Woikow danych i sprgu
w miejscach publicznych, anizev samochodach.

3. Informacje przechowywane na gdzeniach przersmych lub komputerowych
nasnikach danych naky chront przed uszkodzeniami fizycznymi, a ze waiyl na
dziatanie silnego pola elektromagnetycznego #yal@zestrzega zalecé producentéw
dotyczcych ochrony spkgu.

4. Wykorzystywanie komputerow przesrych Administratora Danych w miejscach
publicznych jest dozwolone, o ile otoczenie, w kidrznajduje i osoba upowaiona
do przetwarzania danych osobowych, stwarza warunknimalizujce ryzyko
zapoznania gi z danymi przez osoby nieupomaone. W konsekwencji korzystanie
z komputera przesoego lgdzie z reguly niedozwolone w restauracjach &mdkach
komunikacji publicznej.

5. W domu niedozwolone jest udegphianie domownikom komputera przénego
nalezacego do Administratora Danych.zizkownik powinien zachowaw tajemnicy
wobec domownikow identyfikator i hasto, ktorych jamik jest konieczne do rozpeca
pracy na komputerze przeimym Administratora Danych.

6. Administrator Systemu Informatycznego w razie pelnz wskazuje w dokumencie
powierzenia komputera przeimego osobie upowaione] do przetwarzania danych
osobowych konieczrio i czgstotliwos¢ sporzdzania kopii zabezpieczaych danych
przetwarzanych na komputerze prz@non oraz okréa zasady:

- postpowania w razie nieobecém w pracy diiszej ni 5 dni. Jéli komputer
przengny nie mae by zwrdcony przed okresem nieobegrip to uzytkownik
tego komputera powinien niezwilocznie powiadémd tym Administratora
Bezpieczastwa Informacji i uzgodidi z nim zwrot komputera przefreego
Administratorowi Danych;

- zwrotu sprztu w razie zakaczenia pracy u Administratora Danych.

7. W zakresie nieuregulowanym w polityce bezpiéste@a stosuje gi do pracy
z wykorzystaniem komputeréw przeémych postanowienia instrukcji zadzania
systemem informatycznym siacym do przetwarzania danych osobowych.

Monitorowanie dostepu do systemu i jego @ycia

System informatyczny Administratora Danych odnot@anasgpujace zdarzenia:

1) daty pierwszego wprowadzenia danych do systemu,
2) identyfikatora aytkownika wprowadzacego dane osobowe do systemu,

Odnotowanie informacji, o ktorych mowa w pkt 1 i Bastpuje automatycznie po
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zatwierdzeniu przezaytkownika operacji wprowadzenia danych.

Administrator Systemu Informatycznego przeprowadagchronizagj zegardw stacji
roboczych z serwerem ntp, ogranigzajdopuszczalrig zmian w ustawieniach zegarow.
Jakiekolwiek zmiany ustawiezegarow mog by¢ dokonywane jedynie przez pracownikow
dziatu informatyki z konta o uprawnieniach admirasyjnych.

System informatyczny Administratora Danych utheia zapisywanie zdarzewyjatkowych
na potrzeby audytu i przechowywanie informacji ohnprzez okrdony czas. Zapisy takie
obejmup:

1) identyfikator wytkownika,
2) dat i czas zalogowania i wylogowania & systemu,
3) zapisy udanych i nieudanych préb dpst do systemu,

4) zapisy udanych i nieudanych prob dpst do danych osobowych i innych zasobow
systemowych.

10. Przeglady okresowe zapobiegajce naruszeniom obowgzku szczegolnej staranngi
Administratora Danych (art. 26 ust. 1 ustawy)

1. Administrator Bezpieczsstwa Informacji przeprowadza co dwa lata przegl
przetwarzanych danych osobowych padekn celowéci ich dalszego przetwarzania.
Osoby upowznione do przetwarzania danych osobowychg ®bowhgzane
wspoipracowd z Administratorem Bezpiecastwa Informacji w tym zakresie
I wskazyw& mu dane osobowe, ktore powinny zdéstasungte ze wzgidu na
zrealizowanie celu przetwarzania danych osobowydh brak ich adekwatgoi do
realizowanego celu.

2. Administrator Bezpieczstwa Informacji mee zaradzic przeprowadzenie
dodatkowego przegllu w wyzej okr&glonym zakresie w razie zmian w ob@&tljgcym
prawie, ograniczagych dopuszczalny zakres przetwarzanych danych oosgih.
Dodatkowy przegid jest maliwy takze w sytuacji zmian organizacyjnych
Administratora Danych.

3. Z przebiegu usuwania danych osobowych haleporzdzi¢ protokot podpisywany
przez Administratora Bezpieargwa Informacji i Wéjta Gminy.

4. Wzory dokumentéw przewidagych powiadomienie, o ktérym mowa w art. 24 lub
25 wustawy, mog by¢ stosowane po zaakceptowaniu przez Administratora
Bezpieczéstwa Informacji.

5. Administrator Bezpieczesstwa Informacji przygotuje wykaz zbiorow danych
(ewidencyjnych), w ktérym poszczegdlnym kategoridanych osobowych przypisane
zostam okresy ich przechowywania. Wykaz ten zostanie zolaony po

przeanalizowaniu przepisbw wyznacgajich m.in. obowjzek przechowywania
dokumentacji czy te okresy przedawnienia roszéze udokumentowanych
z wykorzystaniem danych osobowych. Przed smireniem takiego wykazu
przygotowany zostanie wykaz przepiséw, na mocy Ykidr przetwarzane gs dane

osobowe, na podstawie wykazow astkowych, sporgdzonych przez poszczegdlne
komorki organizacyjne.

11. Odpowiedzialnasé osob upowanionych do przetwarzania danych osobowych
Niezastosowanie sido prowadzonej przez Administratora Danych politykzpieczéstwa
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przetwarzania danych osobowych, ktorej zafoa okréla niniejszy dokument, i naruszenie
procedur ochrony danych przez pracownikow upowanych do przetwarzania danych
osobowych mge by potraktowane jako eikie naruszenie obowzkdéw pracowniczych,
skutkupce rozwgzaniem stosunku pracy bez wypowiedzenia na podstawi 52 Kodeksu
pracy.

Niezaleznie od rozwazania stosunku pracy osoby popelgia) przesipstwo leda pochgane
do odpowiedzialnéri karnej zwlaszcza na podstawie art. 51-52 ustanay art. 266 Kodeksu
karnego. Przyktadowo przepstwo mana popeint wskutek:

1) stworzenia mgiwosci dostpu do danych osobowych osobie nieupamiane;,
2) niezabezpieczenia fwka lub komputera przesoego,

3) zapoznania giz hastem innego pracownika wskutek wykonania migupionych
operacji w systemie informatycznym Administratoranych.

Wszyscy pracownicy oraz osoby, ktore otrzymaty ppama opinie Administratora Danych
w Urzedzie Gminy Gécieradow (zabezpieczenumowy zapewniaica przestrzeganie
przepiséw dotyczrych ochrony danych osobowych), pod admp sankcji dyscyplinarnych,
majg obowhzek zachowania tajemnicy o przetwarzanych wedze Gminy Gécieradow

danych osobowych oraz stosownych sposobach zalseapie¢ych danych. Obowrzek

zachowania tajemnicy istnieje rownipo ustaniu zatrudnienia lub wspotpracy.

VII. Przeglady polityki bezpieczaistwa i audyty systemu

W razie zmian dotyezych przetwarzania danych osobowych Administratezgeczéstwa
Informacji maze zaradzi¢ przeghd polityki bezpieczéstwa stosownie do potrzeb.
Administrator Bezpieczestwa Informacji analizuje, czy polityka bezpieigieva informacji
I pozostata dokumentacja z zakresu ochrony dangobawych jest adekwatna do:

1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych Administratora Danych, w tydavniez zmian statusu 0sob
upowanionych do przetwarzania danych osobowych,

3) zmian w obowjzujacym prawie.

Administrator Bezpieczestwa Informacji po uzgodnieniu z Wojtem peg stosownie do
potrzeb, przeprowadziwewretrzny audyt zgodni@i przetwarzania danych z przepisami
0 ochronie danych osobowych. Przeprowadzenie audytuaga uzgodnienia jego zakresu
z Administratorem Systemu Informatycznego. Zakrgszebieg 1 rezultaty audytu
dokumentowane gsna pémie w protokole podpisywanym zaréwno przez Admraigtra
Bezpieczéastwa Informacji, jak i Administratora Systemu Infoaitycznego.

Wijt, biorac pod uwag wnioski Administratora Bezpiec#stwa Informaciji, mee zlect
przeprowadzenie audytu zeyirznego przez wyspecjalizowany podmiot.
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VIIl. Poskpowanie w przypadku naruszenia ochrony danych osobegych

1.

Kazdy pracownik Administratora Danych, w przypadku istdzenia lub podejrzenia
naruszenia ochrony danych osobowych, jest olfmamy do niezwlocznego
poinformowania o0 tym bezgeedniego przelmonego oraz Administratora
Bezpieczéstwa Informacji.

Administrator Bezpieczsstwa Informacji, ktéry stwierdzit lub uzyskat infoacg
wskazujca na naruszenie ochrony danych osobowych jest afzawwy niezwiocznie:

— Poinformowa& Administratora Danych i stosowaie do jego zaleae

— Zapis& wszelkie informacje i okoliczr$gi zwigzane z danym zdarzeniem, a w
szczegolnéci dokladny czas uzyskania informacji oraz jejsér@ naruszeniu
ochrony danych osobowych lub samodzielnego wykriega faktu,

Administrator Systemu Informatycznego, ktory stwiat fakt lub uzyskat informagj
0 naruszeniu bezpiearwa danych osobowych w systemie informatycznynh jes
obowigzany niezwtocznie:

- Wygenerowa i wydrukowa wszystkie dokumenty i raporty, ktére mpogoméoc
w ustaleniu wszelkich okoliczgoi zdarzenia, opatréyje dat i godzimg oraz
podpisé&;

— Przysgypi¢ do zidentyfikowania rodzaju zaistniatego zdarzemiatym okréli¢
skak zniszczé, metody dosipu osoby nieuprawnionej do danych osobowych w
systemie informatycznym stgicym do przetwarzania danych osobowych;

— Podp¢ odpowiednie kroki w celu powstrzymania lub ograeitia dosipu osoby
nieuprawnionej do danych osobowych, zminimalizévsakody i zabezpieczy
przed usuriciemslady naruszenia ochrony, w szczeg@kigoprzez:

a. Fizyczne odiczenie urzdzer i segmentow sieci, ktdre mogty utiiovi ¢
dostp do danych osobowych osobie nieuprawnionej,

b. Wylogowanie uaytkownika podejrzanego o0 naruszenie bezpigstmea
danych osobowych,

c. Zmiare hasta uaytkownika, przez konto ktorego uzyskano nielegalny
dostp do danych osobowych w celu uniktien ponownej proby
uzyskania takiego dagiu,

— Dokon& szczegotowe) analizy stanu systemu informatycznegocelu
potwierdzenia lub wykluczenia faktu naruszenia beEzmhstwa danych
osobowych;

— Przywréct prawidiowe dziatanie systemu informatycznego zstego
przetwarzaniu danych osobowych.

4. Po przywrOceniu prawidtowego stanu, rigleprzeprowadd szczegétow analiz,

w celu okrglenia przyczyn naruszenia ochrony danych osobowybhpodejrzenia
takiego naruszenia, oraz peéjkroki, magce na celu wyeliminowanie podobnych
zdarzé w przyszigci.

5. Jeeli przyczyry zdarzenia byt ld wzytkownika, naley przeprowadzi szkolenie

wszystkich 0sOb bigcych udziat w procesie przetwarzania danych osobbwy
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w Urzedzie Gminy Gécieradow.

6. Jeeli przyczyn zdarzenia byta infekcja wirusem Ilub innym szkogimv
oprogramowaniem, natg ustalt zrodto jego pochodzenia i utworgygabezpieczenia
antywirusowe oraz organizacyjne, wyklucigag podobne zdarzenia w przysoio

7. Jeeli przyczyrny zdarzenia bylo zaniedbanie ze stromytkownika naley wyciaggna¢
wobec niego konsekwencje dyscyplinarne wyrjkajz przepisOw prawa pracy oraz
wewretrznych uregulow&a Urzgdu Gminy Gdcieradow. W przypadku, kiedy
uzytkownik nie jest pracownikiem Administratora Dahyd&onsekwencje wynikage
Z umowy, na podstawie ktoérej osoba ta posiada ugpeawa do przetwarzania danych
osobowych w Urgdzie Gminy Gécieradow.

8. Administrator Bezpieczsstwa Informacji przygotowuje szczegétowy raport o
przyczynach, przebiegu i wnioskach ze zdarzeniaszania bezpiecastwa danych
osobowych | przekazuje go Administratorowi Danydlezeli zdarzenie dotyczyto
naruszenia zabezpiedzasystemu informatycznego ghcego przetwarzaniu danych
osobowych to Administrator Bezpiedstwa Informacji w przygotowaniu raportu
wspotpracuje z Administratorem Systemu Informatysgm

IX. Poskpowanie w wypadku Kkleski zywiotowe]

Kleska zywiotowa jest katastrgf spowodowasp dziataniem sit przyrody takich jak ogie

huragan, woda lub ich przejawami.

W przypadku wysipienia zagreenia powodujcego konieczng przeprowadzenia ewakuacji

0s06b lub mienia z pomieszdazev ktérych przetwarzane slane osobowe, magastosowanie

przepisy niniejszego rozdziatu oraz innych przepisaczegotowych.

1. O zagraeniu, jego skali i podiych krokach zaradczych osoba kiang ewakuagj
zobowhzana jest powiadordi Administratora Bezpiechstwa Informacji. W razie
niemaznosci skontaktowania siz nim zawiadamia Wojta Gminy. Numery telefonéw
Administratora Bezpiecastwa Informacji i Wojta powinny kiyznane pracownikom.

2. Osoby biogce udziat w akcji ratunkowej mpjprawo wej¢ do pomieszcze w ktorych
przetwarzanegsdane osobowe bez dopetnienia obgakiu o ktérym mowa w rozdziale
polityki bezpieczéstwa informacji.

3. W przypadku ogtoszenia alarmu ewakuacyjnegaytkownicy przebywajcy
w pomieszczeniach, w ktorychy slane osobowe, oboygzani ¢ do przerwania pracy —
w miare mazliwosci przed opuszczeniem tych pomieszcde:

- zamkngcia systemu informatycznego,
- zabezpieczenia danych osobowych gromadzonychtetk&ach.

4. W czasie trwania akcji ratunkowej i po jej zakaeniu Administrator Bezpieciastwa
Informacji oraz obecni aytkownicy powinni, w miag mazliwosci, zabezpieczy dane
osobowe przed nieuprawnionym do nich gpstn.

5. Obowizek ten cizy w réwnym stopniu na innych pracownikach Admirastra Danych,
obecnych przy akcji ratunkowe;j.
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X. Postanowienia kacowe

Polityka bezpieczestwa informacji jest dokumentem wegtrznym Urzdu Gminy
Goscieradow i jest olgta obowgzkiem zachowania w pouféc przez wszystkie osoby,
ktérym zostanie ujawniona.

Kazda osoba upowaiona do przetwarzania danych osobowych zobpavia jest zapozta

si¢ przed dopuszczeniem do przetwarzania danych zjsaym dokumentem oraz 2@
stosowne éwiadczenie, potwierdzage znajomec jego tréci.

Polityka bezpieczestwa informacji wchodzi wycie od dnia 9 kwietnia 2013 r.



