Wyciag ze specyfikacji technicznej

(parametry minimalne)
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2. Gtéwne parametry techniczne sprzetu

2.1. Przetacznik sieci LAN

charakterystyka

obstuga
protokotéw
sieciowych zgodnie

ze standardami:

urzadzenie o statej konfiguracji fizycznej min. 48 portéw dostgpowych 10/100/100
R)-45 oraz 4 interfejséw definiowalnych wktadkami SFP+ mogacych pracowaé z

predkoscia 1G

porty dostepowe o styku fizycznym RJ-45 wspierajace funkcjonalnos¢ Power-over-

Ethernet+ 802.3at do 30 Watt/port,

urzadzenie musi umozliwiac tgczenie min. 8 urzadzen w stos,

min. 256MB pamieci SDRAM oraz min. 128 MB pamieci Flash

obstuga min. 16000 adreséw MAC,

matryca przefgczajaca min 104 Gb/s

wydajnos¢ przetaczania urzgdzenia co najmniej 76 Mpps,

automatyczne wykrywanie przeplotu (AutoMDIX) na portach miedzianych

wbudowane narzedzia do diagnozy okablowania na portach miedzianych (np. time

domain reflector)
obstuga co najmniej 4000 sieci VLAN i 4000 VLAN ID,
obstuga co najmniej 1000 list kontroli dostepu (ACL)

obstuga mechanizméw dystrybucji informacji o sieciach VLAN pomiedzy

przefacznikami

funkcjonalnos¢ port-fast lub réwnowazna

IEEE 802.1x

IEEE 802.1s

IEEE 802.1w

IEEE 802.3x full duplex dla 10BASE-T i 100BASE-TX
IEEE 802.3ad

IEEE 802.1D

IEEE 802.1p

IEEE 802.1Q

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX



Wsparcie routingu

Wsparcie dla
mechanizmdw

multicast

mechanizmy
Zwigzane z
zapewnieniem

jakosci ustug w sieci

mechanizmy
zwigzane z
zapewnieniem
bezpieczeristwa

sieci

IEEE 802.3z 1000BASE-X

IEEE 802.3ab 100BASE-T

IPv4 i IPv6: routing statyczny,

Wsparcie dla minimum 8 interfejséw IPv4 i IPv6
IGMPV1, v2, v3 snooping,

Multicast Listener Discovery snooping,
Minimum 1000 grup multicastowych,

IP Multicast VLAN

obstuga co najmniej osmiu kolejek sprzetowych, wyjsciowych dla réznego rodzaju

ruchu.
mechanizm automatycznej konfiguracji portéw do obstugi VolP,
flow-based QoS z wejsciowq i wyjsciowa zmiang parametrow (tzw. remarking),

zarzadzanie kolejkowaniem: Stricte Priority (SPQ), Weighted Round Robin (WRR),
Deficit Round Robin (DRR),

mechanizm zapobiegania powstawaniu zatorow w sieci E2E-HOL Blocking

Protection

dostep do urzadzenia przez konsole szeregowa, SSHv2 i SNMPv3, HTTPS/SSL
wsparcie dla standardu 802.1x port-based, multiple-client, MAC authentication
obstuga mechanizmu typu Guest VLAN, MAC address lockdown,

mozliwos¢ aplikowania list kontroli dostepu (ACL) per port, MAC SA/DA, IP SA/DA,
TCP/UDP port,

funkcjonalnosé typu STP Root Guard, STP BPDU guard lub réwnowazna

mozliwos¢ autoryzacji prob logowania do urzgdzenia za pomocg serwerow
TACACS+, RADIUS i LDAP,
wsparcie dla profili sieciowych uzytkownikdw,

mozliwos¢ blokowania ruchu pomiedzy portami w obrebie jednego VLANu 2z
pozostawieniem mozliwosci komunikacji z portem nadrzednym lub funkcjonalnos$¢

private VLAN

monitorowanie zapytan i odpowiedzi DHCP (tzw. DHCP Snooping), DHCP Option 82,
DHCP IP Spoof protection

mozliwo$¢ tworzenia portéw monitorujgcych, pozwalajacych na kopiowanie na port

monitorujacy ruchu z innego dowolnie wskazanego portu

ochrona przed rekonfiguracjg struktury topologii Spanning Tree spowodowana

przez niepowotane i nieautoryzowane urzgdzenie sieciowe,



e gradacja pozioméw uprawnien na podstawie definicji typow profili,
e wspoétpraca z systemami kontroli dostepu do sieci typu NAC lub NAP lub podobne,

inne e obstuga grupowania portéw w jeden kanat logiczny zgodnie z LACP 802.3ad
e plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line, tzn. konieczna
jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzgdzeniu PC. Po zapisaniu konfiguracji w pamieci nie ulotnej powinno by¢ mozliwe
uruchomienie urzadzenia z nowa konfiguracjg. Zmiany aktywnej konfiguracji musza

byé widoczne natychmiastowo - nie dopuszcza sie czesciowych restartow

urzadzenia po dokonaniu zmian
e przechowywanie co najmniej 2 obrazéw systemu operacyjnego

¢ moiliwo$é zarzadzania przy pomocy bezptatnej aplikacji graficznej zainstalowanej

na urzadzeniu, dostarczanej przez producenta

e mozliwos¢ zarzadzania przy pomocy dedykowanej aplikacji do zarzadzania

infrastrukturg sieciowg producenta urzadzenia

¢ mozliwosé montazu w szafie 19

2.2. Firewall z analizatorem ruchu sieciowego
Firewall

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzace w
sktad systemu ochrony byty zrealizowane w postaci osobnych zamknietych platform sprzetowych lub w
postaci komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe wraz z

odpowiednio zabezpieczonym systemem operacyjnym.
System bezpieczeristwa zapewni ponizsze funkcje i parametry pracy:

1. W przypadku systemu petnigcego funkcje: Firewall, 1PSec, Kontrola Aplikacji oraz IPS - mozliwos¢

faczenia w klaster Active-Active lub Active-Passive.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw

zabezpieczen oraz fgczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.

4. System realizujacy funkcje Firewall powinien dawaé mozliwos¢ pracy w jednym z dwdch trybéw:

Routera z funkcjg NAT lub transparentnym.

5. System realizujgcy funkcje Firewall powinien dysponowaé minimum 16 portami Ethernet 10/100/1000

Base-TX oraz 2 gniazdami SFP 1Gbps.
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System powinien umozliwiaé zdefiniowanie co najmniej 254 interfejséw wirtualnych - definiowanych

jako VLAN’y w oparciu o standard 802.1Q.

W zakresie Firewall'a obstuga nie mniej niz 3 miliony jednoczesnych potaczen oraz 70 tys. nowych

potaczen na sekunde
Przepustowos¢ Firewall’a: nie mniej niz 3 Gbps dla pakietéw 512 B
Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 1,2 Gbps

System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum
60 GB. System powinien mie¢ mozliwosé logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej platformy sprzetowej lub

programowe;j.

System realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwos¢

wspdtpracy z platforma lub ustuga typu Sandbox w celu eliminowania nieznanych dotad zagrozen.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych funkeji.

Moga one by¢ realizowane w postaci osobnych platform sprzetowych lub programowych:

e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS
e Poufno$é transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN
¢  Ochrona przed atakami - Intrusion Prevention System

e Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie niebezpiecznych:
zawierajacych ztoéliwe oprogramowanie, stron szpiegujacych oraz udostepniajgcych tredci typu

SPAM.
e  Kontrola zawarto$ci poczty — antyspam dla protokotéw SMTP, POP3, IMAP

e Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i

gwarantowanej ilodci pasma

e Kontrola aplikacji — system powinien rozpoznawac aplikacje typu: P2P, botnet (C&C - ta

komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutéw)
e Mozliwosé analizy ruchu szyfrowanego protokotem SSL
e Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

Wydajnosé skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w

ramach modutu IPS) - minimum 1,7 Gbps

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, AC, AV - minimum 300

Mbps
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W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

e Tworzenie potaczen w topologii Site-to-site oraz Client-to-site

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci

e  Praca w topologii Hub and Spoke oraz Mesh

s Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
e  Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcza¢ klienta VPN

wspétpracujacego z oferowanym rozwigzaniem.

Rozwiazanie powinno zapewniac¢: obstuge Policy Routingu, routing statyczny, dynamiczny w oparciu o

protokoty: RIPv2, OSPF, BGP oraz PIM.

Moizliwosé budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow

bezpieczenstwa w zakresie Routingu, Firewall’a, IPSec VPN’a Antywirus’a, IPS’a.
Translacja adreséw NAT adresu zrédtowego i docelowego.

Polityka bezpieczenistwa systemu zabezpieczeri musi uwzgledniac adresy IP, protokoty, ustugi sieciowe,

uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzeri oraz zarzadzanie pasmem sieci.
Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umoiliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach {np. FTP na porcie 2021) oraz powinien

umozliwia¢ skanowanie archiwdw typu zip, RAR.

Ochrona IPS powinna opiera¢ sie co najmniej na analizie protokotdw i sygnatur. Baza sygnatur atakow
powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator systemu powinien mie¢ moiliwo$¢
definiowania witasnych wyjatkéw lub sygnatur. Dodatkowo powinna byé mozliwos¢ wykrywania

anomalii protokotéw i ruchu stanowigcych podstawowa ochrone przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie glebokiej analizy

pakietéw, nie bazujac jedynie na wartosciach portéw TCP/UDP

Baza filtra WWW o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak: spyware, malware,
spam, proxy avoidance. Administrator powinien mie¢ mozliwos$¢ nadpisywania kategorii lub tworzenia

wyjatkéw i regut omijania filktra WWW.

Automatyczne aktualizacje sygnatur atakdw, aplikacji , szczepionek antywirusowych oraz ciggly dostep

do globalnej bazy zasilajacej filtr URL.
System zabezpieczen musi umozliwiac¢ weryfikacje tozsamosci uzytkownikdw za pomocg nie mniej niz:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu



e haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP
e haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych

e  Rozwigzanie powinno umotzliwia¢ budowe architektury uwierzytelniania typu Single Sign On w

srodowisku Active Directory

28. Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiada¢  nastepujgce

certyfikaty:

e {CSA lub EAL4 dla funkgcji Firewall

e  |CSA lub NSS Labs dla funkcji IPS

e  |CSA dla funkcji: SSL VPN, IPSec VPN

29. Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i mie¢ mozliwosé
wspétpracy z platformami dedykowanymi do centralnego zarzadzania i monitorowania. Komunikacja
systeméw zabezpieczeri z platformami  centralnego zarzgdzania musi byC realizowana z

wykorzystaniem szyfrowanych protokotow.
Analizator ruchu - Centralne logowanie i korelacja

Elementy systemu bezpieczeristwa odpowiedzialne za zarzadzanie i monitoring maja umozliwiaé
centralizacje procesdow zarzadzania wszystkimi funkcjonalnosciami elementdw realizujgcych funkcje

bezpieczeristwa w ramach catej infrastruktury zabezpieczen.

W ramach systemu logowania i raportowania dostawca powinien dostarczy¢ spéjny system monitorujacy,
gromadzacy logi, korelujacy zdarzenia i generujacy raporty na podstawie danych ze wszystkich elementéw

systemu bezpieczeristwa.

Platforma powinna dysponowaé predefiniowanym zestawem przyktadéw raportéw, dla ktérych

administrator systemu bedzie mégt modyfikowa¢ parametry prezentowania wynikdw.

System centralnego logowania i raportowania powinien by¢ dostarczony w postaci komercyjnej platformy
sprzetowej lub programowej. W przypadku implementacji programowej dostawca powinien zapewnié

niezhedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

W ramach centralnego systemu logowania, raportowania i korelacji powinny by¢ realizowane przynajmniej

ponizsze funkcjonalnosci:
1. Konfigurowalne opcje powiadamiania o zdarzeniach jak. email, SNMP
2. Podglad logowanych zdarzen w czasie rzeczywistym.

3. Moiliwos¢ generowania raportdow w zakresie wszystkich funkcjonalnosci bezpieczenstwa
realizowanych przez system - na zadanie oraz w trybie cyklicznym, w postaci popularnych formatéw

min: PDF, HTML. Raporty powinny obejmowac zagadnienie dotyczace calej sfery bezpieczenstwa.



4. Zastosowane systemy logowania powinny umozliwia¢ cykliczny eksport zgromadzonych logéw do

zewnetrznych systeméw przechowywania danych w celu ich dtugo czasowego sktadowania.

5. Na podstawie analizy przeprowadzonych testéw w zakresie ilosci logdw w ciggu sekundy, zastosowany
system centralnego logowania powinien umozliwia¢ zapis oraz analize co najmniej 120 nowych

logdw/sekunde.

6. System powinien dysponowaé co najmniej 4 interfejsami Ethernet 10/100/1000 oraz powierzchnig

dyskowag min. 1 TB

2.3. serwer aplikacyjny

Umozliwiajaca przystosowana do montazy w szafie rack 19”
obudowa

BTl Svins e dedykowana do zastosowan serwerowych
e 2 gniazda procesoréw

e 24 gniazda pamieci DDR4 DIMM

e 4karty 1G lub 2 karty 10G

e 1 port RJ45

e RAID 0/1 6GBit/s

e Kontroler SAS / SATA

e Redundantne wentylatory hot-plug

e Redundantne zasilacze 450W hot-plug

Wiposazenie e 2 x procesor 8-rdzeniowy taktowany zegarem 2,2 GHz
e RAM: 16 x 16GB DDR4 2600 MHz ECC

e 1xportFC8G

e 3 xHDD SAS 12G 1.2TB 10K 512n hot-plug 2.5”
e 1xSSD SATA 6G 120GB hot-plug 2.5”

e 4xportlG

e kontroler FC 8Gb/s 2 kanaty

S G SE 64 bit, dedykowany do rozwigzan serwerowych, zawierajagcy narzedzia do

wirtualizacji

2.4. Przefgcznik FC

o e 24 porty FC
wyposazenie

e obsadzone 8 SFP (8 GB/s)



2.5. rozbudowa macierzy

HDD SAS 4 TB, 7200 rpm.3,5” —4 szt.

kontroler 2xFC8G—1szt.

2.6. serwer telekomunikacyjny

System telekomunikacyjny oferowat bedzie zaawansowana komunikacje gtosowa, multimedialng zaréwno na
miejscu, jak i poza budynkiem Starostwa. Mozliwo$é uruchomienia dodatkowej ustugi - funkcjonalnosci contact
center pozwoli na uruchomienie centralnego punktu obstugi (kontaktu) z mieszkaricami powiatu. Pracownicy,
ktérzy gtéwnie pracuja na terenie Starostwa i na szeroka skale wykorzystuja komunikacjg gtosowa, skorzystajg z
zaawansowanej komunikacji gtosowej dostepnej z poziomu telefonu stacjonarnego, telefonéw przenosnych
DECT lub WLAN i aplikacji na komputerach PC, tabletach i smartfonach.

System telekomunikacyjny oparty o serwer telekomunikacyjny zastapi obecnie funkcjonujaca centrale

telefoniczng oraz pozwoli na stopniowe wdrazanie telefonii IP.

Sercem systemu jest serwer komunikacyjny przetwarzajacy potaczenia multimedialne pomiedzy telefonami
oraz aplikacjami komunikacyjnymi, realizowanymi w technologiach TDM, IP oraz SIP. Urzadzenie umozliwi
wdrozenie w Starostwie zaawansowanej komunikacji glosowej klasy korporacyjnej oraz zaoferuje mozliwos¢
wyboru scentralizowanych lub zdecentralizowanych rozwigzan opartych o protokét IP. Serwer, uzupetniony o
moduty funkcjonalne, stanowit bedzie trzon planowanego do wdrozenia systemu contact center opartego na
protokole IP, obejmujgcego najnowsze technologie Linux, XML, SIP, VXML oraz standardy otwarte, takie jak
QSIG, H.323, CSTA oraz SIP. Modut Contact Center to system do automatycznej dystrybucji potaczen, oparty na

macierzy zarzadzania ruchem i zasobami oraz zaawansowanych algorytmach routingu.

Schemat dziatania contact center
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Schemat dziatania contact center

Serwer telekomunikacyjny

e Port Ethernet we wszystkich kartach procesoréw
e budowa modularna
e Komutacja TDM lub IP

e Wszystkie moduty (gtéwny i wyniesione) maja mozliwos¢ zamontowania w szafach

rack 19’
e Sloty w cbudowach s3g uniwersalne i zapewniajg dowolnos¢ rozmieszczenia kart.

e Procesory sterujace sy oparte o zewnetrzne serwery sprzetowe dedykowane do

pracy z serwerem telekomunikacyjnym.

e Budowa modutéw umoiliwia podtgczenia elementéw okablowania RI45

bezposrednio do interfejsow kart serwera.

e Modut glowny serwera moze posiadaé zasilanie zapasowe na minimum 4h pracy
autonomicznej. Elementy zasilania zapasowego gtéwnego modutu sg montowane w

szafach rack 19”.
e Bedzie realizowat ustugi telekomunikacyjne w technologii TDM i IP
e Do komunikacji pomiedzy budynkami zostanie wykorzystana sie¢ LAN klienta
e Ma budowe modutowg z mozliwosciag modyfikacji i rozszerzenia.

e Bedzie mégt obstugiwac sie¢ publiczna za pomoca traktéw ISDN PRA, BRA, SIP
Trunk, bram VolP oraz bramek GSM — wymagania ilosciowe odnosnie interfejsow

zostaty przedstawione w opisie przedmiotu zamdéwienia.
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Bedzie mdgt obstugiwaé abonentéw wewnetrznych za pomoca aparatéw
analogowych, systemowych, aparatéw IP, aplikacji softphone, DECT, VOWLAN, IP
DECT

Na wszystkich aparatach (analogowych i IP) bedzie prezentowana identyfikacja

numeru dzwoniacego (CLIP, CLIR)

Posiada funkcje automatycznego wyboru najtariszej trasy potaczenia {funkcja Least

Cost Routing).
Umozliwia nagrywanie i odtwarzanie komunikatéw glosowych i zapowiedzi.

Posiada mozliwo$€¢ integracji poprzez CTI tak, aby w momencie realizacji potaczenia
przychodzacego umoiliwi¢ pop up na ekranie zinformacja o identyfikacji osoby
dzwoniace;j.

Posiada mozliwo$¢ integracji poprzez CTl tak aby za pomocg myszki komputera

mozna byto wybra¢ numer z kontaktow klienta pocztowego

Posiada mozliwos¢ integracji poprzez CTl tak aby mozna bylo za pomocg myszki
wstawi¢ numer do aplikacji CTl i wykonac¢ potaczenia z terminala IP, systemowego

czy analogowego

Posiada mozliwo$¢ integracji poprzez APl Open pack (CSTA, TAP!) z wybranymi
aplikacjami

Umozliwia tworzenie grup abonenckich i definiowanie $ciezki potaczen dla réznych
abonentéw w grupie (dzwonienie jednoczesne, kolejne, przechwytywanie potaczen
w grupie, przekazywanie potgczenia na inny numer przy okreslonej sytuacji np. po
okreslonej liczbie sygnatéw lub zajetosci).

Umozliwia nadawanie uprawnien jak i ograniczeri w zakresie realizowania potaczen i
korzystania z funkcjonalnosci dla poszczegélnych grup i poszczegdinych abonentéw

wewnetrznych serwera.

Bedzie miat mozliwos¢ stworzenie skrzynek poczty gtosowej dla kazdego
z uzytkownikéw — niezaleznie od rodzaju obstugujgcego go portu i posiadanego

aparatu (analogowy, IP, softphone)

Umozliwia utworzenie centralnej i indywidualne] dla kazdego abonenta ksigzki

telefoniczne;.

Umozliwia wybieranie, z poziomu aparatu, numeru uzytkownika {(wewnetrznego i

zewnetrznego) po nazwie pobieranej z centralnej ksigzki telefonicznej.
Zapewnia réznicowanie pracy w zaleznosci od pory dnia.
Zapewnia funkcjonalnos¢ DISA

Daje mozliwo$¢ nagrywania wtasnych zapowiedzi stownych.
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Zintegrowane
oprogramowanie

Contact Center

Oprogramowanie
do administracji i
zarzadzania
dostepne poprzez

sie¢ LAN/WAN.

Daje mozliwosé zawieszania potaczenia, zaprogramowania bezwzglednego
przekierowania wywotania na okreslony numer, przekierowania wywofania w
przypadku nie zgtoszenia abonenta, przekierowania w przypadku zajetosci numeru,

sygnalizacja rozmowy oczekujacej.

Daje mozliwos¢ stworzenia jednorodnego planu numeracji o nastepujacej

charakterystyce:
o Dopasowany do zewnetrznej numeracji telefonicznej
o Dopuszczajacy rézng dtugosé planu numeracji od 3 do minimum 8 cyfr

Posiada mechanizm zarzadzania jakoscia ustug (QoS) wsieci IP/WAN

i Ethernet/LAN:
Znakowanie/etykietowanie zgodnie ze standardami: 802.1Q, DSCP/DiffServ,
Wykrywanie ciszy/gtosu [Silence/Voice Activity Detection].

Daje mozliwo$¢ tworzenia szesciostronnych telekonferencji dla abonentéw

wewnetrznych i zewnetrznych.
Daje mozliwos¢ zablokowania/odblokowania telefonu osobistym kodem.

Umozliwia nadanie uzytkownikowi wewnetrznemu uprawnien do wigczenia sie w

trwajacg miedzy innymi wewnetrznymi abonentami rozmowy.

Posiada funkcje przewodnika w jezyku polskim Posiada mozliwosé utworzenie

drzewa aktywnego wyboru od 1 do 5-ciu drzew

Serwer jest wyposazony w zintegrowane z serwerem oprogramowanie typu Contact

Center i uruchamiany przez wykupienie licencji

ma mozliwo$¢ konfiguracji z wykorzystaniem dedykowanej aplikacji dostarczanej
wraz z serwerem lub z dedykowanego oprogramowania do zarzadzania serwerem

jak przetgcznikami dostepowymi jako opcja.

umozliwia autentykacje uzytkownikéw i mozliwosé przypisania ich do odpowiednich

grup o $cisle okreslonych uprawnieniach (petny dostep / do odczytu).
umozliwia zarzadzanie centralng ksigzka telefoniczna.

umozliwia administrowanie wszystkimi typami uzytkownikéw (analogowi,

systemowymi, IP, SIP, DECT)

obstuguje protokét SNMP w celu monitorowania stanu poszczegdlnych serweréw

serwera telekomunikacyjnego.
posiada mozliwo$¢ dostepu do rejestru zdarzen serwera telekomunikacyjnego.

Pozwala na taryfikacje potaczn
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2.7. Rejestrator rozméw

Rozwigzanie sprzetowo-programowe do rejestrowania potaczer telefonicznych. Nagrywanie rozméw odbywato

sie bedzie w czasie rzeczywistym, na wielu kanatach jednoczesnie. Zarejestrowane rozmowy przechowywane

beds na dysku twardym komputera w formie zaszyfrowanej. Oprogramowanie administracyjne pozwoli

administratorom na konfigurowanie systemu, przeszukiwanie nagran, odstuchiwanie oraz ich kopiowanie.

Jakos¢ nagran

Rejestrator rozméw

Standardowo nagrania rozméw przechowywane sg w formacie MP3

pozwalajgcym na zachowanie dobrej jakosci nagrania przy matej objetosci

plikéw. Jezeli wymagane s3 nagrania bez utraty jakosci spowodowanej

kompresja mozna skonfigurowac rejestrator do zapisu plikéw w formacie WAV.

Rejestracja rozméw na °

roznych typach linii S

Specyfikacja systemu

analogowych

ISDN BRI (2B+D)

ISDN PRA (E1)

cyfrowe wewnetrzne

Kompresja nagran do formatu MP3

Definiowanie  kryteriow nagrywania dla  poszczegéinych linii

{przychodzace, wychodzace)

Definiowanie numerdw telefonu, ktérych nie nalezy nagrywaé

(indywidualnie dla kazdej linii)

Rejestrowanie numeru rozmdwcey (jezeli jest udostepniany przez

centrale)
Rejestrowanie kierunku rozmowy (przychodzaca, wychodzaca)

Baza klientéw, przegladanie historii nagranych rozmdw wybranego

klienta

Brak limitu czasu nagrania (uzaleznione jedynie od pojemnosci dysku

zainstalowanego w komputerze)

Szyfrowanie nagran

Wyszukiwanie nagran wg réznych kryteriow
Definiowanie grup linii do wyszukiwania nagran

Definiowanie uzytkownikéw o réznych uprawnieniach (np. odstuchiwania

wybranych linii, kopiowaniu nagrari)

Ograniczenie dostepu do odstuchiwania i kopiowania nagrar zaleznie od
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uprawnien zalogowanego uzytkownika
e Mozliwosc¢ zapisywania komentarzy do nagran

e logi z uzytkowania systemu (logowania, odtwarzania

kopiowania)

e Przechowywanie danych w bazie SQL

2.8. Zestaw komputer z monitorem

komputer

monitor

Wyposazenie

dodatkowe

2.9. Laptop

komputer

ekran

Stacjonarny, all-in-one

Ptyta gtéwna dedykowana do zastosowar desktop
procesor 2 rdzeniowy, taktowany zegarem 2,5 GHz

pamie¢ RAM: 8 GB z mozliwoscig rozbudowy do 32 GB
HDD 500 GB

2xUSB 3.0

21”,LCD

podéwietlenie LED

16:9

klawiatura

mysz USB

preinstalowany system operacyjny dedykowany do zastosowan desktop
pakiet oprogramowania biurowego (edytor, arkusz, poczta)

program antywirusowy

przenosny

procesor 2 rdzeniowy, taktowany zegarem 2,2 GHz
pamie¢ RAM: 8 GB

HDD 500 GB

2xUSB 3.0

czas pracy na baterii: 4 h

waga 2,3 kg

15” LCD

14
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e podswietlenie LED
e 169
Wyposazenie ¢ preinstalowany system operacyjny dedykowany do zastosowari desktop

dodatkowe e pakiet oprogramowania biurowego (edytor, arkusz, poczta)

e program antywirusowy

2.10.UPS
llos¢ faz WE : WY 33
moc 80 kVA
Napiecie WE/WY 380/ 400/ 415 VAC

Sprawnos$¢ w trybie On-Line  96%

o e Bypass typu static switch, przetaczenie bezprzerwowe.
wyposazenie P yp przelq P

e Bypass reczny

komunikacja 2 x Smart Slot, 1 x RS232 & USB (dla serwisu), SNMP,

. e Prostownik IGBT
inne
¢ Budowa modutowa
o Zijcze zdalnego wytgcznika P. Poz.

e Wytgcznik P .Poz.

2.11.Szafa 42U
Standardowo wyposazona przez producenta w drzwi przednie oszklone z mozliwoscia zmiany strony
mocowania, zdejmowane ostony boczne, mozliwos¢ wyprowadzenia kabli przez podtoge sufit oraz tyt szafy.

Profile montazowe regulowane.

.. 42U
wysokos¢

800 x 800
Szerokos¢ x gtebokosé

. ¢ panel wentylacyjny,
Wyposazenie szafy P yiacyny
e panele krosowe modularne kat.6,
e panele z prowadnicami kabla,

o listwy zasilajace,
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2.12.Szafa 12U
Szafa wiszaca, standardowo wyposazona przez producenta w drzwi przednie oszklone z mozliwoscig zmiany
strony mocowania, zdejmowane ostony boczne, mozliwos¢ wyprowadzenia kabli przez podtoge oraz sufit.

Profile montazowe regulowane.

., 12U
wysokos¢

600 x 450
Szerokosc x gtebokos¢

e
Wyposazenie szafy * panel wentylacyjny,

panele krosowe modularne kat.6,

panele z prowadnicami kabla,

listwa zasilajaca,

3. Gléwne wymagania funkcjonalne dla oprogramowania

3.1. System e-Urzad
W ramach projektu Wnioskodawca przewiduje wdrozenie systemu umozlwiajgcego elektronizacje procesu
informacji i obstugi mieszkanca, obstugi podatkowej i niepodatkowej. Wdrazany System zapewni:

» dostep do danych z Rejestréw Publicznych (podatki/optaty/inne),

e Bezpieczne zalogowanie sie na opracowang platforme poprzez przegladarke z wykorzystaniem:

o SSO Single Sign-On {Jednokrotne Logowanie) platformy ePUAP (protokét SAML); Dzieki temu
osoba posiadajgca konto w ePUAP nie musi zaktadaé konta w systemie, zeby mie¢ dostep do
zastrzezonych danych , czyli podatnik loguje sie systemu za pomoca swojego konta na ePUAP.

o zewnetrznego mechanizmu autoryzacji serwisu Cyfrowy Urzad Wojewddztwa Warmirisko-
Mazurskiego (http://cu.warmia.mazury.pl),

o wewnetrznego mechanizmu autoryzacji (system indywidualnych kont uzytkownika).

e Uzyskanie danych o aktualnych zobowigzaniach zalogowanego klienta w stosunku do Wnioskodawcy
(w tym: odsetki i inne koszty na biezaca date logowania),

e  Wybranie dowolnych pozycji do optacenia;

e Przekierowanie do systemu ptatnosci elektronicznych i zaptacenie jedng transakcja za wszystkie
wybrane pozycje.

e Pobieranie informacji o wptatach.

e Platforma bedzie korzystata z jednego z dostepnych na polskim rynku, systemu ptatnosci
elektronicznych.

¢ Platforma umozliwi generowanie pliku z elektronicznymi przelewami w formacie XML dla potrzeb
przeksiegowan transakcji pomiedzy rachunkiem technicznym, a rachunkami docelowymi zwigzanymi z

wybranymi przez Wnioskodawce zobowigzaniami. Ten proces bedzie obstugiwany przez uprawnionych
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pracownikéw Urzedu. Platforma zapewni mozliwos$¢ dostosowania struktury pliku XML do potrzeb
banku obstugujacego konto Wnioskodawcy.
Platforma bedzie wykorzystywata SSO (Single Sign-On - przekazywanie tozsamosci) udostepnione przez
mechanizm integracyjny platformy ePUAP zgodnie z wytycznymi na stronach portalu ePUAP oraz
udostepnionymi w dokumencie , Wykorzystanie SAML 2.0 w systemie ePUAP”.
Platforma Informacyjno-Ptatnicza jest systemem typu ,front-office” i zbudowana jest w oparciu o
Jlekkie” technologie wykorzystujac:

o serwer www Apache,

o Srodowisko PHP,

o baza danych MySQL.

3.2. System elektronicznego obiegu dokumentéw

System obstugi spraw i dokumentéw, pracujgcym w $rodowisku sieciowym, ktérego zadaniem jest

wspomaganie procesu wymiany dokumentéw pomigdzy poszczegdlnymi komorkami, zarzadzanie realizacjg

spraw, a takze usprawnienie komunikacji z klientem.

System posiada wbudowane narzedzie umozliwiajace implementacje norm i procedur obowigzujgcych

w urzedzie, w tym takze norm ISO 9001:2000.

System ma za zadanie usprawni¢ obstuge spraw i dokumentéw w organizacji:

zapewnia sprawny przeptyw informacji,
wspomaga proces wymiany dokumentéw pomiedzy poszczegdInymi komodrkami,
nadzoruje proces zarzadzania realizacjg spraw,

usprawnia komunikacje z klientem.

SEOD stanowi¢ bedzie kompleksowy system realizujacy elektroniczny obieg dokumentdw oraz system obstugi

i zarzadzania procesami, zawierajacy:

elektroniczne repozytorium dokumentow
mechanizmy skanowania i przetwarzania danych,
baze kontaktow,

pocztowa ksigzke nadawczg,

modut obstugi dokumentoéw,

modut obstugi spraw,

szablony dokumentow,

modut archiwum elektronicznego,

modut wsparcia proceséw biznesowych (WorkFlow).
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Ponadto system umozliwi:
e glektroniczng rejestracje dokumentdéw posiadajgcych forme:
- zeskanowanych dokumentéw papierowych,
- faksdw,
- wiadomosci poczty elektronicznej,
- formularzy udostepnionych na stronie WWW organizacji itp.,

e skfadanie pism i wypetnianie formularzy poprzez Internet z wykorzystaniem podpisu elektronicznego,

e tworzenie i korzystanie z przygotowanych szablonéw dokumentéw,

e prowadzenie osobistego terminarza, w ktérym uzytkownik moze planowa¢ swoje spotkania, zgtaszaé
nieobecnosci itp. — dzieki zintegrowaniu kalendarza z reszta systemu, przy dekretacji
sprawy/dokumentu do osoby nieobecnej wysytana jest informacja zwrotna,

e petng obstuge poczty elektronicznej — wysytanie i odbieranie wiadomosci wraz z zatacznikami
bezposrednio z systemu i bez udziatu innej aplikacji,

e wersjonowanie dokumentow — system rejestruje wszystkie zmiany wprowadzane w dokumencie oraz
dane uzytkownikow dokonujacych modyfikacji,

e przesylanie dokumentéw/spraw, dla ktérych z géry przewidziany jest pewien schemat prac do
kolejnych etapéw dekretacji wedtug zdefiniowanych dla nich weztdéw dekretacji — Workflow (obieg
dokumentéw),

e doktadne monitorowanie postepu prac nad dana sprawg lub dokumentem.

System oparty bedzie o rozwigzanie sieciowe i wymagat bedzie jedynie posiadania przegladarki internetowej po

stronie uzytkownika koncowego.

Jako relacyjny system zarzadzania bazg danych zastosowane zostanie rozwigzanie, ktére jest wiodgcym
motorem bazy danych spetniajgcym wszystkie wymagania stawiane systemom przetwarzania transakgji,
magazynom danych, aplikacjom klient-serwer, aplikacjom WEB i rozproszonym bazom danych.

Rozwigzania bedzie pracowato zaréwno z wykorzystaniem technologii klient-serwer, jak i technologii webowej.

Wymagania funkcjonalne dotyczace Systemu Elektronicznego Obiegu Dokumentéw

przygotowany do pracy jako — system podstawowy, okreslony w instrukcji kancelaryjnej (petna obstuga
dokumentdw elektronicznych i papierowych zaréwno przychodzacych i wychodzacych)

przygotowany do pracy grupowej z mozliwoscig nadawania uprawnien do konkretnych dokumentow
zintegrowany z poczta elektroniczng

zintegrowany z platforma ePUAP oraz CU Warmii i Mazur

obstuga skrzynki podawczej urzedu

mozliwos$¢ rejestracji pism przychodzacych w jednym rejestrze korespondencji przychodzacej
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System musi mieé¢ zaimplementowany mechanizm wysytki sms do klientéw zatatwiajgcych sprawe {stan
ostatecznego zatatwienia sprawy).

System musi wystawia¢ UPO (Urzedowe Potwierdzenie odbioru) - wiarygodne i jednoznacznie
potwierdzajgce odbidr.

System musi mie¢ mechanizm, ktéry pozwala na tatwa zmiane przeptywu dokumentéw, ustawianie
dowolnych poziomoéw akceptacii

System ma mie¢ zaimplementowane narzedzie do projektowania, modyfikacji i zarzadzania workflow i
obiegami dokumentdéw

System musi mie¢ mozliwos¢ tworzenia/modyfikowania JRWA wraz z oznaczeniem typu prowadzonych
spraw (sprawy elektroniczne, sprawy prowadzone tradycyjnie)

System musi dawaé mozliwos¢ podpisywania dokumentéw profilem zaufanym

System musi dawaé mozliwo$¢ wielostopniowego podpisywania\weryfikowania dokumentow
bezpiecznym podpisem kwalifikowanym {podpis elektroniczny)

System musi obstugiwaé \ weryfikowa¢ dokumenty ,zagraniczne” podpisane podpisem elektronicznym
zgodnymi z zatozeniami EIDAS

System ma mie¢ panel informujacy o statystykach przyjmowanych dokumentdéw, prowadzonych sprawach
przez pracownikow

System ma mie¢ modut-wyszukiwarke, w ktérej bedzie mozna przegladaé historie pism, ktére ztozyt klient
wraz z podgladem skanu, liste spraw interesanta, kto prowadzi/stan zatatwienia /wydruk

System ma mieé¢ mozliwos¢ wydawania polecei przez kierownictwo naczelne podczas przegladania
pism\spraw\innych dokumentéw

System musi mie¢ funkcjonalnos$¢ generowania statystyk dziennych rocznych kwartalnych co do liczby
korespondencji przychodzacej, prowadzonych spraw, liczbie korespondencji wychodzacej z podziatem na
kategorie.

System ma mieé funkcjonalnos¢ do obstugi sktadéw chronologicznych
System musi obstugiwac formularze XML (e-ustugi)

System ma mie¢ zaimplementowang obstuge urzadzen: skaneréw TWAIN, czytnikéw kodéw kreskowych,
drukarki kodéw kreskowych.

System ma miec¢ zaimplementowany silnik OCR
System ma mieé mozliwo$é tworzenia formularzy dla pism przychodzacych w zaleznosci od rodzaju pism

System musi obstugiwaé korespondencje wychodzacq (pisma wychodzace papierowe, mail, fax, ePUAP)
oraz powrdt zwrotki (skanowanie zwrotek, dodanie do sktadéw chronologicznych)

System musi by¢ przygotowany na eksportowanie spraw do archiwum zaktadowego

System musi by¢ przygotowany na eksportowanie spraw do archiwum Panstwowego a eksportowane

sprawy \ dokumenty muszg by¢ przygotowane zgodnie z wytycznymi Archiwum Parfistwowym
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System ma dawaé mozliwos¢ eksportu stanu zatatwienia sprawy do Biuletynu Informacji Publicznej.
System musi mieé mozliwos¢ tworzenia i prowadzenia rejestréw

System musi dawac mozliwosé exportu i aktualizowania danych prowadzonych rejestréw publicznych do

Biuletynu Informacji Publicznej i prezentowania tych danych w logiczny sposob czytelny dia interesanta.

System musi dawa¢ mozliwosé ustawiania zastepstw dla pracownikéw nieobecnych (funkcja ta musi by¢

realizowana wg uprawnien zaréwno dla administrator\a\éw, kierownik, pracownikéw )

System musi mie¢ mozliwos¢ tworzenia dowolnych szablonéw dokumentéw wychodzacych

System musi mie¢ mozliwos¢ integracji z AD/LDAP

System musi by¢ otwarty na integracje z systemami dziedzinowymi (np. systemem finansowo-ksiegowym)

System musi dziata¢ w oparciu o przegladarke internetowa w bezpiecznym kanale komunikacji.

Wymagania pozafunkcjonalne dotyczace Systemu Elektronicznego Obiegu Dokumentéw

System Elektronicznego Obiegu Dokumentéw musi petnic funkcje i spetniaé¢ wszystkie warunki okreslone
dla systemu EZD w Rozporzadzeniu Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukgji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania

archiwow zaktadowych.

System Elektronicznego Obiegu Dokumentéw musi umozliwia¢ prowadzenie obstugi kancelaryjnej

zaréwno w systemie tradycyjnym, jak i w systemie EZD, w zaleznosci od decyzji kierownika jednostki.

System Elektronicznego Obiegu Dokumentéw musi umozliwiaé przejscie z systemu tradycyjnego do

systemu EZD bez utraty danych przechowywanych w SEOD.

SEOD musi by¢ zgodny z obowigzujacymi oraz ogloszonymi przepisami prawa na dzienl sktadania oferty.

SEOD musi by¢ zgodny w szczegdlnosci z nastepujgcymi przepisami prawa:
e USTAWY:

o Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych

zadania publiczne {Dz.U. z 2005 r. Nr 64, poz. 565 z p6Zn. zm.).

o Ustawa z dnia 14 czerwca 1960 Kodeks Postepowania Administracyjnego (Dz.U. z 2000 r.

Nr 98, poz. 1071 z pdin. zm.).

o Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. z 2001 r. Nr 130, poz.
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1450 z péin. zm.).

o Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r.

Nr 101, poz. 926 z pdin. zm.).

o Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2010 r.

Nr 182 poz. 1228).

o Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz.U. z 2001 r. Nr 128 poz. 1402

z péin. zm.

o Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach

(Dz.U. z 2011 r. Nr 123 poz. 698).

o Ustawa o dostepie do informacji publicznej (Dz. U. z 2001 r. Nr 112 Poz. 1198 z pdin.

zm.).

e ROZPORZADZENIA:

o Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012 r. w sprawie

wzoru i sposobu prowadzenia metryki sprawy (Dz.U. z 2012 r. poz. 250).

o Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i

zakresu dziatania archiwéw zaktadowych (Dz.U. z 2011 r. Nr 14, poz. 67 z pdZn. zm.).

o Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 21 kwietnia 2011 r.
w sprawie szczegétowych warunkéw organizacyjnych i technicznych, ktére powinien
spetniaé system teleinformatyczny stuzacy do identyfikacji uzytkownikéw (Dz.U. z 2011 .

Nr 93, poz. 545).

o Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r.
w sprawie zakresu i warunkdw korzystania z elektronicznej platformy ustug administracji

publicznej (Dz.U. z 2011 r. Nr 93, poz. 546).

o Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r.
w sprawie zasad potwierdzania, przedtuzania waznosci, wykorzystania i uniewazniania
profilu zaufanego elektronicznej platformy ustug administracji publicznej (Dz.U. z 2011 r.

Nr 93, poz. 547).

o Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie
sporzadzania pism w formie dokumentéw elektronicznych, doreczania dokumentéw
elektronicznych oraz udostepniania formularzy, wzoréw i kopii dokumentow

elektronicznych (Dz.U. z 2011 r. Nr 206, poz. 1216).
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Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne

stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz.1024).

Rozporzgdzenie Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw
technicznych i organizacyjnych dla kwalifikowanych podmiotéw s$wiadczgcych ustugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatéw wydawanych przez
te podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen stuzgcych do

sktadania i weryfikacji podpisu elektronicznego.(Dz.U. z 2002 r. Nr 128, p0z.1094).

Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r.
w sprawie wymagan technicznych formatdw zapisu i informatycznych nosnikéw danych,
na ktérych utrwalono materiaty archiwalne przekazywane do archiwéw panstwowych

{Dz.U. z 2006 r. Nr 206, poz. 1519).

Rozporzadzenie Rady Ministrow dnia 8 stycznia 2002 r. w sprawie organizacji

przyjmowania irozpatrywania skarg i wnioskow (Dz.U. z 2002 r. Nr 5, poz. 46).

Rozporzadzenie Rady Ministréw z dnia 27 wrzeénia 2005 r. w sprawie sposobu, zakresu
i trybu udostepniania danych zgromadzonych w rejestrze publicznym (Dz.U. z 2005 r. Nr

205 poz. 1692).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 paZdziernika
2006 r. w sprawie szczegotowego sposobu postepowania z dokumentami

elektronicznymi (Dz.U. z 2006 r. Nr 206 poz. 1518).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 paidziernika
2006 r. w sprawie niezbednych elementéw struktury dokumentéw elektronicznych
(Dz.U.

2 2006 r. Nr 206 poz. 1517).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.

w sprawie Biuletynu Informacji Publicznej (Dz.U. z 2007 r. Nr 10 poz. 68).

Rozporzadzenie Ministra Nauki i Informatyzacji z dnia 19 paZdziernika 2005 r.
w sprawie testéw akceptacyjnych oraz badania oprogramowania interfejsowego i

weryfikacji tego badania (Dz.U. z 2005 r. Nr 217 poz. 1836).

Rozporzadzenie Ministra Kultury z dnia 16 wrzesnia 2002 r. w sprawie postepowania
z dokumentacjg, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu

przekazywania materiatéw archiwalnych do archiwéw panstwowych (Dz.U. z 2002 r. Nr
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167 poz. 1375).

o Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz /minimalnych wymagan dla systeméw

teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526).

SEOD musi posiada¢ architekture trojwarstwowa. SEOD musi skfada¢ sie z nastepujacych warstw:
a) warstwa bazodanowa, oparta o motor bazy danych zgodny ze standardem SQL;
b) warstwa aplikacyjna, oparta o serwer aplikaciji, realizujaca logike biznesowg systemu;

¢) warstwa prezentacji, udostepniajgca interfejs uzytkownika przez przegladarke internetowg.

SEOD musi byé systemem interoperacyjnym co najmniej w zakresie prezentacji danych: umozliwi
uruchomienie systemu przez uzytkownika koricowego z poziomu przegladarki internetowej, co najmniej
Internet Explorer w wersji 8 i od wersji 10, Firefox od wersji 20, Firefox ESR, Google Chrome od wersji 24,
Opera od wersji 12, Safari w najnowszych wersjach. System musi by¢ w petni dostepny dla uzytkownika
pracujacego na systemach operacyjnych z rodziny Windows (XP SP3/Vista/7/8/10), Linux (Ubuntu od
wersji 12.04, Debian od wersji 6.0.5, a takie co najmniej jeden z nastepujacych: Fedora od wersji 16 lub
OpenSUSE od wersji 12.1, Red Hat Enterprise Linux oraz CentOS i Scientific Linux od wersji 6), MacOS.

System bedzie dziatat w Srodowisku 32- i 64-bitowym.

Wymaga sie dostosowania rozwigzania do rozdzielczosci ekranu danego typu urzadzenia. Wymaga sie

petnej dostepnosci interfejsu SEOD dla urzadzen o rozdzielczosci 800x600 i wyiszej.

System musi byé w petni transakcyjny i musi zabezpiecza¢ dane przed zniszczeniem fub przypadkowym

nadpisaniem w przypadku réwnoczesnego korzystania z tych danych przez wielu uzytkownikéw.

System od strony technicznej musi zapewni¢ skalowalno$¢ (na poziomie warstwy bazodanowej i
aplikacyjnej) w zakresie wydajnosci i pojemnosci oraz dotgczania dodatkowych uzytkownikéw, elementdw

infrastruktury sprzetowej.

System bedzie pozwalat na uruchomienie zaréwno warstwy bazodanowej, jak i aplikacyjnej,
w $rodowiskach systemowych bazujgcych na technologii Microsoft oraz w srodowiskach opartych na

systemie Linux.
Interfejs uzytkownika

Interfejs uzytkownika SEOD musi by¢ interfejsem graficznym (GUI), w szczegdlnosci wykorzystywaé menu,
listy, formularze, przyciski. Musi istnie¢ takze moiliwo$¢ przechodzenia miedzy polami formularzy z

wykorzystaniem klawisza TAB.
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Interfejs uzytkownika SEOD musi posiada¢ widok indywidualny, w ramach ktérego prezentowane bedg
tylko te sktadniki zawartosci informacyjnej Systemu (w tym zakres menu), ktére potrzebne sa w danym

wezle struktury organizacyjnej, do ktdrego przypisany jest dany uzytkownik.

Dostepne funkcje oraz interfejs uzytkownika SEOD dla poszczegdlnych rodzajéw weztéw organizacyjnych
powinny by¢ dostosowane do danego rodzaju wezta. Rodzaje wezidw powinny by¢ co najmniej

nastepujace: kierownik komorki, referent, archiwista, kancelaria.

System powinien umozliwia¢ tworzenie nowych rodzajéw weztéw na podstawie jednego z istniejgcych i

dostosowanie do niego wyglagdu menu.

Wymaga sie, aby w widoku uzytkownika wyrdinione byly wszystkie zadania realizowane przez

pracownikéw danego wezta struktury organizacyjnej, dla ktérych to zadan:
1) termin zakonczenia realizacji zadania juz minat,

2) termin zakonczenia realizacji zadania mija za okredlong w konfiguracji systemowej liczbe dni

kalendarzowych.

System powinien wyréznia¢ elementy (np. zadania, korespondencje) nowe, tzn. takie, ktére na danym

stanowisku nie byty jeszcze otwarte ani przetwarzane.

System nie zaburza pracy uzytkownika nad rozpoczetym formularzem i nie przetadowuje go w wyniku

innych zdarzen na jego koncie (np. nadej$cie nowej korespondencji).

Wymaga sig, aby interfejs uzytkownika zawierat informacje o wezle struktury organizacyjnej, w ktérym

aktualnie pracuje uzytkownik.

Wymaga sig, aby byta mozliwos¢ podgladu zestawien dokumentéw i spraw innych oséb, do ktérych dany

uzytkownik jest uprawniony.

Wymaga sie, aby byla mozliwo$é wykorzystania mechanizmu wielokryteriowego wyszukiwania réznych
elementéw w systemie wg konfigurowalnych warunkéw, w tym: wg doktadnej tresci/wartosci pola, wg

zakresu liczb, dat, numeracji, wg jednej lub kilku liter rozpoczynajacych tekst w danym polu lub w nim

wystepujacych.
Interfejsy integracyjne

System musi posiadaé interfejsy zewnetrzne, obejmujace udostepnianie ustug integracyjnych (m.in.
wymiany danych) Systemu Elektronicznego Obiegu Dokumentéw poprzez ustugi Web Services (w oparciu
o standardy SOAP 1.2, WSDL co najmniej 1.1). System musi umozliwia¢ dodawanie nowych interfejséw
integracyjnych opartych na XML oraz wigczanie tych ustug i pozyskanych w ten sposéb danych w Sciezki

przetwarzania spraw.
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SEOD musi umozliwia¢ administratorowi skonfigurowanie automatycznej weryfikacji i transformacji
(poprzez pliki XSD i XSL zatadowane do systemu przez administratora) danych w formacie XML
pozyskiwanych z okreslonego irddta zewnetrznego oraz automatycznego przesytania tak przeksztatconych
danych jako jednego lub wielu dokumentéw do uzytkownika fub uzytkownikéw SEOD wg okreslonych w

konfiguracji kryteriow.

Bezpieczeristwo, skalowalnos¢ | wydajnosé

System musi posiada¢ mechanizm kontroli dostepu do ustug pozwalajacy na dostep do danej ustugi ze

wzgledu na uzytkownika oraz funkcje.

System musi rejestrowac wszystkie czynnosci dostepu do ustug i zasoboéw w systemie, w zakresie dostepu

przez uzytkownikow oraz aplikacje wspétpracujace z SEOD.

Oszacowanie wydajnosci musi uwzglednia¢ okresowe (w okreslonych dniach roku) spietrzenia prac

skutkujace trzykrotnym wzrostem obcigzenia w stosunku do obcigzenia przecietnego.

Odpowiednia pojemnos$¢ systemu oznacza mozliwos¢ przechowywania w systemie takiej ilosci danych,
jaka srednio gromadzona jest w urzedzie o danej wielkosci w okresie pieciu lat oraz dodatkowo 20% tej
wielkosci {(zapas). Nalezy uwzglednic, ze w systemie beda przechowywane pliki zawierajace zeskanowane

pisma wchodzace w postaci papierowej.

Jezeli System dostarczony przez Wykonawce nie bedzie speiniat ww. wymagan lub przestanie je spetniaé
do 5 lat po dokonania odbioru koncowego, Wykonawca obowiazany jest odpowiednio uzupetni¢ sprzet i
oprogramowanie (np. poprzez zwigkszenie pojemnosci dyskéw, mocy obliczeniowej, dostarczenie

dodatkowych maszyn, licencji) bez dodatkowych kosztéw po stronie Zamawiajacego.

Zarzadzalnos$¢ systemu

SEOD musi byé wyposazony w pulpit administratora, umozliwiajacy wykonywanie czynnosci
administracyjnych, w szczegdlnosci zarzgdzanie uzytkownikami, uprawnieniami, konfiguracja, w tym
konfiguracja przeptywu pracy, strukturg organizacyjng jednostki, formularzami SEOD, interfejsami
integracyjnymi, a takze umozliwiajacy podglad proceséw przeptywu pracy, raportowanie, wykrywanie i

rozwigzywanie typowych probleméw z systemem SEOD.

SEOD musi umozliwia¢ udzielanie uprawnien wediug petnionych funkcji (np. pracownik kancelarii
podawczej, archiwista, administrator), w zakresie odpowiednich komérek organizacyjnych oraz z
doktadnoscia do rodzaju pojedynczych operacji (np. odczyt, zapis, akceptacja dokumentéw). Udzielanie
uprawnieri opiera sie na wskazaniu roli i komorki z mozliwoscig korekty wartosci pojedynczych uprawnien

dia danego uzytkownika.

inne wymagania
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System musi umozliwi¢ obstuge plikéw (dokumentéw) w dowolnym formacie, w szczegélnosci zgodnym z
obowiagzujacymi przepisami prawa (pliki te sg otwierane i modyfikowane przez uzytkownikéw w

odrebnych aplikacjach, jednak mogga by¢ przedmiotem obiegu w SEOD).

System musi posiada¢ wbudowany mechanizm zdalnej asysty technicznej pozwalajagcy na wsparcie

uzytkownikéw systemu przez uprawnionych do tego administratoréw.

3.3. Portal ptatno$ci i komunikacji spotecznej

Realizacja projektu przewiduje stworzenie portalu internetowego, ktory zapewni:

1. udostepnianie informacji publicznych z danych strukturalnych w zakresie informacji budzetowych takich
jak dochody budietu wg klasyfikacji plan i wykonanie oraz wydatki budzetu wg klasyfikacji plan i

wykonanie;
2. mozliwos¢ prostego dodawania zestawien danych z innych obszaréw;
3. mozliwosé pobierania danych z réznych baz danych;

4. mozliwosé prezentacji danych w postaci kontrolek (tabela, wykres kotowy itd.} na konfigurowalnych

pulpitach analiz;

5. po uwierzytelnieniu, dostep do e-ustug i ptatnosci

6. Sterowanie portalem w czesci publicznej:
e edycja i sterowanie widocznoscig poszczegolnych pozycji menu
o funkcja publikacji menu pozwalajgca na przygotowanie zmian off-line
e obstuga rdznych szablondw stron podpinanych do pozycji menu
e obstuga kontrolek w szablonach: HTML, odsytacz zewnetrzny, odsytacz do pulpitu analiz
e mozliwos¢ obstugi kontrolek dedykowanych
e wersjonowanie zawartosci kontrolek HTML — mozliwosé cofania zmian
o funkcja publikacji strony pozwalajaca na przygotowanie zmian off-line
e funkcje administracyjne dostepne jedynie wewnatrz urzedu
e funkcje exportu i importu tresci serwisu

7. Zarzadzanie uzytkownikami:
e obstuga wtasnych kont uzytkownikéw systemu,

e mozliwos¢ wykorzystania kont uzytkownikéw z platformy ePUAP do logowania do systemu (integracja

z ePUAP w zakresie ,Single Sign-on”),
e mozliwos¢ wykorzystania kont uzytkownikéw z platformy CU Warmii i Mazur
e  obstuga mechanizmu upowaznien,

e aplikacja wewnetrzna do zarzadzania uzytkownikami serwisu oraz weryfikacji dostepnych dla nich

danych
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Portal oparty bedzie o system zarzadzania trescig CMS, ktdry pozwoli na dowolne profilowanie przekazywanych
tresci. Formatowanie publikowanych tresci ma nastepowac w oparciu o zdefiniowane szablony, zapewniajace

spojna prezentacje informacji w catym Portalu

Portal bedzie zgodny z rekomendacjami wypracowanymi przez W3C i opisanymi na stronie
http://www.w3.org/WAI/guid-tech.html w dokumencie WCAG 2.0. Portal bedzie spetniat wymagania WCAG 2.0
na poziomie podstawowym (wersja graficzna strony o wysokim kontrascie pozbawiona animacji - zgodnie ze
standardem WCAG 2.0 wskazanym w Rozporzgdzeniu Rady Ministrdw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dila rejestréw publicznych i wymiany informacji w

postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych).

Portal bedzie wykonany w sposob, ktory gwarantuje automatyczne dostosowanie go do wielkosci ekranu, na

ktérym jest wyswietlany.

Portal bedzie prawidtowo obstugiwa¢ urzadzenia mobilne najpopularniejszych platform (iOS, Android, Windows

Phone).

Rejestracja
Logowanle

Webservices

Portal, poza dostepem do e-ustug, udostepni, w ramach podportalu, funkcjonalnos¢ komunikacji spotecznej.

Wymagania i funkcjonalnosci dla modutu przedstawia ponizsza tabela.

1 Zapewni¢ bezpieczeristwo wprowadzania i przesytania danych za pomoca szyfrowanego kanatu
transmisji.

2 Pozwoli na wyswietlanie informacji w wersji dla oséb niedowidzacych.
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3 Pozwoli na importowanie dokumentu XML z edytoréw aktéw prawnych.
4 Umozliwi automatyczng konwersje pliku XML umozliwiajaca nanoszenie komentarzy do
poszczegbinych sekcji.
5 Pozwoli na wyswietlanie zaimportowanego pliku XML (uchwaty) w sposéb umozliwiajgcy intuicyjne
dodawanie komentarzy poprzez zaznaczenie obszaru {paragrafu, akapitu, punktu etc.):
a. wizualne odznaczenie na akcie prawnym punktéw (oraz paragrafow, akapitow)
posiadajgcych komentarze za pomocg ustalonego indeksu
b. lista wyswietlajgca wszystkie dodane komentarze:

o wyswietlona pod przegladanym aktem prawnym,

o filtrowanie komentarzy ze wzgledu na autora - wyswietl wszystkie lub wyswietl
»moje”,

e wyswietlanie dodanych komentarzy w zgrupowany sposéb, umozliwiajacy tatwa
interpretacje (komentarze dotyczace zagniezdzonych punktéw beda wyswietlane
jako podpunkty w ramach sekg;ji),

e tworzenie oraz edycja komentarzy do aktéw prawnych (uzytkownik),

e podglad dodanych komentarzy (wtasnych oraz obcych) do aktéw prawnych
(uzytkownik),
moderowanie wprowadzonych komentarzy (administrator),

e generowanie raportow zbiorczych wszystkich dodanych komentarzy przez
uzytkownikéw (administrator).

6 Udostepni dedykowany formularz pozwalajacy na gtosowanie nad budzetem obywatelskim.
7 Bedzie posiada¢ moderowane forum na potrzeby konsultacji z obywatelami - platforma dialogu
spotecznego.
8 Musi poprawnie wyswietla informacje w przegladarkach w wersji co najmniej Internet Explorer,
Opera, Firefox, Chrome, Safari
9 Musi wspoétpracowac z relacyjng bazg danych w wersji komercyjnej oraz darmowe;j.
API Portalu

Zbiér danych sktadat sie bedzie ze wskazanych zasobdéw (transport, demografia, srodowisko) oraz metadanych

je opisujagcych.

Dane dostepne beda, w formacie XML, na portalu oraz przekazywane na serwer Wnioskodawcy, na ktérym

wczytywane beda do bazy SQL.

APl portalu udostepni dane w formatach:

XML
JSON

Formaty te sg najbardziej popularne wérdd programistow tworzacych aplikacje internetowe. Umozliwiaja tatwe

i szybkie wykorzystanie danych tekstowych w aplikacjach zewnetrznych.

e-Portal

transport

demografia

srodowisko
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W danych udostepnionych poprzez APl portalu widoczne beda pola:
e start - indeks, od ktérego prezentowane s3g dane
e stop - indeks, do ktérego prezentowane sg dane
e size - liczba elementdw zwréconych w wyniku

e total_size - maksymalna liczba elementow jakie moze zwrdcié strona

API portalu umozliwia tatwa integracje i dostep do wszystkich metadanych zasobéw danych oraz grupujacych je
zbioréw. Niektére z tabelarycznych zasobéw udostepnionych w otwartych formatach umozliwiajg takize
wybidrcze pobieranie tresci zasobow.

Korzystajgc z dobrych praktyk serwisu Dane Publiczne (danepubliczne.gov.pl), kiéry zbudowany jest na
otwartym kodzie na popularnym rozwigzaniu CKAN, Wnioskodawca przewiduje wykorzystanie zasad tworzenia

API opisanych w dokumentacji CKAN.

4. Siec strukturalna LAN

Rozbudowa sieci logicznej i instalacji elektrycznej bedzie obejmowata tacznie instalacje 180 PEL. Szczegétowa

lokalizacja PEL zostanie wskazana na etapie opracowania projektu wykonawczego.

Przez punkt elektryczno-logiczny (PEL), nalezy rozumieé zintegrowany punkt przytaczeniowy, ktéry skiada sie z
2 gniazd RJ45 (montowanych w kanatach instalacyjnych natynkowych) kategorii Se lub wyiszej oraz dwéch
gniazd elektrycznych 230V (montowanych w korycie), z blokadg uniemozliwiajaca podtaczenie

nieuprawnionych odbiornikéw, gniazda RJ45 i zasilanie jako jeden element.

W ramach instalacji okablowania strukturalnego przewidziano nastepujace prace:
e budowe nowych tras kablowych,
e uktadanie kabli w nowych i istniejacych trasach,
e instalacja punktow PEL - (punkt elektryczno-logiczny),
o montaz paneli krosowych 48xRJ45 w szafach w punktach dystrybucyjnych,
o dostarczenie i montaz do szafy telekomunikacyjnej patchpaneli krosowych RJ45 kat. 6, llos¢ paneli
nalezy dostosowa¢ do liczby instalowanych gniazd z zapewnieniem 50% nadmiarowosci
s terminowanie kabli w osprzecie przytaczeniowym,

s pomiary tras kablowych, wykonanie dokumentacji powykonawczej
System okablowania strukturalnego musi posiadaé nastepujace parametry funkcjonalno-uzytkowe:

e system okablowania strukturalnego co najmniej kategorii 6 musi zapewni¢ mozliwos¢ transmisji gtosu,

danych, sygnatow wideo,
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w okablowaniu muszg by¢ zastosowane 4-parowe kable symetryczne UTP ktére charakteryzujg sie
parametrami i jakoscig niezbedng do prawidtowej pracy systemu zaréwno w chwili obecnej, jak i w
przysztosci,

budowane trasy majg by¢ prowadzone w kanale instalacyjnym natynkowym (korytka PCV),

izolacja zewnetrzna okablowania miedzianego musi by¢ wykonana z PVC lub z materiatu LSZH nie
wydzielajacego toksycznych oparéw podczas spalania (nie zawiera halogenu),

w okablowaniu wszystkie komponenty {w tym parametry transmisyjne) muszq charakteryzowac sie
petna zgodnoscia ze specyfikacjq dla kategorii 6,

moduty RJ45 powinny by¢ zarabiane narzedziowo,

gniazda nascienne i na panelu krosowym musza by¢ oznaczone tj. posiadac czytelng numeracje na
obydwu koncach toru,

wymiar panelu krosowego musi by¢ nastepujacy - szeroko$¢ 19”, max wysokoé¢ 2 U,

panel musi umozliwi¢ zamontowanie min. 24 modutéw RJ45,

okablowanie musi bazowa¢ na jednorodnym rozwigzaniu systemu okablowania strukturalnego,

ktérego wszystkie elementy toru transmisyjnego pochodzg od tego samego producenta.

Wymagania dotyczace dedykowanej instalacji elektrycznej:

rozbudowy instalacji elektrycznej gniazd wtykowych zasilania dedykowanego — dwa gniazda na PEL,
rozbudowy istniejacych rozdzielnic lub ich wymiany (w przypadku braku mozliwosci rozbudowy),
wykonania dedykowanej instalacji zasilajgcej w uktadzie TN-S,

wszystkie gniazda elektrycznej sieci zasilajacej, powinny posiada¢ zabezpieczenie w postaci klucza typu
DATA, aby uniemozliwi¢ podigczenia dowolnych urzadzer elektrycznych i tym samym wprowadzié
podniesienie bezpieczefistwa uzytkowania. Wymagane jest dostarczenie kluczy w ilosci
odpowiadajacej zainstalowanym gniazdom,

do budowy toru zasilajgcego koniecznym jest uzycie przewoddéw izolowanych YDY — 750V, 3x2,5 mm2
lub innych o porownywalnych parametrach izolacyjno-eksploatacyjnych,

obwody elektryczne w obrebie pomieszczern majg by¢ prowadzone tacznie z instalacja logiczng w
kanale instalacyjnym natynkowym (korytka PCV) - rozdzielone przegroda lub w odrebnych kanatach,
nalezy zaprojektowac max. 5 urzadzen na jeden obwdd zabezpieczajacy.

Kazdy obwdéd elektryczny musi zosta¢ zabezpieczony  wytgcznikiem  przepieciowym

i réznicowopradowym,

Instalacje nalezy zasili¢ z dedykowanej rozdzielni umieszczonej w pomieszczeniach serwerowni. Od istniejgcych

tablic rozdzielczych zostanie wykonane zasilanie YDYzo 5x10mm?. Dla poprawienia wartosci uziomu, ktéry nie

powinien przekracza¢ wartosci 10Q), jezeli zajdzie taka potrzeba, zostanie wbity prety pomiedziowane typu

galmar, w okolicy istniejagcego ztacza kablowego na zewngtrz budynku aby zapewni¢ prawidlowe

funkcjonowanie ochrony TN-S w catym obiekcie.
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W istniejgcych tablicach elektrycznych zostang umieszczone zabezpieczenia gniazd zasilania komputerowego.
W przypadku gdy istniejgce tablice okazg sie za mate, zostang wymienione na nowe.

Instalacja gniazd wtyczkowych zostanie wykonana przewodami miedzianymi typu YDYzo 3x750V o przekroju
2,5 mm? z osobng zyfg ,N” i PE. Wszystkie gniazda wtyczkowe bedg posiadaé bolec ochronny.

Obwdd gniazd komputerowych 230V, w tablicach elektrycznych zostanie zabezpieczony wytacznikiem
réznicowo-pradowym 16A, Al=0,03A, o charakterystyce typu ,A”.

Jako dodatkows ochrone od porazen pradem elektrycznym po stronie nn-0,4kV zastosowane zostang
»samoczynne wylaczanie zasilania” w ukfadzie TN-C-S (dla sieci zasilajacej uktad TN-C, dla odbiorczej TN-5). W
celu zapewnienia ochrony przepieciowej, w istniejgcej rozdzielnicy gidwnej zastosowane zostang odgromniki
4xDEHNbloc i ochronniki przepieciowe 4xDEHNquard. Dla prawidtowego funkcjonowania ochrony
przepieciowej zastosowany zostanie dtawiki typu DEHNbridge.

Wstepny schemat sieci pokazano na rysunkach ponizej.

5. Lokalizacja urzadzen

Lp. nazwa ilosé miejsce instalacji

1 Przetacznik sieci LAN 4 Parter, | pietro, |l pietro, serwerownia
2 Firewall z analizatorem ruchu sieciowego 1 serwerownia

3 Serwer aplikacyjny 3 serwerownia

4 Przefacznik FC 1 serwerownia

5 rozbudowa macierzy serwerownia

6 Serwer telekomunikacyjny 1 serwerownia

7 Rejestrator rozméw 1 serwerownia

8 Zestaw komputerowy 20 pomieszczenia oznaczone na rysunkach
9 notebook 15 pomieszczenia oznaczone na rysunkach
10  ups 1 serwerownia

11 Szafa 42U 1 serwerownia

12 Szafa 12U 4 Parter, | pietro, Il pietro

Ostateczna lokalizacja urzadzen zostanie wskazana na etapie realizacji projektu.
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