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1. XGS 3100 Xstream Protection — 12 MOS — Renewal —
GOV XS310012ZZRGAA

Zamawiajacy obecnie korzysta z rozwigzania XGS 3100 Xstream Protection. Wymagane jest
przedtuzenie licencji na okres 12 miesiecy (od 05-10-2025 do 04-10-2026) w wersji GOV,
zgodnie z aktualnym numerem licencji L0014584169.

2.  XGS 3100 Email Protection — 12 MOS — Renewal — GOV
ES310012ZZRGAA

Zamawiajgcy obecnie korzysta z ustugi ochrony poczty elektronicznej XGS 3100 Email
Protection. Wymagane jest przedtuzenie licencji na okres 12 miesiecy (od 05-10-2025 do 04-
10-2026) w wersji GOV, zgodnie z aktualnym numerem licencji L0014584171.

3. XGS 3100 Webserver Protection — 12 MOS — Renewal —
GOV SS310012ZZRGAA

Zamawiajacy obecnie korzysta z ustugi ochrony serweréw WWW XGS 3100 Webserver
Protection. Wymagane jest przedtuzenie licencji na okres 12 miesiecy (od 05-10-2025 do 04-
10-2026) w wersji GOV, zgodnie z numerem licencji L0014584181.

4. XGS 3100 Enhanced to Enhanced Plus Support Upgrade —
12 MOS — Renewal — GOV UP310012ZZRGAA

Zamawiajgcy korzysta z pakietu wsparcia XGS 3100 Enhanced i wymaga jego przedtuzenia
oraz podniesienia do wersji Enhanced Plus na okres 12 miesiecy (od 05-10-2025 do 04-10-
2026), zgodnie z numerem licencji L0014584153.

5. Central Intercept X Advanced with XDR — 50-99 users —
12 MOS — Renewal — GOV CIXXDU12ADRGAA

Zamawiajgcy obecnie korzysta z oprogramowania Central Intercept X Advanced with XDR dla
50-99 uzytkownikéw. Wymagane jest przedtuzenie licencji na okres 12 miesiecy (od 01-09-
2025 do 31-08-2026), zgodnie z numerem licencji L0014437682.

6. Central Firewall Reporting Advanced — 1-9 100GB blocks
— 12 MOS — Renewal CFRAAB12BARCAA

Zamawiajgcy korzysta z Central Firewall Reporting Advanced w zakresie do 100 GB.
Wymagane jest przedtuzenie licencji na okres 12 miesiecy (od 05-10-2025 do 04-10-2026),
zgodnie z numerem licencji L0014584215.



7. Central Mobile Advanced — 10-24 users — 12 MOS -
Renewal — GOV CMOBAU12ABRGAA

Zamawiajacy korzysta z Central Mobile Advanced dla 15 uzytkownikéw. Wymagane jest
przedtuzenie licencji na okres 12 miesiecy (od 01-09-2025 do 31-08-2026), zgodnie z
numerem licencji D575770517.

8. Central Intercept X Advanced for Server with XDR — 25
servers — 12 MOS — Renewal — GOV CIXXDS12BBRGAA

Zamawiajgcy korzysta z Central Intercept X Advanced for Server with XDR dla 11 serwerdéw.
Wymagane jest przedtuzenie licencji na okres 12 miesiecy oraz rozszerzenie do 25 serweréw
(od 01-09-2025 do 31-08-2026), zgodnie z numerem licencji L0014437683.

9. Central Zero Trust Network — 1-9 users — 12 MOS —
Renewal — GOV CZTNAU12AARGAA

Zamawiajacy korzysta z Central Zero Trust Network dla 1 uzytkownika. Wymagane jest
przedtuzenie licencji na okres 12 miesiecy (od 21-12-2024 do 20-12-2026), zgodnie z
numerem licencji LN1000058217.

10. Central Device Encryption — 50-99 clients — 12 MOS —
Renewal — GOV CDEAAU12ADRGAA

Zamawiajacy korzysta z Central Device Encryption dla 50 stacji roboczych. Wymagane jest
przedtuzenie licencji na okres 12 miesiecy (od 05-01-2026 do 04-01-2027), zgodnie z
numerem licencji L0014996654.

11. Central Network Detection and Response — 50-99 users
and servers — 12 MOS — GOV MDRNDU12ADNGAA

Zamawiajgcy wymaga rozszerzenia aktualnej platformy Sophos Central o dodatkowy modut
Central Network Detection and Response dla 75 instancji. Wymagane jest dostarczenie
licencji na okres min. 12 miesiecy.

12. Sophos Veeam Backup & Replication
MDRBRU12ADNCAA

Zamawiajgcy wymaga rozszerzenia aktualnej platformy Sophos Central o dodatkowy modut
Sophos Veeam Backup & Replication dla 75 instancji. Wymagane jest dostarczenie licencji na
okres min. 12 miesiecy.



13. Xopero One

Zamawiajacy korzysta z rozwigzania klasy backup Xopero One, obejmujgcego agenty Endpoint, Server i
Virtual. Wymagane jest przedtuzenia wsparcia licencji na okres 12 miesiecy celem zapewnienia ciggtosci
wykonywania i przechowywania kopii zapasowych. Licencja obejmuje:

Xopero ONE for Endpoint — 55 szt.

Xopero ONE for Servers — 2 szt.

Xopero One for Hyper-V — 4 szt.

14. Zakres wdrozenia i utrzymania rozwigzan

W ramach realizacji dostawy Wykonawca jest zobowigzany do kompleksowego uruchomienia
i konfiguracji wszystkich dostarczonych rozwigzan z uwzglednieniem ich petnej integracji

i wspotdziatania. W szczegdlnosci:

1. Instalacja i konfiguracja

o Woykonanie instalacji wszystkich urzadzen i oprogramowania w najbardziej

aktualnych, stabilnych wersjach zgodnych z zaleceniami producentéw.

o Aktualizacja firmware wszystkich dostarczonych urzadzernn do najnowszych

stabilnych wers;ji.

o Konfiguracja zgodnie z dobrymi praktykami oraz oficjalnymi rekomendacjami
producentéw.

2. Audyt i optymalizacja sSrodowiska

o Przeprowadzenie audytu catej konfiguracji Srodowiska Sophos oraz systemow

Z nimi powigzanych.

o W przypadku wykrycia nieprawidtowosci lub obszaréw do optymalizacji —

wykonanie petnej rekonfiguracji w srodowisku produkcyjnym.
3. Integracje systemowe
o Implementacja rozwigzania klasy NDR w $rodowisku Zamawiajgcego.

o Integracja istniejgcego Srodowiska Veeam z systemem Sophos celem

przesyfania danych do Sophos Central.

o Woykonanie audytu integracji rozwigzania Veeam z urzadzeniem Dell Data
Domain oraz systemu Xopero (rozwigzanie zapasowe do serwerdw oraz

gtéwne rozwigzanie dla stacji roboczych).

o Zapewnienie peftnej wspodtpracy wszystkich dostarczonych rozwigzan
z istniejagcym systemem NacView w zakresie kontroli dostepu i konfiguracji

sieci.
4. Wsparcie powdrozeniowe

o Swiadczenie wsparcia technicznego przez okres 12 miesiecy w wymiarze

minimum 8 godzin miesiecznie.
Czas reakcji na przyjecie zgtoszenia — 1 dzien roboczy.
Czas usuniecia awarii:

= Usterka krytyczna — do nastepnego dnia roboczego od momentu

przyjecia zgtoszenia.
= Usterka o nizszym priorytecie — do 3 dni roboczych.
5. Bezpieczenstwo i monitoring zagrozen

o Udostepnienie na czas trwania wsparcia centralnej czarnych list adreséw IP
oraz domen powigzanych z dziatalnoscig szkodliwg w sieci. Minimalna liczba

adresow — 100 000 IPs. (Lista CERT Polska nie bedzie brana pod uwage.)



o Zapewnienie mozliwosci zgtaszania adreséw IP przez administratorow Klienta
oraz integracji listy z narzedziami typu Fail2Ban w celu automatycznego
raportowania incydentow.

o Interfejs API.

6. Wymagania dotyczace personelu
o Wykonawca musi dysponowa¢ minimum dwoma inzynierami. Kazdy
z inzynierdw musi posiadac nastepujgce wazne certyfikaty:
*= Sophos Firewall — Technician
= Sophos Firewall — Architect
= Sophos Central Endpoint and Server — Architect
= Xopero Certified Administrator
= Xopero Certified Engineer
o Kopie certyfikatéow nalezy ztozy¢ do oferty.
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