Załącznik 4 do Zapytania ofertowego

Umowa …. 
dotycząca przeprowadzenia jednego szkolenia zamkniętego z obszaru cyberbezpieczeństwa nt. „Cyberbezpieczeństwo na stanowisku pracy urzędnika samorządowego” - zakres podstawowy w projekcie „Wzmocnienie systemów cyberbezpieczeństwa w Gminie Korsze w ramach realizacji projektu „Cyberbezpieczny Samorząd””
zawarta w dniu ……………., w ……………. pomiędzy:

pomiędzy: 

Gminą Korsze (ul. Adama Mickiewicza 13, 11-430 Korsze), NIP: 7422242338, REGON: 510743605
reprezentowaną przez: …  – …, 

przy kontrasygnacie: …  – …,  

zwaną/nym w dalszej części Umowy Zamawiającym
a 

……………………………………………………………………...……………….. z siedzibą: …………………………………………………………………………………………………., 
NIP: …………………………………………, REGON: ………………………………………

reprezentowaną/nym przez:

……………………………… – (funkcja)
zwaną/zwanym w dalszej części Umowy Wykonawcą,
łącznie w Umowie zwanymi Stronami.
o następującej treści:

§ 1

Przedmiot Umowy

1. Zamawiający powierza, a Wykonawca zobowiązuje się wykonać: przeprowadzenia jednego szkolenia zamkniętego z obszaru cyberbezpieczeństwa nt. „Cyberbezpieczeństwo na stanowisku pracy urzędnika samorządowego” - zakres podstawowy dla pracowników Urzędu Gminy Korsze. Przedmiot umowy wykonywany jest w ramach projektu pn. „Wzmocnienie systemów cyberbezpieczeństwa w Gminie Korsze w ramach realizacji projektu „Cyberbezpieczny Samorząd”” (Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2 – Wzmocnienie krajowego systemu cyberbezpieczeństwa, FERC 2021-2027).
2. Zamówienie realizowane jest w ramach projektu (pełna nazwa projektu) „Wzmocnienie systemów cyberbezpieczeństwa w Gminie Korsze w ramach realizacji projektu „Cyberbezpieczny Samorząd”” dofinansowanego w formie grantu z programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczeństwa. Zamawiający w dokumentach zamówienia skrótowo używa nazwy projektu „Cyberbezpieczny Samorząd”.
3. Zakres przedmiotu umowy szczegółowo opisano w załączniku nr 1 do umowy, który stanowi jej integralną część.
§ 2

Szczególne warunki wykonania przedmiotu umowy

1. Zamawiający zobowiązany jest udzielić Wykonawcy niezbędnych informacji do wykonania przedmiotu umowy.

2. Zamawiający jest zobowiązany w szczególności do przekazania Wykonawcy informacji, w których posiadaniu już jest lub które wyłącznie on może opracować (wytworzyć). 
3. Zamawiający jest zobowiązany do współdziałania z Wykonawcą w zakresie jaki okaże się niezbędny w celu zapewnienia sprawnego przebiegu realizacji Umowy.
4. Wykonawca zapewnia, że jest są zdolny do wykonania przedmiotu zamówienia i spełnia warunki w zakresie: 

1) posiadania potencjału technicznego i osobowego niezbędnego do wykonania przedmiotu umowy;
2) posiadania wiedzy i doświadczenia w wykonywaniu przedmiotu zamówienia - złożą w tym zakresie oświadczenie na formularzu ofertowym.
5. Wykonawca oświadcza, iż realizacja zamówienia nastąpi w sposób zgodny z art. 7 ust. 1 ustawy o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego jak również art. 5k Rozporządzenia Rady (UE) nr 822/2014 dotyczącego środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie.
§ 3

Terminy i odbiory
1. Rozpoczęcie wykonania umowy powinno nastąpić w dniu podpisania niniejszej umowy.
2. Realizacja przedmiotu umowy zostanie wykonana w terminie do: 20.06.2025 r. 
3. Przedmiot umowy zostanie wykonany w Urzędzie Miejskim w Korszach.
4. Przeprowadzenie szkoleń uzależnione jest od przekazania Wykonawcy przez Zamawiającego danych niezbędnych do przeprowadzania szkoleń.
5. Prawidłowa realizacja przedmiotu umowy będzie potwierdzona w terminie do 2 dni roboczych od jego zrealizowania, podpisaniem przez Wykonawcę oraz Zamawiającego protokołu odbioru, którego wzór stanowi załącznik nr 2 do umowy.

§ 4
Przekazanie informacji i ich poufność

1. Wykonawca potwierdza, że jakiekolwiek dokumenty lub inne materiały lub informacje niezależnie od ich formy (pisemnej, ustnej, w oryginałach lub w wersjach elektronicznych) zawierające lub odnoszące się do Zamawiającego, jego działalności obecnej lub planowanej stanowią informacje poufne („Informacje Poufne”). Informacją Poufną w rozumieniu niniejszej umowy nie są dokumenty, materiały i informacje stanowiące informację publiczną w rozumieniu ustawy z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz. U. z 2020 r. poz. 2176 ze zm.)

2. Informacje Poufne które znajdą się w kontroli, mocy lub posiadaniu Wykonawcy winny w każdym czasie pozostać własnością Zamawiającego, a ponadto Wykonawca zobowiązuje się w okresie obowiązywania niniejszej Umowy przez okres 5 lat po jego upływie:

1) do zachowania wszystkich i każdej z części Informacji Poufnych w ścisłej poufności oraz do dołożenia takiej staranności, jaka jest niezbędna dla uniknięcia jakiegokolwiek nieuprawnionego ujawnienia Informacji Poufnych z zastrzeżeniem wymogów obowiązujących przepisów prawa oraz żądania lub wezwania jakiegokolwiek organu sądowego, ustawodawczego, administracyjnego lub innej instytucji rządowej oraz sytuacji, gdy Zamawiający wyraził zgodę na piśmie na ujawnienie Informacji Poufnych osobie trzeciej;

2) do zwrotu wszelkich Informacji Poufnych lub do usunięcia Informacji Poufnych z wszelkich materiałów znajdujących się w posiadaniu Wykonawcy stosownie do wskazówek Zamawiającego.

3. Wykonawca nie może wykorzystywać Informacji Poufnych w żaden inny sposób niż wyłącznie dla celów związanych z wykonaniem Umowy.

4. W przypadku wezwania Wykonawcy w związku z obowiązującymi przepisami prawa lub postępowaniem sądowym do ujawnienia Informacji Poufnych, Wykonawca dołoży wszelkich starań, aby niezwłocznie poinformować o tym fakcie Zamawiającego w celu umożliwienia Zamawiającemu domagania się wydania postanowienia o zabezpieczeniu lub zastosowania innego stosownego środka prawnego, lub też, wedle swobodnego uznania Zamawiającego, zwolnienia Wykonawcy od obowiązku przestrzegania stosownych postanowień niniejszej Umowy. W przypadku nieuzyskania postanowienia o zabezpieczeniu ani żadnego innego środka prawnego, lub też w sytuacji uzyskania od Zamawiającego zwolnienia od obowiązku przestrzegania stosownych postanowień Umowy, Wykonawca udostępni Informacje Poufne tylko w takiej części, która jest niezbędna do ujawnienia i podejmie wszelkie starania dla uzyskania wiarygodnego zapewnienia, iż Informacje Poufne traktowane będą z zachowaniem poufności.

5. Z wyjątkiem przypadków, gdy jest to konieczne dla wykonania Umowy i z korzyścią dla Zamawiającego, Wykonawca nie może kopiować ani reprodukować jakichkolwiek dokumentów ani materiałów zawierających lub odnoszących się do Informacji Poufnych.

§ 5
Wynagrodzenie

1. Z tytułu prawidłowego oraz terminowego wykonania umowy Wykonawca otrzyma od Zamawiającego wynagrodzenie w kwocie ceny z podatkiem VAT określonej w ofercie Wykonawcy, tj.: cena z podatkiem VAT określona w ofercie Wykonawcy stanowi kwotę …………………….. złotych brutto, (słownie: …………………………………………………..), w tym podatek VAT: …………………………….).

2. Wynagrodzenie obejmuje wszelkie koszty jakie Wykonawca poniósł w związku z wykonywaniem niniejszej umowy.
3. Zapłata przez Zamawiającego wynagrodzenia dla Wykonawcy nastąpi po należytym wykonaniu przedmiotu umowy w całości - tj. po odbiorze bez uwag oraz po wypełnieniu przez Wykonawcę wszystkich jego obowiązków względem Zamawiającego, wynikających z niniejszej umowy.

4. Podstawą do wystawienia faktury VAT przez Wykonawcę będzie protokół odbioru końcowego bez uwag.

5. Wypłata wynagrodzenia nastąpi w terminie 7 dni od dnia doręczenia Zamawiającemu przez Wykonawcę prawidłowo sporządzonej faktury VAT na rachunek bankowy Wykonawcy 
Nr …………………………………………………., który został przez Wykonawcę zgłoszony do wykazu podatników VAT (tzw. „Biała lista"), prowadzonej przez Szefa Krajowej Administracji. 
6. Do niniejszej umowy w zakresie płatności zaliczek/wynagrodzenia Wykonawcy będą miały zastosowanie zasady wynikające z przepisów ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług w zakresie mechanizmów podzielonej płatności.
7. Fakturę należy wystawić na dane Zamawiającego:

Nabywca: Gmina Korsze
ul. Adama Mickiewicza 13

11-430 Korsze 

NIP: 7422242338
Odbiorca: Urząd Miejski w Korszach
ul. Adama Mickiewicza 13

11-430 Korsze
8. Zamawiający wyraża zgodę na doręczenie faktur VAT drogą elektroniczną – e-mail.

9. Zamawiający oświadcza, że wyraża zgodę na otrzymywanie drogą elektroniczną faktury, faktury korygującej, jak również duplikatu tych faktur wystawionych przez Wykonawcę, zgodnie z powszechnie obowiązującymi przepisami, w formacie PDF, na adres e-mail: ………………………… 
10. Wykonawca oświadcza, że faktura, faktura korygująca, jak również duplikaty tych faktur zostaną przesyłane z adresu ………………………………….………
11. Strony oświadczają, iż zmiana adresów e-mail określonych w ust. 6 i 7 nie stanowi zmiany Umowy i nie wymaga zgody drugiej Strony. O zmianie adresów e-mail określonych w  ust. 6 i 7 Strony będą sobie przekazywać informacje niezwłocznie w formie pisemnej lub elektronicznej.

12. W przypadku wystawienia przez którąkolwiek ze Stron dokumentów korygujących do faktury VAT, termin o którym mowa w ust. 3 liczony będzie od daty wpływu dokumentu korygującego – faktury korygującej.

§ 6
Kary umowne. Odstąpienie od umowy
1. Za odstąpienie od umowy przez jedną z jej Stron, Strona, z winy której doszło do odstąpienia zapłaci drugiej Stronie karę umowną w kwocie stanowiącej 10% kwoty brutto, o której mowa 
w § 5 ust. 1 umowy.
2. W przypadku stwierdzenia przez Zamawiającego, że przedmiot umowy wykonywany jest w sposób niezgodny z umową, i pomimo pisemnego wezwania do prawidłowego wykonywania umowy – wykonywany jest nadal niezgodnie z umową, Zamawiający może odstąpić od umowy z winy Wykonawcy w terminie 7 dni od daty pisemnego powiadomienia Wykonawcy o stwierdzonych nieprawidłowościach, ze skutkami wynikającymi z ust. 1 niniejszego paragrafu.

3. W przypadku gdy Wykonawca z jakichkolwiek przyczyn niezależnych od Zamawiającego zaprzestał realizacji umowy przez okres dłuższy niż 7 dni, bądź nie rozpoczął prac w okresie do 7 dni od daty zawarcia umowy, Zamawiający może odstąpić od umowy ze skutkiem natychmiastowym z winy Wykonawcy ze skutkami wynikającymi z ust. 1 niniejszego paragrafu.

4. Wykonawca, w przypadku niedotrzymania terminu wykonania umowy, zgodnie z § 3 umowy, zapłaci Zamawiającemu karę umowną w wysokości 1% wynagrodzenia brutto, o którym mowa w § 5 ust. 1 za każdy dzień zwłoki.

5. Należność wynikającą z kar umownych będzie odpowiednio pomniejszać wynagrodzenie Wykonawcy. 

6. Zamawiający zastrzega sobie możliwość kumulowania kar umownych należnych z różnych tytułów. 
7. W przypadku, gdy szkoda spowodowana niewykonaniem obowiązku wynikającego z umowy przekracza wysokość kar umownych, poszkodowana tym strona może, niezależnie od kar umownych, dochodzić odszkodowania na zasadach ogólnych przewidzianych w przepisach Kodeksu cywilnego.
8. Kary umowne pozostają od siebie niezależne, mogą być dochodzone niezależnie od siebie oraz sumują się do wartości równej 30% kwoty brutto, o której mowa § 5 ust. 1 umowy (limit naliczania kar umownych). 
9. Wykonawca ponosi odpowiedzialność z tytułu niewykonania lub nienależytego wykonania umowy na zasadach ogólnych kodeksu cywilnego, art. 471 i następne. 
10. Nienależytym wykonaniem umowy jest w szczególności: 

1) niewykonanie umowy w całości, 

2) niezgodność z obowiązującymi przepisami w zakresie objętym umową, 

3) wykonanie umowy ze zwłoką w stosunku do terminu umownego.
11. Strony mogą uwolnić się od odpowiedzialności z tytułu niewykonania bądź nienależytego wykonania obowiązków wynikających z umowy wyłącznie w sytuacji, gdy niewykonanie bądź nienależyte wykonanie zobowiązania jest następstwem siły wyższej.

12. Przez siłę wyższą Strony rozumieć będą zdarzenie, którego nie można przewidzieć przy zachowaniu należytej staranności, które jest zewnętrzne zarówno w stosunku do Wykonawcy jak i w stosunku do Zamawiającego oraz od nich niezależne, któremu nie mogli się oni przeciwstawić działając z należytą starannością. W szczególności za siłę wyższą uznaje się trzęsienia ziemi, powodzie, pożary, huragany, klęski żywiołowe, epidemie, inne zdarzenia spowodowane siłami przyrody, strajki, działania wojskowe, ograniczenia eksportowe i importowe, awarie na usunięcie których nie ma wpływu którakolwiek ze Stron.

13. Obowiązkiem każdej ze Stron jest pisemne, bezzwłoczne, najpóźniej w ciągu 48 godzin, zawiadomienie drugiej Strony o przypadku siły wyższej. Brak takiego zawiadomienia oznaczać będzie, że siła wyższa nie istniała ze wszystkimi konsekwencjami dla Strony, która nie dokona zawiadomienia. Po stwierdzeniu zaistnienia przypadku siły wyższej Wykonawca i Zamawiający podejmą wspólnie wszystkie kroki w rozsądnych granicach w celu zapobieżenia lub zmniejszenia skutków oddziaływania siły wyższej na przedmiot umowy.

§ 7
Komunikacja

1. Strony zgodnie postanawiają, że formą właściwą dla ich wzajemnej komunikacji w sprawach związanych z jej wykonaniem jest forma komunikacji elektronicznej (e-mail) i telefonicznej. Zawsze dopuszczalna jest forma pisemna (poczta tradycyjna).

2. Osoby wskazane do bieżących kontaktów i  nadzoru realizacji umowy oraz do podpisania protokołu odbioru umowy:

1) po stronie Zamawiającego:

………………….: tel. ……………..; e-mail: ………………………………
………………….: tel. ……………..; e-mail: ………………………………
2) po stronie Wykonawcy:

………………….: tel. ……………..; e-mail: ………………………………
………………….: tel. ……………..; e-mail: ………………………………
3. Każda ze Stron oświadcza, że wymienione powyżej osoby są umocowane przez Stronę do dokonywania czynności związanych z realizacją przedmiotu umowy. Osoby wymienione powyżej nie są upoważnione do dokonywania czynności, które mogłyby powodować zmiany w umowie. Zmiana lub uzupełnienie tych osób nie stanowi zmiany umowy i wymaga jedynie pisemnego oświadczenia złożonego drugiej Stronie.

§ 8
Ochrona danych osobowych

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych)(dalej: RODO) informuję, iż:

1. Administratorem Pani/Pana danych osobowych jest Burmistrz Gminy Korsze, ul. Adama Mickiewicza 13, 11-430 Korsze, który reprezentuje Gminę Korsze i jest kierownikiem Urzędu Miejskiego w Korszach.

2. Administrator wyznaczył Inspektora Ochrony Danych, z którym może się Pani/Pan skontaktować w siedzibie Urzędu Korsze lub pod adresem e-mail: iod@korsze.pl.
3. Pani/Pana dane osobowe przetwarzane będą w celu zawarcia i wykonania umowy pn.: „przeprowadzenia jednego szkolenia zamkniętego z obszaru cyberbezpieczeństwa nt. „Cyberbezpieczeństwo na stanowisku pracy urzędnika samorządowego” - zakres podstawowy w projekcie „Wzmocnienie systemów cyberbezpieczeństwa w Gminie Korsze w ramach realizacji projektu „Cyberbezpieczny Samorząd””– na podstawie art. 6 ust. 1 lit. c RODO. 

4. Dane osobowe Wykonawcy (imię, nazwisko, adres e-mail, nr telefonu) będą przetwarzane przez Zamawiającego w związku z realizacją umowy. 

5. Administrator nie planuje dalej przetwarzać danych osobowych w celu innym niż cel, w którym dane osobowe zostały zebrane, jednak w razie powzięcia takich planów przed takim dalszym przetwarzaniem poinformuje Panią/Pana o tym innym celu oraz udzieli wszelkich innych stosownych informacji, w szczególności o okresie przechowywania danych oraz przysługujących Pani/Panu prawach.

6. W celu wykonania obowiązków wynikających z umowy każda ze Stron będzie przetwarzać dane osobowe osób reprezentujących drugą Stronę przy wykonywaniu umowy (imię, nazwisko, adres e-mail, nr telefonu). Każda ze Stron jest administratorem danych osobowych osób reprezentujących drugą Stronę przekazanych w związku z realizacją umowy. Podstawą przetwarzania danych jest art. 6 ust. 1 lit. b RODO.

7. Odbiorcą Pani/Pana danych osobowych mogą być w szczególności: Poczta Polska S.A., bank obsługujący jednostkę, podmioty świadczące dla Administratora usługi: kurierskie, prawne oraz inne organy publiczne i jednostki organizacyjne Gminy Korsze, podmioty utrzymujące infrastrukturę IT, podmioty świadczące usługi doradcze oraz prawne, a w przypadku umów współfinansowanych podmioty współfinansujące, kontrolujące i zarządzające lub inne podmioty zaangażowane w realizację programu, z którego pochodzi dofinansowanie, podmiot zewnętrzny nie uczestniczący w postępowaniu oraz inne organy publiczne, sądy i inni odbiorcy legitymujący się interesem prawnym w pozyskaniu danych osobowych.

8. Pani/Pana dane osobowe nie będą przekazywane do państwa trzeciego/organizacji międzynarodowej.

9. Pani/Pana dane osobowe będą przechowywane przez okres trwania umowy, oraz nie krócej niż przez okres przewidziany w instrukcji kancelaryjnej, stanowiącej załącznik nr 1 do rozporządzenia Prezesa Rady Ministrów z dnia 18 stycznia 2011 w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt, instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych oraz umów o dofinansowanie. Okres przetwarzania danych nie będzie również krótszy, niż zastrzeżony dla dochodzenia i egzekwowania roszczeń wynikających z zawartej umowy. 

10. Posiada Pani/Pan prawo dostępu do treści swoich danych oraz prawo ich sprostowania, usunięcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do cofnięcia zgody w dowolnym momencie bez wpływu na zgodność z prawem przetwarzania (jeżeli przetwarzanie odbywa się na podstawie zgody), którego dokonano na podstawie zgody przed jej cofnięciem.

11. W przypadku gdy wykonanie obowiązków, o których mowa w art. 15 ust. 1–3 rozporządzenia 2016/679, wymagałoby niewspółmiernie dużego wysiłku, Zamawiający może żądać od Pani/Pana, wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania o udzielenie zamówienia publicznego lub konkursu.

12. Wystąpienie z żądaniem ograniczenia przetwarzania danych, nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia publicznego lub konkursu.

13. W przypadku gdy uzna Pan/Pani, iż przetwarzanie danych osobowych Pani/Pana dotyczących narusza przepisy ogólnego rozporządzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r.; ma Pani/Pan prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych z siedzibą przy ul. Stawki 2, 00-193 Warszawa.

14. Podanie przez Pana/Panią danych osobowych jest warunkiem zawarcia umowy. Jest Pani/Pan zobowiązana do ich podania a konsekwencją niepodania danych osobowych będzie brak możliwości zawarcia i wykonania umowy. W zakresie danych dodatkowych, takich jak email, telefon – ich podanie jest z reguły dobrowolne.
15. W celu wykonania obowiązków wynikających z Umowy każda ze Stron będzie przetwarzać dane osobowe osób reprezentujących drugą Stronę przy wykonywaniu umowy (imię, nazwisko, adres e-mail, nr telefonu). Każda ze Stron jest administratorem danych osobowych osób reprezentujących drugą Stronę przekazanych w związku z realizacją Umowy. Podstawą przetwarzania danych jest art. 6 ust. 1 lit. b RODO.
16. Wykonawca zobowiązany jest do wydania pracownikom zaangażowanym w realizację umowy upoważnienia zgodnie z wzorem określonym w załączniku nr 3 do umowy. Zamawiający podejmie proces przetwarzania danych osobowych osób reprezentujących Wykonawcę dopiero po okazaniu upoważnienia na adres siedziby Zamawiającego lub na adres poczty elektronicznej Zamawiającego lub w formie faksu na wskazany przez Zamawiającego numer telefonu.

§9

Zapisy końcowe

1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy kodeksu cywilnego.
2. Wszelkie zmiany niniejszej umowy wymagają dla swej ważności formy pisemnej, w postaci aneksu. 

3. Właściwym do rozstrzygania sporów mogących wyniknąć w wyniku realizacji niniejszej umowy jest Sąd właściwy miejscowo dla Zamawiającego.

4. Strony zapoznały się z umową, stwierdziły że nie istnieją żadne niejasności, a umowa jest w całości zrozumiała i w pełni odzwierciedla ich wolę. Jako znak zaakceptowania umowy, własnoręcznie ją podpisują upoważnieni przedstawiciele stron umowy.

5. Umowę sporządzono w trzech jednobrzmiących egzemplarzach, w tym jeden dla Wykonawcy 

i dwa dla Zamawiającego.
Zamawiający





Wykonawca

Załącznik nr 1
do umowy nr ………………..
z dnia …………………..……….

Opis przedmiotu umowy

W ramach realizowanego OPZ planuje się przeprowadzenie jednego szkolenia zamkniętego z obszaru cyberbezpieczeństwa nt. „Cyberbezpieczeństwo na stanowisku pracy urzędnika samorządowego” - zakres podstawowy. Ramowy program szkolenia

a) Główne założenia i wymagania prawne cyberbezpieczeństwa w pracy urzędnika.

b) Definicja incydentu bezpieczeństwa i zasady postępowania z incydentem.

c) Rodzaje ataków: ataki socjotechniczne, ataki komputerowe, ataki przez sieci bezprzewodowe, ataki przez pocztę e-mail (fałszywe e-maile), ataki przez strony WWW, ataki przez telefon, ataki przez komunikatory i social media, phishing, spoofing, spam itp.

d) Wykorzystywanie nieładu informacyjnego (dezinformacji, deep fake, fake news itp.)

e) Bezpieczeństwo fizyczne - urządzenia, dokumenty, „czyste biurko”.

f) Bezpieczna praca z urządzeniami mobilnymi oraz przechowywanie danych, bezpieczeństwo poczty e-mail, przechowywanie danych w chmurze.

g) Prawidłowe korzystanie z oprogramowania antywirusowego.

h) Zasady aktualizacji programów i aplikacji.

i) Szyfrowanie dokumentów i poczty elektronicznej.

j) Polityka haseł, zarządzanie dostępem i tożsamością.

k) Zasady bezpiecznej pracy zdalnej.

l) Korzystanie z urządzeń prywatnych przez pracowników oraz związane z tym zagrożenia.

m) Zdalny dostęp do zasobów jednostki - bezpieczna praca z plikami.

n) Zasady komunikacji w trybie pracy zdalnej.

o) Zalecenia PUODO dla pracodawcy i pracownika podczas pracy zdalnej.

ISTOTNE WARUNKI REALZIACJI ZAMÓWIENIA
1. Warunki realizacji szkolenia:

a) Forma szkolenia: stacjonarna.

b) Liczba szkoleń do przeprowadzenia: 1 (jedno).

c) Czas trwania jednego szkolenia: 5h lekcyjnych.

d) Miejsce szkolenia: siedziba Zamawiającego lub inny budynek wskazany przez Zamawiającego zlokalizowany na jego terenie. Zamawiający zapewni salę szkoleniową wyposażoną w sprzęt niezbędny do odbycia szkolenia, w tym projektor multimedialny i notebook. 

e) Liczba uczestników szkoleń łącznie: 23K/11M 

f) Profil uczestnika: pracownicy samorządowi niewykonujący zadań z zakresu IT.

g) Wykonawca zapewni dla uczestników niezbędne materiały dydaktyczne, w postaci drukowanej oraz elektronicznej.

h) Wykonawca przygotuje dla uczestników zaświadczenia o ukończeniu szkolenia w postaci drukowanej. Zaświadczenia muszą być oznaczone zgodnie z zasadami wizualizacji programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC).

i) Wykonawca nie jest zobowiązany do zapewnienia żadnych usług cateringowych.

Załącznik nr 2

do umowy nr ………………….
 z dnia ……………………………..
Protokół odbioru prac

częściowy/końcowy*

Sporządzony w dniu ………………. pomiędzy Wykonawcą – ………………………………………………………………..….., a Zamawiającym – ……………………………………………..……..., zwanymi „Stronami” – dotyczący odbioru przedmiotu umowy: przeprowadzenia jednego szkolenia zamkniętego z obszaru cyberbezpieczeństwa nt. „Cyberbezpieczeństwo na stanowisku pracy urzędnika samorządowego” - zakres podstawowy w projekcie „Wzmocnienie systemów cyberbezpieczeństwa w Gminie Korsze w ramach realizacji projektu „Cyberbezpieczny Samorząd””, zgodnie z umową z dnia ……………….., w ramach Priorytetu II: Zaawansowane usługi cyfrowe, Działanie 2.2 – Wzmocnienie krajowego systemu cyberbezpieczeństwa, FERC 2021-2027, projektu „Wzmocnienie systemów cyberbezpieczeństwa w Gminie Korsze w ramach realizacji projektu „Cyberbezpieczny Samorząd”” o łącznej wartości ……………… zł netto (słownie: ………………. złotych netto 00/100).

Protokół sporządzono w dwóch jednobrzmiących egzemplarzach – po jednym dla każdej ze stron.

Protokół stanowi podstawę do wystawienia faktury.

Zamawiający: 
Wykonawca:

Załącznik nr 3

do umowy ………………
z dnia …………………….. r.

Upoważnienie

Z dniem ……………………………… upoważniam 

Panią/Pana*………………………………………………………………………………………………






                                (imię i nazwisko)

do współdziałania przy realizacji Umowy nr …….., zawartej w dniu ……………….. r. pomiędzy Gminą Gminą Korsze (ul. Adama Mickiewicza 13, 11-430 Korsze), NIP: 7422242338, REGON: 510743605
reprezentowaną przez: ………. - ……………..,

zwaną w umowie „Zamawiającym”,

a

…………………………………………………………………………………………………………..

………………………………………………………………………………………………………….., w której imieniu działa: 
………………………………………………………..,
zwaną w umowie „Wykonawcą”.

………………………………











  podpis Wykonawcy 

Zamawiający realizując obowiązek informacyjny określony w art. 14 ust. 1 i 2 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO) informuje:

Dane osobowe Upoważnionego do współdziałania przy realizacji Umowy (imię, nazwisko, adres e-mail, nr telefonu), zwanego dalej Upoważnionym, będą przetwarzane przez Zamawiającego w związku z realizacją umowy. Dane osobowe Upoważnionego Administrator uzyskał od Wykonawcy umowy. Administratorem danych osobowych Upoważnionego jest Burmistrz Gminy Korsze z siedzibą w Korsze, przy ul. Adama Mickiewicza 13, 11-430 Korsze, który reprezentuje Gminę Korsze i jest kierownikiem Urzędu Miejskiego w Korszach. Administrator powołał Inspektora Ochrony Danych, Krzysztofa Pukaczewskiego, z którym można kontaktowa się w siedzibie Administratora lub za pośrednictwem poczty elektronicznej iod@korsze.pl Dane osobowe Upoważnionego mogą być przekazywane podmiotom, z pomocą których Zamawiający realizuje postanowienia Umowy, w tym podmiotom utrzymującym infrastrukturę IT, podmiotom świadczącym usługi doradcze oraz prawne. Dane osobowe mogą zostać również udostępnione podmiotom i organom upoważnionym do przetwarzania tych danych na podstawie przepisów prawa. Upoważnionemu przysługuje, na zasadach art. 15-21 RODO, prawo zgłoszenia sprzeciwu wobec przetwarzania danych osobowych, żądania do nich dostępu, sprostowania, usunięcia, ograniczenia przetwarzania oraz przenoszenia danych. Dane osobowe Upoważnionego będą przechowywane przez czas trwania Umowy, a po jej zakończeniu przez okres wynikający z przepisów o archiwizacji i przedawnieniu roszczeń. Upoważnionemu przysługuje prawo wniesienia skargi do organu nadzorczego, tj. Prezesa Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa. Podanie danych jest warunkiem umownym, a ich niepodanie uniemożliwi współdziałania przy realizacji Umowy.
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