Załącznik 4 do Zapytania ofertowego

Umowa dotycząca wstępnego audytu Systemu Zarządzania Bezpieczeństwem Informacji, aktualizacji Systemu Zarządzania Bezpieczeństwem Informacji oraz audytu końcowego i Ocenę Skutków dla Ochrony Danych, w projekcie „Wzmocnienie systemów cyberbezpieczeństwa w Gminie Korsze w ramach realizacji projektu „Cyberbezpieczny Samorząd””
zawarta w dniu ……………., w ……………. pomiędzy:

……………………………………………………………………...……………….. z siedzibą: …………………………………………………………………………………………………., 
NIP: …………………………………………, REGON: ………………………………………

reprezentowaną/nym przez:

……………………………… – (funkcja)
· zwaną/nym w dalszej części Umowy Zamawiającym
a 

------------------------

reprezentowany przez:_____________

zwanym w dalszej części Umowy Wykonawcą,
łącznie w Umowie zwanymi Stronami.
o następującej treści:

§ 1

Przedmiot Umowy

1. Zamawiający powierza, a Wykonawca zobowiązuje się wykonać: wstępnego audytu Systemu Zarządzania Bezpieczeństwem Informacji, aktualizacji Systemu Zarządzania Bezpieczeństwem Informacji oraz audytu końcowego i Ocenę Skutków dla Ochrony Danych Przedmiot umowy wykonywany jest w ramach projektu pn. „Wzmocnienie systemów cyberbezpieczeństwa w Gminie Korsze w ramach realizacji projektu „Cyberbezpieczny Samorząd”” (Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2 – Wzmocnienie krajowego systemu cyberbezpieczeństwa, FERC 2021-2027).
2. Zakres przedmiotu umowy szczegółowo opisano w załączniku nr 1 do umowy, który stanowi jej integralną część.
§ 2

Szczególne warunki wykonania przedmiotu umowy

1. Zamawiający zobowiązany jest udzielić Wykonawcy niezbędnych informacji do wykonania przedmiotu umowy.

2. Wykonawca ma prawo żądać od Zamawiającego jedynie informacji niezbędnych do prawidłowego wykonania przedmiotu umowy, a na żądanie Zamawiającego, Wykonawca zobowiązany jest uzasadnić niezbędność żądanych informacji do realizacji Przedmiotu umowy.

3. W przypadku braku przekazania przez Zamawiającego informacji, jakich Wykonawca od niego zażąda i należycie uzasadni ich potrzebę do wykonania przedmiotu niniejszej umowy, w terminie maksymalnie 7 dni roboczych, Wykonawca ma prawo odstąpić od wykonania umowy w terminie 14 dni od dnia odmowy udostępnienia żądanych informacji oraz żądać zapłaty za poniesione koszty związane z wykonywaniem umowy.

4. Zamawiający jest zobowiązany w szczególności do przekazania Wykonawcy informacji, w których posiadaniu już jest lub które wyłącznie on może opracować (wytworzyć). 

5. Wykonawca zapewnia, że jest są zdolny do wykonania przedmiotu zamówienia i spełnia warunki w zakresie: 

1) posiadania potencjału technicznego i osobowego niezbędnego do wykonania przedmiotu umowy;
2) posiadania wiedzy i doświadczenia w wykonywaniu przedmiotu zamówienia - złożą w tym zakresie oświadczenie na formularzu ofertowym.
§ 3

Terminy i odbiory
1. Rozpoczęcie wykonania umowy powinno nastąpić w dniu podpisania niniejszej umowy.
2. Realizacja przedmiotu umowy zostanie wykonana w terminie do: 20.06.2025 r. 
3. Przedmiot umowy zostanie wykonany w Urzędzie Gminy Korsze.
4. Przeprowadzenie audytu wstępnego i końcowego oraz sporządzenie SZBI uzależnione jest od przekazania Wykonawcy przez Zamawiającego danych niezbędnych do sporządzenia audytów i SZBI, o ile przekazanie to nie nastąpiło przed podpisaniem.

5. Wykonawca przekaże Zamawiającemu audyt określających poziom cyberbezpieczeństwa i SZBI do weryfikacji w terminie minimum 7 dni roboczych przed terminem wskazanym w ust. 2.

§ 4

Licencja w zakresie korzystania z dokumentacji
Wykonawca udziela Zamawiającemu na czas nieoznaczony nieodpłatnej i wyłącznej licencji na korzystanie z egzemplarza dokumentacji na następujących polach eksploatacji, tj. w zakresie:

1) utrwalania i zwielokrotniania na wszelkich nośnikach w celu wewnętrznego wykorzystania;

2) wprowadzenia do pamięci komputera i sieci multimedialnych, w celu realizacji zadań ustawowych Zamawiającego, jak również w celach dydaktycznych, edukacyjnych lub szkoleniowych i jedynie na wewnętrzny jego użytek;

3) wykorzystania dokumentacji w celach ustawowych, a także wszelkich innych czynności, do których dokumentacja w ramach przepisów prawa lub projektów dofinansowujących Zamawiającego może stać się wymagana, w tym przekazania jej wszelkim podmiotom uprawnionym na mocy tych przepisów prawa.

§ 5

Przekazanie informacji i ich poufność

1. Wykonawca potwierdza, że jakiekolwiek dokumenty lub inne materiały lub informacje niezależnie od ich formy (pisemnej, ustnej, w oryginałach lub w wersjach elektronicznych) zawierające lub odnoszące się do Zamawiającego, jego działalności obecnej lub planowanej stanowią informacje poufne („Informacje Poufne”). Informacją Poufną w rozumieniu niniejszej umowy nie są dokumenty, materiały i informacje stanowiące informację publiczną w rozumieniu ustawy z dnia 6 września 2001 r. o dostępie do informacji publicznej (Dz. U. z 2020 r. poz. 2176 ze zm.)

2. Informacje Poufne które znajdą się w kontroli, mocy lub posiadaniu Wykonawcy winny w każdym czasie pozostać własnością Zamawiającego, a ponadto Wykonawca zobowiązuje się w okresie obowiązywania niniejszej Umowy przez okres 5 lat po jego upływie:

1) do zachowania wszystkich i każdej z części Informacji Poufnych w ścisłej poufności oraz do dołożenia takiej staranności, jaka jest niezbędna dla uniknięcia jakiegokolwiek nieuprawnionego ujawnienia Informacji Poufnych z zastrzeżeniem wymogów obowiązujących przepisów prawa oraz żądania lub wezwania jakiegokolwiek organu sądowego, ustawodawczego, administracyjnego lub innej instytucji rządowej oraz sytuacji, gdy Zamawiający wyraził zgodę na piśmie na ujawnienie Informacji Poufnych osobie trzeciej;

2) do zwrotu wszelkich Informacji Poufnych lub do usunięcia Informacji Poufnych z wszelkich materiałów znajdujących się w posiadaniu Wykonawcy stosownie do wskazówek Zamawiającego.

3. Wykonawca nie może wykorzystywać Informacji Poufnych w żaden inny sposób niż wyłącznie dla celów związanych z wykonaniem Umowy.

4. W przypadku wezwania Wykonawcy w związku z obowiązującymi przepisami prawa lub postępowaniem sądowym do ujawnienia Informacji Poufnych, Wykonawca dołoży wszelkich starań, aby niezwłocznie poinformować o tym fakcie Zamawiającego w celu umożliwienia Zamawiającemu domagania się wydania postanowienia o zabezpieczeniu lub zastosowania innego stosownego środka prawnego, lub też, wedle swobodnego uznania Zamawiającego, zwolnienia Wykonawcy od obowiązku przestrzegania stosownych postanowień niniejszej Umowy. W przypadku nieuzyskania postanowienia o zabezpieczeniu ani żadnego innego środka prawnego, lub też w sytuacji uzyskania od Zamawiającego zwolnienia od obowiązku przestrzegania stosownych postanowień Umowy, Wykonawca udostępni Informacje Poufne tylko w takiej części, która jest niezbędna do ujawnienia i podejmie wszelkie starania dla uzyskania wiarygodnego zapewnienia, iż Informacje Poufne traktowane będą z zachowaniem poufności.

5. Z wyjątkiem przypadków, gdy jest to konieczne dla wykonania Umowy i z korzyścią dla Zamawiającego, Wykonawca nie może kopiować ani reprodukować jakichkolwiek dokumentów ani materiałów zawierających lub odnoszących się do Informacji Poufnych.

§ 6

Wynagrodzenie

1. Za wykonanie umowy i udzielenie licencji, o której mowa w §4 Wykonawcy przysługuje wynagrodzenie w wysokości ……… zł netto (słownie: ….. netto 00/100) i płatne jest po wykonaniu przedmiotu umowy.
2. Wynagrodzenie obejmuje także:

1) wynagrodzenie Wykonawcy do audytów i SZBI będącego przedmiotem niniejszej umowy na zasadach § 4 niniejszej umowy;

2) wynagrodzenie Wykonawcy za wszelkie koszty jakie Wykonawca poniósł w związku z wykonywaniem niniejszej umowy.

3. Wykonawca oświadcza, że jest czynnym płatnikiem VAT i doliczy do kwot wskazanych w niniejszym paragrafie podatek VAT w wysokości 23% (słownie: dwadzieścia trzy procent).

4. Wypłata nastąpi w terminie 7 dni od dnia doręczenia Zamawiającemu przez Wykonawcę prawidłowo sporządzonej faktury VAT na wskazany w nich rachunek bankowy. Zamawiający wyraża zgodę na doręczenie faktur VAT drogą elektroniczną – e-mail.

5. Wynagrodzenie za wykonanie przedmiotu umowy płatne będzie na podstawie protokołu odbioru przedmiotu zamówienia, którego wzór stanowi załącznik do Umowy. 
6. Zamawiający oświadcza, że wyraża zgodę na otrzymywanie drogą elektroniczną faktury, faktury korygującej, jak również duplikatu tych faktur wystawionych przez Wykonawcę, zgodnie z powszechnie obowiązującymi przepisami, w formacie PDF, na adres e-mail:  …………………..
7. Wykonawca oświadcza, że faktura, faktura korygująca, jak również duplikaty tych faktur zostaną przesyłane z adresu ……………………
8. Strony oświadczają, iż zmiana adresów e-mail określonych w ust. 6 i 7 nie stanowi zmiany Umowy i nie wymaga zgody drugiej Strony. O zmianie adresów e-mail określonych w  ust. 6 i 7 Strony będą sobie przekazywać informacje niezwłocznie w formie pisemnej lub elektronicznej.

9. Fakturę, fakturę korygującą, jak również duplikaty tych faktur Strony uznają za skutecznie doręczone z dniem ich wysłania przez Wykonawcę na adres e-mail określony w ust. 6

10. W przypadku wystawienia przez którąkolwiek ze Stron dokumentów korygujących do faktury VAT, termin o którym mowa w ust. 4 liczony będzie od daty wpływu wysłania dokumentu korygującego – faktury korygującej.

§ 7

Odpowiedzialność
1. Wykonawca zobowiązuje się:

1) wykonywać swoje obowiązki ze starannością, jakiej należy oczekiwać od profesjonalnego podmiotu zajmującego się zawodowo działalnością w zakresie objętym umową;

2) wykonywać obowiązki z uwzględnieniem najlepszego interesu Zamawiającego; 

3) współpracować, zgodnie z zapotrzebowaniem z jakimikolwiek innym doradcami lub współpracownikami wskazanymi przez Zamawiającego.

2. Wykonawca oświadcza, a Zamawiający przyjmuje do wiadomości, że przedmiot niniejszej umowy nawet po jego należytym wykonaniu nie gwarantuje Zamawiającemu uzyskania dofinansowania w ramach konkursu w odpowiedzi, na który przedmiot niniejszej umowy będzie złożony. Powyższe wynika z uzależnienia oczekiwanego rezultatu w zakresie przedmiotu niniejszej umowy od wielu czynników niezależnych od Wykonawcy.

3. Niniejsza umowa nie pozbawia Wykonawcy prawa do składania wniosków o powierzenie grantu
w ramach konkursu określonego w § 1 ust. 1, dla innych klientów lub jako beneficjenta.

4. Wykonawca oświadcza, iż realizacja zamówienia nastąpi w sposób zgodny z art. 7 ust. 1 ustawy o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego jak również art. 5k Rozporządzenia Rady (UE) nr 822/2014 dotyczącego środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie.
§ 8

Komunikacja

1. Strony zgodnie postanawiają, że formą właściwą dla ich wzajemnej komunikacji w sprawach związanych z jej wykonaniem jest forma komunikacji elektronicznej (e-mail) i telefonicznej. Zawsze dopuszczalna jest forma pisemna (poczta tradycyjna).

2. Osoby i kontakty po stronie Zamawiającego:

………………….: tel. ……………..; e-mail: ………………………………
………………….: tel. ……………..; e-mail: ………………………………
3. Osoby i kontakty po stronie Wykonawcy:

………………….: tel. ……………..; e-mail: ………………………………
………………….: tel. ……………..; e-mail: ………………………………
4. Strony mogą wyznaczyć inne osoby do kontaktów roboczych, w zakresie czynności niezbędnych do wykonania niniejszej umowy, niż wskazane w ust. 2 i 3.

§ 9

Zapisy końcowe

1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy kodeksu cywilnego oraz ustawy z dnia 04.02.1994 r. o prawie autorskim i prawach pokrewnych.

2. Wszelkie zmiany niniejszej umowy wymagają dla swej ważności formy pisemnej, w postaci aneksu. 

3. Właściwym do rozstrzygania sporów mogących wyniknąć w wyniku realizacji niniejszej umowy jest Sąd właściwy miejscowo dla Zamawiającego.

4. Strony zapoznały się z umową, stwierdziły że nie istnieją żadne niejasności, a umowa jest w całości zrozumiała i w pełni odzwierciedla ich wolę. Jako znak zaakceptowania umowy, własnoręcznie ją podpisują upoważnieni przedstawiciele stron umowy.

5. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

Zamawiający





Wykonawca

Załącznik nr 1. Opis przedmiotu umowy

1) Etap I: Przeprowadzanie wstępnego audytu Systemu Zarządzania Bezpieczeństwem Informacji 

a) przeprowadzenie w formie stacjonarnej dla Urzędu Miejskiego w Korszach wstępnego audytu Systemu Zarządzania Bezpieczeństwem Informacji (SZBI), w ramach projektu „Wzmocnienie systemów cyberbezpieczeństwa w Gminie Korsze w ramach realizacji projektu „Cyberbezpieczny Samorząd”” z uwzględnieniem wymogów w zakresie Krajowych Ram Interoperacyjności (KRI) w obszarze wskazanym przez Ministerstwo Cyfryzacji tj.: „zarządzanie bezpieczeństwem informacji w systemach teleinformatycznych” w oparciu o Rozporządzenie Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych” oraz wymogów w zakresie Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (UoKSC).

2) Etap II: Aktualizacja Systemu Zarządzania Bezpieczeństwem Informacji:

b) przygotowania oraz aktualizacji dla Urzędu Miejskiego w Korszach obowiązujących w organizacji procedur (odpowiednich polityk) z zakresu Systemu Zarządzania Bezpieczeństwem Informacji, Systemu Zarządzania Ciągłością Działania w kontekście bezpieczeństwa informacji, a także regulacji w obszarze ochrony danych osobowych podczas wykonywania pracy zdalnej zgodnych z Rozporządzeniem Parlamentu Europejskiego i Rady UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia Dyrektywy 95/46/WE, a także opartych na następujących normach:

· Norma PN-ISO/IEC 27001:2023 (Bezpieczeństwo informacji, cyberbezpieczeństwo i ochrona prywatności -- Systemy zarządzania bezpieczeństwem informacji -- Wymagania);

· Norma PN-ISO/IEC 27002:2023 (Bezpieczeństwo informacji, cyberbezpieczeństwo i ochrona prywatności -- Zabezpieczanie informacji);

· Norma PN-ISO/IEC 27005:2014-01 (Technika informatyczna – Techniki bezpieczeństwa – Zarządzanie ryzykiem w bezpieczeństwie informacji – Wsparcie do Normy PN-ISO/IEC 27001:2017);

· Norma PN-ISO 31000:2018 (Zarządzanie ryzykiem -- Wytyczne);

3) Etap III: Przeprowadzeniem audytu końcowego i Oceną Skutków dla Ochrony Danych, który obejmuje:

a) przeprowadzenia w formie stacjonarnej dla Urzędu Miejskiego w Korszach końcowego audytu SZBI, KRI i UoKSC w ramach projektu „Cyberbezpieczny Samorząd” z uwzględnieniem wymogów w zakresie Krajowych Ram Interoperacyjności w obszarze wskazanym przez Ministerstwo Cyfryzacji tj.: „zarządzanie bezpieczeństwem informacji w systemach teleinformatycznych” w oparciu o Rozporządzenie Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych” oraz wymogów w zakresie Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. W przypadku zmiany przepisów zakres zmieni się na stan obowiązujący, 
b) przygotowanie dla Urzędu Miejskiego w Korszach Oceny Skutków dla Ochrony Danych (DPIA) oraz analizy ryzyka ogólnego zgodnie z art. 35 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w oparciu o wskazane w § 1 ust. 1 pkt 2 normy międzynarodowe ISO oraz wytyczne Grupy Roboczej art. 29 / EROD
1. Przedmiot umowy zostaje wykonany w Urzędzie Gminy Korsze.
Protokół odbioru prac

częściowy/końcowy*

Sporządzony w dniu ………………. pomiędzy Wykonawcą – ………………………………………………………………..….., a Zamawiającym – ……………………………………………..……..., zwanymi „Stronami” – dotyczący odbioru przedmiotu umowy: wstępnego audytu Systemu Zarządzania Bezpieczeństwem Informacji, aktualizacji Systemu Zarządzania Bezpieczeństwem Informacji oraz audytu końcowego i Ocenę Skutków dla Ochrony Danych, zgodnie z umową z dnia ……………….., w ramach Priorytetu II: Zaawansowane usługi cyfrowe, Działanie 2.2 – Wzmocnienie krajowego systemu cyberbezpieczeństwa, FERC 2021-2027, projektu „Wzmocnienie systemów cyberbezpieczeństwa w Gminie Korsze w ramach realizacji projektu „Cyberbezpieczny Samorząd”” o łącznej wartości ……………… zł netto (słownie: ………………. złotych netto 00/100).

Protokół sporządzono w dwóch jednobrzmiących egzemplarzach – po jednym dla każdej ze stron.

Protokół stanowi podstawę do wystawienia faktury.

Zamawiający: 
Wykonawca:
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