
Wieczfnia Koscielna, dnia 24 listopada 

(pieczlJtka zamawiajlJcego) 

ZAPYTANIE OFERTOWE 

1. Zamawiajq.cy: Gmina Wieczfnia Koscie)na, 06-513 Wieczfnia Koscie)na. 

Zaprasza do zlozenia oferty na: 

2. Przedmiot zamowienia: Dostawa urz~dzenia UTM dla Gminy Wieczfnia Kos 
3. Wymagania dotyczq.ce urzq.dzenia: 

Urzq.dzenie klasy UTM wedtug wymagan Dostarczony system bezpieczenstwa musi 
zapewniac wszystkie wymienione ponizej funkcje bezpieczenstwa niezaleznie od do 
lq.cza. Dopuszcza sii( aby poszczegolne elementy wchodzq.ce w sklad systemu ochro 
zrealizowane w postaci osobnych zamknii(tych platform sprzi(towych lub w postaci 

016 roku 

elna. 

awcy 
byly 

komercyjnych aplikacji instalowanych na platformach ogolnego przeznaczenia. W p ypadku 
implementacji programowej dostawca powinien zapewnic niezbi(dne platformy sprz towe 
wraz z odpowiednio zabezpieczonym systemem operacyjnym. 

Dla element6w systemu bezpieczenstwa obslugujq.cych Urzq.d Gminy Wieczfnia 
Wykonawca zapewni wszystkie ponizsze funkcje i parametry pracy: 

1) W przypadku systemu pelniq.cego funkcje: Firewall, IPSec, Kontrola Aplikacj oraz IPS 
- mozliwosc lq.czenia w klaster Active-Active lub Active-Passive. 

2) Monitoring i wykrywanie uszkodzenia element6w 
system6w zabezpieczen oraz lq.czy sieciowych. 

sprzi(towych pro 

3) Monitoring stanu realizowanych polq.czen VPN. 

4) System realizujq.cy funkcji( Firewall powinien dawac mozliwosc pr
dw6ch trybow: Routera z funkcjq. NAT lub transparentnym. 

acy w 

5) System realizujq.cy funkcji( Firewall 
Ethernet 10/100/1000 Base-TX 

powinien dysponowac mInImUm 

6) System powinien umozliwiac zdefiniowanie co najmniej 250 interfejs
definiowanych jako VLAN'y w oparciu 0 standard 802.1 Q. 

ow wi 

7) W zakresie Firewall'a obsluga nie mniej niz 1,5 min. jednoczesnych 
tys. nowych pol<lczen na sekundi( 

polq.cz 

8) Przepustowosc Firewall' a: nie mniej niz 2 Gbps 

9) Wydajnosc szyfrowania VPN IPSec: nie mniej niz 180 Mbps 

10) System powinien miec mozliwosc logowania do aplikacji (logowania i rap 
udosti(pnianej w chmurze, lub w ramach posti(powania musi zostac do 

owych 

ednym z 

portami 

alnych ­

oraz 20 

owania) 
tarczony 
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komercyjny system logowania i raportowania w postaci odpowiednio zabe . ieczonej 
platformy sprzytowej lub programowej. 

11) System realizujqcy funkcjy kontroli przed zlosliwym oprogramowaniem 
mozliwose wsp61pracy z platformq lub uslugq typu Sandbox w celu eli 
nieznanych dotqd zagrozen. 

12) W ramach dostarczonego systemu ochrony muszq bye realizowane ws ystkie z 
ponizszych funkcji. Mogq one bye realizowane w postaci osobnych platform 
sprzytowych lub programowych: 

• 	 Kontrola dostypu - zapora ogniowa klasy Stateful Inspection 

• 	 Ochrona przed wirusami - co najmniej dla protoko16w SMTP, POP3, 1M ,HTTP, 
FTP, HTTPS 

• 	 Poufnose transmisji danych - polqczenia szyfrowane IPSec VPN oraz SS VPN 

• 	 Ochrona przed atakami - Intrusion Prevention System 

• 	 Kontrola stron internetowych pod kqtem rozpoznawania witryn ncjalnie 
niebezpiecznych: zawierajqcych zlosliwe oprogramowanie, ujqcych 
oraz udostypniajqcych treSci typu SPAM. 

Ip• 	 Kontrola zawartosci poczty antyspam dla protoko16w SMTP, POP3, I 

• 	 Kontrola pasma oraz ruchu [QoS, Traffic shaping] - co najmniej 

maksymalnej i gwarantowanej ilosci pasma 


• 	 Kontrola aplikacji - system powinien rozpoznawae aplikacje typu: . ' botnet 
(C&C ta komunikacja moze bye rozpoznawana z wykorzystaniem r6wni z innych 
modu16w) 

• 	 Mozliwosc analizy ruchu szyfrowanego protokolem SSL 

• 	 Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP) 

• 	 Mozliwosc p6zniejszego zastosowania dwu-skladnikowego uwierzyt 

wykorzystaniem token6w sprzytowych lub programowych. 


13) Wydajnosc skanowania ruchu w celu ochrony przed atakami (zar6wno client ide jak i 
server side w ramach modulu IPS) - minimum 700 Mbps 

14) Wydajnosc skanowania ruchu typu Enterprise Mix z wlqczonymi funkcjami: PS, AC, 
A V - minimum 160 Mbps 

15) W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz: 

• 	 Tworzenie polqczen w topologii Site-to-site oraz Client-to-site 

tI • 	 Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci I 
• 	 Praca w topologii Hub and Spoke oraz Mesh 

• Mozliwosc wybolU tunelu przez protok61 dynamicznego routingu, np. 0 iF 

1 
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• Obsluga mechanizm6w: IPSec NAT Traversal, DPD, XAuth 

16) W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcz .e klienta 
VPN wsp6lpracuj'lcego z oferowanym rozwi'lZaniem. 

17) Rozwi'lZanie powinno zapewniae: obslugy Policy Routingu, routing tatyczny, 
dynamiczny w oparciu 0 protokoly: RIPv2, OSPF, BGP oraz PIM. 

18) Translacja adres6w N AT adresu zr6dlowego i docelowego. 

19) Polityka bezpieczenstwa systemu zabezpieczen musi uwzglydniae adresy IP, 
uslugi sieciowe, uzytkownik6w, reakcje zabezpieczen, rejestrowanie zd 

zarz'ldzanie pasmem sieci. 

20) Mozliwose tworzenia \vydzielonych strefbezpieczenstwa Firewall np. DMZ 

21) Silnik antywirusowy powinien umozliwiae skanowanie ruchu w obu !erunkach 
komunikacji dla protokol6w dzialaj'lcych na niestandardowych portach (n i. FTP na 
porcie 2021) ) oraz powinien umozliwiae skanowanie archiw6w typu zip, 

22) Ochrona IPS powinna opierae siy co najmniej na analizie protokol6w i sygn tur. Baza 
sygnatur atak6w powinna zawierae minimum 5000 vvpis6w. Ponadto ad inistrator 
systemu powinien miee mozliwose definiowania wlasnych wyj'ltk6w lubsygnatur. 

I 

Dodatkowo powinna bye mozliwosc wykrywania anomalii protokol6 

stanowi'lcych podstawow'l ochrony przed atakami typu DoS oraz DDos. 

23) Funkcja Kontroli Aplikacji powinna umozliwiac kontroly ruchu na podstawi 
analizy pakiet6w, nie bazuj'lc jedynie na wartosciach port6w TCPIUDP 

. i ruchu 

24) Baza filtra WWW 0 wielkosci co najmniej 40 milion6w adres6w URL pogru :owanych 
w kategorie tematyczne. W ramach filtra www powinny bye dostypne takikategorie 
stron jak: spyware, malware, spam, proxy avoidance. Administrator powi ien mlec 
mozliwosc nadpisywania kategorii lub tworzenia wyj'l:tk6w i regul omij ia filtra 
WWW. 

i'25) Automatyczne aktualizacje sygnatur atak6w, aplikacji , szczepionek antyw ~usowych 
oraz ci'lgly dostyp do globalnej bazy zasilaj'lcej filtr URL. 

26) System zabezpieczen musi umozliwiae weryfikacjy tozsamosci uzytko ik6w za 

pomoc'l nie mniej niz: I 
• 	 Hasel statycznych i definicji uzytkownik6w przechowywanych w 10k nej bazie 

systemu 

• 	 hasel statycznych i definicji uzytkownik6w przechowywanych w bazac 
zLDAP 

• 	 hasel dynamicznych (RADIUS, RSA SecurID) w oparciu 0 zewnytrzne b y danych 

• 	 Rozwi'lzanie powinno umozliwiac budowy architektury uwierzyteln ra typu 
Single Sign On w srodowisku Active Directory 



wozu, 

I 
27) Poszczegolne elementy oferowanego systemu bezpieczenstwa powinnyposiadac 

nastypuj'1ce certyfikaty: 

• ICSA lub EAL4 dla funkcji Firewall 

• ICSA lub NSS Labs dla funkcji IPS 

• ICSA dla funkcji: SSL VPN, IPSec VPN 

28) Elementy systemu powinny miec mozliwosc zarz'1dzania lokalnego (HTTPS, SSH) jak 
i miec mozliwosc wspolpracy z platformami dedykowanymi do centralnego z 
i monitorowania. Komunikacja systemow zabezpieczen z platformami c 
zarz'1dzania musi bye realizowana z wykorzystaniem szyfrowanych protokol 

29) Serwisy i licencje I 
• W ramach postypowania powinny zostac dostarczone licencje aktywa yjne dla 

tralnego 

wszystkich wymaganych funkcji ochronnych, upowazniaj'1ce do 
aktualizacji baz zabezpieczen przez okres 1 rok. 

30) Gwarancja oraz wsparcie 

a) Gwarancja: System powinien bye objyty serwisem gwarancyjnym producenta p ez okres 
12 miesiycy, realizowanym na terenie Rzeczpospolitej Polskiej, polegaj'1cym na na awie lub 
wymianie urz'1dzenia w przypadku jego wadliwosci. W przypadku gdy producent n' posiada 
na terenie Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent winien p edlozyc 
dokument producenta, ktory wskazuje podmiot uprawniony do realizowani serWlSU 
gwarancyjnego na terenie Rzeczpospolitej Polskiej. 

b) Opis przedmiotu zamowienia (nie techniczny, tylko ogolny): W przypadk 
takiego wymogu w stosunku do technologii objytej przedmiotem niniejszego pos 
(tzw. produkty podwojnego zastosowania), Dostawca winien przedlozycokument 
pochodz'1cy od importera tej technologii stwierdzaj'1cy, iz przy jej wprowadzeniu na t Irytorium 
Polski, zostaly dochowane wymogi wlasciwych przepisow prawa, w tym ustawy dnia 29 i 

listopada 2000 r. 0 obrocie z zagranic'1 towarami, technologiami i uslugami 0 aczeniu 
strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania miydzynarodowe 0 pokoju 
i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pMn zm.) oraz dokument potwi rdzaj'1cy, 
ze importer posiada certyfikowany przez wlasciw'1 jednostky system zarz'1dzania jak :sci'1 tzw. 
wewnytrzny system kontroli wymagany dla wspolnotowego systemu kontroli 
transferu, posrednictwa i tranzytu w odniesieniu do produktow podwojnego zastoso 

c) Opis przedmiotu zamowienia (nie techniczny, tylko ogolny): Oferent winien p 
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie 
oferent posiada autoryzacjy producenta w zakresie sprzedazy oferowanych rozwi 
swiadczenia uslug z nimi zwi,!-zanych. 

4. Instalacja i wdrozenie urz'1dzenia w siedzibie zamawiaj'1cego. 

5. Termin wykonania zamowienia: do 20 grudnia 2016 roku. 

istnienia 



6. Terrnin platnosci: 14 dni po wykonaniu zam6wienia i dostarczeniu faktury VAT do 

siedziby zamawiaj~cego. 

7. Warunki gwarancji: 12 miesi~cy, 

8. Miejsce i terrnin zlozenia oferty: Urz~d Gminy Wieczfnia Koscielna 48, 06-513 ~.ieczfnia 
Koscielna, w terminie do dnia 01 grudnia 2016 roku, (tresc oferty stanowi zal,fznik Nr 
1). [I 
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Zalqcznik nr 1 do zajytaniQ oJ+rtowego 
';\1 U ' r Ii

'If'O II 

Nazwa wykonawcy T RES t 0 FER T Y '~'" "II}" -Uf 
:::: :: :: ::: :: :: ::: :: :::::::::: ::::::::::::::: :::::::::: :: ::: :: :::: ::::: ::::::: ::: :: ::: :: ::::: f::::::: :::::: :::II: :: ::::::: 

Adres/siedziba wykonawcy \i 
........................................................................ ········································11·········· 

NIP .......................................................................................................... \r
I, 
......... . 


I: 
REGON ..................................................................................................... rl ......... .. 
Nr rachunku bankowego 

\,
\I 

~ ~ ~... ...... -........ ............. ~ ................ .... ....................................................... · .. ··~1·········· 


0 1:' k . d' , . . IILerUJy wy oname prze mJOtu zamowlema ...........................................................11 ....... .. 

zamawiaj'lcy wpisuje nazw~ zam6wienia II 
za: Ii 
Ceny netto '" ................................................................ Zf ii 
Podatek VAT ............................................................... zl 


Ceny brutto .................................................................. zl 


Oferujy wykonanie zamowienia na nastypujitcych warunkach: 

- termin wykonania zamowienia......................................................................... 'If .. 
- parametry techniczne III 

::::::::::::::::::::::::::: ::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::\[:: 
.................................................................................................................".II 


- termin ~latnosci :........................................................................................... 'jI1­

-warunkl gwarancJI ......................................................................................... , .. 


I'-'lOne warunk'I rea IzacJI zamowlema.. ... .................................................................... 'j'"II 

,I 

Oswiadczam, ze zapoznalam siy z opisem przedmiotu zam6wienia i zobowiitzuje siy go WYkO~C na 
wyzej wskazanych warunkach. II 
Oswiadczam, 'e dysponuj~ potencja!em technicznym i osobami zdolnymi do wykonania zam6~ienia: 

,I 
data ................ .. 
 Ii 

~ , 

podpis i ~i~~;~;k~·~k~~~~~; ·I~b·~~~b~·~~~~~i~ej 
II 

II 

II 



