{(pieczatka zamawiajacego)

1. Zamawiajacy: Gmina Wieczfnia Koscielna, 06-513 Wieczfnia Koscielna.
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Wieczfnia Koscielna, dnia 24 listopada 2016 roku

ZAPYTANIE OFERTOWE

Zaprasza do zlozenia oferty na:

2. Przedmiot zamdéwienia: Dostawa urzgdzenia UTM dla Gminy Wieczfnia Ko$¢ielna.

3. Wymagania dotyczace urzadzenia:

Urzadzenie klasy UTM wedlug wymagan Dostarczony system bezpieczenstwa musi

zapewnia¢ wszystkie wymienione ponizej funkcje bezpieczenstwa niezaleznie od dostawcy
tacza. Dopuszcza si¢ aby poszczegdlne elementy wechodzace w sktad systemu ochrony byty

zrealizowane w postaci osobnych zamknigtych platform sprzetowych lub w postaci

komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku
implementacji programowej dostawca powinien zapewnié niezbedne platformy sprzgtowe

wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementow systemu bezpieczenstwa obstugujacych Urzad Gminy Wieczfnia Koscielna,

Wykonawca zapewni wszystkie ponizsze funkcje i parametry pracy:

Ly

2)

3)
4)

3)

6)

7

8)
9)

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
- mozliwos¢ fgczenia w klaster Active-Active lub Active-Passive.

Monitoring i wykrywanie uszkodzenia elementéw sprz¢towych i programowych
systemOw zabezpieczen oraz laczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System realizujacy funkcje Firewall powinien dawa¢ mozliwos¢ pracy w jednym z
dwoch trybow: Routera z funkcjag NAT lub transparentnym.

System realizujacy funkcje Firewall powinien dysponowa¢ minimum 7 portami
Ethernet 10/100/1000 Base-TX

System powinien umozliwia¢ zdefiniowanie co najmniej 250 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 1,5 mln. jednoczesnych potaczen oraz 20
tys. nowych potaczen na sekunde

Przepustowos¢ Firewall’a: nie mniej niz 2 Gbps

Wydajnos$¢ szyfrowania VPN IPSec: nie mniej niz 180 Mbps

10) System powinien mie¢ mozliwos$¢ logowania do aplikacji (logowania i rapoftowania)

udostgpniane] w chmurze, lub w ramach postgpowania musi zosta¢ dogtarczony
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komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej

platformy sprzgtowej lub programowe;j.

11) System realizujgcy funkcje kontroli przed ztoS§liwym oprogramowaniem ntusi mieé

mozliwos¢ wspolpracy z platforma lub ustugg typu Sandbox w celu eli
nieznanych dotad zagrozen.

12) W ramach dostarczonego systemu ochrony musza by¢ realizowane wsg
ponizszych funkcji. Moga one by¢ realizowane w postaci osobnych
sprzetowych lub programowych:

13) Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
server side w ramach modutu IPS) - minimum 700 Mbps

14) Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlgczonymi funkcjami:
AV - minimum 160 Mbps

15) W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

nowania

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection

ystkie z
platform

Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,

FTP, HTTPS

Poufno$¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSf. VPN

Ochrona przed atakami - Intrusion Prevention System

Kontrola stron internetowych pod katem rozpoznawania witryn po

lencjalnie

niebezpiecznych: zawierajacych zlosliwe oprogramowanie, stron szpidgujacych

oraz udostepniajacych tresci typu SPAM.
Kontrola zawartosci poczty — antyspam dla protokotow SMTP, POP3, IMy

Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej g
maksymalnej i gwarantowanej ilosci pasma

AP

kreslanie

Kontrola aplikacji — system powinien rozpoznawaé aplikacje typu: P2P, botnet

(C&C —ta komunikacja moze by¢ rozpoznawana z wykorzystaniem réwni
modutéw)

Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

z innych

Mozliwo$¢ pézniejszego zastosowania dwu-sktadnikowego uwierzytelnianie z

wykorzystaniem tokenéw sprzgtowych lub programowych.

Tworzenie potaczen w topologii Site-to-site oraz Client-to-site
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
Praca w topologii Hub and Spoke oraz Mesh

Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OS]

side jak i

IPS, AC,




e Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

16) W ramach funkcji IPSec VPN, SSL VPN — producenci powinien dostarczgé klienta

VPN wspolpracujacego z oferowanym rozwigzaniem.

17) Rozwigzanie powinno zapewnia: obstuge Policy Routingu, routing $tatyczny,

dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

18) Translacja adresow NAT adresu Zrédtowego i docelowego.

19) Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, éarotokoiy,

ushugi sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zd

rzZen oraz

zarzadzanie pasmem sieci.
20) Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

21) Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu

komunikacji dla protokotow dzialajacych na niestandardowych portach (n j.

porcie 2021) ) oraz powinien umozliwia¢ skanowanie archiwow typu zip,

22) Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie protokotow i sygn

sygnatur atakéw powinna zawiera¢ minimum 5000 wpisow. Ponadto admiini

systemu powinien mie¢ mozliwo$¢ definiowania wlasnych wyjatkéw lub
Dodatkowo powinna by¢ mozliwos¢ wykrywania anomalii protokolow
stanowiacych podstawowg ochrong przed atakami typu DoS oraz DDos.

23) Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrolg ruchu na podstawie
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP

24) Baza filtra WWW o wielkosci co najmniej 40 milionéw adresow URL pogru
w kategorie tematyczne. W ramach filtra www powinny by¢ dostepne takie

sygnatur.
i ruchu

glebokiej

powanych
kategorie

stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mie¢

mozliwo$¢ nadpisywania kategorii lub tworzenia wyjatkéw i regul omij
WWW,

25) Automatyczne aktualizacje sygnatur atakow, aplikacji , szczepionek antyw.
oraz ciagly dostep do globalnej bazy zasilajacej filtr URL.

26) System zabezpieczen musi umozliwiaé weryfikacje tozsamosci uzytkow

pomoca nie mniej niz:

e Haset statycznych i definicji uzytkownikow przechowywanych w lok

ania filtra

rusowych

nikoéw za

nej bazie

systemu

o haset statycznych i definicji uzytkownikow przechowywanych w bazach
z LDAP

e hasel dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngtrzne bg

e Rozwigzanie powinno umozliwia¢ budowe architektury uwierzyteln

zgodnych

zy danych

nia typu

Single Sign On w srodowisku Active Directory




27) Poszczegélne elementy oferowanego systemu bezpieczenstwa powinny | posiadaé
nastepujace certyfikaty:

e [CSA lub EAL4 dla funkcji Firewall
e ICSA lub NSS Labs dla funkcji IPS
o [ICSA dla funkcji: SSI. VPN, IPSec VPN

28) Elementy systemu powinny mie¢ mozliwos¢ zarzgdzania lokalnego (HTTPS.|SSH) jak
i mie¢ mozliwos$¢ wspdlpracy z platformami dedykowanymi do centralnego zapzadzania
i monitorowania. Komunikacja systemow zabezpieczen z platformami cjxtralnegc
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotdw.

29) Serwisy i licencje

e W ramach postgpowania powinny zosta¢ dostarczone licencje aktywagyjne dla
wszystkich wymaganych funkcji ochronnych, upowazniajace do pobierania
aktualizacji baz zabezpieczen przez okres 1 rok.

30) Gwarancja oraz wsparcie

a) Gwarancja: System powinien by¢ objety serwisem gwarancyjnym producenta prizez okres
12 miesigcy, realizowanym na terenie Rzeczpospolitej Polskiej, polegajagcym na napgawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W przypadku gdy producent nﬁ posiada
na terenie Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent winien ptzedtozy¢
dokument producenta, ktoéry wskazuje podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskie;j.

b) Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): W przypadky istnienia
takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego postgpowania
(tzw. produkty podwdjnego =zastosowania), Dostawca winien przedlozy¢
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na t Trytorium
Polski, zostaty dochowane wymogi wlasciwych przepiséw prawa, w tym ustawy dnia 29
listopada 2000 r. o obrocie z zagranica towarami, technologiami i ustugami o maczeniu

wewnetrzny system kontroli wymagany dla wspdlnotowego systemu kontroli
transferu, posrednictwa i tranzytu w odniesieniu do produktow podwojnego zastoso

oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwi
$wiadczenia ustug z nimi zwigzanych.

4. Instalacja i wdrozenie urzadzenia w siedzibie zamawiajgcego.

5. Termin wykonania zamoéwienia: do 20 grudnia 2016 roku.




6. Termin ptatnosci: 14 dni po wykonaniu zaméwienia i dostarczeniu faktury

siedziby zamawiajacego.
7. Warunki gwarancji: 12 miesiecy,

8. Miejsce i termin ztozenia oferty: Urzgd Gminy Wieczfnia Koscielna 48, 06-513 W
Ko$cielna, w terminie do dnia 01 grudnia 2016 roku, (tres¢ oferty stanowi zalqq

1).
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Oferuje wykonanie zamdwienia na nastgpujacych warunkach:

.........

.........

---------

- termin wykonania ZamOWICNIA. .. .....uit ittt e e =

- parametry techniczne

....................................................................................................................

...................................................................................................................

- termin PRAIOSCT ..o o .

~WALGKTD WATBNCH .+ttt e et e e e

- inne warunki realizacji ZamOWIENIA ... ..ot -

Oswiadczam, ze zapoznalam sie z opisem przedmiotu zamdwienia i zobowigzuje sie go wykorﬁé na

wyzej wskazanych warunkach.

|

Oéwiadczam, ze dysponuje potencjalem technicznym i osobami zdolnymi do wykonania zaméﬁ/ienia:

§

..................................................




