ZARZADZENIE NR 0050.20.2021
BURMISTRZA MIASTA I GMINY WLEN

z dnia 22 marca 2021 r.

zmieniajgce zarzadzenie w sprawie organizacji tzw. pracy zdalnej w Urzedzie Miasta i Gminy Wlen

Na podstawie rt. 33 ust. 3 i ust. 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t. j. Dz. U. z 2019 r.
poz. 506 ze zm.) oraz art.3 ust. 1 ustawy zdnia 2 marca 2020 r. o szczegélnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaznych oraz wywolanych nimi
sytuacji kryzysowych (t.j. Dz. U. z 2020 r. poz. 1842 ze zm.) zarzagdzam, co nastepuje:

§ 1. W Zarzadzeniu Nr 0050.23A.2020 Burmistrza Miasta i Gminy Wlen z dnia 12 marca 2020 r. w sprawie
organizacji tzw. pracy zdalnej w Urzedzie Miasta i Gminy Wlen wprowadza sie nastgpujace zmiany:

1. W § 1 w ust. 4 dopisuje si¢ " Wzor wniosku stanowi zatacznik Nr 1 do niniejszego zarzadzenia."

2. W §2 po ust.8 dodaje sie ust. 9 w brzmieniu: " 9. Po zakonczeniu pracy zdalnej pracownik sktada informacje
o wykonanych zadaniach i zatatwionych sprawach podczas wykonywania pracy zdalnej, wg. wzoru stanowigcego
zatacznik nr 3 do niniejszego zarzadzenia.

3. Po § 2 dodaje sie § 2a w brzmieniu: " § 2a Warunki podj¢cia pracy zdalne;j:

1) W przypadku podjgcia pracy zdalnej pracownika obowigzuja zasady pracy zdalnej okreslone w niniejszym
zarzadzeniu.

2) Pracownik podejmujac prace zdalna zapewnia odpowiednie, zgodnie z niniejszym zarzgdzeniem, warunki
swiadczenia tej pracy.

3) Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem wlasciwych zabezpieczen,
w szczegolnosci ze wzgledu na site wyzsza (np. brak pradu lub Internetu), niezwlocznie zglasza to pracodawcy
1 postepuje zgodnie z jego instrukcjami.

4) Ztamanie zasad lub niedostosowanie si¢ do postanowien niniejszego zarzadzenia moze stanowi¢ naruszenie
obowiazkéw pracowniczych. W przypadku osob realizujacych zadania w oparciu o umowy cywilnoprawne
postepowanie niezgodnie zniniejszym zarzadzeniem moze oznacza¢ wykonanie zadania niezgodnie
z przedmiotem umowy 1z wymagang przez pracodawce starannoscig izawodowym profesjonalizmem
1 skutkowac rozwigzaniem umowy, a takze przewidzianymi w umowie karami umownymi."

4. Po § 2a dodaje sie § 2b w brzmieniu: "§ 2b. Warunki jakie musi spetnia¢ miejsce §wiadczenia pracy zdalnej:

1) Pracownik musi zapewni¢ wlasciwe warunki umozliwiajace mu skuteczng prace zdalng z zachowaniem
wlasciwego poziomu bezpieczenstwa informacji.

2) Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych,takich jak kawiarnie, restauracje,
galerie handlowe, gdzie osoby postronne moglyby ustysze¢ fragmenty stuzbowych rozmoéw lub zapoznaé sie
z fragmentami wykonywanej pracy.

3) Pracujac w domu nalezy zapewni¢, aby domownicy nie mieli wgladu w wykonywana prace, w szczegdlnosci
poprzez wilasciwe ustawienie ekranu komputera lub smartfona, a takze zapewnienie pracy z dokumentami
W sposéb uniemozliwiajacy wglad .

4) Praca zdalna powinna odbywac¢ si¢ zgodnie zharmonogramem ustalonym z pracodawca, co oznacza, ze
pracownik jest dostgpny i realizuje swoje dziatania w godzinach pracy urzedu.

5) Odchodzac od komputera lub konczac korzystanie ze stuzbowego smartfona nalezy upewnic si¢, ze urzadzenie
zostato zablokowane."

5. Po § 2b dodaje sie § 2c w brzmieniu:" § 2¢c Bezpieczenstwo pracy zdalnej - Internet:
1) Pracownik wykonuje prac¢ zdalng z wykorzystaniem urzadzen stuzbowych, tzn. otrzymanych od pracodawcy.

2) Jezeli pracodawca udostgpnia pracownikowi modem Internetowy lub telefon stuzbowy z dostgpem do
Internetu, ktory moze pemi¢ funkcje¢ HotSpot, pracownik powinien korzystaé w pierwszej kolejnosci z tych
urzadzen.
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3) W przypadku korzystania z domowej sieci WiFi, nalezy upewnic si¢, ze zostata ona skonfigurowana w sposob
minimalizujacy ryzyko wlamania, w szczegdlnosci:.

a) korzystanie z Internetu powinno wymagac¢ uwierzytelnienia, np. poprzez hasto,

b) hasto dostepu powinno sktada¢ si¢ zco najmniej 10 znakdéw, wtym z duzych imatych liter oraz cyfr
i znakow specjalnych,

c) jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wilasny,

d) dostgp do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen znajdujacych si¢ w sieci
domowe;j,

e) zostal zmieniony domy$lny adres routera (najczgsciej 192.168.1.1.) na inny.

4) Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby pracy zdalnej
udziela Informatyk pracujacy w Urzedzie Miasta i Gminy Wlen. "

6. Po § 2c dodaje sie § 2d w brzmieniu:" § 2d Urzadzenia shuzace do pracy zdalne;j:

1) Zabronione jest udostgpnianie urzadzen wykorzystywanych do realizowania pracy zdalnej innym osobom, np.
domownikom.

2) Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzgtu, jak laptopa, smartfona, tabletu,
itp.
3) Zgoda na pracg zdalng obejmuje zgodg na korzystanie ze stuzbowego sprzetu poza siedzibg pracodawcy.

4) Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca wykonywania pracy zdalnej,
na czas wykonywania tej pracy.

5) Jezeli z jakis wzgledow pracownik nie moze wykonywac pracy zdalnej z wykorzystaniem stuzbowego sprzetu,
zglasza to pracodawcy, ktory moze wydac zgode na prace z wykorzystaniem prywatnych urzadzen.

6) Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.

7) Po otrzymaniu zgody na pracg zdalng iuzgodnieniu z pracodawcg zjakich urzadzen bedzie korzystat
pracownik w celu jej zrealizowania, pracownik niezwlocznie zgtasza ten fakt do Informatyka zatrudnionego
w Urzedzie Miasta 1 Gminy Wlen

8) Informatyk odnotowuje, ktére urzadzania sa wykorzystywane przez pracownika do pracy zdalnej, jezeli to
niezbedne, przeprowadza ich przeglad.

9) W przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie Informatyka urzedu udostgpnia urzadzenie
zdalnie (z wykorzystaniem zaproponowanego przez Informatyka narzedzia), w celu dokonania jego zdalnego
przegladu.

10) Przeglad urzadzen prywatnych jest obowigzkowy. Zgoda na dopuszczenie urzadzenia do pracy stanowi
zatacznik nr 2 do niniejszego zarzadzenia.

11) Minimalne wymagania w zakresie bezpieczenstwa:
a) na urzgdzeniu jest legalne i aktualne oprogramowanie,
b) zostaty wlaczone automatyczne aktualizacje,
¢) zostata wiaczona zapora systemowa,
d) zostatl zainstalowany i dziala w tle program antywirusowy,

e) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez indywidualny login i hasto
uzytkownika, kod PIN, token,

f) wylaczono autouzupetnianie i zapamigtywanie hasta w przegladarce internetowe;j,
g) zostat zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-zip),
h) zostato ustawione automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci,

1) jezeli urzadzenie daje takga mozliwo$¢, praca jest wykonywana na koncie z ograniczonymi uprawnieniami,
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12) Pracodawca moze dodatkowo wymagac, aby urzadzenie wykorzystywane do pracy zdalnej zawierato inne
zabezpieczenia, jak:

a) zaszyfrowany dysk,
b) wylaczone porty pamigci zewngtrznych,

¢) oprogramowanie stuzace monitorowaniu wykonywania pracy przez pracownika, wykorzystywane zgodnie
Z wymaganiami przepisOw prawa pracy.

7. Po § 2d dodaje sie § 2e w brzmieniu:" § 2e Zabezpieczanie przekazywanych informacji:

1) Do pracy zdalnej pracownik powinien wykorzystywac tylko iwylacznie sluzbowe programy i systemy
udostepnione mu przez pracodawce.

2) Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegdlnosci danych osobowych,
powinny zosta¢ one zabezpieczone hastem.

3) Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny zosta¢ udostepnione
w zalaczniku zabezpieczonym hastem.

4) Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru, nawet
jezeli sa to jedynie imiona, nazwiska, czy adresy e-mail.

5) Hasto powinno zosta¢ przekazane odbiorcy inng droga komunikac;ji.
6) Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.
7) Dozwolone jest ustalenie statego hasta na komunikacje¢ z jednym odbiorca.
8) Rekomendowane metody zabezpieczania hastem:
a) nadanie hasta do pliku, w ktérym sg dane osobowe,
b) zabezpieczenie pliku lub plikow poprzez kompresje z zabezpieczeniem archiwum wynikowego hastem.

9) Kazda wiadomos$¢ powinna by¢ wysylana z nalezyta starannos$cia, polegajaca w szczegolnosci na sprawdzeniu,
czy jest kierowana do odpowiedniego odbiorcy.

10) W przypadku wysytania informacji do kilku odbiorcéw, ktdrzy nie znaja si¢ wzajemnie i/lub ich adresy e-mail
sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii (UDW/BCC), tzn. adresy wpisa¢ w to pole.

11) Masowe wysytki wiadomos$ci e-mail nalezy realizowac¢ poprzez specjalne oprogramowanie udostepnione
w tym celu przez pracodawceg.

12) Pracownik moze takze przekazywac¢ pliki z informacjami chronionymi z wykorzystaniem udost¢pnionych
przez pracodawce serwerdow sieciowych lub plikéw FTP.

13) Wykorzystywanie innych narzedzi do przesylania iudostepniania plikow (weTransfer, Google Drive,
DropBoX) moze odbywac¢ si¢ tylko za zgoda pracodawcy zaopiniowanej przez Informatyka urzgdu, po
wczesniejszym zabezpieczeniu hastem plikow.

8. Po § 2e dodaje sie § 2f w brzmieniu:" § 2f Zasady korzystania z dokumentéw w formie papierowe;j:

1) Jezeli do pracy zdalnej niezbedny jest dostep do dokumentow papierowych, pracownik zgltasza do pracodawcy
prosbe o mozliwos¢ ich skopiowania oraz zabrania do domu na czas wykonywania pracy zdalnej;

2) Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik moze sporzadzi¢ kopie
niezbednych dokumentow;

3) Zabronione jest zabieranie poza siedzibg¢ pracodawcy oryginalow dokumentow;

4) Po skopiowaniu dokumentéw pracownik sporzadza zestawienie zawierajace informacje jakie dokumenty i w
jakiej liczbie zostaty skopiowane;

5) Informacja jest przekazywana pracodawcy lub bezposredniemu przetozonemu.

6) Podczas transportu dokumentéw do miejsca realizowania pracy zdalnej nalezy zachowad szczegdlna
ostroznos¢, aby dokumenty nie ulegly zniszczeniu lub zgubieniu.
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7) Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym (§wietlica, kawiarnia, restauracja,
galeria handlowa, itp.)

8) Po zakonczeniu pracy, wszystkie dokumenty nalezy zwroci¢ pracodawcy, ktory weryfikuje ich kompletnosé.

9. Po § 2f dodaje sie § 2g w brzmieniu:" § 2g W przypadku zgubienia lub kradziezy sprzg¢tu, dokumentow lub
innych nos$nikow informacji nalezy niezwlocznie, w tym samym dniu zglosi¢ zdarzenie do pracodawcy oraz do
Inspektora Ochrony Danych".

§ 2. Wykonanie zarzadzenia powierza si¢ Sekretarzowi oraz Informatykowi Urzgdu Miasta i Gminy Wlen.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta i Gminy
Wlen

Artur Zych
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Zatacznik nr 1

do Zarzadzenia Nr 0050.20.2021
Burmistrza Miasta i Gminy Wlen
z dnia 22 marca 2021 r.

Whiosek o umozliwienie pracy zdalnej

Z uwagi na:

[] panujaca w kraju sytuacje wywotang zagrozeniem chorobg COVID-19,
[ odbywang kwarantanne,

[J odbywang izolacje w warunkach domowych

zwracam si¢ z prosba o umozliwienie mi pracy zdalnej w dniach:

data stanowisko, podpis pracownika
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Zalacznik nr 2
do Zarzadzenia Nr 0050.20.2021
z dnia 22 marca 2021 r.

Zgoda
na dopuszczenie urzadzenia prywatnego do pracy zdalnej

Stwierdzam, ze urzadzenie bedacy w posiadaniu ( imi¢ i nazwisko pracownika).........................
................................................................ (stanowisko)
13010 E P , marka i model ... , adres fizyczny
(MAQC) , spelnia niezbedne wymagania okreslone
w Regulaminie pracy zdalnej w Urzedzie Miasta i Gminy we Wleniu i moze by¢ wykorzystywane
do taczenia si¢ z siecig wewnetrzng Urzedu Miasta i Gminy Wlen w celu wykonywania zadan przy
zachowaniu okre$lonych minimalnych wymagan bezpieczenstwa.

Potaczenie z siecig Urzedu Miasta i Gminy Wlen i korzystanie z dostepnych zasobow odbywa sie za
posrednictwem bezpiecznego, szyfrowanego protokotu VPN oraz uwierzytelnienia dwuskladnikowego
(indywidualnego hasta przekazanego przez Informatyka Urzgdu Miasta i Gminy Wlen oraz hasta do

komputera pracownika w siedzibie urzedu, ktére podlega obowigzkowej zmianie co 30 dni).

data podpis informatyka
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Zalacznik nr 3

do Zarzadzenia Nr 0050.20.2021
Miasta i Gminy Wlen
z dnia 22 marca 2021 r.

Burmistrza

TYGODNIOWA EWIDENCJA WYKONANYCH ZADAN

Imie i nazwisko pracownika

stanowisko

Data

Godzin

pracy

od

do

Rodzaj pracy

Podpis pracownika
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