ZARZADZENIE NR 0050.88.2018
BURMISTRZA MIASTA I GMINY WLEN

z dnia 25 wrzes$nia 2018 r.

w sprawie wprowadzenia regulaminu okreslajacego zasady i procedury korzystania z legalnego
oprogramowania, sprzetu komputerowego, sieci teleinformatycznej oraz poczty elektronicznej w Urzedzie
Miasta i Gminy we Wleniu.

Na podstawie art. 33 ust. 31 5 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (t.j. Dz. U. z 2018r. poz.
994 ze zm.) zarzagdzam co nastepuje:

§ 1. 1. W celu ustalenia zasad korzystania zlegalnego oprogramowania, sprzetu komputerowego, sieci
teleinformatycznej oraz poczty elektronicznej w Urzgdzie Miasta i Gminy we Wleniu wprowadzam:

1) Regulamin korzystania z legalnego oprogramowania, sprzetu komputerowego, sieci teleinformatycznej oraz
poczty elektronicznej w Urzedzie Miasta i Gminy we Wleniu w brzmieniu stanowigcym zalacznik nr 1 do
niniejszego zarzadzenia.

2) Wzor oswiadczenia o przyjeciu do wiadomosci i stosowania regulaminu, o ktorym mowa w ust. 1 w brzmieniu
stanowigcym zalgcznik nr 2 do niniejszego zarzadzenia.

§ 2. 1. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Urzedu Miasta i Gminy we Wleniu.

§ 3. 1. Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta i Gminy
Wlen

Artur Zych
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Zatacznik Nr 1

do zarzadzenia Nr 0050.88.2018
Burmistrza Miasta i Gminy Wlen
z dnia 25 wrzes$nia 2018r.

REGULAMIN KORZYSTANIA Z LEGALNEGO OPROGRAMOWANIA,
SPRZETU KOMPUTEROWEGO, SIECI TELEINFORMATYCZNEJ
ORAZ Z POCZTY ELEKTRONICZNEJ W URZEDZIE MIASTA | GMINY
WE WLENIU.

§1

1. Niniejszy Regulamin dotyczy zasad korzystania z legalnego oprogramowania, sprzetu
komputerowego, sieci teleinformatycznej oraz poczty elektronicznej przez
Pracownikéw w Urzedzie Miasta i Gminy we Wleniu w zwigzku z wykonywaniem
obowigzkdéw stuzbowych.

2. Regulamin obowigzuje pracownikéw zatrudnionych w Urzedzie niezaleznie od
wymiaru czasu pracy, rodzaju zawartej z Pracownikiem umowy i zajmowanego
stanowiska.

3. Niestosowanie sie do postanowien niniejszego Regulaminu skutkowaé bedzie
odpowiedzialnoscig wynikajgcg z regulaminu pracy Urzedu Miasta i Gminy Wlen oraz
przepiséw o odpowiedzialnosci cywilnej oraz karnej.

§2

1. Zobowiazuje sie pracownikéw do korzystania tylko z legalnego oprogramowania.

2. Instalacje oprogramowania na stanowiskach komputerowych moga by¢ dokonywane
z nosnikéw znajdujacych sie w zasobach Urzedu. Ich instalacja moze by¢ dokonywana
wyfacznie przez osobe uprawniong.

3. Pracownik moze dokonaé tylko autoryzowanej instalacji. Autoryzowanie instalacji
nastepuje po wydaniu zgody przez osobe uprawniong, zinwentaryzowaniu
oprogramowania i dopisaniu go do ewidencji oprogramowania.

4. Oprogramowanie w wersjach testowych lub w jakichkolwiek inny sposdb ograniczone
umowami licencyjnymi moze by¢ uzytkowane wytgcznie zgodnie z jego
przeznaczeniem i w czasie okreslonym w umowie licencyjne;j.

5. Zabrania sie pobierania i kopiowania z Internetu wszelkich utwordéw (programoéw
komputerowych, utworéw muzycznych, filméw, gier komputerowych, itp.), bedacych
przedmiotem ochrony praw autorskich.

6. Naruszenie wyzej wymienionych ustalen, z wzgledu na obowigzujgce przepisy
prawne, stanowig powazne naruszenie dyscypliny pracy.

7. W Urzedzie obowigzuje centralizacja zakupdw oprogramowania komputerowego —
procedury Systemu Zarzgdzania Jakoscia.

8. W Urzedzie obowigzuje wytgcznie pisemna forma wszelkich polecen dotyczacych
zakupu oprogramowania.
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9. Decyzje o zakupie nowego oprogramowania w Urzedzie podejmuje wytgcznie
Burmistrz Miasta i Gminy na wniosek Informatyka.

10. Pracownicy nie mogg samodzielnie dokonywaé zakupu oprogramowania.

11. Za prowadzenie dokumentacji licencyjnej zakupionego oprogramowania
odpowiedzialny jest informatyk.

12. Nosniki instalacyjne oprogramowania znajdujg sie w zamknietej szafie lub serwerze
zasobow, do ktérych ma dostep informatyk. Nos$niki oprogramowania nie mogg by¢
przechowywane w zadnym innym miejscu, a szczegdlnie nie mogg by¢ kopiowane,
wypozyczane lub w zaden inny sposdb przekazywane osobom trzecim. Dotyczy to
réwniez kodow aktywacyjnych produktéw.

13. Przypadki instalowania i uruchamiania oprogramowanie nie dopuszczonego do uzycia
przez Urzad (w tym oprogramowania skopiowanego wtasnorecznie z Internetu),

w szczegolnosci, gdy jego uruchomienie wywotuje dziatania niedozwolone, po ich
potwierdzeniu, bedg podlegty szczegdtowej analizie i mogg by¢ traktowane jako
celowe i Swiadome dziatanie zmierzajgce do zwiekszenia ryzyka dziatania zasobdéw
i sieci teleinformatycznej Urzedu.

§3

1. Sprzet komputerowy powierza sie pracownikom wytgcznie w celu wykonywania
obowigzkdéw stuzbowych.

2. W Urzedzie zabrania sie korzystania ze sprzetu komputerowego, do ktérego
Pracodawca nie jest upowazniony.

3. Powierzenie sprzetu nastepuje na podstawie protokotu przekazania sprzetu
komputerowego.

4. Zabrania sie dokonywania bez autoryzacji informatyka zmian w ustawieniach
systemowych komputerdow, w szczegdlnosci: BIOS-u, ustawien systemu operacyjnego
(w tym instalowania urzadzen), ustawien sieci teleinformatycznej.

5. Zabrania sie samodzielnego otwierania obudowy komputera oraz innych czesci
komputerowych (np. monitoréow, drukarek, myszy).

6. Uprawnionymi do dokonywania czynnosci, o ktérych mowa w ust. 4 i 5 na warunkach
okres$lonych warunkami gwarancji sprzetu jest informatyk.

7. Pracownik. W ktérego dyspozycji pozostaje sprzet komputerowy ma obowigzek
wytgczyé go po zakonczeniu pracy.

8. Korzystanie z nosnikdw danych dopuszczalne jest po wczesniejszym sprawdzeniu ich
programem antywirusowym.

9. Pracownik ma obowigzek bez wiedzy i zgody informatyka:

a) Wymienic toner, tusz i inne materiaty eksploatacyjne,
b) Usung¢ zakleszczony papier.

10. Zezwala sie pracownikom na korzystanie z przenosnego komputera stuzbowego poza

miejscem pracy, po wczesniejszym ustaleniu z osobg odpowiedzialng za sprzet.

§4

1. Do sieci teleinformatycznej moze by¢ podtgczony tylko sprzet bedacy wtasnoscia
Pracodawcy.
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Inny sprzet komputerowy podtaczany jest wytgcznie za zgodg informatyka.

Zabrania sie samowolnego podfaczania do sieci komputeréw lub innych urzadzen.

O rozdziale adreséw IP decyduje informatyk.

Zabrania sie wykorzystywania gniazd elektrycznych sieci teleinformatycznej w celu

zasilania innych urzadzen niz komputery i peryferia komputerowe.

6. W celu zapewnienia bezpieczenstwa mechanizmom sieci teleinformatycznej Urzedu
oraz dla jej uzytkownikow Pracownikowi zabrania sie dokonywania na niej dziatan

o charakterze nielegalnym, a w szczegdlnosci:

a) Umieszczania lub uruchamiania programéw i innych obiektédw niebezpiecznych,
w tym , koni trojanskich” czy innych programow realizujgcych niepozgdane lub
wrogie dziatania,

b) Skanowania sieci teleinformatycznej Urzedu,

c) Prowadzenie atakow, wtaman, itp., innych czynnosci zwigzanych z ingerencja
w dziatanie lub zasoby sieci teleinformatycznej Urzedu lub Internetu,

d) Naruszania w jakikolwiek sposdb bezpieczenstwa serwerdw i ich bezawaryjnej
pracy, a zwfaszcza logowania sie do serwerdw, jezeli zakres obowigzkéw tego nie
wymaga,

e) Anonimowego wysytania poczty elektronicznej z sieci teleinformatycznej Urzedu,

f) Gromadzenia na stanowisku pracy, tj. stacji roboczej lub na zasobie dyskowym
udostepnionym w sieci LAN, w dowolnej, cyfrowej formie materiatéw lub tresci
niezgodnych z obowigzujagcym prawem lub naruszajgcym dobre obyczaje,

g) Uruchamiania programoéw z komputerowych nos$nikéw zewnetrznych, tj. z ptyt
CD/DVD lub nosnikéw typu pendrive, itp.,

h) Rozpowszechniania nielegalnych plikdw do Internetu, tj. przesytania zdje¢,
filmdw, tekstéw czy innych formatéw plikow.

7. Pracownikowi zakazuje sie umozliwiania osobom postronnym dostepu do sieci
teleinformatycznej Urzedu, np. umozliwienia pracy na identyfikatorach i hastach
Pracownika.

e W

§5

1. Urzad zapewnia Pracownikom mozliwos¢ korzystania z Systemu Poczty Elektronicznej
w celu komunikowania sie pomiedzy Pracownikami Urzedu oraz komunikowania sie
z podmiotami zewnetrznymi.

2. Poczta Elektroniczna jest przeznaczony wytgcznie do wykonywania obowigzkdéw
stuzbowych.

3. Przy korzystaniu z Poczty Elektronicznej Pracownicy majg obowigzek przestrzegac
prawa powszechnie obowigzujgcego, w tym zakresie, tj. przede wszystkim prawa
autorskiego, przepiséw o ochronie danych osobowych, ochronie tajemnicy informacji
niejawnych i innych tajemnic prawnie chronionych.

4. Pracownicy nie majg prawa wykorzystywaé systemu Poczty Elektronicznej w celach
niezgodnego z prawem oraz niniejszego regulaminu tj. instalowania i przesyfania

Id: NWLFH-EYUFZ-PTWXJ-KVJFS-YEYQU. Przyjety Strona 4



jakichkolwiek programow, Sciggania plikdw muzycznych lub wideo, pochodzacych od
0s6b trzecich.

5. Pracownicy nie mogg wysyta¢ wiadomosci zawierajgcych dane osobowe lub
informac;ji objetych tajemnicg, dotyczacg Urzedu, jej pracownikow, klientow
dostawcéw lub wykonawcow za posrednictwem Poczty Elektronicznej i stron
internetowych. Wysytanie wiadomosci zawierajgcych dane osobowe jest
dopuszczalne, jezeli zezwala na to przepis prawa, a Pracownik zostat upowazniony
w tym zakresie przez Burmistrza.

6. Pracownicy nie mogg korzystac z prywatnej skrzynki pocztowej do celéw stuzbowych.

§6

1. Do obowigzkdw pracownika nalezy regularnie sprawdzac zawartosé swojej
elektronicznej skrzynki pocztowej, ktéra znajduje sie w systemie Poczty
Elektroniczne;.

2. Wszystkie wiadomosci otrzymane, wysytane lub stworzone w Systemie poczty
Elektronicznej, ktdre nie wymagajg przechowywania w celu ich przysztego
wykorzystania, powinny by$ regularnie usuwane.

§7

1. Pracownicy nie mogg rozpowszechniac¢ za posrednictwem Poczty Elektronicznej
wiadomosci, ktére mogtyby spowodowacé nadmierne obcigzenie Systemu Poczty
Elektronicznej, chyba, ze wymaga tego nalezyte wykonanie obowigzkéw stuzbowych.
Nie nalezy wykonywac:

1) Przekazywad dalej tzw. ,tancuszkéw wiadomosci”;

2) Woyrazac indywidualnych poglagdéw na tematy nie dotyczgce lub nie zwigzane
z pracg;

3) Wysyta¢ masowych wiadomosci do wszystkich osob zatrudnionych w
Urzedzie, chyba ze wymaga tego nalezyte wykonanie obowigzkdw stuzbowych
lub wiadomosci te sg w jakikolwiek sposdb zwigzane z pracg na rzecz Urzedu;

4) W nieuzasadniony sposéb naduzywac funkcji ,,Odpowiedz wszystkim”

w Systemie Poczty Elektronicznej;

5) Nie nalezy przesyta¢ duzych zatacznikéw, chyba ze wymaga tego nalezyte
wykonanie obowigzkdéw stuzbowych.

2. Pracownicy majg obowigzek usuwania niepotrzebnych zatacznikdw, w szczegdlnosci
tych, ktore nie beda miaty wartosci informacyjnej dla odbiorcy.

3. W przypadku koniecznosci przesytania wiadomosci wraz z duzym zatgcznikiem,
pracownik musi skompresowac zatgcznika przed jego wysytaniem.

4. Zabrania sie korzystania z Systemu Poczty elektronicznej w celu wysytania tresci
o charakterze obrazliwym, niemoralnym, nielegalnym lub niestosownym.

5. Ponadto przy korzystaniu z Systemu poczty Elektronicznej Pracownicy powinni
przestrzegac¢ nastepujgcych zasad:

1) wiasciwie tytutowaé wiadomosci;
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2) unika¢ niedomowien i niestosownych zartéw przy tworzeniu wiadomosci;
3) nie uzywac poczty elektronicznej w celu rozwigzania konfliktu z osobg trzecis,
niezaleznie od tego czy jest ona Pracownikiem czy klientem Urzedu.

§8

1. Pracownicy pracownicy powinni stosowa¢ odpowiednie srodki ostroznosci
zapobiegajace wprowadzenie wirusow do systemu Urzedu.

2. Pracownicy nie mogg modyfikowac¢ Systemu poczty Elektronicznej w celu obejscia
ochrony antywirusowej stosowanej przez Urzad.

3. Pracownicy majg obowigzek zgtaszania wszelkich komunikatéw na temat zagrozen
wykrytych przez program antywirusowy niezwtocznie do Informatyka.

§9

1. Urzad zastrzega sobie prawo do wgladu we wszystkie wiadomosci stworzone lub
odebrane przez Pracownika, znajdujace sie w Systemie poczty Elektroniczne;j.

2. Urzad nie odpowiada za przypadkowe naruszenie débr osobistych Pracownika
w postaci naruszenia tajemnicy korespondencji.

§10

1. Jezeli pojawig sie jakiekolwiek problemy przy korzystaniu z Systemu Poczty
Elektronicznej, kazdy pracownik ma obowigzek niezwtocznie zgtosic ten fakt dla
Informatyka

Id: NWLFH-EYUFZ-PTWXJ-KVJFS-YEYQU. Przyjety Strona 6



Zatacznik Nr 2

do zarzadzenia Nr 0050.88.2018
Burmistrza Miasta i Gminy Wlen
z dnia 25 wrzes$nia 2018r.

OSWIADCZENIE

Ja, nizej podpisana/y

(imie i nazwisko pracownika)

Pracownik Urzedu Miasta i Gminy we Wleniu o$wiadczam, ze zapoznatam/em sie
z trescig Zarzadzenia Nr Burmistrza Miasta i Gminy Wlen z dnia W sprawie zasad
i procedur korzystania z legalnego oprogramowania, sprzetu komputerowego, sieci
teleinformatycznej oraz poczty elektronicznej w Urzedzie Miasta i Gminy we Wleniu

i zobowigzuje sie do jej przestrzegania.

(data, podpis pracownika)
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